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Termo de Referéncia — Anexo A

Requisitos da Solucao Tecnoldgica

1. REQUISITOS DA SOLUGAO TECNOLOGICA

1.1. A solugdo tecnolégica a ser disponibilizada pela CONTRATADA, consideradas as
condicdes constantes neste TR e contemplando as funcionalidades de operagéao e gestao do servico
especificadas, devera atender aos seguintes requisitos:

a.

funcionamento ininterrupto, observada a toleréncia disposta no subitem 12.22. deste
TR;

acesso as funcionalidades pelos USUARIOS por meio de aplicagédo web e aplicativo
mobile, com utilizagdo de login e senha pessoal, observando perfis de acesso
estabelecidos;

funcionalidades relacionadas a gestdo acessadas pela aplicacdo web e
funcionalidades operacionais pela aplica¢cdo web e aplicativo mobile;

desempenho medido por tempo de resposta (RESPONSE TIME TESTING)
correspondente ao minimo de 0,5 (zero virgula cinco) segundos;

site de hospedagem com certificado SECURE SOCKET LAYER - SSL;
resistente a CROSS-SITE REQUEST FORGERY;

resistente a CROSS-SITE SCRIPTIN;

resistente a SQL INJECTION;

possuir caracteristicas que permitam auditoria para fins de garantia da disponibilidade,
integridade, confidencialidade e autenticidade das informacgdes;

trilhas de auditoria estabelecidas e geragédo de log de todos os acessos realizados e
de inclusbes, alteracoes e exclusdes realizadas nas bases de dados;

compatibilidade da aplicagcdo web com 0s navegadores que suportam a linguagem
HTML5, especialmente Google Chrome, Microsoft Edge, Mozilla Firefox e Safari, e do
aplicativo mobile com os sistemas operacionais Android e iOS;

manutencdo da base de dados e respectivo histérico de inclusbes, alteragbes e
exclusdes por periodo minimo de 5 (cinco) anos;

. acesso a base e log de dados e trilhas de auditoria da solugao tecnolégica pela

CONTRATANTE, a qualquer tempo e sem necessidade de autoriza¢do prévia;

fornecimento de backup da base e log de dados e trilhas de auditoria para a
CONTRATANTE, acompanhada de modelagem e dicionario de dados, na
periodicidade que for solicitado;

possibilidade de integragdo e comunicagdo com os sistemas SIGEPE e SIORG da
CONTRATANTE, especialmente para inclusdo, atualizacdo e exclusdo de dados
relacionados aos ORGAOS, UNIDADES ADMINISTRATIVAS e USUARIOS, por meio
de WEB SERVICE na tecnologia RESTFULL.



