TERMO DE USO E POLITICA DE PRIVACIDADE

TERMO DE USO

1. CIENCIA DO TERMO DE USO

O presente Termo de Uso se refere a descricdo das condi¢gdes de fornecimento e
utilizacao dos servigos descritos no item 4 do documento pelo Conselho de Controle de
Atividades Financeiras (Coaf), situado no Setor de Clubes Esportivos Sul Trecho 2,
Conjunto 31, Edificio UniBC — Brasilia — DF, CEP: 70297-400.

O uso dos referidos servicos esta condicionado a ciéncia dos termos e das politicas
associadas. O usuario devera ler tais termos e politicas, certificar-se de havé-los entendido,
estar consciente de todas as condicées neles estabelecidas e se comprometer a cumpri-
las.

Ao decidir por utilizar um dos servigos, o usuario declara expressamente ser maior
de 18 anos e capaz, manifesta estar ciente de todo o conteudo deste “Termo de Uso e
Politica de Privacidade” e aceita ficar legalmente vinculado a cada uma das disposi¢oes
nele previstas.

2. DEFINIGOES DO TERMO DE USO

Para os fins deste Termo de Uso, s&o aplicaveis as seguintes defini¢cdes:

Agente publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacéo, designacgao, contratacao ou
gualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou funcdo nos Orgdos e entidades da Administracao
Pulblica, direta e indireta.

Cddigos maliciosos: Programa de computador, ou parte de um programa, construido
com a intengcdo de provocar danos, obter informagbes nao
autorizadas ou interromper o funcionamento de sistemas e/ou
redes de computadores.

Sitios e aplicativos: Sitios e aplicativos por meio dos quais o usuario acessa 0s
servigos e conteudos disponibilizados.

Terceiro: Pessoa ou entidade que n&o participa diretamente em um
contrato, em um ato juridico ou em um negécio, ou que, para além
das partes envolvidas, pode ter interesse em determinado
processo juridico.

Internet: Sistema constituido de conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade
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Usuarios:

Pessoas Obrigadas

Siscoaf

Cadastro no Coaf

Habilitagdo no Siscoaf
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de possibilitar a comunicacao de dados entre terminais por meio
de diferentes redes.

(ou "Usuario", quando individualmente considerado): Pessoas
naturais que utilizem os servigos disponibilizados pelo Coaf, a
exemplo do Sistema de Controle de Atividades Financeiras
(Siscoaf).

Pessoas fisicas ou juridicas que exercem atividades indicadas no
artigo 9° da Lei n° 9.613, de 3 de margo de 1998.

Sistema de Controle de Atividades Financeiras (Siscoaf),
disponibilizado pelo Coaf para relacionamento com pessoas
obrigadas e autoridades competentes.

Processo de registro em sistema proprio do Coaf que deve ser
realizado exclusivamente pelas pessoas obrigadas que exergam
as atividades listadas no art. 9° da Lei n° 9.613, de 1998,
submetidas a regulagédo do Coaf, nos termos do art. 10, inciso IV
da mesma lei.

Processo por meio do qual é obtido acesso para utilizagdo do
Siscoaf.
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3. ARCABOUCO LEGAL

O arcabouco legal aplicavel aos servigos disponibilizados no Siscoaf compreende

notadamente os seguintes atos legislativos e normativos:

Lei n°® 9.613, de 3 de marco de 1998

Dispde sobre os crimes de "lavagem" ou
ocultacéo de bens, direitos e valores; a prevencao
da utilizac&o do sistema financeiro para os ilicitos
previstos nesta Lei; cria o Conselho de Controle
de Atividades Financeiras — COAF.

Lei Complementar n° 105, de 10 de
janeiro de 2001

Dispbe sobre o sigilo das operacdoes de
instituicdes financeiras e da outras providéncias.

Lei n°® 13.974, de 7 de janeiro de 2020

Dispde sobre o Conselho de Controle de
Atividades Financeiras (Coaf), de que trata o art.
14 da Lei n® 9.613, de 3 de marco de 1998.

Lei n°® 12.965, de 23 de abril de 2014 -

Marco Civil da Internet

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

Lei n® 12.527, de 18 de novembro de
2011 - Lei de Acesso a Informacao

Regula o acesso a informacdes previsto na
Constituicao Federal.

Lei n°® 13.460, de 26 de junho de 2017

Disp0e sobre participacao, protecdo e defesa dos
direitos do usuario dos servicos publicos da
administracao publica.

Lei n°® 13.709, de 14 de agosto de
2018

DispbBe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado,
com o0 objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da
pessoa natural.

Lei n® 12.737, de 30 de novembro de
2012

Dispbe sobre a tipificacdo criminal de delitos
informéticos.

Decreto n° 10.046, de 09 de outubro
de 2019

Dispbe sobre a governanca no compartilhamento
de dados no ambito da administracdo publica
federal e institui o Cadastro Base do Cidadéo e o
Comité Central de Governanca de Dados.

Verséo 2.0 — 05/02/2024
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https://www.planalto.gov.br/ccivil_03/leis/L9613compilado.htm
https://www.bcb.gov.br/pre/leisedecretos/Port/Lei_Compl105.pdf
https://www.bcb.gov.br/pre/leisedecretos/Port/Lei_Compl105.pdf
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13460.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10046.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10046.htm

Normas gerais do Coaf e de outros
requladores Normas, portarias, alteracdes e revogacoes

[GeEEeReRdees

O Sistema de Controle de Atividades Financeiras (Siscoaf), portal eletrébnico de
acesso restrito para relacionamento com pessoas obrigadas e autoridades competentes,
dentre outras fungdes, possibilita o envio de comunicagdées de operagdes de que trata o
artigo 11 da Lei n°® 9.613, de 1998, bem como o atendimento de requisicdes formuladas
pelo Coaf conforme disposto no art. 10 da mesma Lei.

O Siscoaf disponibiliza dois servigos publicos: cadastro no Coaf e habilitagao no
Siscoaf.

E importante distinguir os conceitos de “cadastro” e de “habilitagdo”: cadastro refere-
se ao dever de realizar e manter cadastro atualizado no 6rgao regulador ou fiscalizador
préprio e, na falta deste, no Coaf; habilitagao refere-se a permissao de acesso ao Siscoaf
e se destina, principalmente, a viabilizar o envio de comunicag¢des ao Coaf.

4.1 Cadastro no Coaf

O cadastro mandatdrio das pessoas obrigadas, indicadas no art. 9° da Lei n°® 9.613,
de 3 de margo de 1998, no 6rgao fiscalizador ou regulador, esta previsto no inciso IV do art.
10 da mesma Lei.

Em razdo disso, devem se cadastrar no Coaf apenas as pessoas fisicas e
juridicas submetidas a sua supervisao, isto €, aquelas cujo setor de atuagao foi regulado
para fins de prevencado a lavagem de dinheiro e ao financiamento do terrorismo e da
proliferagao de armas de destruicdo em massa (PLD/FTP) pelo Coaf, por ndo possuir 6rgao
préprio fiscalizador ou regulador de suas atividades.

Atualmente, o cadastro no Coaf deve ser realizado pelas pessoas fisicas e juridicas
que exercem atividades relacionadas aos seguintes setores econdmicos:

o Fomento mercantil - factoring;

o Comeércio de joias, pedras e metais preciosos;
° Comércio de bens de luxo ou de alto valor;

o Alienacéo ou aquisi¢cao de direitos de atletas e artistas.

4.2 Habilitagéo no Siscoaf

As pessoas obrigadas com cadastro mantido junto ao Coaf ou a 6rgao fiscalizador
ou regulador de suas atividades, nos termos do inciso IV do art. 10, da Lei n° 9.613, de
1998, devem realizar habilitacdo para acesso ao Siscoaf, com a finalidade de permitir o
encaminhamento ao Coaf das comunicacdes de que trata o inciso Il art. 11, da citada Lei.
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https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional/a-atividade-de-supervisao/regulacao/supervisao
https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional/a-atividade-de-supervisao/regulacao/supervisao
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5. DIREITOS DO USUARIO DO SERVIGO

O usuario tem direito, garantido na forma da Lei n°® 13.460, de 26 de junho de 2017,
a adequada prestacdo dos servicos oferecidos por meio do Siscoaf, de acordo com
diretrizes de respeito; igualdade no tratamento aos usuarios, sem qualquer tipo de
discriminacao; acessibilidade; cumprimento de prazos e normas; e adequagao entre meios
e fins.

Em relacéo a seus dados pessoais, 0 usuario possui direitos conferidos pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegcao de Dados Pessoais ou LGPD),
detalhados na Politica de Privacidade, parte integrante deste Termo de Uso.

Destaca-se que, no ambito dos servigos prestados pelo Siscoaf, o tratamento de
informagao passivel de caracterizar dado pessoal a que se refere a LGPD restringe-se aos
dados relacionados aos servicos de “cadastro no Coaf’ e “habilitacdo no Siscoaf”,
ressalvado o disposto no seu art. 4° e na disciplina normativa especifica estabelecida em
disposi¢cdes como os arts. 9°, 11, 14 e 15 da Lei n°® 9.613, de 3 de margo de 1998, e como
o art. 2°, § 6°, da Lei Complementar n® 105, de 10 de janeiro de 2001.

Nao se encontram abrangidos pela LGPD, portanto, dados referentes as
comunicacgodes realizadas pelos usuarios, em cumprimento ao art. 11 da Lei n°® 9.613, de
1998.

6. RESPONSABILIDADES DO USUARIO DO SERVIGO

Ao declarar ciéncia deste Termo de Uso e das politicas associadas, o usuario se
responsabiliza pela precisado e pela veracidade dos dados por ele informados e reconhece
que inconsisténcias identificadas poderao implicar a impossibilidade de utilizagdo dos
servigos.

Os dados, senhas e recursos de autenticacao utilizados para acesso ao Siscoaf sao
pessoais e intransferiveis, sendo dever do usuario zelar por seu sigilo e seguranga, nao
sendo possivel, em qualquer hipotese, a alegagao de uso indevido.

O usudrio é responsavel pela atualizagdo dos seus dados pessoais e pelas
consequéncias em caso de omissao ou erros em seu fornecimento.

E vedado ao usuario usar robds, sistemas de varredura e armazenamento de dados
(como “spiders” ou “scrapers”), links escondidos ou qualquer outro recurso escuso,
ferramenta, programa, algoritmo ou método coletor/extrator de dados automatizados para
acessar, adquirir, copiar ou monitorar o servico.

O usuario se responsabiliza ainda por eventuais prejuizos que venham a ser
causados a Administracdo Publica, a qualquer outro usuario, ou a qualquer terceiro, em
decorréncia de ato praticado a partir de seu acesso aos servigos do Siscoaf em desacordo
com o disposto neste Termo de Uso e politicas associadas.

As informagdes contidas nos sistemas informatizados do Coaf sao protegidas por
sigilo. As seguintes condutas constituem infragdes ou ilicitos que sujeitam o usuario a
responsabilizagcdo administrativa, penal e civel, de acordo com as normas vigentes:
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a) O acesso nao autorizado;

b) O acesso ndo motivado por necessidade de servico;

c) A disponibilizacdo voluntaria ou acidental da senha de acesso;

d) A disponibilizacdo ndo autorizada de informagdes contidas no sistema; e

e) A quebra do sigilo relativo a informacdes contidas ou incluidas pelo usuéario no
sistema.

7. RESPONSABILIDADES DO COAF

Ressalvado o disposto no art. 4° da LGPD e na disciplina normativa especifica
estabelecida em disposicdes como os arts. 9°, 11, 14 e 15 da Lei n°® 9.613, de 1998, e como
o art. 2°, § 6°, da Lei Complementar n® 105, de 2001, o Coaf deve cumprir toda legislagéo
inerente ao uso correto e a preservacao da privacidade de dados pessoais de usuarios de
Seus Sservigos.

Tal diretriz inclui tornar publicas futuras alteragdes deste Termo de Uso e Politica de
Privacidade, conforme o principio da publicidade estabelecido no art. 37, caput, da
Constituicao Federal.

O Coaf nao se responsabiliza por eventuais incidentes de seguranca ou qualquer
evento adverso decorrente da navegacao na internet pelo usuario, a exemplo de instalagao
de codigos maliciosos (virus, trojans, malware, worm, bot, backdoor, spyware, rootkit ou
quaisquer outros que venham a ser criados).

Em situagdes do género, o Coaf ndo se responsabiliza pela protecdo de
equipamentos dos usuarios e dados neles contidos, tampouco por eventuais danos
decorrentes de tais situagdes.

O Coaf atendera determinacbes judiciais competentes para prestacdo de
informagdes que detenha.

8. POLITICA DE PRIVACIDADE

A Politica de Privacidade estabelecida pelo Coaf para utilizacdo dos servigcos
disponibilizados por meio do Siscoaf cuida do tratamento de dados pessoais do usuario e
faz parte, de forma inerente, do presente Termo de Uso.

Destaca-se que, no ambito dos servicos prestados pelo Siscoaf, o tratamento de
informacao passivel de caracterizar dado pessoal a que se refere a LGPD restringe-se aos
dados relacionados aos servicos de “cadastro no Coaf’ e “habilitacdo no Siscoaf”,
ressalvado o disposto no seu art. 4° e na disciplina normativa especifica estabelecida em
disposi¢gdes como os arts. 9°, 11, 14 e 15 da Lei n°® 9.613, de 3 de margo de 1998, e como
o art. 2°, § 6°, da Lei Complementar n® 105, de 10 de janeiro de 2001.

Ndo se encontram abrangidos pela LGPD, portanto, dados referentes as
comunicacodes realizadas pelos usuarios, em cumprimento ao art. 11 da Lei n® 9.613, de
1998.
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9. MUDANCAS NO TERMO DE USO

O Coaf pode modificar a qualquer momento e sem prévio aviso o presente Termo de
Uso e politicas relacionadas, especialmente para adapta-los a alteragdes normativas e a
evolugdes dos servicos do Siscoaf, seja pela disponibilizacdo de novas funcionalidades,
seja pela supressao ou modificagdo daquelas ja existentes.

Qualquer alteracao ou atualizagdo do Termo de Uso deve passar a ser observada
pelos usuarios a partir de sua publicagdo na pagina de acesso ao Siscoaf.

10. INFORMAGOES PARA CONTATO

Em caso de duvidas relacionadas aos servicos do Siscoaf, o usuario deve
preliminarmente verificar se os esclarecimentos relacionados ja estao disponiveis na se¢ao
de Perguntas Frequentes do portal institucional do Coaf na internet. Caso nao obtenha
respostas a suas duvidas no referido portal, o usuario deve encaminha-las ao Coaf em
contato por meio de mensagem, ou em ligagao telefénica para o n°® 0800 978 2332.

Qualquer reclamacao ou controvérsia com base neste Termo de Uso sera dirimida
pela Justica Federal, na se¢ao judiciaria do Distrito Federal, por previsao do artigo 109, §2°
da Constituicao Federal.

Sem prejuizo de qualquer outra via administrativa ou judicial disponivel, todos os
titulares de dados pessoais tém direito a apresentar reclamagao a Autoridade Nacional de
Protecdo de Dados (ANPD).
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https://www.gov.br/coaf/pt-br/acesso-a-informacao/perguntas-frequentes-3
https://bit.ly/3k4Xx7c
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POLITICA DE PRIVACIDADE

1. DEFINIGOES |

Para melhor compreensao deste documento, nesta Politica de Privacidade consideram-se:

Agentes de tratamento:

Anonimizagao:

Autoridade Nacional:

Banco de dados:

Consentimento:

Controlador:

Dado anonimizado:

Dado pessoal:

Verséo 2.0 — 05/02/2024

O controlador e o operador.

Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagao, direta ou indireta,
a um individuo.

Orgao da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegéo
de Dados Pessoais, LGPD) em todo o territério
nacional.

Conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou
fisico.

Manifestacéao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

Pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento
de dados pessoais.

Dado relativo a um titular que ndo possa ser
identificado, considerando a utilizagcdo de meios
técnicos razoaveis e disponiveis na ocasidao de seu
tratamento.

Informacdo relacionada a uma pessoa natural
identificada ou identificavel.
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Dado pessoal sensivel:

Encarregado:

Operador:

Orgao de pesquisa:

Titular:

Tratamento:

Uso compartilhado de dados:

Verséo 2.0 — 05/02/2024

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

Pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD).

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome
do controlador.

Orgao ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins
lucrativos, legalmente constituida sob as leis brasileiras
e com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico,
cientifico, tecnolégico ou estatistico.

Pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento.

Toda operacéo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcao,
classificagao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagcdo, avaliagao
ou controle da informagao, modificagdo, comunicacao,
transferéncia, difusdo ou extracao.

Comunicacao, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos
e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.
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2. BASE LEGAL PARA TRATAMENTO DE DADOS PESSOAIS

Esta Politica de Privacidade foi elaborada em conformidade com a Lei n°® 12.965, de
23 de abril de 2014 (Marco Civil da Internet), e com a Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protegdo de Dados Pessoais, LGPD).

No ambito dos servicos prestados pelo Siscoaf, o tratamento de informacao passivel
de caracterizar dado pessoal a que se refere a LGPD restringe-se aos dados relacionados
aos servigcos de “cadastro no Coaf” e “habilitagdo no Siscoaf’, ressalvado o disposto no seu
art. 4° e na disciplina normativa especifica estabelecida em disposicbes como os arts. 9°,
11, 14 e 15 da Lei n° 9.613, de 3 de margo de 1998, e como o art. 2° § 6° da Lei
Complementar n® 105, de 10 de janeiro de 2001.

Ndo se encontram abrangidos pela LGPD, portanto, dados referentes as
comunicacoes realizadas pelos usuarios, em cumprimento ao art. 11 da Lei n® 9.613, de
1998.

3. CONTROLADOR

Em relagdo aos servigos disponibilizados por meio do Siscoaf, as decisdes referentes
ao tratamento de dados pessoais sdo de responsabilidade do Coaf, que pode ser contatado
por meio do Fala.BR, a Plataforma Integrada de Ouvidoria e Acesso a Informacgéo.

4. OPERADOR

Em relagdo aos servigos disponibilizados por meio do Siscoaf, o tratamento de dados
pessoais é realizado pelo Coaf, ou, em seu nome, pelo Servico Federal de Processamento
de Dados (Serpro). O Coaf pode ser contatado por meio do Fala.BR, a Plataforma Integrada
de Ouvidoria e Acesso a Informagao.

5. ENCARREGADO

Para os fins do inciso Il do art. 23 da LGPD, indica-se como encarregado no ambito
do Coaf, no que concerne a quaisquer operagdes de tratamento de dados pessoais as quais
se mostre aplicavel a referida Lei — ressalvado, portanto, o disposto no seu art. 4° e na
disciplina normativa especifica estabelecida em disposicoes como os arts. 9°, 11, 14 e 15
da Lei n°® 9.613, de 1998, e como o art. 2°, § 6°, da Lei Complementar n® 105, de 2001 —, o
servidor que estiver no exercicio da Chefia, na condigao de titular, interino ou substituto, da
sua Divisdo de Atendimento (Diate).

O Coaf pode ser contatado por meio do Fala.BR, a Plataforma Integrada de
Quvidoria e Acesso a Informacéo.

10/14
Vers&o 2.0 — 05/02/2024


https://falabr.cgu.gov.br/publico/Manifestacao/SelecionarTipoManifestacao.aspx?ReturnUrl=%2f
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6. DIREITOS DO TITULAR DE DADOS PESSOAIS

O titular de dados pessoais, assim entendidos unicamente os dados relacionados

aos servigos de “cadastro no Coaf”’ e “habilitagdo no Siscoaf”, possui os seguintes direitos,
conferidos pela LGPD:

Direito de confirmacéao e acesso (art. 18, incisos | e Il): é o direito do titular de dados
de obter do servigo a confirmagao de que os dados pessoais que lhe digam respeito
sd0 ou nao objeto de tratamento e, se for esse o caso, o direito de acessar os seus
dados pessoais.

Direito de retificagao (art. 18, inciso lll): é o direito de solicitar a corregdo de dados
incompletos, inexatos ou desatualizados.

Direito a limitagdo do tratamento dos dados (art. 18, inciso IV): € o direito do titular
de dados de limitar o tratamento de seus dados pessoais, podendo exigir a
eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto na LGPD.

Direito de oposicao (art. 18, § 2°): é o direito do titular de dados de, a qualquer
momento, opor-se ao tratamento de dados por motivos relacionados com a sua
situagdo particular, com fundamento em uma das hipoteses de dispensa de
consentimento ou em caso de descumprimento ao disposto na LGPD.

Direito de ndo ser submetido a decisdes automatizadas (art. 20): o titular dos dados
tem direito a solicitar a revisdo de decisGes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisOes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.

7. TRATAMENTO DE DADOS PESSOAIS

No ambito dos servigos prestados pelo Siscoaf, o tratamento de informacéao passivel

de caracterizar dado pessoal a que se refere a LGPD restringe-se aos dados relacionados
aos servicos de “cadastro no Coaf” e “habilitacdo no Siscoaf”, ressalvado o disposto no seu
art. 4° e na disciplina normativa especifica estabelecida em disposi¢gdes como os arts. 9°,
11, 14 e 15 da Lei n° 9.613, de 3 de margo de 1998, e como o art. 2° § 6° da Lei
Complementar n® 105, de 10 de janeiro de 2001.

No tratamento dos dados pessoais relacionados aos servigos de “cadastro no Coaf’

e “habilitacdo no Siscoaf”, o Coaf observa os principios estabelecidos no artigo 6° da LGPD,
notadamente o principio da necessidade, que estabelece que o tratamento deve ser
limitado ao minimo necessario para a realizacdo de suas finalidades, de forma proporcional
€ nao excessiva.

Assim, o Coaf coleta dados pessoais do usuario indispensaveis para o

funcionamento dos servigos do Siscoaf, tais como os relacionados a seguir:
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Conselho de Controle de Atividades Financeiras — Coaf

Dado Pessoal Origem/Validagao Finalidades

CPF Usuéario, Regulador Identificar por biografia, Cadastro, Habilitagdo, Monitorar e Notificar
Nome Usuério / RFB, Regulador Identificar por biografia, Cadastro, Habilitagdo, Monitorar e Notificar
Cargo Usuério Cadastro, Habilitagéo, Monitorar e Notificar

Orgéo Usuério Cadastro, Habilitagdo, Monitorar e Notificar

Unidade Usuério Cadastro, Habilitagdo, Monitorar e Notificar

E-mail Usuério / RFB, Regulador | Cadastro, Habilitagdo, Monitorar e Notificar

Logradouro Usuério / RFB, Regulador | Cadastro, Habilitagdo, Monitorar e Notificar

Telefone Usuério / RFB, Regulador Cadastro, Habilitagao, Monitorar e Notificar

gilt:léagéo cadastral RFB Cadastro, Habilitagdo, Monitorar e Notificar

Endereco IP Dispositivo do usuario Monitorar e Notificar

Data do acesso Servidor (sistema) Monitorar e Notificar

* RFB — Receita Federal do Brasil

Em geral, os dados sao coletados quando do preenchimento dos campos para fins
de “cadastro no Coaf” ou “habilitacdo no Siscoaf’, conforme o caso.

Alguns dados podem ser coletados a partir de informag¢des dos respectivos 6rgaos
reguladores / fiscalizadores em matéria de PLD/FTP, bem como por meio de API
(Application Program Interface) de banco de dados de sistemas de outros 6rgaos ou
entidades da Administragao Publica, como a Receita Federal do Brasil, por exemplo.

Os servigos do Siscoaf nao realizam tratamento de dados pessoais sensiveis, como
os especificados no art. 5° I, da LGPD. Nao sao tratados também dados pessoais de
criangas ou adolescentes (art. 14).

Os dados coletados sao retidos até solicitagdo expressa do Usuario para exclusao
da conta de acesso ao servigo. Uma vez desabilitada a conta, os dados de logs ficam
conservados para cumprimento de obrigagdo legal ou regulatéria pelo controlador,
notadamente para fins de auditoria (inciso | do art. 16 da LGPD).

A hipétese de tratamento de dados pessoais adotada, na forma da LGPD, é o
cumprimento de obrigagao legal ou regulatéria pelo controlador (art. 7°, 11).

Os dados dos usuarios sao coletados para viabilizar o relacionamento do Coaf com
pessoas obrigadas e autoridades competentes por meio do Siscoaf, podendo ser utilizados,
por exemplo, para: identificar e aferir os atributos do usuario do servico; efetivar o “cadastro
no Coaf’ de representantes de pessoas obrigadas submetidas a regulacdo do Coaf;
viabilizar a habilitagcdo de usuarios para acesso ao Siscoaf e possibilitar a comunicagao do
Coaf com os usuarios do servico.

A base legal para tratamento de dados pessoais realizado pelos servigos do Siscoaf
encontra-se especificada no item 2 desta Politica de Privacidade.
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8. COOKIES

Cookies sao pequenos arquivos de texto enviados pelo site ao computador do
usuario e que nele ficam armazenados, com informagdes relacionadas a navegagao do site.

Por meio dos cookies, pequenas quantidades de informacédo sdo armazenadas pelo
navegador do usuario para que o servidor do servigo possa |é-las posteriormente. Assim,
dados sobre o dispositivo utilizado pelo usuario, configuragées do navegador, bem como o
local e horario de acesso ao site podem ser eventualmente armazenados para melhorar a
experiéncia do usuario.

E importante ressaltar que nem todo cookie contém dados pessoais do usuario, ja
que determinados tipos de cookies podem ser utilizados somente para que o servigo
funcione corretamente.

As informagdes eventualmente armazenadas em cookies observardo o padrao de
gestdo e governanga da plataforma Gov.Br.

9. COMPARTILHAMENTO DE DADOS

O uso, acesso e compartiihamento de base de dados formada nos termos da
presente Politica de Privacidade poderao ser feitos dentro dos limites e propédsitos das
atribuicoes legais do Coaf, notadamente no cumprimento de obrigacgao legal ou regulatdria.

10. SEGURANCA DOS DADOS

O Coaf aplica boas praticas de seguranca alinhadas aos padrdes técnicos e
regulatorios exigidos para proteger dados pessoais de possiveis vulnerabilidades, tais
COmMo acesso, uso, alteragao, divulgagao ou destruigdo nao autorizados.

O Coaf ndo se responsabiliza por eventuais incidentes de seguranga ou qualquer
evento adverso decorrente da navegacgao na internet pelo usuario, a exemplo de instalagao
de cddigos maliciosos (virus, trojans, malware, worm, bot, backdoor, spyware, rootkit, ou
quaisquer outros que venham a ser criados).

Em situagcdes do género, o Coaf ndo se responsabiliza pela protecao de
equipamentos dos usuarios e dados neles contidos, tampouco por eventuais danos
decorrentes de tais situacdes.

11. TRATAMENTO POSTERIOR DOS DADOS PARA OUTRAS FINALIDADES

Informacdes sobre os dispositivos, como modelo do hardware, tipo de sistema
operacional, navegador utilizado para o acesso, localizagdo, dentre outros, podem ser
utilizados para melhoria continua dos servigos e aprimoramento da experiéncia do usuario,
bem como para o registro de acesso, visando ao provisionamento de informagdes
apropriadas em caso de eventual investigagao de ilicito relacionado a ataque cibernético,
conforme disposto na Lei n°® 12.965, de 2014.
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12. MUDANGAS NA POLITICA DE PRIVACIDADE

O Coaf pode modificar a qualquer momento e sem prévio aviso a presente Politica
de Privacidade, especialmente para adapta-la a alteragbes normativas e a evolugdes dos
servicos do Siscoaf, seja pela disponibilizagdo de novas funcionalidades, seja pela
supressao ou modificagdo daquelas ja existentes.

Qualquer alteragédo ou atualizagdo desta Politica de Privacidade deve passar a ser
observada pelos usuarios a partir da data de sua publicagdo na pagina de acesso ao
Siscoaf.
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