2023

METODOLOGIA
DE AVALIACAO
DE RISCOS E
CONTROLES
INTERNOS

Ministerio das
Cidades




Metodologia de Avaliagao de Riscos e Controles Internos
Assessoria Especial de Controle Interno

Ministério das Cidades

Chefe da Assessoria Especial de Controle Interno
Fabiana Vieira Lima

Coordenadora-Geral de Controle Interno
Jeanne Kettlin Alves Marques de Medeiros

Izabella da Silva Rufino
Coodenadora de Riscos e Controle Interno

Elaboracdo
Denise Rodrigues dos Santos

Ano 2023 - Versao 01



Metodologia de Avaliagao de Riscos e Controles Internos
Assessoria Especial de Controle Interno

Sumario
CAP. 01 — INTRODUGAOD .......uetieureierrreesssereeessreisssseessssessssssesssssessssssesssssessssssssssssesssssesssssssssssesssssaesenns 1
CAP. 02 - ETAPAS DA AVALIACAO DE RISCOS E CONTROLES INTERNOS .....cciiiiireiinincrcienincncnacnanss 2
l. Andlise do Ambiente @ A0S OBJELIVOS ......cccceeeiiiiiiirirrreiiiiiiiissseeettesssissssnneesssssssssssssesssssssssssssssssssssssssssnsnessssssssssnnnsanass 2
Definicdo do ESCOPO O Traballio ........uuiiiiiieee e et e e e e e e et e e e e e e e e e ataeeseeeeeesataeaseaeeeasnssaeeeaeseannnsnns 2
L ES] T 4T 1 PSPPSRI 2
Y= 0 A AT PP PRPUURRRPTN 3
Il 1dentifiCAgA0 A0S RiSCOS.....uuuuureeremnrnnnnnnsnnnnnnsnssnnsssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 4
Perguntas Relevantes para a I[dentifiCagdo dOS RISCOS .......cccciiiiiiiiiiieiiiieecceeeeeree e etee e e stte e e s et e e e saaeeeesataeeesaseeeesnnsaeesnreeenan 4
() L=T=JoT g T [ [o 1 ¢ 1ol TSR UUURTR P 5
270 )Y T TSP PP PR PRPUUPPPRRROR 6
Identificacdo @ avaliaga0 dOS CONTIOIES ....cccc ettt e e e e et e e e e e e et bt e e e e e e ee e aaeteeeaeessessnstasaaaeesasnsteneaaeeeennnsens 6
[[o T ol a)iTor Yot To Mo [l olo] o o] 113 USSPt 7
CaracteriStiCas A0S CONTIOIES ....ciuiiiiiii ittt et b ettt s bt e e sate e s abeesabeesbbe e sabeesabeesabeesabeesabeesabaesaseessbeesnseenars 7
J ANV 11T Lo T e Lo T olo o Y o o] 13 PSSR 8
TESTES NOS CONTIOIES ..eeinitieiiieiiiiesitee sttt e st stt e et esa bt e st e esabeesabe e s s beesabeesateeeabeesateesabeesabeesabeesabeesabeesaseeenbeesabeesasaesabeesnbaenabeeen 10
EfetiVidade dOS CONTIOIES. ... ..cii ittt e st e e sttt e e e st e e e st be e e s abae e s rabeeeessbeeesasbbaessabeeeesaabeeesnnsaeessaneens 12
Il AVAlIQGCA0 OS FiSCOS...uuuuuurnrrrrnnnnrsssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 13
Y Y Ae [ 2 U oo 1 PSP PP UPPPPI 14
Yo | e [l B o Tl {or T I W U [ olo 1 Ko [=] -1 Vol - [P SR URPP 15
Iv. =T o1 & T T T3 34 of o 13T 16
B 0T T LT =Ty o 1] = TSRS 16
e E o le [ I =1 =10 =T o OO PP OPPUPOPROP 16
Parecer conclusivo sobre 0 processo/projeto/iNICIAatiVa.......c.icieecceeiiieecee ettt re et e s raeeete e eteeesteeebaesbaeestaeearee s 17
V.  Monitoramento @ COMUNICACA0D «uiiiiiiiiiiiiiiiiiiiisiiississssssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 18
CAP. 03 — PRIORIZAGAO DE PROCESSOS........ccceueeureesrerersessssessssessssssssessssessssesssssssssessssesssssssssssssessns 20
ANEXOS.... ittt taitncteetastasessessstastassesssssssssassssessssnssassesssssssssassassssssnssasssssessssssassansanssans
ANEXO | - IMIATIIZ SWOT ..ttt ettt ettt e e e e e e e b bttt e e e e e e s bbb et eeee e e e b ae e eeeeee e e seeeeeeeee e e snsbeeeeeesaasnnbeteeeeeeaannnres
Anexo Il — Bow Tie Adaptado
Anexo Il — Planilha para Avaliacdo de Dados N80 Estruturados (DNE) ......cc.eeeeeeiiieeiiiee ettt e 24
Anexo IV — FOrmulario para registro A0S TESEES .....uuiiiiiiiieiitiieeecteeeestte e estee e e ettt e e s ete e e e steeeesteeeesensaeessnseeeeasseseensnneessnnneenan 25
ANexXo V — Modelo das Tr&S LINNAs (I1A).....eeei ettt ee e erttee et e e e e e e s e e e sateee s sateeeasssaeeesessaeessnsaeeeansseseansaeessnsenenan 26

F e Ty (o AV A I 1V - o A 2 A USRS 27



Metodologia de Avaliagao de Riscos e Controles Internos
Assessoria Especial de Controle Interno

Metodologia de Avaliacao de Riscos e Controles Internos

CAP. 01 - Introducgdo

O processo de avaliacdo de riscos e controles internos definido nesta metodologia estd aderente as
diretrizes definidas na Politica de Gestdo de Riscos e Controles Internos do Ministério das Cidades -
MCID, aprovada pelo Comité Interno de Governanca (Cigov).

O modelo adotado é estruturado considerando o Modelo das Trés Linhas, de forma a melhor esclarecer
os papéis e as responsabilidades de cada um no gerenciamento de riscos e controles, tendo como base
conceitos, diretrizes e principios do Committee of Sponsoring Organizations of the Treadway
Commission - COSO; da ABNT NBR ISO 31.000 e da Instrucao Normativa Conjunta n2 1, de 10 de maio
de 2016 da Controladoria-Geral da Unido e do extinto Ministério do Planejamento, Desenvolvimento e
Gestao.

O foco das avaliagBes esta pautado na contribuicdo que uma gestdo eficiente de riscos e controles
internos fornece para o alcance dos objetivos propostos. Para tanto, visa identificar e tratar os riscos
relevantes e identificar controles capazes de trazer um balanceamento adequado entre riscos e
controles, dando mais seguranca no desenvolvimento das atividades e eliminando aqueles que nao
agregam valor.

Portanto, a gestdo de riscos aumenta a capacidade em lidar com incertezas, estimula a transparéncia e
o uso eficiente, eficaz e efetivo dos recursos publicos, favorecendo o cumprimento dos objetivos e
competéncias do Ministério das Cidades e de suas unidades.

A metodologia tem abrangéncia para o Ministério das Cidades, com indicagao de utilizagdo por todas as
unidades, de forma a promover uma linguagem Unica de riscos e controles.

As seguintes etapas sdo necessarias para a avaliacdo de riscos e controles:
I.  Andlise de ambiente e dos objetivos;
Il. Identificacdo dos riscos;
Ill. Avaliagdo dos riscos;
IV. Resposta aos riscos; e
V. Monitoramento e Comunicagao.

Ao longo deste documento serdo detalhadas cada uma dessas etapas, com proposicao de eventuais
técnicas complementares, de forma a estruturar o método para avaliacdo dos riscos e dos controles
internos.

Cumpre informar que para a implementagdao do gerenciamento de riscos sera utilizado o sistema
informatizado denominado Agatha para documentar as etapas que compreendem a avaliagdo de riscos
e controles. (Endereco eletronico: https://agatha.mdr.gov.br/#)

Para a etapa de Resposta aos Riscos e Monitoramento dos controles propostos no Plano de Controle
serd utilizado o sistema e-Aud. (Enderecgo eletronico: https:// https://eaud.cgu.gov.br/).
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CAP. 02 - Etapas da Avaliagao de Riscos e Controles Internos

I. Andlise do Ambiente e dos Objetivos

Defini¢édo do escopo do trabalho

Neste item vocé
encontrara...

Insumos que podem auxiliar na compreenséo
do processo

Como compreender os fatores que podem
afetar os objetivos - Matriz SWOT

Esta etapa trata do levantamento e registro dos aspectos externos e internos, com a finalidade de
cumprir os objetivos institucionais, permitindo a compreensao clara do ambiente em que o objeto a ser
avaliado se insere e, principalmente, identificar os fatores que podem influenciar a capacidade de atingir
os resultados planejados.

Definigao do Escopo do Trabalho

E de fundamental importancia definir o escopo do trabalho, ou seja, o objeto a ser avaliado. Por
exemplo, no caso de avaliacdo de um processo, a partir de qual etapa ou atividade e até qual fase serd
feita a avaliagdo. Desse modo, fica claro qual serd o escopo do objeto da gestao de riscos.

Necessitam ser abordados também alguns insumos que podem ser consultados, de acordo com o
trabalho a ser realizado, visando um melhor entendimento do processo e de possiveis fragilidades
existentes.

Insumos

Deve ser considerada a motivac¢do pelo qual a avaliagdo foi indicada, a fim de dar foco aos motivos da
priorizacdo, a exemplo de quando a avaliacdo decorre da aplicacdo dos Critérios para Priorizacdo de
Processos.

Além do resultado da Priorizacdo de Processos, se for o caso, outros insumos podem auxiliar na
compreensao do processo e deverdo ser observados, tais como:

e mapeamento do processo — fluxograma;

e normatizagdo clara e atualizada sobre as atividades do processo;

e centralizacdo de conhecimento de atividades complexas em apenas um profissional;
e atividades predominantemente manuais, que poderiam ser automatizadas;
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e apontamentos por drgdos externos, tais como Controladoria Geral da Unido (CGU) e Tribunal
de Contas da Unido (TCU);

e reclamacgGes ou denuncias registradas na Ouvidoria;

e processos judiciais;

e avaliacdo de ciclos anteriores;

e Tomadas de Contas Especiais e suas causas.

Deve, também, ser detalhado e delimitado o objeto a ser avaliado, levando em consideracdo a
identificacdo dos envolvidos, o objetivo do processo/projeto/iniciativa, os sistemas disponiveis para sua
utilizacdo e seu cronograma de execucgao.

Caso necessario, propomos a utilizacdo da Matriz SWOT (documento disponivel no Anexo |), ferramenta
para auxiliar no levantamento das Forgas, Fraquezas, Oportunidades e Ameacas que podem afetar o
objetivo do objeto que esta sob avaliagao.

Matriz SWOT

A analise SWOT é um dos instrumentos mais consagrados de planejamento, voltada para a andlise dos
ambientes internos e externos das organizagdes, atividade fundamental para a definicdo da estratégia.
No que se refere ao ambiente interno sdo identificadas as forcas e fraquezas que a organizacdo possui.
Quanto ao ambiente externo, sdo identificadas as oportunidades e ameacas, eventos que, caso ocorram,
podem impactar positivamente ou negativamente a atuac¢do da organizacdo.!

Podera ser realizada analise SWOT para identificacdo dos pontos fortes e fracos do ambiente interno
(préprio do MCID), as oportunidades e ameacas do ambiente externo ao Ministério, e a identificacdo
dos principais atores envolvidos no processo referentes ao gerenciamento de riscos e controles, com a
finalidade de melhor compreender os fatores que podem afetar o objeto a ser avaliado.

Figura 01 — Matriz SWOT

Oportunidades

9 Forgas
Caracteristicas

Situagdes positivas do

o]
g internas que ambiente externo que E
< representam uma podem ser 9
3 facilidade para o : aproveitadas para o >
= alcance dos . cumprimento dos i
bieti o . A higti
P objetivos Mgbietivos g
c A [T
2 " o)
o] 4 ?_-,
E " 4 £
< T 4 Ameacas <
Fraquezas T o ;
_ q o _..-"S‘," Situagbes externas sobre
Fatores intemos que [ 4 as quais se tem pouco
oferecelﬂ riscos a 4 controle, que representam
execucdo do dificuldades para o
processo cumprimento dos objetivos

Fonte: Manual de Gestdo de Riscos, Controles Internos e Integridade do Ministério do Desenvolvimento Regional - 12
Edigcdo — 2020, com Adaptagdes.

! Fonte: Plano Estratégico Institucional MDR: Sumario Executivo 2020-2023
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Na pratica, a andlise SWOT permite:

Forcas e Oportunidades: tomar consciéncia dos pontos fortes para aproveitar ao maximo as
oportunidades identificadas.

Forcas e Ameagas: conhecer os pontos fortes que possam minimizar os efeitos das ameacas
identificadas.

Fraquezas e Oportunidades: minimizar os efeitos negativos de pontos fracos e em simultidneo
aproveitar as oportunidades identificadas.

Fraquezas e Ameagas — adotar estratégias para minimizar ou ultrapassar os pontos fracos e, tanto
quanto possivel, fazer frente as ameagas.

II. Identificagdao dos Riscos

Identificar e descrever os principais eventos
de riscos, suas causas e consequéncias

Neste item vocé
encontrara...

Categorias dos riscos

Técnica Bow tie

Identificagdo e avaliagcdo dos controles

Testes em controles

A etapa de identificagdao dos riscos envolve o reconhecimento, a descri¢ao e o registro dos eventos de
riscos mais relevantes, com a caracterizacdo de suas provaveis causas e possiveis consequéncias. Nesta
etapa deverd ser desenvolvida uma lista de eventos de riscos que podem comprometer os resultados e
o alcance dos objetivos do processo, projeto, programa, atividade ou iniciativa, objeto da avaliacdo de
riscos, que tenha o potencial de afetar o valor publico a ser entregue a sociedade.

Na sequéncia sdo identificados e avaliados os controles existentes para cada um dos eventos
relacionados, de forma a verificar se estdo proporcionando a reducdo dos riscos e sua manutencao a
niveis considerados adequados pela alta administracao.

Podera haver a realizacdo de testes, visando certificar a efetividade de algum controle.
Perguntas Relevantes para a Identificagao dos Riscos

A depender da caracteristica do objeto a ser avaliado, algumas perguntas podem auxiliar na
identificagao dos eventos de riscos:

e O que pode dar errado?
e O que pode nos levar a falha?
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Quais os principais pontos de vulnerabilidade?

Como alguém poderia fraudar ou roubar?

As informac0Oes sdo restritas e protegidas?

As informagdes sdao automatizadas?

Como podemos saber se estamos alcancando nossos objetivos?

Quais atividades tém maior grau de complexidade?

Existem atividades complexas concentradas em apenas uma pessoa?
Onde sdo tomadas as decisGes mais complexas e relevantes?

A competéncia técnica e administrativa é observada?

O que pode gerar perda?

O que pode gerar retrabalho?

O que pode ocasionar dano a imagem?

Existe algum impedimento legal para prosseguimento da atividade?

A segregacdo de fungdes é obedecida?

Quais gargalos podem comprometer a entrega?

Existe disponibilidade de pessoas capacitadas para cuidar do assunto?

A equipe conhece toda a legislacdo, manuais, etc que tratam do assunto?
Ha disponibilidade orcamentdria?

As informacdes sdo claras, suficientes e disponiveis para a tomada de decisdao?
Existe alguma recomendacdo dos orgdos de controle, processos judiciais ou reclamagées
e denuncias na Ouvidoria relacionados aos processos?

Categorias dos riscos: a classificacdo do evento de risco devera observar aspectos subdivididos nas 5
categorias? a seguir:

Operacional: eventos que podem comprometer as atividades do Ministério, normalmente,
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura
e sistemas. Esta definicdo inclui o risco legal .3

Org¢amentario: eventos que podem comprometer a capacidade do Ministério de contar com os
recursos orcamentarios e financeiros necessarios a realizacdo de suas atividades, ou eventos
que possam comprometer a prépria execugao orgamentaria;

Imagem: eventos que podem comprometer a confianca da sociedade em relagcdo a capacidade
do Ministério em cumprir sua missao institucional;

Conformidade: eventos derivados de descumprimento legislativo ou normativo que podem
comprometer as atividades do Ministério;

Integridade: eventos relacionados a corrupc¢do, fraudes, irregularidades e/ou desvios éticos e
de conduta que podem comprometer valores e padrdes preconizados pelo Ministério e a
realizacdo de seus objetivos; e

Estratégico: eventos que podem comprometer a estratégia do Ministério devido a mudangas

2 Categorizag3o foi baseada na Metodologia de Gest3o de Riscos do Ministério do Desenvolvimento Regional.
3 Conceito adaptado da Resolugdo Bacen n2 4.557, DE 23/02/2017 que dispde sobre a estrutura de gerenciamento de riscos
e a estrutura de gerenciamento de capital.
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no ambiente interno ou externo, consideracdo de premissas inadequadas ou falhas na execugdo
de iniciativas estratégicas.

Caso o evento de risco esteja associado a duas ou mais categorias, devera ser avaliada a necessidade de
identificacdo dos dois riscos ou indicar a categoria que mais representa aquele risco. O risco de
integridade é o Unico que permite a associagdo com outro risco.

Bow Tie

A técnica Bow Tie, figura 2, possibilita registrar de forma estruturada as informagdes de identificagao do
evento de risco, suas causas e consequéncias. Devera ser utilizado um Bow Tie para cada evento de risco
identificado. O arquivo contendo o Bow Tie completo esta disponivel no Anexo .

Figura 2: Bow Tie Adaptado — Parte Riscos

Causas potenciais Evento de Risco Consequéncias

Fontes
Reporta 0 sseo v

WU

Identificacdo e avaliagcao dos controles

Controle inclui qualquer norma, check list, processo, politica, dispositivo, pratica ou outra agcdo ou
medida adotada, com o potencial de mitigar um risco. Por esse motivo os controles devem ser
dimensionados a um nivel compativel com o grau do risco identificado, devendo ser aprimorados a
depender da elevacdo das vulnerabilidades. Os controles tém a finalidade de reduzir os riscos a niveis
considerados adequados pela alta administracao.

As atividades de controle ocorrem por todo o 6rgdo, em todos os niveis e em todas as func¢ées, desde a
concepcao da estratégia até a execucdo dos processos. Elas consideram os limites das atividades nos
diversos niveis de aprovacao, autorizacao, verificacao, segregacao de fungdes, entre outras, motivo pelo
qual, além da avaliacdo dos riscos ha necessidade de serem avaliados os controles.

Quando ndo é possivel a implementacdo de um controle em func¢do da sua complexidade, alto custo,
etc, deve-se avaliar a instituicdo de um controle compensatdrio, com o objetivo de mitigar o risco até a
implementagao de um controle definitivo.

Classificagdo dos Controles: um controle pode ser classificado em corporativo ou operacional.

Controles Corporativos:

Os controles corporativos, ou controles em nivel de entidade (ELC — Entity Level Controls), sdo controles
que asseguram a realizacdo das diretrizes da organizacdo. Eles podem ser indiretos (ELC Indireto), tais
como Politicas, normas, Cédigo de Etica, treinamentos; ou diretos (ELC Direto), geralmente sdo controles
com caracteristicas de monitoramento com emissao de relatdrios gerenciais.

Os controles em nivel de entidade auxiliam na mitigacdo dos riscos, no entanto, tem precisdo menor do
gue os controles operacionais.
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Controles Operacionais:

Os controles operacionais sdo os controles que afetam de forma mais direta o processo. Sdo chamados
também de controles transacionais, visto serem procedimentos ou atividades que objetivam a mitigacao

de fatores de risco identificados nos processos.

Identificagao de controles

Devem ser identificados controles existentes para cada um dos eventos relacionados na identificacao

de riscos.

Orienta-se que todo o processo de gestao de riscos observe os controles sob a 6tica de custo e beneficio,
de forma a otimizar a alocacdo de recursos e permitir maior alcance do valor publico gerado. A excecdo
de atividades mandatdrias, o custo de um controle nao deve superar o beneficio gerado ou esperado.

Nesta fase, deve-se avaliar também a existéncia de controles desnecessarios ao processo, promovendo

sua eliminagao.
O quadro a seguir relaciona alguns exemplos de controles:

Quadro 01 — Exemplos de Controles

Exemplos de Controles

Acompanhar  Comunicar Fiscalizar Ratificar
Algada Conciliar Impedir Reportar
Analisar Conferir Indicador Revisar
Aprovar Confirmar Informar Rodiziar
Atribuir Contingenciar Inspecionar Segregar

Autenticar Controlar Instituir Separar
Autorizar Deferir Monitorar Testar
Avaliar Definir Normatizar Travar
Bloquear Divulgar Padronizar Treinar
Capacitar Estabelecer Parametrizar Validar
Comparar Examinar Rastrear Verificar

Caracteristicas dos controles: os controles possuem varias caracteristicas, como a seguir:

Quanto a Fungao:

Quadro 02 — Fungao dos Controles

Fungao dos Controles

Tem como objetivo prevenir a materializagao do evento de
Preventivos risco, atuando sobre as causas do risco e reduzindo a
frequéncia de materializagdo de eventos.

Atuam na detecgao da materializagdao do risco, sem impedir
Detectivos  sua ocorréncia. No entanto, permitem a gestao por meio de
acoes corretivas.
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Quanto ao Tipo:

Quadro 03 — Tipos de Controles

Tipos de Controles ___ Bempls

controles realizados por um Sistema que faz a verificagdo de acesso
Automatizados sistema, sem intervencao por meio da senha do usuario
humana em seu processamento

controles realizados por meio de Planilhas composta pela imposi¢ao de
Informatizados planilhas, podendo ter formulas dados, com células contendo algum tipo
ou algum grau de automacgao de formula ou automagao

controles realizados por pessoas Segregacao de fung¢des, conferéncia,

Manuais il
autorizagao

Avaliacdo dos controles

Visa avaliar os controles com relacdo ao desenho e a operacdo, de forma a verificar sua eficacia,
conforme critérios definidos no Quadro 4, que observa a existéncia, formalizacdo e suficiéncia, a fim de
aferir o nivel de risco aceitavel ao processo em analise.

Quadro 04 — Avaliacao dos Controles

Avaliacao dos Controles

Desenho Operagao
Ha procedimento de controle suficiente e formalizado? Ha procedimento de controle sendo executado? Ha
evidéncias de sua execucdao?
1. ha procedimentos de controle, mas insuficientes e ndo 1. ha procedimentos de controle, mas ndo sdo executados
formalizados
2. ha procedimentos de controle formalizados, mas 2. ha procedimentos de controle formalizados, mas
insuficiente parcialmente executados
3. ha procedimentos de controle suficientes, mas ndo 3. ha procedimentos de controle suficientes, mas nao
formalizados evidenciados

4. ha procedimentos de controle suficientes e formalizados 4. ha procedimentos de controle executados de forma
evidenciavel

Evidéncia dos controles: as evidéncias podem ser obtidas por meio de relatérios, impressdo de telas ou
outros documentos que comprovem a execugao dos controles existentes. Ndo se trata de comprovar se
determinada atividade foi realizada, e sim, evidenciar se os controles para a realizacdo da atividade
foram executados.

Exemplo:
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Fluxo simplificado - Pagamento de Treinamento Externo
Risco: Pagamenta indevido
Controle: Verificagio de documentos

Trelnament : ‘erificar
realizada? dacumentos

Autorizagio para o
treinamento contendo as
infDrmags, tais como
nome do TPETrE

complementares

periodo, walor instituicao,
et
- Certificado de conclus3o
@ do treinamenta; Evidéncias da execugSo do controle:
- Fatura com valor igual ao - Check list, e-mail ou arquivo em gue demonstre
valor contratado. que estes documentos foram averiguados antes da

realizacdo do pagamento.

Dados nao estruturados (DnE): Dados ndo-Estruturados sao atividades ou controles realizados por meio
de planilhas eletroénicas, sistemas, bancos de dados e outras solugdes, que necessitam de organizagao,
ajustes ou configuragao para que possam gerar informagdes para tomada de decisGes.

Até que o processo disponha de solugdo tecnoldgica corporativa e robusta, o gestor deve implementar
controles compensatdérios para reduzir riscos operacionais no uso de dados ndo estruturados.

A avaliacdo dos controles aplicados sobre DnE deve ser realizada quando relevante para o processo em
analise, auxiliando na resposta quanto a avaliacdo da operac¢do do controle.

Esses controles sdo avaliados a partir da comparagdo com a lista de requisitos necessdrios para dar certa
seguranca aos procedimentos, conforme o Quadro 05 e Anexo lll:

Quadro 05 — Avaliacdao de Dados nao Estruturados

Requisitos Descricdo

Controle de Planilha: Verificar se a planilha possui senha de protecio de acesso e é arquivada e utilizada em diretério
acesso de rede com controle de acesso, mediante a anélise dos logs de acesso fornecidos pela area de Tl

Aplicativo: Verificar se o banco de dados restringe o acesso as informac¢8es mediante senha

Controle de Verificar se as mudangas realizadas no sistema possuem registro passivel de rastreamento (LOG)
mudangas

Documentacdo Verificar se os procedimentos usados para operacionalizar a planilha estdo documentados

Acurécia e Verificar se s3o efetuadas conciliagdes formais dos dados de entrada e de saida (resultados), que
integridade de assegurem a abrangéncia, a consisténcia, a integridade e a confiabilidade deles.

dados Essas conciliagdes devem ser documentadas e realizadas por funcionario diferente daquele que utiliza a

base de dados

Validacio logica Verificar se existe procedimento de revis3o da légica implementada na planilha por funcionario diferente
daquele que a desenvolveu.
Essa revisdo deve ser documentada. (Ex:. copias das mensagens de correio eletronico com a descrigdo das
alteracBes efetuadas pelo funcionario responsavel e a confirmagdo da validac3o dessas alteragBes por
outro funcionario)

Protecdo logica Averiguar se foi implementada a proteg3o de celulas sensiveis da planilha, como as que contém dados
principais para o processamento e féormulas
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Apods a identificacdo e avaliacdo dos controles, da-se continuidade ao registro das informacdes no Bow
Tie, conforme o Quadro 06. O Bow Tie completo encontra-se no Anexo |l deste documento.

Quadro 06 -Bow Tie Adaptado — Parte Controle

Neme do Controle Tipe de Controle icio/Objetivo do D ho|O ci

= Al

B

Testes nos controles

Caso o resultado da avaliagdo dos controles pela drea gestora tenha identificado algum tipo de
fragilidade que denote a necessidade de aprimoramento, nao ha necessidade de a AECI realizar testes
adicionais.

No entanto, caso na avaliacdo dos controles o gestor tenha atestado que sao eficazes, a AECI poder3, a
seu critério, solicitar informacdes e documentos, a fim de realizar testes adicionais que evidenciem a
eficacia do controle. O registro do teste deve observar o documento contido no Anexo IV — Formuldrio
para Registro de Testes.

Os testes visam verificar:
e se o controle previne ou detecta falhas e fraudes;
e se o controle estd funcionando conforme seu objetivo (desenho);
e se o controle é executado pela pessoa que detém a autoridade necessaria.

Os testes podem variar de acordo com o nivel de conforto e seguranca desejados, podendo
compreender: indagacdo, observacdo, exame e reexecucao.

Os testes podem avaliar o desenho e a efetividade operacional dos controles, ou seja, se os controles
impedem ou detectam a ocorréncia de falhas nas atividades e se eles estdo funcionando da forma
estabelecida.

Um dos métodos de aplicacdo do teste de desenho é denominado walkthrough, que pode ser traduzido
como passo a passo. Podemos entender ainda como andar ou percorrer o processo. Nesta técnica, o
avaliador acompanha uma transacdo desde sua origem através dos processos da empresa usando os
mesmos documentos e tecnologia da informagdo que o executor usa. Os procedimentos passo a passo
geralmente incluem uma combinac¢do de inquérito, observacao, inspecdo de documentacdo relevante e
reexecucdo de controles*. Esse método pode ser aplicado para:

e Confirmar o entendimento sobre o fluxo de atividades da transacao;
e Confirmar a existéncia de riscos e controles ndo identificados previamente;
e Confirmar o entendimento sobre o desenho do controle identificado;

e Avaliar a efetividade do desenho dos controles;

4 Fonte: Adaptado de PCAOB: Public Company Accounting Oversight Board - Auditing Standard No. 5, tradugao livre
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e Confirmar se o controle estd em operagao.

Ao realizar um passo a passo nos pontos em que ocorrem procedimentos importantes, o avaliador
questiona o executor sobre sua compreensdo do que é exigido pelos procedimentos e controles
prescritos pela empresa. Essas perguntas, combinadas com os outros procedimentos passo a passo,
permitem que o avaliador obtenha uma compreensdo do processo e seja capaz de identificar pontos
importantes nos quais um controle necessario estd ausente ou n3o foi projetado de forma eficaz.?

O walkthrough tem as seguintes etapas:
e entrevistas com os responsaveis pela transagao selecionada;
e observagao da realizagdo da transagao;
e analise da documentacdo produzida durante a execucao;

e obtencdo de evidéncias (impressdo de telas contendo as travas/opc¢des de sistemas,
observacgao de segregacao de fungdes, trilhas de dupla conferéncia, arquivos, etc); e

e registro do trabalho.

Na impossibilidade de acompanhamento de alguma etapa do walkthrough em tempo real, pode ser
simulada a execucdo a partir de transacao ja existente.

Deficiéncias podem ser identificadas a partir da realizacdo do walkthrough, situacdo em que pode ser
dispensada a realizagdo de outros testes.

Para a escolha dos testes de controle deverdo ser consideradas as caracteristicas do controle, o
resultado da avaliagdo realizada pela drea gestora e os riscos identificados no processo, devendo ser
escolhida a técnica que traga maior conforto sobre a adequagdo do controle, observada a relagao custo
x beneficio.

Figura 03 — Testes de Controles

Reexecucao

Analise Inspecdo de documentagédo para evidenciar a
documental execucgdo do controle

Acompanhamento do procedimento de controle no

Observagcdo local e no momento de sua execugao

)
o
]
e
:
oy
M)
<
oy
Gy
=
o
o

Obtencéo e anélise de informacdes sobre a execugao
do controle. Para informagées verbais, necessario
obter a confirmacéo por escrito.

Fonte: Adaptado do Manual de Orientagdes técnicas da Atividade de Auditoria Interna Governamental do Poder
Executivo Federal do CGU - 2017

e Indagacao: trata-se de uma entrevista sobre os controles. Geralmente a indagacdo nao oferece
evidéncias suficientes para assegurar se um controle especifico estd funcionando eficazmente.
Costuma ser preciso obter analise adicional, confirmando a indaga¢do com terceiros ou
examinando relatérios, manuais ou outros documentos utilizados ou gerados pela execugao do
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controle.

e Observagdao: ndo havendo documentacdo sobre o funcionamento de um controle, por
exemplo, segregacdo de fungdes, a observacdo é uma forma de obtencdo de evidéncias. Apesar
de ser melhor do que a indagacdo, deve-se considerar que o controle pode ndo ser aplicado
guando ndo estamos observando.

e Andlise documental: utilizado para determinar se os controles manuais, como conferir e
monitorar, por exemplo, sdo executados. Evidéncias podem incluir explicacbes por escrito,
verificages assinaladas ou outras indicagdes de monitoramento documentadas.

e Reexecugao: por ser o método mais oneroso, a reexecucao deve ocorrer quando a indagacao,
a observacao ou o exame das evidéncias nao oferecem seguranca suficiente de que o controle
estd funcionando eficazmente.

Em algumas circunstancias, para controles automatizados, testar uma operacdo isolada pode ser
suficiente para obter um nivel elevado de conforto em relacdo ao funcionamento eficaz desse controle.
No entanto, deve-se considerar que existem varios atributos dentro de um controle automatizado.

Encontra-se no Anexo lll o formulario padrdo para o registro dos testes realizados.

A partir do resultado dos testes, podem ser identificadas situacdes que representem falhas ou
fragilidades no controle avaliado. Estas situa¢cdes devem ser classificadas e reportadas ao gestor do
processo, conforme abaixo:

e Deficiéncia: compreende uma ou mais falhas/fragilidades apresentadas nos testes realizados,
nao mitigando o fator de risco identificado. A deficiéncia se caracteriza pela insuficiéncia ou
inexisténcia de controle, que pode levar a ocorréncia do risco.

e QOportunidade de melhoria: quando é detectada uma oportunidade de ganho de eficacia para
o controle ou para o processo, mas que se ndo for implementada, ndo representa fragilidade
para o processo.

Efetividade dos controles

Apds a avaliacdo individual de cada um dos controles existentes é realizada a andlise coletiva, a fim de
verificar o quanto o conjunto de controles existentes esta adequado ao risco identificado, de acordo
com 0s conceitos a seguir:

Figura 04 — Efetividade dos controles

Os controlesatuais ndo sdo suficientes

Insuficientes Gk :
para mitigar o risco

0Os controlesatuais sdo adequados e

Suficientes sufidentes para mitigar o risco

Existéncia de controles obsoletos oundo
necessarios paraa mitigacio do risco

@ controLss
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Esta avaliacdo coletiva dos controles proporciona um direcionamento que permite ao gestor maior
clareza quanto a tomada de decisdo com relacdo a necessidade de implementacdo de novos controles
ou melhoria de controles existentes (insuficientes), eliminacdo de controles ineficientes ou obsoletos
( ) ou ainda, evidenciar que os riscos e controles estdo balanceados e adequados (suficientes).

lll. Avaliagao dos riscos

Avaliagdo dos Riscos: Impacto e
Probabilidade

Neste item vocé
encontrara...

Matriz de Riscos - Priorizagdo de Riscos

Escala de Exposicdo a Riscos - Tolerabilidade

A etapa de avaliacdo dos riscos visa promover o entendimento do nivel do risco, especialmente quanto
a estimacdo da probabilidade de sua ocorréncia e do impacto das consequéncias desses eventos,
fornecendo assim uma ferramenta indicativa de quais riscos necessitam ser priorizados.

O nivel do risco deve ser comparado com a escala de exposicdo a riscos do MCID, que determina a
tolerabilidade em relacdo ao tipo de tratamento a ser dado.

Iniciamos a avaliacdo do risco, mediante os conceitos a seguir:
e Probabilidade: rara, pouco provavel, provavel, muito provavel, e praticamente certa; e

e Impacto: muito baixo, baixo, médio, alto, e muito alto.

Probabilidade: avaliacdo qualitativa ou quantitativa que utiliza as experiéncias vivenciadas dos
participes no processo com base em dados de eventos de riscos ja materializados, dados estatisticos, ou
a média histérica disponivel, considerando determinado periodo de tempo.

A avaliacdo da probabilidade é realizada utilizando-se a relagdo de aspecto avaliativo, de acordo com o
Quadro 07:
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Quadro 07: Avaliacdo da Probabilidade

Aspecto avaliativo
Evento que pode ocorrer apenas em circunstancias excepcionais. Ndo ha

Faixa

Rara i y i EoREn oE
histarico conhecido sobre sua ocorréncia ou indicios de que ird ocorrer
Pouco Provavel Evento pode ocorrer em algum momento, porém com pouca possibilidade
Prosac] Evento repete-se com frequéncia razoavel ou existem indicios de que possa
ocorrer
Muito Provavel Evento deve ocorrer na maioria das circunstancias

Praticamente Certa  Evento com altissima probabilidade de ocorréncia

Impacto: avalia-se o impacto considerando quais serdo as consequéncias no alcance dos objetivos, caso
o risco venha a ocorrer. Ele é classificado em uma das faixas do Quadro 08, considerando o descritivo
do aspecto avaliativo.

Quadro 08: Avaliacdao do Impacto

Faixa Aspecto avaliativo

Minimo impacto nos objetivos do processo/projeto, nas politicas setoriais e na imagem do
Ministério. Nao acarreta nenhuma acdo dos orgaos de controle interno e externo.
Pequeno impacto nos objetivos do processo/projeto e nas politicas setoriais. O impacto
Baixo na imagem tende a limitar-se as partes envolvidas. Pode acarretar acbes de carater
orientativo dos orgdos de controle interno e externo.
Moderado impacto nos objetivos do processo/projeto e nas politicas publicas, porém
Médio recuperavel. Pode acarretar acfes de carater corretivo dos 6rgdos de controle interno e
externo, inclusive com exposicdo na midia por curto periodo de tempo.
Significativo impacto nos objetivos do processo/projeto e nas politicas publicas, de dificil

Muito baixo

Alto N .. U S 3 .
reversao. Pode levar a multas e danos ao erario, com exposicdo significativa na midia.
Catastrofico impacto nos objetivos do processo/projeto, nas politicas publicas e, ate
Muito alts mesmo, nos objetivos estratégicos e na missdo do MCID, de forma irreversivel. Ha

possibilidade, ainda, de acarretar interrupcgdo das atividades, com exposicdo na midia
nacional e internacional.

Matriz de Riscos

A matriz de riscos possibilita identificar quais os riscos que devem receber mais atencao, auxiliando o
gestor na priorizacdo quanto aos recursos que serdo destinados para monitoramento, melhoria e/ou
implementagao de controles.

A conjuncgdo da avaliagdo de probabilidade e impacto para cada risco identificado resulta em um dos 4
niveis de risco, conforme a Figura 05 — Matriz de Riscos, podendo ser:

¢ Nivel do Risco: Risco Pequeno, Risco Moderado, Risco Alto e Risco Critico.
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Figura 05 - Matriz de Riscos

Matriz de Riscos

Muito Alto Risco Moderado Risco Alto Risco Critico Risco Critico Risco Critico

Risco Moderado Risco Alto Risco Critico Risco Critico

Risco Moderado Risco Alto Risco Critico

Muito Baixo Risco Moderado Risco Moderado

Pouco Provavel Provavel Muito Provavel | Praticamente Certal

Probabilidade

Escala de Exposicao a Riscos - Tolerancia

A exposicdo a riscos representa a tolerancia do MCID com relagdo aos riscos, dispostas em 4 niveis,
conforme demonstrado no Quadro 09.

Quadro 09 - Escala de Exposicao a Riscos

EXPOSIGAO A RISCOS

NIVEL DE RISCO CRITERIOS PARA PRIORIZAGAO E TRATAMENTO DE RISCOS

Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel deve ser
comunicado a autoridade maxima da unidade e ao Cigov e ter uma resposta imediata

Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve ser comunicado a
autoridade méxima da unidade e ter um plano de tratamento para mitigacdo

Risco Alto

Nivel de risco dentro do apetite a risco. Ndo ha obrigatoriedade de medidas adicionais,
Risco Moderado porém requer atividades de monitoramento especificas e atencio da geréncia para que o
risco ndo aumente. Pode-se reduzi-lo com implementag8es de baixo custo

Nivel de risco dentro do apetite a risco. E possivel conviver com o risco mantendo as
praticas e procedimentos existentes.

Obs.: A depender da situagdo, a autoridade maxima podera ndo adotar uma resposta imediata, apresentando a
devida justificativa

Assim, para os niveis de risco Critico e , a resposta devera sempre ser evitar, reduzir ou compartilhar.
Para os niveis de risco e Pequeno, de maneira geral, pode-se aceitar. Entretanto, a depender
da situacdo, a unidade poderd decidir por outra resposta que ndo sejam essas, sempre considerando o
custo-beneficio da implementacdo. Para esses casos, devera ser apresentada justificativa.

Dessa forma, a escala de exposicao a riscos fornece diretriz quanto a tolerabilidade do MCID em relacdo
ao nivel do risco, auxiliando o gestor na tomada de decisdo quanto ao tipo de resposta a ser tomada.
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IV. Resposta aos Riscos

Tipos de respostas aos riscos

encontrara...

Parecer conclusivo

|
Neste item voce o Plano de Tratamento

A resposta aos riscos é a etapa em que, com base na analise do risco em relacdo aos controles existentes,
poderd ser elaborada e proposta uma ou mais medidas para sua mitigacdo, na forma de Plano de
Tratamento.

Tipos de Respostas

Ha 4 possiveis tipos de respostas quanto aos riscos identificados. As respostas deverdao observar os
limites de exposigdo a riscos definidos pelo Ministério das Cidades, conforme Quadro 10:

Quadro 10 — Tipos de Respostas

Evitar Ndo iniciar, ou descontinuar a atividade que origina o risco
Aceitar Deixar a atividade como esta, ndo adotando qualquer medida

Reduzir Desenvolver agdes para mitigar o risco, ou seja, remover suas fontes,
ou reduzir a probabilidade e/ou o impacto do risco
(ofeTha] E1gtl[i 1@ Distribuir parte do risco para outros atores (terceiros)

Plano de Tratamento
Compreende a proposicdo e a realizacdo de a¢bes para modificar o nivel do risco. O nivel do risco pode
ser modificado por meio de medidas que reduzam, compartilhem ou evitem esses riscos.

A elaboracdo de um plano de tratamento deve observar as causas identificadas, de forma que, quando
implementado, este tenha a propriedade de mitigacdo do risco e de suas consequéncias.

Deve-se atentar ainda que Riscos Criticos e Riscos Altos estdo além do limite de exposicdo determinado
pelo MCID. Portanto, para estes casos, o plano de tratamento é mandatdrio. Caso contrario, devera ser
registrada a justificativa e comunicado ao Cigov.

Os planos de tratamento serdo monitorados por meio do e-Aud, cabendo aos gestores (propositores
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dos tratamentos), o acompanhamento e registro de seu desenvolvimento e conclusdo, juntamente com
as respectivas evidéncias que comprovem sua implementagdo. A AECI realizard o registro e
monitoramento dos planos, realizando uma avaliagdao quando da conclusdo pela area gestora.

O plano de tratamento deve conter:
e Controle Proposto;
e Objetivo do Controle;
e Tipo de Controle;
e Como sera implementado;
e Arearesponsavel;
e Responsavel;
e Data de inicio;

e Data de Conclus3o.

Parecer conclusivo sobre o processo/projeto/iniciativa

Considerando toda a avalia¢do, a AECI deve emitir uma conclusao final, que representa o nivel de maturidade no
gerenciamento de riscos e controles do objeto avaliado. Esta conclusdo deve manter coeréncia com os riscos que
possam impactar o atingimento dos objetivos e controles avaliados no trabalho, de forma a justificar o conceito
escolhido, disposto no Quadro 11:

Quadro 11 — Nivel de Maturidade

Nivel de Maturidade — Riscos e Controles
Conceito |Desertvo |
Riscos e Controles gerenciados adequadamente, entretanto foram
identificadas oportunidades de melhorias e/ou pontos de atengdo.

Avancado

Intermediario Riscos e Controles cujo gerenciamento necessita de melhorias pontuais.

Riscos e Controles cujo gerenciamento necessita de melhorias

Bésico s
significativas.
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V. Monitoramento e Comunicagao

o Monitoramento do Plano de Tratamento

Neste item vocé
, Monitoramento pela Governanca (Cigov)
encontrara... .

° Modelo das trés linhas no MCID

A gestdo de riscos e controles representa um importante instrumento para a gestdo do érgao,
governanca publica e integridade, destinada a prover as melhores condi¢cdes para que os objetivos
organizacionais e estratégicos sejam alcancados com eficdcia e eficiéncia, demandando dos gestores e
servidores publicos a avaliagdo e monitoramento constantes, a fim de obter, de forma tempestiva, os
resultados alcangados e as melhorias implementadas.

A fase de monitoramento é a etapa continua em que as instancias envolvidas com gestdo de riscos
interagem. Abrange a coleta e a disseminacdo de informacgGes e iniciativas, a fim de assegurar a
compreensao suficiente a todos os agentes envolvidos a respeito dos riscos existentes em cada decisao.

Conforme estabelecido pela Politica de Gestdo de Riscos e Controles Internos, cada nivel do sistema de
gestdo de riscos do MCID possui atribuicOes relevantes que, apoiadas na estrutura das 3 linhas, auxiliam
os agentes publicos no monitoramento dos riscos e dos controles definidos. O Anexo V — Modelo das
Trés Linhas (lIA) descreve mais informacgOes a respeito das principais fungdes e suas relagdes entre essas
linhas.

Figura 06 — Sistema de Gestdo de Riscos e Controles Internos

12 linha

Conforme Figura 06, o Sistema de Gestdo de Riscos e Controles Internos contém os niveis estratégico,
tatico e operacional. As unidades organizacionais e os gestores de risco (12 linha) sdo os responsaveis
primarios para que os riscos e controles permanecam a niveis considerados adequados. Além disto, cabe
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o monitoramento das ag¢bGes propostas para tratamento dos riscos, de forma a prover sua
implementacdo e registro. As areas gestoras sdo responsaveis também por comunicar e fornecer
informacdes sobre a gestdo de riscos e controles para a AECI (22 linha), sempre que solicitado.

A AECI, como 22 linha, é responsavel pelo monitoramento sobre a gestdo de riscos e controles do MCID
e por acompanhar os planos de tratamento elaborados pelos gestores, de forma a zelar para que as
acdes propostas sejam concluidas pelos proponentes, bem como, realizar o reporte para a governanca,
sempre que necessario.

O Cigov, por sua vez, é a instancia da governanca do MCID responsavel pelo sistema de gestado de riscos
e controles internos, exercendo o monitoramento dos riscos e controles por meio dos reportes
realizados, além de outras atribuicdes.

A CGU representa a 32 linha e realiza seu papel de forma totalmente independente, com o propdsito de
contribuir para o aprimoramento das politicas publicas e a atuacao das organizacgdes.
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CAP. 03 — Priorizacao de Processos

° Prioriza¢do de Processos

Neste capitulo vocé
encontrara...

Os Critérios de Priorizacdo de Processos (CPP) objetivam estabelecer a identificacdo de processos,
projetos ou iniciativas prioritarias de uma Unidade para fins de gerenciamento de riscos e controles, de
forma participativa com as secretarias finalisticas.

Sdo considerados critérios qualitativos e quantitativos para classificar os processos, projetos ou
iniciativas em funcdo do seu grau de exposicdo, de acordo com os seguintes conceitos:

e Essencial: expressa os processos mais significativos, que deverao ter prioridade sobre os demais
no gerenciamento de riscos;

e Relevante: expressa os processos de grande importancia ou que merecem destaque, e que
deverdo ter uma prioridade média sobre os demais no gerenciamento de riscos;

e Moderado: expressa os processos de menor importancia, que deverdo ter prioridade baixa sobre
os demais no gerenciamento de riscos.

Os critérios observam a cadeia de valor do Planejamento Estratégico Institucional do MCID, associada
ao modelo de gestdo estratégica de processos.

pag. 20
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Anexos
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Ambiente Interno

Anexo | - Matriz SWOT

Oportunidades
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Anexo Il — Bow Tie Adaptado

Causas potenciais
Fontes

Evento de Risco

Rezposta aorizco

Conseguéncias

Controles Internos
Tipo de Controle

Efetividade dos controles

Jusificativa:

Tratamento dos Riscos - Plano de Controle

Inicio

Data i
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Anexo lll - Planilha para Avaliagao de Dados nao Estruturados (DnE)

Controle de acesso

Planilha: Verificar se a planilha possui senha de protegdo de acesso e & arquivada e utilizada em diretdrio
de rede com controle de acesso, mediante a andlise dos logs de acesso fornecidos pela dareade Tl

Aplicativo: Verificar se o banco de dados restringe o acesso as informagdes mediante senha

Controle de mudangas

Verificar se as mudancas realizadas no sistema possuem registro passivel de rastreamento (LOG)

Documentagdo

Verificar se os procedimentos usados para operacionalizar a planilha estio documentados

Acurdcia e integridade
de dados

Verificar se s3o efetuadas conciliagbes formais dos dados de entrada e de saida (resultados), que
assegurem a abrangéncia, a consisténcia, a integridade e a confiabilidade deles.

Essas conciliagfes devem ser documentadas e realizadas por funcionario diferente daquele que utiliza a
base de dados

Validacdo logica

Werificar se existe procedimento de revisdo da légica implementada na planilha por funcionério diferente
daquele que a desenvolveu.

Essa revisdo deve ser documentada. (Ex:. copias das mensagens de correio eletréinico com a descrigdo das
alteragtes efetuadas pelo funciondrio responsdvel e a confirmagdo da validagdo dessas alteragtes por
outro funciondrio)

Protecdo logica

Awveriguar se foi implementada a protegdo de células sensiveis da planilha, como as que contém dados
principais para o processamento e fdrmulas
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Anexo IV — Formulario para registro dos Testes

Registro de Testes em Controles

]
IControlE Indicar o controle a ser testado

A
INatureza do Teste Indagacdo/Observacdo/Exame/Reexecucdo

Insumos Descrever os insumes que serdo utilizados para arealizagdodoteste .
- ) - - - - -
Periodo Periodo considerado para os testes de operacionalizacdo
bl
Extensdo Populacdo/Amostra/Outro critério

hl
Resultado Com excecdn ou Sem excecan

bl
Andlise Breve relato sobre a execucdo e resultado do teste
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Anexo V — Modelo das Trés Linhas (l11A)

O Modelo das Trés Linhas do The lIA

ORGAO DE GOVERNANGA

Presfagdo de confas aos stakeholders pela supervisdo organizacional

Papéis do orgdo de governanca: integridade, lideranca e transparéncia

! 1 | 1

GESTAO AUD. INTERNA

Avaliagdo independente

Acdes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

%
5
g

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3° linha:
Proviséo de Experiise, apoio, Avaliagio e
produtos/servigos monitoramento e assessoria
aos clientes: questionamento independentes e
gerenciar riscos sobre questoes objetivas sobre
relacionadas a guestdes relativas ao
riscos atingimento dos
objetivos
LEGENDA 1\- Prestagdo de contas, ‘L Delegar, orientar, (—) Alinhamento,
reporte ] recursos, supervisao comunicagao,
5 coordenacao,
colaboragdo

No ambito do MCID, a referida estrutura é apresentada da seguinte forma, conforme Figura 7:

Figura 7: As 3 Linhas no MCID

As 3 linhas do MICID

Reporte e I
l Avaliagdo M 1

Capacitar 3 1° lin

Propor Metodologia e Politica de gestao de
riscos;

Qrientar a 1" linha quanto 130 de ri

Promover a cultura de ges 5C0
= A Reporte
de dados

1° Linha — Gestdo organizacional

Realizar a gestdo de riscos; @
Monitorar riscos e controles internos

definidos.

Prestagdo de contas, reporte T
Orientar, recursos e supervisio l

Legendas:  Mribuides Alinhamento, comunicagdo,

colaboragio e coordenagio 3 e

m — 0 = ~ 3 0 N
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Anexo VI - Matriz RACI

Legenda

A - Aprovador

E quem aprova ou valida formalmente a atividade ou o produto
dela resultante.

P - Promotor

E quem promove ou fomenta a execugdo da atividade.

R - Responsavel

E quem executa a atividade formalmente.

C - Consultado

E quem gera uma informac3o que agrega valor para a execucdo de
uma atividade ou quem apoia sua execugao.

| - Informado

E quem precisa ser notificado do resultado da atividade.

Matriz de Responsabilidades
Instancias de Periodicidade
Supervisao
o —
S 2 g
- (=Y} (O O =
S22 - 2%
z J ] 25 a 8
17 2 o o _ 2
i 2 o Atribuigdes | 3| S| 5|8
7] L4
3 g ol 818 G | E g 22| g
2 3 T | 2| @ S| < 2|3
& $ g5 |= S|4 27
o > x — T S (] (1] (o] m©
HEIREREIE I g
= | O = cc| @ 8
o 3 Se|o| b
— Q ‘u_D =] =
£ S o| 8|2
= & 0| <
Revisdo da Politica de Gestdao de
I | A C R C |C| C|.. X
Riscos.
Revisdo da Metodologia de Gestao
11| ¢ |R| ¢ lclc _ g X
de Riscos.
Definicdo do apetite a risco do
LAl ¢ |[R| 1 | 1] |28"NeaS P X
Ministério.
Selecionar os processos/projetos
1lal ¢ |R| c |c|c/[*ce P 5/proj X
cujos riscos serdo gerenciados
Ll | P/ | Al R Identificar e avaliar os riscos dos X
[ processos selecionados.
I ] | I R [ | |Indicar os Gestores de Risco. X
P/ Monitorar o cumprimento dos
I [ | C R |C .. X
R planos de tratamento definidos.
Elaboracdo de relatério sobre
riscos criticos e altos e a efetividade
I | A R C c|C . X
das medidas de controle
implementadas.
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Matriz de Responsabilidades
Instancias de Periodicidade
Supervisao
° —
S ] e
— h_b = -_ 0
o . N o S
- = 2 8
z 2 © Z 5 2
‘(;; \2 o © \@©
w 2 o IRy 5| @
Atribui¢des sl 2| 8|l_-|ag|@¢
v = © o S
o S 2| 8 el E|Q8|3]|2)|¢8
2 = 21 8|8 s || g|E|S|E
S =] © 0 7] S S < o (7]
7] Q w € @ o« © g -] ()
A 85|25 1 £
(7] O (%]
SIS s [Z[(SET]5 &
g|lo| £ |T|Ec| ¢ |8
] © — -
174 - o] {.‘% o 2
o B S| =2
£ 5 c| 3| g
2 & 0| <
Monitoramento do risco ao longo do
tempo, de modo a garantir que as
P/ respostas adotadas resultem na
| | | C R|C o . ;o X
R manuten¢do do risco em niveis
adequados, e a efetividade dos
controles implementados.
p/ Monitorar o desempenho do Sistema
[ I R C C | C |de Gestdo de Riscos e sua eficacia em X
relagdo aos objetivos pretendidos.
p/ Orientar as unidades organizacionais
I ] I R C C | C |na aplicagdo da Metodologia de X
Gestdo de Riscos.
Estimular a continua capacitacdo do
p/ corpo funcional em gestdo de riscos e
I ] I R C C | C |em outras competéncias técnicas X
correlatas, por meio de palestras,
cursos e eventos.
Fomentar o apoio institucional para
promover a gestdo de riscos, em
especial o0s seus recursos, O
RIR| R |[P| 1 | 1|1 [P ’ X
relacionamento entre as partes
interessadas e o desenvolvimento
continuo dos servidores.
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Matriz de Responsabilidades

Instancias de
Supervisao

Nivel
Estratégico

Nivel Tatico

Nivel
Operacional

Ministro de Estado

Cigov

Secretaria Executiva

AECI

Unidades
Organizacionais

Gestores de Riscos

Analistas de Riscos

Atribuigdes e Interelacionamentos

Periodicidade

Mensal

Quadrimestral
Semestral
Quando necessario

Sempre

Garantir o alinhamento da gestdo
de riscos aos padrdes de ética e de
conduta, em conformidade com o
Programa de Integridade do MCID.

R/P

I/C

I/C

I/C

Promover inovacdo e adogdo de
boas praticas de governanga,
integridade, riscos e controles
internos da gestao.

Institucionalizacdo de estruturas
adequadas de governanca, de
gestdo da integridade, riscos e
controles internos.

P/R

c/l

Politicas, diretrizes, metodologias e
mecanismos de monitoramento e
comunicacdo para a gestdao de
integridade, riscos e controles
internos.

P/R
/|

R/

R/

Acles para disseminacao da cultura
de gestdo de integridade, riscos e
controles internos.

P/R

c/l

c/l

c/l

Método de  priorizagdo de
processos/projetos para a gestdo de
integridade, riscos e controles
internos.

c/l

c/I

c/l

Recomendacgdes e orientagdes para
o aprimoramento da gestdo de
integridade, riscos e controles
internos.

c/l

c/l

c/l

Disponibilidade de informacgdes
adequadas sobre gestdo de
integridade, riscos, e controles
internos em todos os niveis, no
ambito das unidades.
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