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Orgao: Ministério da Transparéncia, Fiscalizagdo e Controladoria-Geral da Unido/SECRETARIA EXECUTIVA

PORTARIA N° 2.042, DE 22 DE SETEMBRO DE 2017

Institui a Politica de Segurancga da Informagaoe das Comunicagoe:
Ministério da Transparénciae Controladoria-Geral da Uniao.

O SECRETARIO-EXECUTIVO DO MINISTERIO DATRANSPARENCIA E CONTROLADORIA-(
DA UNIAO,Substituto, no uso da competéncia que lhe foi atribuida pelo art. 23do Anexo ao Decr
8.910, de 22 de novembro de 2016, e tendoem vista o disposto no Decreto n° 3.505, de 15 de jur
2000, noDecreto n° 7.845, de 14 de novembro de 2012, na Instrucao NormativaGSI/PR n° 1, de 13 de
de 2008, e na Instrucao NormativaGSI/PR n° 2, de 5 de fevereiro de 2013, resolve:

Art. 1° Instituir a Politica de Seguranca da Informagdao e das Comunicagbes- POSI
apresentar as diretrizes de seguranga adotadaspelo Ministério da Transparéncia e Controladoria-Ge
Uniao - CGU.

Art. 2° Norteiam esta POSIC os principios da disponibilidade,da integridad:
confidencialidade, da autenticidade, alémdos principios que regem a Administragao Publica.

CAPITULO |
CONSIDERAGOES INICIAIS
Secao |

Da Abrangéncia

Art. 3° As diretrizes da POSIC da CGU, constantes nesta Portariae em sua regulamer
devem ser observadas por todos os agen tespublicos, colaboradores e, no que couber, pelos visitant
tenhamacesso as instalagdes da CGU, em todas as suas unidades, e aplicadas atodos os sisten
informagao e processos corporativos do orgao.

Secao ll
Dos Principios

Art. 4° A Seguranca da Informagao e das Comunicagdes daCGU devera observar os sec
principios:

| - ser parte integrante dos processos organizacionais;
Il - garantir a disponibilidade, integridade, confidencialidadee autenticidade das informago

Il - garantir a transparéncia das informagdes de acesso irrestrito,e a protecao ade
daquelas com restricao de acesso;

IV - ser dinamica e capaz de reagir a mudancgas;
V - estar integrada as oportunidades e a inovagao;
VI - ser adaptavel a realidade orcamentaria em vigor;

VIl - prezar pelas conformidades legal e normativa dos procedimentosrelacionados a segt
da informacao e das comunicacgoes;

VIII- orientar a tomada de decisdes institucionais que visema efetividade das aco
seguranca da informacgao e das comunicagoes;e

IX - estar integrada aos processos de planejamento estratégico,tatico e operacional, a ge
a cultura organizacional daCGU.

Secao I
Dos Conceitos e Definicoes

Art. 5° Para os efeitos desta Portaria sdo estabelecidos osseguintes conceitos e definicdes



| - Agente Publico: todo aquele que exerce, ainda que transitoriamente,com ot
remuneragao, por eleicdo, nomeagao, designagao,contratagao ou qualquer outra forma de investid
vinculo,mandato, cargo, emprego ou fungao na CGU;

Il - Ativos de informagao: os meios de armazenamento, transmissaoe processamer
informagao; os equipamentos necessariosa isso; os sistemas utilizados para tal; os locais on
encontramesses meios, e também os recursos humanos que a eles tém acesso;

Ill - Autenticidade: propriedade de que a informagao foiproduzida, expedida, modifica
destruida por uma determinadapessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

IV - Colaboradores: fornecedores, estagiarios e terceirizadosalocados no 6rgao;

V - Confidencialidade: propriedade de que a informagao naoesteja disponivel ou reve
pessoa fisica, sistema, orgao ou entidadenao autorizado e credenciado;

VI - Continuidade de Negocios: capacidade que uma organizagaotem de continuar a entre
produtos ou servigos emniveis aceitaveis pre-definidos apos um incidente de interrupgao;

VIl - Disponibilidade: propriedade de que a informacao estejaacessivel e utilizavel sob der
por uma pessoa fisica oudeterminado sistema, 6rgao ou entidade;

VIl - Dispositivos moveis: consiste em equipamentos portateisdotados de capar
computacional, e dispositivos removiveisde memoria para armazenamento;

IX - Gestao de Riscos de Seguranca da Informacao e dasComunicagoes: conjunto de proc
que permitem identificar e implementaras medidas de protecdo necessarias para minimizar ouelimi
riscos a que estao sujeitos os seus ativos de informagao,e equilibra-los com os custos operacic
financeiros envolvidos;

X - Incidente de segurancga: qualquer evento adverso, confirmadoou sob suspeita, relacior
seguranca dos ativos de informagao;

XlI- Informagao: dados, processados ou nao, que podem serutilizados para produ
transmissao de conhecimento, contidos emqualquer meio, suporte ou formato;

XIl - Integridade: propriedade de que a informagao nao foimodificada ou destruida de m
nao autorizada ou acidental; e

XIIl - Tratamento da informagao: recepcao, producao, reproducao,utilizagao, acesso, tran:
transmissao, distribuicao, armaze namento,eliminacao e controle da informacao, inclusive as sigilosas

CAPITULO Il

GESTAO DA POLITICA DE SEGURANGA DA INFORMAGAOE DAS COMUNICACOES
Secao |

Do Sistema de Gestao

Art. 6° O Sistema de Gestao de Seguranca Corporativa daCGU - SISEG -, instituidc
Instrugao Normativa n® 04, de 03 dejunho de 2014, € composto por:

| - Gestores de Seguranga da Informagao e das Comunicagdes,nomeados e com compet
definidas na Instrugao Normativan® 04, de 2014;

Il - Comité Permanente de Seguranca Corporativa - COPESEG-, instituido pela Portaria r
de 18 de abril de 2017, comcarater permanente, para o qual devem convergir as informagdesrela
implementacao e ao cumprimento da POSIC;

Ill - Nucleo Técnico de Seguranga Corporativa - NUTESEG-, instituido pela Portaria n° 9
2017, composto por servidoresdesignados pelo COPESEG;

IV - Equipe de Tratamento e Resposta a Incidentes de Rede- ETIR-CGU -, instituid:
NCO04/INO4/SE/CGU/PR, de 20 deabril de 2016; e

V - Ocupantes de cargos em comissao do Grupo-Diregao eAssessoramento Superiores -
ou de Fungdes Comissionadas doPoder Executivo - FCPE -, de nivel 4 ou superior, e equival
eSuperintendentes das Controladorias Regionais da Unidao nos Estados.



Art.7° Compete ao Gestor de Seguranga da Informagao edas Comunicacdes implemer
acoes desta POSIC no ambito daCGU, observando-se o disposto no art. 18 da Instrucao Normativa n°
2014,

Paragrafo unico. A Diretoria de Pesquisas e InformagdesEstratégicas (DIE) absorv
responsabilidade de coordenar e acompanhara execucao das acdes de implementacao desta POS
quesejam designados servidores e estrutura propria.

Art. 8° Compete ao COPESEG centralizar as decisdes normativasda POSIC.

Paragrafo unico. Aplicam-se a Seguranca da Informacao edas Comunicacoes as compet
do COPESEG estabelecidas paraa Politica de Seguranga Corporativa pela Portaria n°® 948, de 2017,
cabiveis.

Art. 9° No ambito desta Politica, compete ao NUTESEGauxiliar o COPESEG na execugao d
competéncias e, notadamente:

|- averiguar o cumprimento da POSIC, das normas e dosprocedimentos, por meio de pes«
auditorias ou outros métodosque julgar adequados;

Il - avaliar a eficacia dos procedimentos de seguranga;

Il - verificar periodicamente, observado o disposto no art.44 desta norma, a conformidz
POSIC com os requisitos legaiscom as normas e diretrizes internas e com os requisitos te
deSeguranga da Informacao e das Comunicagoes;

IV - avaliar a eficacia dos procedimentos de seguranca e suaconformidade com os req
legais, com as normas e diretrizesinternas e com os requisitos técnicos de seguranga corporativa; e

V - assessorar o COPESEG e viabilizar a implementagao desuas decisoes.

Art. 10 Competem a ETIR-CGU o recebimento, a analise ea resposta as notificagdes
atividades relacionadas a incidentes deseguranca em redes de computadores.

Art. 11. No ambito desta Politica, compete aos dirigentes deque trata o art. 6°, V:
| - garantir o cumprimento da POSIC em sua unidade organizacional,

II- receber comunicagdao de incidente ou ameaga a Segurancada Informagao
Comunicacgodes e leva-la ao conhecimentodas unidades competentes;

Il - verificar continuamente a necessidade de melhoriasquanto a Seguranga da Informs
das Comunicagodes; e

IV - propor atividades de capacitagao, de conscientizagao, dedivulgacao e de disseminag:
orientagdes previstas nesta POSIC.

CAPITULO Il

DIRETRIZES

Secao |

Do Tratamento da Informacao

Art. 12. Toda informagao institucional no ambito da CGU épatrimonio do Estado brasileiro ¢
ser gerida adequadamente como objetivo de garantir a sua disponibilidade, integr
confidencialidadee autenticidade, independente do meio de armazenamento,processamen
transmissao que esteja sendo utilizado.

Paragrafo unico. As salvaguardas de informagao serao proporcionaisa sensibilidad:
criticidade.

Art. 13. O tratamento das informagdes pessoais deve ser feitocom respeito a intimidads
privada, honra e imagem das pessoas,bem como as liberdades e garantias individuais.

Art. 14, Cabe ao COPESEG propor diretrizes de Segurancada Informacéao e das Comunic
para a instituicao do processo detratamento da informagao em todo o seu ciclo de vida, conformeir
do art. 4° da Lei n° 12.527, de 18 de novembro de 2011.

Art. 15. A eliminacdo de documentos produzidos pela CGUsera realizada mediante autor
do Arquivo Nacional.



Secao ll
Da Classificacao da Informacgao

Art. 16. As informacdes da CGU sao passiveis de classificacaose consideradas imprescind
seguranca da sociedade edo Estado e se enquadrem no rol taxativo de hipotese
classificacaoapresentado no art. 23 da Lei n°® 12.527, de 2011.

Paragrafo unico. Na classificagao da informacgao, devera serutilizado o critério menos re:
possivel.

Art. 17. A decisao de classificacao, desclassificacao, reclassificagcaoou reducao do prazo de
de informacao classificada emqualquer grau de sigilo observara os procedimentos previstos nos ar
32 do Decreto n° 7.724, de 16 de maio de 2012, e devera serformalizada em decisao consubstancia
Termo de Classificagaode Informacao.

Art. 18. O acesso, a divulgagao e o tratamento de informagaoclassificada ficarao rest
pessoas com necessidade de conhecé-lae que sejam credenciadas na forma estabelecida no Decr
7.845,de 14 de novembro de 2012, e nas normas complementares do Gabinetede Seguranca Instit.
da Presidéncia da Republica, semprejuizo das atribuigdes dos agentes publicos autorizados na legisli

Secaolll

Do Controle dos Ativos de Informacao

Art. 19. A gestado dos ativos de informagao deve assegurarque esses ativos:
| - sejam inventariados e protegidos;

Il - tenham entrada e saida nas dependéncias da CGU autorizadase registradas por auto
competente;

Il - sejam passiveis de monitoramento, garantindo a rastreabilidadedo seu uso;
IV - tenham identificados os seus custodiantes responsaveis;

V- sejam utilizados estritamente dentro do seu proposito,sendo vedado seu uso pa
particulares ou de terceiros, entretenimentoveiculacdo de opinides politico-parti
religiosas,discriminatorias e afins, observando a legislagao em vigor; e

VI - quando se tratarem de dispositivos portateis, tenhamregistrada sua cessao.

Paragrafo unico. Ocorréncias como extravio ou roubo devemser imediatamente comunic:
um membro do SISEG, para quesejam registradas como incidente de seguranga da inforr
semprejuizo das demais providéncias necessarias.

Secao IV

Do Tratamento de Incidentes de Seguranga

Art. 20. A gestao de incidentes em seguranga da informagaoe das comunicagdes te

objetivo assegurar que fragilidades eincidentes sejam identificados tempestivamente, para peri
tomadade agao corretiva em tempo habil.

§ 1° Os procedimentos para gestao de incidentes em segurangada informacgao sao dispost
normativo especifico.

§ 2° Os incidentes de seguranga devem ser registrados eanalisados periodicamente, se
de subsidio para melhorias nosprocedimentos de seguranga e para verificar falhas dos cor
deseguranca vigentes.

§ 3° O COPESEG deve ser informado sobre incidentes deseguranca por meio de rel:
gerenciais.

Secao V
Da Gestao de Riscos

Art. 21. A Gestao de Riscos de Seguranca da Informagao edas Comunicagdes deve ser rez
de forma sistematica e continuae englobar todos os ativos de informagao da CGU, visando a trata
relacionados a disponibilidade, integridade, confidencialidade eautenticidade.



Art. 22. Aplicam-se a Seguranca da Informacdo e das Comunicagdes,no que couk
principios e diretrizes de Gestao deRiscos definidos pela Politica de Gestao de Riscos da CGU.

Art. 23. A Gestao de Riscos de Seguranca da Informacao e das Comunicagdesdeve
operacionalizada por meio de Metodologia especifica.

Art. 24, Compete ao COPESEG a definicdo da periodicidademaxima para a execuca
processos de Gestao de Riscos deSeguranca da Informagao e das Comunicagoes.

Art. 25. Compete a todos os servidores da CGU o monitoramentoda evolugao dos niv
riscos e da efetividade dasmedidas de tratamento de riscos de Seguranca da Informagao e Comunici

Paragrafounico. No monitoramento de que trata o caputdeste artigo, caso sejam identif
mudangas ou fragilidades emativos de informagao, o servidor devera reportar imediatamente o fat
membro do SISEG.

Secao VI
Do Sistema de Gestao de Continuidade de Negocios

Art. 26. A Seguranga da Informagao e das Comunicagdesdeve auxiliar a manutengao do Si
de Gestao de Continuidade deNegocios da CGU, por meio da protecao, da reducao da probabilid
eventos negativos e da definicido de medidas de controlee de recuperacdo dos seus ativos e proc
criticos em situagdes deincidentes de interrupgao.

Art. 27. Cabe ao COPESEG aprovar as diretrizes e responsabilidadesdo Sistema de Ges!
Continuidade de Negocio noque tange a Seguranca da Informagao e das Comunicagdes.

Secao VI
Da Auditoria e Conformidade

Art. 28. O uso dos ativos de informagao da CGU deve serpassivel de monitoramento e aut
devendo ser implementados emantidos mecanismos que permitam sua rastreabil
acompanhamento,controle e verificacdo de acessos aos sistemas corporativos erede interna da CGU

Art. 29. O COPESEG deve promover, periodicamente, avaliagaode conformidade a esta Por
a suas normas e procedimentoscomplementares, bem como as regulamentagdes e legislagcdesen
relativas a Seguranga da Informagao e das Comunicagdes,considerando os requisitos minimo
assegurem adisponibilidade, integridade, confidencialidade e autenticidade das informagoes.

SecaoVlll
Da Seguranca em Gestao de Pessoas

Art. 30. O COPESEG devera propor agdes de divulgagao econscientizacao de agentes pu
colaboradores e visitantes comacesso a CGU ou aos seus ativos de informagao, que abordem osprin
diretrizes, procedimentos e responsabilidades relacionadosa Segurangca da Informagao ¢
Comunicagoes.

Paragrafo unico. Qualquer agente publico ou colaboradorpodera propor agoes de divulg:
conscientizacao, as quais seraoapreciadas pelo COPESEG.

Art. 31. O COPESEG propora atividades de capacitagao, dedivulgacao e de disseminag:
orientagoes previstas nesta POSICaos agentes publicos e colaboradores.

Art. 32. Agentes publicos e colaboradores devem:

| - ter ciéncia das ameagas e preocupacoes relativas a segurangadas informagoes
comunicagoes;

Il - ter ciéncia de suas responsabilidades e obrigagdes noambito dessa politica; e
Il - difundir e exigir o cumprimento desta POSIC e demaisnormativos sobre o tema.

Art. 33. O ingresso, a movimentagao e o desligamento dosagentes publicos e colabora
bem como o encerramento de contratos,devem ser realizados de modo controlado, garantindo:

| - a devolugao de todos os ativos de informagao;
Il - o cancelamento de autorizagdes de acesso as informacgoesclassificadas; e

Il - a entrega de compromisso assinado de nao divulgagaode informagdes sigilosas.



Secao IX
Da Seguranca Fisica

Art. 34. A seguranca fisica e patrimonial, disposta em normativoespecifico tem por objeti
relagcdo a segurancga da informacao,prevenir danos e interferéncias nas instalacoes da CGU quep
causar perda, roubo ou comprometimento das informagoes,em consonancia com a Politica de Ges
Riscos da CGU.

Art. 35. Sera assegurada a salvaguarda das instalagdes e dosdemais ativos de informag
que sao elaborados, tratados, custodiados,manuseados ou guardados dados e informagoes ¢
ousensiveis, independentemente do meio em que estao armazenados.

Art. 36. O ingresso de visitantes deve ser controlado deforma a impedir o acesso destes as
de armazenamento ouprocessamento de informagdes sensiveis, salvo acompanhados, comautorizac
responsavel.

Art. 37. Todas as pessoas que tiverem acesso as instalagoesfisicas devem portar identif
visivel e, quando couber, nivel deautorizagao de acesso.

Secao X
Da Seguranca Logica

Art. 38. A sistematizacao do controle de acesso a informacgao,detalhada em
complementar, tem por objetivo garantirque o acesso a informagao e aos ativos que a armazenat
franqueadoexclusivamente a pessoas autorizadas, com base nos requisitosde negocio e de segurat
informacgao.

Paragrafo unico. O acesso aos computadores, a rede corporativae aos servigos ofer
depende de prévia autenticagao.

Art. 39. O acesso a qualquer informacao veiculada eletronicamenteé passivel de monitora
com vistas a garantir a rastreabilidadee a auditoria das agoes realizadas.

Art. 40. A utilizacdo dos meios de comunicacao, inclusive ouso de dispositivos moveis, ¢
eletronico e acesso a internet,bem como as responsabilidades dos usuarios no tocante as informag
transito devem ser tratados em norma especifica.

Secao XI
Das Responsabilidades

Art. 41. E responsabilidade dos agentes publicos, colaboradorese visitantes com acesso
ou aos seus ativos de informacgaozelar pela estrita observancia do disposto nesta Portaria,bem
comunicar formalmente a um membro do SISEG qualquerincidente ou ameaca a Seguran
Informacao e das Comunicagéesde que tiver ciéncia.

Art. 42. A violagao da POSIC ou a quebra de seguranca seracomunicada pelo COPES
autoridades competentes para a apuragao.

CAPITULO IV
DISPOSICOES GERAIS

Art. 43. Os contratos, convénios, acordos de cooperagao eoutros instrumentos conge
celebrados pela CGU devem observaro contido nesta Politica e nos seus dispositivos complementar

Art. 44, O COPESEG promovera a edicao ou a atualizagcaode normas complementares,
objetivo de estabelecer os procedimentosoperacionais necessarios para a execugac
determinacdesdesta POSIC.

Art. 45. A POSIC da CGU sera revisada, no minimo, a cada5 (cinco) anos, ou sempre que I
alteragao das diretrizes vigentes.

Art.46. Os casos omissos e as duvidas surgidas na aplicagaodesta Politica serao dirimido
COPESEG.

Art. 47. Ficam revogadas a Portaria n° 1.213, de 03 de junhode 2014, e a Portaria n° 1.219,
de maio de 2015.

Art. 48. Esta Portaria entra em vigor na data de sua publicagao.
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