PEDIDO DE ESCLARECIMENTO N° 02 — PE N° 28/2012

Considerando o posicionamento enviado pela &rea técnica desta CGU-PR, segue abaixo a
resposta ao Pedido Esclarecimento n® 02 — PE n° 28/2012:

QUESTIONAMENTO 1:

‘No Termo de Referéncia, “Da Habilitacdo da Licitante” (pagina 36), Iltem 5.1.4, diz: “A
LICITANTE devera apresentar documentacdo que comprove que possui, além do DC (Data
Center) disponibilizado para a CGU, outro DC (backup site) em territério nacional, localizado a
mais de 3 km do site principal, com as mesmas caracteristicas especificadas no subitem
Servico especializado de hospedagem externa de servidores em regime de colocation,
conectados por backbone de fibra éptica, para o qual em caso de falhas, seja possivel instalar
0 ambiente especificado no item Especificagfes técnicas e recuperar 0s servigos providos a
CGU".

Entendemos que este item exige apenas a documentacdo para comprovacao de capacitacdo
da licitante quanto a prestacdo do servigo, ndo fazendo parte da solucdo o provimento de um
Data Center backup. Nosso entendimento esta correto?”

RESPOSTA 1:

O entendimento esta correto.

QUESTIONAMENTO 2:

“No Termo de Referéncia, “Especificagbes Técnicas”, Item 4.2.1.4.1 (pagina 31), diz: “Em caso
de inoperancia em um dos canais, todo o trafego, nos dois sentidos, devera ser
automaticamente direcionado para o canal disponivel”.

Entendemos que a CGU contratara dois canais de comunicacdo de dados dedicados, com
mesma velocidade de transmisséo, redundantes e configurados com balanceamento de
carga, para interligacdo do data Center ao Edificio Sede da Controladoria-Geral da Unido em
Brasilia-DF. Quando um dos canais se tornar indisponivel, todo o trafego devera ser cursado
pelo outro canal disponivel, mantendo-se a mesma velocidade de transmissdo contratada.
Exemplificando: A CGU contratara dois canais de 25Mbps. Caso um se torne inoperante, todo
o trafego devera ser escoado pelo outro canal de 25Mbps. Ou seja, a velocidade do link que
ficou ativo permanece com 25Mbps. Nosso entendimento esta correto?”

RESPOSTA 2:

O entendimento esta correto.

QUESTIONAMENTO 3:

“No Termo de Referéncia, “Especificagbes Técnicas’, Item 4.3.1.2 (pagina 34), diz: “O servigo
devera ser prestado mediante implantacéo de link(s) de comunicacdo de dados, incluindo o
fornecimento de equipamentos e prestagdo de suporte técnico”. Na sequéncia, o Item 4.3.1.5
(pagina 35) diz: “Devera fornecer cada um dos canais com transmissdo full duplex e taxa
simétrica, isto €, a mesma capacidade de transmisséo para o trafego de entrada e de saida,
simultaneamente”.

Entendemos que deverd ser disponibilizado acesso IP permanente que possibilite a
interligacdo do ambiente utilizado pela CGU no data center a rede mundial de computadores,
Internet, através de um Unico canal, em uma das taxas de velocidade propostas no Temo de



Referéncia. Ou seja, o link de Internet ndo possuira redundancia. Nosso entendimento esta
correto?”

RESPOSTA 3:

O entendimento esta correto. O termo de referéncia ndo obriga a instalacdo de redundancia.

QUESTIONAMENTO 4:

‘No Termo de Referéncia, “Especificacbes Técnicas”, ltem 4.1.10.3 (péagina 30), diz: ‘A
CONTRATADA devera monitorar e gerenciar pro-ativamente o trafego de comunicacéo
destinado aos equipamentos da CGU hospedados em seu ambiente visando identificar
incidentes de seguranca, tais como: ataques de negacéo de servi¢co (DoS, DDoS e SYN flood),
atagues a servidores Web (Sqgl Injection, Cross-Site Script, Remote file inclusion e exploits
especificos) alertando a CGU sobre eventuais incidentes de seguranga”. Entendemos que 0s
requisitos mencionados nesse item 4.1.10.3 serdo atendidos pelos elementos definidos nos
itens 4.1.9 (Firewall, IPS, IDS e WAF), ndo havendo necessidade de elementos adicionais em
outros pontos da rede. Esta correto o nosso entendimento?”

RESPOSTA 4:

A CONTRATADA devera garantir o atendimento do requisito especificado no item 4.1.10.3
guer seja utilizando os elementos/ferramentas definidos no item 4.1.9 ou outros adicionais que
se fizerem necessarios.

QUESTIONAMENTO 5:

“Ainda em Seguranca, estamos entendendo que para a solucéo de FW, IPS e IDS, podera ser
utilizado equipamento do tipo UTM. Esta correto o nosso entendimento?”

RESPOSTA 5:

O entendimento esta correto. O Termo de Referéncia ndo faz restricdo ao uso de UTM, mas
devem ser atendidas as especificagbes para cada equipamento, trabalhando conjuntamente,
especialmente as de Throughput.

QUESTIONAMENTO 6:

“No Termo de Referéncia, “Especificacbes Técnicas’, Item 4.2.1.5 (pagina 32) diz: “A taxa de
transmisséo de cada canal devera sempre estar disponivel na totalidade do fluxo contratado e
ndo deve incluir a taxa de overhead de protocolos até a camada 2 (dois) do modelo OS/”.
Entendemos que se fornecermos interfaces Ethernet, atenderemos ao edital. Nosso
entendimento esta correto?”

RESPOSTA 6:

O entendimento esté correto.

QUESTIONAMENTO 7:

“No Termo de Referéncia, “Niveis de Servigo”, Iltem 7.1 (pagina 37), diz: “Os subitens Servigco
de comunicacdo de dados entre a CGU e o ambiente de hospedagem da CONTRATADA e
Servico de comunicacdo de dados entre o ambiente de hospedagem da CONTRATADA e a



Internet dever&o possuir laténcia de, no maximo, 50 ms (cinquenta milissegundos). A laténcia
sera considerada como o tempo em que um pacote IP leva para ir de um ponto a outro da rede
e retornar a origem...”.

Solicitamos que o tempo de laténcia seja alterado para 75ms. Valor praticado pelo mercado,
inclusive por 6rgaos do governo.”

RESPOSTA 7:

O valor serd mantido, pois reflete a necessidade da CGU.

QUESTIONAMENTO 8:

“No Termo de Referéncia, “Niveis de Servigo”, Item 7.3 (pagina 38), diz: “Os subitens Servigo
de comunicacdo de dados entre a CGU e o ambiente de hospedagem da CONTRATADA e
Servigo de comunicacdo de dados entre o ambiente de hospedagem da CONTRATADA e a
Internet deverdo possuir perda de pacotes de no maximo 0,5% (zero virgula cinco por
cento)...”.

Solicitamos que a perda de pacote seja alterada para 1%. Valor praticado pelo mercado,
inclusive por érgaos do governo.”

RESPOSTA 8:

O valor sera mantido, pois reflete a necessidade da CGU.



