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CONTROLADORIA-GERAL DA UNIAO
DIRETORIA DE GESTAO INTERNA

EDITAL DE PREGAO ELETRONICO N° 28/2012
PROCESSO N° 00190.005022/2012-18

A Diretoria de Gestao Interna da Controladoria-Geral da Unido da Presidéncia da Republica, por
meio de seu Pregoeiro, designado pela Portaria n° 2.303, de 16 de outubro de 2012, publicada na
Sec¢do 2 do Diario Oficial da Unido, de 17 de outubro de 2012, torna publico, para conhecimento
dos interessados, que na data, horario e local abaixo indicados fara realizar licitagdo na
modalidade de PREGAO ELETRONICO, do tipo MENOR VALOR GLOBAL, REPRESENTADO
PELO SOMATORIO DOS VALORES DOS PATAMARES INICIAIS DOS 03 SUBITENS (Subitem
01 - 3 racks; Subitem 02 - 50 Mbps; e Subitem 03 - 45 Mbps), DEFINIDOS COMO
PARAMETROS PARA A CELEBRAGAO DO CONTRATO, conforme descrito neste Edital. O
procedimento licitatorio sera regido pela Lei n® 10.520, de 17 de julho de 2002; pelo Decreto n°
3.555, de 08 de agosto de 2000 e alteracdes posteriores; pelo Decreto n° 5.450, de 31 de maio de
2005; pela Lei Complementar n® 123, de 14 de dezembro de 2006; pelo Decreto n° 6.204, de 5 de
setembro de 2007; pelo Decreto n° 3.931, de 19 de setembro de 2001; pelo Decreto n® 7.174, de
12 de maio de 2010; pela Lei n° 8.248, de 23 de outubro de 1991 e alteracbes posteriores; pela
Instru¢do Normativa SLTI/MP n°® 02, de 30 de abril de 2008; pela Lei n° 8.666, de 21 de junho de
1993 e alteragdes posteriores, e pelas demais exigéncias deste Edital e seus anexos.

1. DO OBJETO

1.1. A presente licitagdo tem por objeto a contratacao de servicos de hospedagem externa de
equipamentos servidores em regime de colocation e de comunicagdo de dados, de forma
dedicada, disponibilizados por meio de infraestrutura fisica segura (ambiente de datacenter), com
fornecimento de solugdes de segurancga IP, conectividade com a Internet e com o Edificio Sede da
Controladoria-Geral da Unido - CGU, em Brasilia-DF, nos termos e condigdes constantes no
presente Edital e seus anexos.

2, DO ENDEREGO, DATA E HORARIO DO CERTAME
2.1. A sessao publica deste Pregao Eletronico sera aberta por comando do Pregoeiro com a
utilizacdo de sua chave de acesso e senha, no endereco eletrénico, data e horario abaixo

discriminados:

ENDEREGO ELETRONICO: www.comprasnet.gov.br

DATA: 06/11/2012
HORARIO: 10:00 (Dez horas)

2.2, Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario e enderego eletrénico, salvo comunicagado do
Pregoeiro em sentido contrario.



3. DAS CONDIGCOES DE PARTICIPAGAO

3.1. Poderdao participar desta licitagdo as interessadas que atenderem as seguintes
exigéncias:

a) estarem devidamente CADASTRADAS no nivel “CREDENCIAMENTO”, em situagao
regular, no Sistema de Cadastramento Unificado de Fornecedores - SICAF;

b) demais exigéncias deste Edital e seus anexos.
3.2, Nao poderao participar desta licitagao:
a) consorcio de empresas, qualquer que seja a sua forma de constituicao;

b) empresas em processo de faléncia, recuperacdo judicial ou extrajudicial, sob concurso de
credores, em dissolugdao ou em liquidagao;

¢) empresas que estejam com o direito de licitar e contratar com a Administragao suspenso, ou
que tenham sido declaradas inidéneas ou ainda que estejam impedidas de licitar e contratar
com a Uniao;

d) empresas inadimplentes em obrigagbes assumidas com a Presidéncia da Republica ou a
Controladoria-Geral da Uniao;

e) empresas cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregao;

f) empresas estrangeiras que nao funcionem no Pais.

4, DO CREDENCIAMENTO

4.1. O credenciamento dar-se-a pela atribuicao de chave de identificagdo e de senha, pessoal
e intransferivel, para acesso ao sistema eletrénico, no sitio www.comprasnet.gov.br.

4.2, O credenciamento junto ao provedor do sistema implica na responsabilidade legal da
licitante ou de seu representante legal e na presungao de sua capacidade técnica para a
realizagdo das transagdes inerentes ao Pregéo Eletronico.

4.3. O uso da senha de acesso pela licitante € de sua exclusiva responsabilidade, incluindo
qualquer transacgao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a Controladoria-Geral da Unidao qualquer responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros, devendo a licitante comunicar
formalmente ao provedor do sistema qualquer irregularidade quanto ao uso da senha.

5. DO ENVIO DA PROPOSTA DE PRECOS

5.1. A licitante sera responsavel por todas as transagbes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

5.2. Incumbira a licitante, ainda, acompanhar as operagdes no sistema eletrénico durante a
sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdécios diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.3. A participagao no Pregao dar-se-a por meio da digitagao da senha privativa da licitante e
subsequente encaminhamento da Proposta de Precos, o que ocorrera a partir da divulgagao da



licitacdo até a abertura da sessiao do Pregao, no dia 06/11/2012, as 10:00 (Dez horas),
horario de Brasilia-DF, exclusivamente por meio do sistema eletrénico.

5.4. Como requisito para a participacao no Pregao a licitante devera manifestar, em campo
préprio do sistema eletrdnico, o pleno conhecimento, concordancia e atendimento as exigéncias
de habilitagao previstas no Edital e seus anexos.

5.5. As microempresas (ME) e empresas de pequeno porte (EPP) que quiserem usufruir dos
beneficios concedidos pela LC n° 123/2006 deverao declarar em campo proéprio do sistema
eletrénico, a sua condigao de ME ou EPP.

5.5.1. A utilizacao dos beneficios concedidos pela LC n° 123/2006 por licitante que nao se

enquadra na definicdo legal reservada a essas categorias, configura fraude ao certame,

sujeitando a mesma a aplicacao de penalidade de impedimento de licitar e contratar com a
Unido, além de ser descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo

das multas previstas neste Edital e das demais cominagdes legais.

5.5.2. A CGU-PR, considerando o teor do Acérddo TCU n° 298/2011 — Plenario, podera
adotar procedimentos complementares, mediante diligéncia, tais como solicitagdo de
demonstrativos contabeis e/ou outros documentos que julgue necessarios, a fim de ratificar o
atendimento, pelas licitantes, as exigéncias da LC n° 123/2006 e do Decreto 6.204/2007.

5.6. A Proposta de Precos da licitante vencedora, contendo as especificacoes detalhadas da
prestacao dos servigos, devera ser formulada e enviada, atualizada em conformidade com o
ultimo lance ofertado, num prazo maximo de 2 (duas) horas apds o encerramento da etapa de
lances, por meio de mensagem para o e-mail colic@cgu.gov.br, ou por meio do fac-simile (61)
2020-6910 ou por convocacao do Pregoeiro pelo Sistema Eletrénico, com a posterior
apresentacao dos originais, no prazo maximo de 48 (quarenta e oito horas), contadas a partir do
encerramento da sessao publica.

5.6.1. A Proposta Comercial serd preenchida em conformidade com o Modelo de
Proposta de Precos constante do Anexo IV do Termo de Referéncia (Anexo | deste Edital), e
devera, ainda, conter:

a) precos unitario e total da prestagdo dos servigos, em algarismos e por extenso (havendo
discordancia entre os precos unitario e total, prevalecera o primeiro, e entre os valores expressos
em algarismos e por extenso, serdo considerados estes ultimos, devendo o Pregoeiro proceder as
correcbes necessarias). Entretanto, para fins de apresentagdo das propostas e lances no
Sistema Eletrénico, tendo em vista que se trata de objeto subdividido em 03 Subitens e estes
em patamares especificos, sera considerado como VALOR GLOBAL o SOMATORIO DOS
VALORES DOS PATAMARES INICIAIS DOS 03 SUBITENS (Subitem 01 - 3 racks; Subitem 02 -
50 Mbps; e Subitem 03 - 45 Mbps), DEFINIDOS COMO PARAMETROS PARA A
CELEBRAGAO DO CONTRATO, conforme descrito no item 3.2 do Termo de Referéncia;

b) prazo de validade, nao inferior a 60 (sessenta) dias corridos, a contar da data de sua
apresentacdo. Na auséncia de indicagdo expressa do prazo de validade, considerar-se-a
tacitamente indicado o prazo de 60 dias;

¢) declaragdo expressa de que nos precos cotados estdo incluidas todas as despesas, frete,
tributos e demais encargos, de qualquer natureza, incidentes sobre o objeto deste Pregao, nada
mais sendo licito pleitear a esse titulo.

5.6.2. Quando do registro das propostas no Sistema Eletronico, as licitantes deverao
observar a orientagdo estabelecida pelo Ministério do Planejamento, Orcamento e Gest&do, no
sentido de se incluir o detalhamento do objeto ofertado no campo “Descrigdo Detalhada do
Objeto”.



5.6.2.1. A auséncia do detalhamento do objeto no citado campo nao acarretara a
desclassificacdo da proposta da licitante, podendo tal falha ser sanada mediante realizagao de
diligéncia destinada a esclarecer ou complementar as informacoes.

5.7. A apresentagao da proposta implicara na plena aceitagao, por parte da proponente, das
condicOes estabelecidas neste Edital e seus anexos.

5.8. O Cadastro Nacional da Pessoa Juridica — CNPJ, indicado nos documentos da proposta
de preco e da habilitacdo devera ser do mesmo estabelecimento da licitante que efetivamente vai
prestar os servigos objeto da presente licitagao.

5.9. Serao desclassificadas as propostas que ndo atendam as exigéncias do presente Edital e
Seus anexos, que sejam omissas ou que apresentem irregularidades insanaveis.

6. DA RECEPCAO E DIVULGAGAO DAS PROPOSTAS

6.1. A partir das 10:00 (Dez horas) do dia 06/11/2012, data e horario previstos no subitem
2.1 deste Edital, tera inicio a sessao publica do Pregéao Eletrénico n°® 28/2012, com a divulgagao

das Propostas de Precos recebidas e inicio da etapa de lances.

6.2. Até a abertura da sessao, as licitantes poderao retirar ou substituir a proposta anteriormente
apresentada.

6.2.1. Nao sera admitida a desisténcia da proposta/lance, apés o INICIO ou o

ENCERRAMENTO da fase de lances.

6.2.2. EXCEPCIONALMENTE, ap6s o ENCERRAMENTO da fase de lances, podera ser
acatado o pedido de desisténcia da proposta, em razdo de motivo justo devidamente

comprovado pela LICITANTE, decorrente de fato superveniente, e aceito pelo Pregoeiro.

6.2.3. Nao restando comprovado o atendimento aos requisitos fixados no subitem 6.2.2
acima, a LICITANTE DESISTENTE ficara sujeita a aplicagdo das sang¢des previstas no item 20
deste Edital.

7. DA FORMULAGAO DOS LANCES

71. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente
por meio do sistema eletronico, sendo imediatamente informadas do recebimento dos mesmos
e de seus respectivos valores e horarios de registro.

7.1.1. Para fins de apresentagcdo dos lances durante a sessado publica da licitagao,
assim como para o registro das propostas, o valor global a ser considerado devera
corresponder ao SOMATORIO DOS VALORES DOS PATAMARES INICIAIS DOS 03 SUBITENS
(Subitem 01 - 3 racks; Subitem 02 - 50 Mbps; e Subitem 03 - 45 Mbps), DEFINIDOS COMO
PARAMETROS PARA A CELEBRAGAO DO CONTRATO, conforme descrito no item 3.2 do
Termo de Referéncia.

7.2. As licitantes poderao oferecer lances sucessivos, observado o horario fixado e as regras
de aceitagdo dos mesmos, contendo cada lance no maximo 02 (duas) casas decimais, relativas

a parte dos centavos, sob pena de exclusao do lance.

7.3. Cada licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e
registrado pelo sistema.



7.3.1. Em observéancias as disposi¢oes insertas na IN SLTI/MP n° 03, de 16/12/2011,
o intervalo entre os lances enviados pela mesma licitante nao podera ser inferior a 20

segundos.

7.3.2. Os lances enviados em desacordo com o subitem 7.3.1 acima serdo excluidos
automaticamente pelo sistema eletrénico.

7.4. O sistema permitira a formulagdo de dois ou mais lances de mesmo valor, prevalecendo
para fins de classificagdo aquele que for recebido e registrado em primeiro lugar, ressalvadas as
hipéteses de aplicagao das regras de preferéncia previstas nos subitens 7.11 (desempate
para ME/EPP) e 7.12 a 7.14 (aplicagdo do Decreto n° 7.174/2010).

7.5. Durante o transcurso da sessao publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado, vedada a identificacao da licitante detentora do lance.

7.6. No caso de desconexdo do Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel as licitantes para a recepg¢ao dos lances.

7.6.1. O Pregoeiro, quando possivel, dara continuidade a sua atuagédo no certame, sem
prejuizo dos atos realizados.

7.6.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao
do Pregao sera suspensa e tera reinicio somente apés comunicagao expressa do Pregoeiro as
participantes.

7.7. A etapa de lances da sessao publica sera encerrada por decisdo do Pregoeiro, ficando a
cargo do sistema eletrénico encaminhar aviso de fechamento iminente dos lances, apds o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepcéo de lances.

7.8. Apods o encerramento da etapa de lances, o Pregoeiro podera encaminhar, pelo sistema
eletrdnico, contraproposta diretamente a licitante que tenha apresentado o lance mais vantajoso,
para que seja obtida melhor proposta, observado o critério de julgamento, ndo se admitindo
negociar condi¢gdes diferentes daquelas previstas neste Edital.

7.9. Caso nao sejam apresentados lances, sera verificada a conformidade entre a proposta de
menor precgo e o valor estimado para a contratagao.

7.10. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

7.11. Apds o encerramento da etapa de lances, e nado tendo sido a menor proposta ou lance
apresentado por microempresa ou empresa de pequeno porte, caso se verifique a ocorréncia de
empate ficto, sera assegurada, como critério de desempate, em conjunto com as regras
previstas no subitem 7.13, a preferéncia de contratagao para as ME e EPP, nos termos do art.
44, da Lei Complementar n° 123/2006.

7.11.1. Entende-se por empate ficto, nos termos da Lei Complementar n°® 123/2006,
aquelas situagbes em que as propostas ou lances apresentados pelas ME e EPP sejam iguais ou
até 5% (cinco por cento) superiores a proposta ou lance melhor classificado durante a etapa de
lances.

7.11.2. Na ocorréncia de empate ficto, proceder-se-a da seguinte forma:

a) A ME ou EPP melhor classificada no intervalo percentual de até 5% (cinco), definido nos termos
deste subitem, sera convocada automaticamente pelo sistema eletrénico para, desejando,
apresentar nova proposta de precgo inferior aquela classificada com o menor prego ou lance, no
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prazo maximo de 5 (cinco) minutos apés o encerramento dos lances, sob pena de preclusdo. E
de responsabilidade da licitante a sua conexao com o sistema eletrbnico durante o prazo acima
referido para o exercicio do direito sob comento. Apresentada a proposta nas condi¢cdes acima
referidas, sera analisada sua documentagao de habilitagao.

b) Nao sendo declarada vencedora a ME ou EPP, na forma da alinea anterior, serdo convocadas
automaticamente pelo sistema eletrénico as remanescentes que porventura se enquadrem na
hipétese do subitem 7.11.1, na ordem classificatéria, com vistas ao exercicio do mesmo direito.

7.12. Também sera assegurada preferéncia na contratacido, nos termos do disposto no art. 3°
da Lei n® 8.248, de 1991, regulado pelo art. 5°, do Decreto n° 7.174/2010, observada a seguinte
ordem:

I) bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal,

II) bens e servigos com tecnologia desenvolvida no Pais; e

lll) bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal.

7.12.1. As microempresas e empresas de pequeno porte que atendam ao disposto nos
incisos acima terdo prioridade no exercicio do direito de preferéncia em relacdo as médias e
grandes empresas enquadradas no mesmo inciso.

713. O exercicio do direito de preferéncia disposto no subitem 7.12, sera concedido
automaticamente pelo Sistema Eletronico, aquelas licitantes que tenham manifestado
expressamente, via registro no Sistema COMPRASNET, sob as penas da lei, de que atendem as
condi¢cdes legais para a comprovagdao de qualquer um dos requisitos estabelecidos nos
incisos I, Il ou lll do subitem 7.12 deste Edital (regras de preferéncia), observando-se os
seguintes procedimentos, sucessivamente:

a) aplicacdo das regras de preferéncia para as microempresas e empresas de
pequeno porte dispostas no subitem 7.11.2, quando for o caso;

b) aplicagdo das regras de preferéncia previstas no subitem 7.12, com a classificagao
dos licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da
melhor proposta valida, conforme o critério de julgamento, para a posterior
comprovagao e o exercicio do direito de preferéncia;

¢) convocacgao dos licitantes classificados que estejam enquadrados no inciso | subitem
7.12, na ordem de classificagcao, para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera declarado
vencedor do certame;
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d) caso a preferéncia nao seja exercida na forma da alinea “c”, por qualquer motivo, serao
convocadas as empresas classificadas que estejam enquadradas no inciso Il do
subitem 7.12, na ordem de classificacdo, para a comprovagao e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para o inciso Ill do subitem 7.12, caso esse
direito ndo seja exercido.

7.13.1. Apos o término da fase de lances, o Sistema Eletronico reclassificara as licitantes
que apresentaram a manifestagdo citada no subitem 7.13, observada a seguinte ordem de
classificagao:

1° - TECNOLOGIA NO PAiS + PROCESSO PRODUTIVO BASICO + MICRO E
PEQUENA EMPRESA;

2° - TECNOLOGIA NO PAIS + PROCESSO PRODUTIVO BASICO;
3° - TECNOLOGIA NO PAIS + MICRO E PEQUENA EMPRESA;
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4° - TECNOLOGIA NO PAIS:
5° - PROCESSO PRODUTIVO BASICO + MICRO E PEQUENA EMPRESA;
6° - PROCESSO PRODUTIVO BASICO.

7.13.2. Todas as empresas licitantes deverdao permanecer logadas para acompanhar a
convocacgao, pelo préprio Sistema Eletrénico, da proposta melhor classificada cujo valor para o
item esteja situado no intervalo percentual previsto na alinea “b” do subitem 7.13, ou seja, até
10% (dez por cento) da melhor proposta valida.

7.13.3. O Sistema Eletronico fixara no Chat o horario limite para o envio, pela licitante
convocada, de nova proposta que contemple valor igual ou inferior a da licitante que
apresentou originalmente o melhor lance, sob pena de preclusdo do seu direito de
preferéncia e consequente convocagao da préoxima classificada que atenda aos requisitos
de preferéncia, se houver.

7.13.3.1. Na hipotese de apresentagcao de nova proposta, a licitante encaminhara,
juntamente com os demais documentos de habilitagdo, a comprovacgao de que atende aos
requisitos estabelecidos nos incisos |, Il ou lll do subitem 7.12 deste Edital (regras de
preferéncia).

7.14. A comprovagcdo do atendimento ao PPB ou aos bens e servigos com tecnologia
desenvolvida no Pais sera feita mediante apresentacdo do documento comprobatério da
habilitagdo a fruicdo dos incentivos fiscais regulamentados pelo Decreto n° 5.906, de 26 de

setembro de 2006, ou pelo Decreto n° 6.008, de 29 de dezembro de 2006.
7.14.1. A comprovacaol/certificagao sera feita:

| — por Portaria de Habilitagcao expedida em nome da licitante para esta finalidade pelo
Ministério da Ciéncia e Tecnologia, para a hipétese de comprovagédo de atendimento ao
Processo Produtivo Basico — PPB; ou

Il — por Portaria expedida em nome da licitante para esta finalidade pelo Ministério da
Ciéncia e Tecnologia, para a hipétese de comprovagdo da condicdo de Bens com
Tecnologia Desenvolvida no Pais ou reconhecimento de Bens Desenvolvidos no Pais.

7.14.2. A veracidade acerca das informagdes constantes das Portarias apresentadas
pelas licitantes sera verificada mediante consulta ao sitio do Ministério da Ciéncia e
Tecnologia.

7.14.3. Nao serao aceitos como meio de comprovagiao documentos e/ou

declaracdes emitidos pela prépria licitante ou pelo fabricante.

7.15. Na hip6tese em que nenhuma das licitantes comprove o preenchimento dos requisitos
elencados no subitem 7.12, prevalecera o resultado inicialmente apurado pelo sistema
eletrénico, sem prejuizo das sancoes cabiveis em razao do registro de declaracao e/ou

manifestacao falsa.

8. DO JULGAMENTO DAS PROPOSTAS

8.1. Encerrada a etapa de lances, o Pregoeiro examinara a proposta classificada em primeiro
lugar quanto a compatibilidade do preco em relagdo ao estimado para a contratagao, obtido por
meio de pesquisa de mercado.

8.1.1. A area técnica procedera a analise individual para cada SUBITEM/PATAMAR
apresentado na proposta de precos.
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http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5906.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5906.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5906.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5906.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5906.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5906.htm

8.2. Confirmada a aceitabilidade da proposta, o Pregoeiro divulgara o resultado do julgamento
do preco, procedendo a verificacdo da habilitagdo da licitante, conforme as disposi¢cdes deste
Edital e seus anexos.

8.3. A classificagdo das propostas sera pelo critério de MENOR VALOR GLOBAL,
REPRESENTADO PELO SOMATORIO DOS VALORES CORRESPONDENTES AOS
PATAMARES INICIAIS DOS 03 SUBITENS (Subitem 01 - 3 racks; Subitem 02 - 50 Mbps; e
Subitem 03 - 45 Mbps), DEFINIDOS COMO PARAMETROS PARA A CELEBRAGAO DO
CONTRATO, observados os VALORES DE REFERENCIA de CADA PATAMAR em CADA
SUBITEM, definidos no item 11 do Termo de Referéncia.

8.4. Se a proposta ou o lance de menor prego nao for aceitavel, ou se a licitante desatender
as exigéncias habilitatérias, o Pregoeiro examinara a proposta ou o lance subsequente,
verificando a sua aceitabilidade e as condi¢des de habilitagdo, na ordem de classificagao, e assim
sucessivamente, até a apuracdo de uma proposta ou lance que satisfaca as condicbes e
exigéncias constantes no Edital e seus anexos.

8.4.1.0correndo a situagao referida neste subitem, o Pregoeiro podera negociar com a
licitante para que seja obtida melhor proposta.

8.4.2.No julgamento da habilitacao e das propostas, o Pregoeiro podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade
e eficacia para fins de habilitacado e classificacao.

9. DA HABILITAGAO

9.1. Encerrada a etapa de lances da sessao publica e a negociagéo, a licitante detentora da
melhor proposta ou lance encaminhara a Controladoria-Geral da Unido a documentagao referente
a habilitacdo, no prazo maximo de 02 (duas) horas, por meio de mensagem para o e-mail
colic@cgu.gov.br, pelo fac-simile: (0xx61) 2020-6910 ou pelo Sistema Eletrénico, e
apresentara os documentos originais, juntamente com a Proposta de Prego atualizada, num
prazo de até 48 (quarenta e oito) horas apoés o encerramento da sessao publica, a
Controladoria-Geral da Unido, SAS, Quadra 1, Bloco “A”, Sala 1032, CEP: 70.070-905 -
Brasilia/DF, em envelope fechado e rubricado no fecho, com os seguintes dizeres em sua parte
externa e frontal:

CONTROLADORIA-GERAL DA UNIAO / DIRETORIA DE GESTAO INTERNA
PREGAO ELETRONICO N° 28/2012
ENVELOPE COM DOCUMENTAGCAO DE HABILITACAO E PROPOSTA COMERCIAL
RAZAO SOCIAL E CNPJ

9.1.1. As ME e EPP deverao apresentar toda a documentagao exigida para
efeito de comprovacao de regularidade fiscal, mesmo que esta apresente alguma restrigao.

9.2 Toda a documentagéao exigida devera ser apresentada por uma das seguintes formas:
a) em original;

b) por qualquer processo de copia, autenticada por servidor da Administragao,
devidamente qualificado, ou por Cartério competente;

¢) publicagdo em érgao da Imprensa Oficial.
9.3. A comprovagao das habilitacbes previstas nos subitens 9.5.1, 9.5.2 e 9.5.3 deste Edital,

bem a verificacdo das demais certidoes/informagoes, poderda ser realizada por meio de
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consulta on line ao Sistema de Cadastro Unificado de Fornecedores — SICAF e aos sitios
respectivos na Internet.

9.4. Devera constar do envelope a seguinte documentacao complementar ao SICAF:

a) 01 (um) atestado, no minimo, conforme Modelo previsto no Anexo V do Termo de
Referéncia, fornecido por pessoa juridica de direito publico ou privado, o qual comprove
que a licitante prestou, de forma satisfatéria, servico pertinente e compativel com o objeto
deste Pregéo;

b) declaragdes e demais documentos e informagdes exigidas no item 5 do Termo de
Referéncia;

c¢) declaracao da LICITANTE de que os servigos ofertados atendem integralmente a todos
os requisitos especificados neste Edital e seus anexos;

d) comprovacgaol/certificagdo (Portarias do Ministério da Ciéncia e Tecnologia em
nome da licitante) caso tenha apresentado a declaragdo de que atende as condicdes
legais para a comprovacao de qualquer um dos requisitos estabelecidos nos incisos |,
Il ou lll do subitem 7.12 deste Edital (regras de preferéncia).

e) documento extraido da Base de Dados do Sistema CNPJ da Receita Federal do Brasil
discriminando o(s) Codigo(s) CNAE ou coépia autenticada do Ato Constitutivo, Estatuto ou
Contrato Social, para fins de verificacao da pertinéncia da(s) atividade(s) da LICITANTE
com o objeto deste Edital.

f) Certidao Negativa de Débitos Trabalhistas - CNDT, em cumprimento ao disposto na Lei
n° 12.440, de 07/07/2011.

g) demonstragédo de Patrimoénio Liquido minimo, para efeito de comprovagdo da boa
situacao financeira, quando a licitante apresentar em seu Balango resultado igual ou
menor do que 1 (um) em qualquer dos indices abaixo explicitados:

LG = Ativo Circulante + Realizavel a L ongo Prazo
Passivo Circulante + Exigivel a Longo Prazo
SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo
LC = Ativo Circulante
Passivo Circulante

g.1) Alicitante que apresentar em seu Balango resultado igual ou menor do que 1 (um) em
qualquer dos indices acima fica obrigada a comprovar, na data de apresentagdo da
documentagéao, Patrimdnio Liquido minimo correspondente a 10% (dez por cento) do valor total da
contratacédo constante da proposta comercial apresentada.

9.4.1. No caso de subcontratacdao parcial, vedada a subcontratacao conjunta dos
trés subitens, a licitante apresentara a documentacao de habilitagcdo mencionada nas letras
“a” e “b” acima, referente a cada subcontratada, sendo que a subcontratagcao devera estar

devidamente mencionada na proposta comercial.

9.4.2. A Declaragao de Inexisténcia de Fatos Impeditivos, a Declaragao de Elaboragao
Independente de Proposta e a Declaracdo de que nao possui em seu Quadro de Pessoal
empregados menores de idade, serdo disponibilizadas mediante preenchimento de campo
especifico do sistema eletrénico.



9.4.3. Em atendimento a determinagcdo do Tribunal de Contas da Unido, constante do
Acordao n° 1.793/2011 do Plenario, também serdo realizadas consultas: a) ao Cadastro
Nacional de Empresas Inidoneas e Suspensas - (Ceis) do Portal da Transparéncia; b) ao
Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa
disponivel no Portal do CNJ; e ¢) a composicao societaria das empresas no sistema SICAF,
a fim de se certificar se entre os socios ha servidores do préprio érgao contratante.

9.5. As licitantes que nao se encontrem com o cadastramento atualizado no SICAF
deverdo encaminhar, além da documentacao prevista no subitem 9.4 acima, o seguinte:

9.5.1. Relativamente & HABILITAGAO JURIDICA da licitante:
a) Ato constitutivo, estatuto ou Contrato Social em vigor da licitante, devidamente registrado, em
se tratando de sociedades comerciais e, no caso de sociedade por ag¢des, acompanhado de
documentos de eleicdo de seus administradores;

b) Inscricdo do ato constitutivo em Cartério de Registros de Pessoas Juridicas, no caso de
sociedades simples, acompanhada de prova da diretoria em exercicio.

9.5.2. Relativamente a REGULARIDADE FISCAL da licitante:
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de regularidade com a Fazenda Federal (Divida com a Unido e Receita Federal) e
Estadual e Municipal, conforme o caso, de acordo com o disposto no inciso Ill, do art. 29, da Lei n°
8.666/93, dentro do prazo de validade;

¢) Certificado de Regularidade do FGTS, expedido pela Caixa Econdbmica Federal, conforme
alinea "a", do art. 27, da Lei n° 8.036/1990, devidamente atualizado;

d) Certiddo Negativa de Débito — CND ou Positiva com Efeito de Negativa relativa as
contribuicbes sociais, fornecida pelo Instituto Nacional do Seguro Social — INSS (Lei n°
8.212/1991), devidamente atualizada.

9.5.2.1. A prova de regularidade com a Fazenda Estadual ou Municipal, para
fins de habilitagdo na presente licitacdo, sera exigida em de acordo com os tributos inerentes ao
objeto constante deste Edital.

9.5.3.Relativamente &8 QUALIFICAGAO ECONOMICO-FINANCEIRA da licitante:

a) Certiddo negativa de faléncia, concordata ou execugdo patrimonial, expedida pelo distribuidor
da sede da licitante;

b) Balanco patrimonial e demonstragbes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da Lei, que comprovem a boa situacao financeira da empresa, vedada a
sua substituicdo por balancetes ou balangos provisoérios.

9.5.3.1. Serao considerados aceitos como na forma da lei o balango patrimonial e
demonstragdes contabeis assim apresentados:

1) sociedades regidas pela Lei n® 6.404/76 (sociedade andnima): por fotocdpia registrada
ou autenticada na Junta Comercial;

2) sociedades por cota de responsabilidade limitada (LTDA): por fotocépia do livro Diario,

inclusive com os Termos de Abertura e de Encerramento, devidamente autenticado na Junta
Comercial da sede ou domicilio da licitante ou em outro érgao equivalente; ou
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3) sociedades sujeitas ao regime estabelecido na Lei Complementar n° 123, de 14 de
dezembro de 2006:

- por fotocépia do Balango e das Demonstragcdes Contabeis devidamente registrados ou
autenticadas na Junta Comercial da sede ou domicilio da licitante;

4) sociedade criada no exercicio em curso: fotocopia do Balango de Abertura, devidamente
registrado ou autenticado na Junta Comercial da sede ou domicilio da licitante;

5) o balango patrimonial e as demonstragdes contabeis deverao estar assinadas por
Contador ou por outro profissional equivalente, devidamente registrado no Conselho Regional de
Contabilidade.

9.6. Em se tratando de ME ou EPP, e havendo alguma restricdo na comprovacao da
regularidade fiscal, a licitante sera declarada vencedora do certame no sistema eletrénico, nos
termos do §1°, do art. 43, da lei Complementar n° 123/2006.

9.6.1. Nessa hipotese, o Pregoeiro dara ciéncia as demais licitantes dessa decisdo e
intimara a licitante declarada vencedora para, no prazo de 2 (dois) dias uteis, cujo termo inicial
correspondera ao momento da declaragcao citada neste subitem, prorrogavel por igual periodo, a
critério da Administragcao Publica, promover a devida regularizacdo da documentag¢do, pagamento
ou parcelamento do débito, e emissao de eventuais certiddes negativas ou positivas com efeito de
certiddo negativa.

9.6.2. A nao regularizacdo da documentacédo, no prazo e condi¢cdes disciplinadas neste
subitem, implicara decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas no art.
81, da Lei n°® 8.666/93, e no art. 28, do Decreto n® 5.450/2005, sendo facultado a Administracao
convocar as licitantes remanescentes, na ordem de classificagdo, ou revogar a licitacao.

9.6.3. Na hipotese da nao contratacdo da ME ou EPP, nos termos previstos no subitem
7.11, sera analisada a documentacdo de habilitacdo da licitante que originalmente apresentou a
menor proposta ou lance e, se regular, sera declarada vencedora.

9.7. As licitantes que, embora cadastradas no SICAF, estejam com situagao irregular neste
Sistema, poderéo apresentar os documentos que comprovem sua regularidade, relativamente aos
dados vencidos ou nao atualizados.

9.8. Caso a licitante nao esteja regular no SICAF e comprovar, exclusivamente, mediante
apresentacao do formulario de Recibo de Solicitacao de Servico - RSS, a entrega da
documentacgao a sua Unidade Cadastradora, no prazo regulamentar, qual seja, até o terceiro dia
util anterior & data prevista para abertura da sessao publica, o Pregoeiro procedera a
diligéncia, na forma estabelecida no § 32 do art. 43 da Lei n? 8.666, de 1993.

10. DA IMPUGNAGAO DO ATO CONVOCATORIO

10.1. Até 1°/11/2012, 2 (dois) dias uUteis antes da data fixada para a abertura da sessao
publica, qualquer pessoa podera impugnar o ato convocatério deste Pregao.

10.1.1. Cabera ao Pregoeiro, auxiliado pelos setores responsaveis pela elaboragao
do Edital e seus anexos, decidir sobre a impugnacao no prazo de até 24 (vinte e quatro) horas.

10.1.2. Acolhida a peticdo contra o ato convocatério, sera designada nova data para
a realizagdo do certame.

10.2. Os pedidos de esclarecimentos referentes ao processo licitatério deverao ser enviados ao
Pregoeiro, até 31/10/2012, 3 (trés) dias Uteis anteriores a data fixada para a abertura da sessao
publica, preferencialmente por meio eletrénico, via internet, no seguinte endereco:

colic@cgu.gov.br.

1



10.3. As impugnacbes deverdo ser manifestadas por escrito, dirigidas ao Pregoeiro,
protocolizando o original, no horario de 09:00 as 12:00 e 14:00 as 18:00, em dias uteis, no 10°
andar, Sala 1032, do Edificio Darcy Ribeiro, sito ao SAS, Quadra 1, Bloco “A”, nesta Capital.

10.3.1. As impugnacdes, além de manifestadas por escrito, também deverdo ser
disponibilizadas em meio magnético (disquete/CD) ou por meio do enderego eletrbnico
colic@cgu.gov.br, em face da obrigatoriedade da publicagdo, no COMPRASNET, do pedido de
impugnacgao juntamente com a decisdo emitida pelo Pregoeiro e/ou pelos setores responsaveis
pela elaboragao do Edital e seus anexos.

11. DOS RECURSOS

11.1. Declarada a vencedora, qualquer licitante podera, durante a sessao publica, de forma
imediata e motivada, em campo proprio do sistema eletrbnico, manifestar sua intencdo de
recorrer.

11.2. A licitante que manifestar motivadamente a intencdo de interpor recurso sera concedido
o prazo de 3 (trés) dias corridos para apresentacao das respectivas razoes, ficando as demais
licitantes, desde logo, intimadas a apresentar contra-razées no mesmo prazo, a contar do término
do prazo da recorrente, sendo-lhes assegurada vista imediata dos autos.

11.2.1. As razdes de recurso, além de manifestadas por escrito, também deverao ser
disponibilizadas em meio magnético (disquete/CD) ou por meio do enderego eletrdnico
colic@cgu.gov.br, em face da obrigatoriedade da publicacdo, no COMPRASNET, do recurso
juntamente com a decisdo emitida pelo Pregoeiro e/ou pelos setores responsaveis e/ou pela
autoridade superior.

11.2.2. Sendo declarada vencedora do certame uma licitante que tenha apresentado
restricdes na comprovagao da regularidade fiscal, o prazo previsto neste subitem sera contado
apos decorrido o prazo de 2 (dois) dias uteis (prorrogavel por igual periodo), concedido para a
regularizacdo da documentacgio, conforme prescrito no § 2°, do art. 4°, do Decreto n° 6.204, de
5/9/2007.

11.3. A falta de manifestacdo imediata e motivada das licitantes quanto a intencdo de recorrer
importara decadéncia do direito de recurso, ficando o Pregoeiro autorizado a adjudicar o objeto a
licitante declarada vencedora.

11.4. O recurso contra a decisdo do Pregoeiro tera efeito suspensivo, no tocante ao item ao
qual o recurso se referir, inclusive quanto ao prazo de validade da proposta, o qual somente
recomecgara a contar quando da decisao final da autoridade competente.

11.5. O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

11.6. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto e homologara o procedimento licitatério.

11.7. Os autos do processo permanecerdao com vista franqueada aos interessados na
Coordenacgao-Geral de Recursos Logisticos, sito ao SAS, Quadra 1, Bloco “A”, Sala 1032, em
Brasilia-DF, em dias uteis, no horario de 09:00 as 12:00 e 14:00 as 17:00. Nao serdo
reconhecidos os recursos interpostos enviados por fac-simile ou com os respectivos prazos legais
vencidos.
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12. DA DOTAGAO ORGAMENTARIA

12.1. As despesas com a aquisi¢ao objeto da presente licitacdo correrdo por conta do PTRES:
001076; Programa de Trabalho: 04122117322720001; Elemento de Despesa: 339039.

13. DAS REPONSABILIDADES E OBRIGAGOES DAS PARTES

13.1. Cabera a Contratada, sem prejuizo das demais obrigagdes e responsabilidades insertas
neste Edital, na Minuta do Contrato (Anexo lll deste Edital) e daquelas constantes do Termo de
Referéncia (Anexo | deste Edital):

13.1.1. Tomar todas as providéncias necessarias a prestacdo os servigos objeto desta
licitagc&o;

13.1.2. Manter, durante o periodo de vigéncia da contratagido, todas as condi¢cdes de
habilitacdo e qualificagao exigidas na licitacdo, com a inclusao, a partir de 05/01/2012, da Certidao
Negativa de Débitos Trabalhistas, em cumprimento ao disposto na Lei n® 12.440, de 07/07/2011;

13.1.3. Promover a prestacéo dos servigos dentro dos parametros e rotinas estabelecidos,
em observancia as normas legais e regulamentares aplicaveis e as recomendagdes aceitas pela
boa técnica;

13.1.4. Prestar todos os esclarecimentos que Ihe forem solicitados pela CONTRATANTE,
atendendo prontamente a quaisquer reclamacoes;

13.1.5. Responder integralmente pelos danos causados, direta ou indiretamente, ao
patrimbnio da Unido em decorréncia de agdo ou omissao de seus empregados ou prepostos, ndo
se excluindo ou reduzindo essa responsabilidade em razdo da fiscalizagdo ou do
acompanhamento realizado pela CONTRATANTE;

13.1.6. Providenciar que seus contratados portem cracha de identificacdo quando do
fornecimento e da execucgao dos servicos a CONTRATANTE;

13.1.7. Arcar com os 0nus resultantes de quaisquer acdes, demandas, custos e despesas
decorrentes de contravengao, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de agdes judiciais
ou extrajudiciais de terceiros, que Ihe venham a ser exigidas por forca da lei, ligadas ao
cumprimento do ajuste a ser firmado;

13.1.8. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacoes
sociais previstos na legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época
prépria, uma vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com a
CONTRATANTE;

13.1.9. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas
na legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados quando da prestacao os servicos ou em conexado com eles/ela, ainda
que acontecido em dependéncia da CONTRATANTE, inclusive por danos causados a terceiros;

13.1.10. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestagcdo os servigos, originariamente ou vinculada por prevengéo, conexao ou
contingéncia;

13.1.11. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da
adjudicagao deste processo licitatério;
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13.1.12. Aceitar, nas mesmas condi¢des do ajuste, os acréscimos ou supressdes que se
fizerem nas compras e servigos até 25% (vinte e cinco por cento) do valor da contratacéo.

13.2. Cabera a Controladoria-Geral da Uniao, sem prejuizo das demais disposi¢des inseridas
neste Edital, na Minuta do Contrato (Anexo lll deste Edital) e daquelas constantes do Termo de
Referéncia (Anexo | deste Edital):

13.2.1. Supervisionar os servigos objeto do Termo de Referéncia, exigindo presteza na
execucao e correcao das falhas eventualmente detectadas;

13.2.2. Permitir o acesso ao local da prestagao dos servigos do pessoal da CONTRATADA,
necessarios a execugao do objeto do Termo de Referéncia (Anexo | deste Edital);

13.2.3. Prestar a CONTRATADA, em tempo habil, as informagcbes eventualmente
necessarias a execugao dos servigos.

13.2.4. Impedir que terceiros prestem os servigcos objeto deste Edital;
13.2.5. Atestar as faturas correspondentes, por intermédio de servidor competente;

13.2.6. Efetuar o pagamento devido pela prestagdo dos servigos, no prazo estabelecido,
desde que cumpridas todas as formalidades e exigéncias previstas.

14. DAS CONDIGOES DE ASSINATURA E DA VIGENCIA DO CONTRATO

14.1. Findo o processo licitatério, a licitante vencedora sera convocada a assinar o contrato
relativo ao objeto desta licitacéo.

14.2. O ndo comparecimento da licitante vencedora, dentro do prazo de 5 (cinco) dias uteis,
apos regularmente convocada para a assinatura do termo contratual, ensejara a aplicagdo de
multa de 10% (dez por cento) sobre o valor total da contratagéo.

14.3. O prazo mencionado acima podera ser prorrogado uma so vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito pela
Administracao, conforme previsto no § 1°, do art. 64, da Lei n° 8.666/1993.

14.4. Previamente a assinatura do contrato, caso a licitante vencedora ndo se encontre inscrita
no SICAF, sera exigido o seu cadastramento, sendo que as condicbes de habilitagdo
consignadas neste Edital deverdo ser mantidas durante a vigéncia da contratacdo, em
conformidade com as disposi¢oes do § 1°, c/c o § 2° do art. 3° da IN SLTI/MP n° 02/2010.

14.5. A ndo regularizagdo da documentagcdo, no caso da licitante vencedora apresentar
restricbes na comprovagao da regularidade fiscal, no prazo previsto no subitem 9.6.1 deste Edital,
implicara decadéncia do direito a contratagao, sem prejuizo das sangdes previstas no art. 81, da
Lei no 8.666/93, e no art. 28, do Decreto n® 5.450/2005, sendo facultado a Administragao convocar
as licitantes remanescentes, na ordem de classificagao, para a assinatura do contrato, ou revogar
a licitagao.

14.6. Quando a vencedora da licitagdo nao fizer a comprovacdo acima referida ou quando,
injustificadamente, recusar-se a assinar o contrato, podera ser convocada outra licitante, desde
que respeitada a ordem de classificacdo, para, apdés comprovados os requisitos habilitatérios e

feita a negociacdo, celebrar o termo contratual, sem prejuizo da multa prevista na letra “c”, do
subitem 20.1 deste Edital, e das demais cominagdes legais.
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14.7. Até a efetiva assinatura do contrato, podera ser desclassificada a proposta da licitante
vencedora, caso a Controladoria-Geral da Unido venha a ter conhecimento de fato desabonador a
sua habilitacdo, conhecido apds o julgamento.

14.8. Ocorrendo eventual desclassificacdo da proposta da licitante vencedora, a Controladoria-
Geral da Unido podera convocar as licitantes remanescentes, observado o disposto neste Edital e
a ordem final de classificagdo das propostas/lances.

14.9. O contrato podera ser rescindido a qualquer tempo, com base nos motivos previstos nos
arts. 77 e 78, na forma do art. 79 da Lei n° 8.666/1993, assegurados a contratada o contraditério e
a ampla defesa.

14.10. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura,
podendo, no interesse da administragdo, ser prorrogado mediante Termo Aditivo, observado o
limite de 60 (sessenta) meses, conforme disposto no inciso Il, do art. 57, da Lei n°® 8.666/93, com
suas posteriores alteragdes.

14.11. O contrato podera ser alterado, com as devidas justificativas, nos casos previstos no art.
65 da Lei n.° 8.666/1993, sempre por meio de Termos Aditivos.

14.12. A associacdo da licitante vencedora com outrem, a cessdo ou transferéncia, total ou
parcial, bem como a fusado, cisdo ou incorporacdo devem ser comunicadas a CGU para que esta
delibere sobre a adjudicacdo do objeto ou manutengao da contratagdo, sendo essencial para tanto
gue a nova empresa comprove atender a todas as exigéncias de habilitagdo previstas no Edital.

14.13. E expressamente vedada a subcontratagdo total do objeto deste Edital, sob pena de

anulagdo da contratagdo, sem prejuizo da aplicagdo de penalidade prevista na alinea “g” do
subitem 20.1.

14.13.1. Sera permitida a subcontratagcao parcial do objeto deste Edital, ou seja, a
subcontratacao nao podera abranger conjuntamente os trés subitens licitados.

15. DA GARANTIA

15.1.  Sera exigida da licitante vencedora a apresentacdo, no prazo maximo de 10 (dez) dias
uteis da assinatura do termo contratual, de garantia em favor da CONTRATANTE,
correspondente a 5% (cinco por cento) do valor total do contrato, huma das seguintes
modalidades, conforme opgdo da CONTRATADA:

a) caugao em dinheiro ou titulos da divida publica federal,

b) seguro-garantia;

c) fianca bancaria.

15.2. Para a garantia do contrato, caso a CONTRATADA opte por apresentar titulos da divida
publica, os mesmos deverao ter valor de mercado compativel com o valor a ser garantido no
contrato, preferencialmente em consonancia com as espécies recomendadas pelo Governo
Federal, como aquelas previstas no art. 2°, da Lei n° 10.179, de 06 de fevereiro de 2001.

15.3. Caso a CONTRATADA opte pela caugdo em dinheiro, devera providenciar o depésito
junto a Caixa Econbmica Federal, nominal a Controladoria-Geral da Unido, para os fins

especificos a que se destina, sendo o recibo de depdsito o unico meio habil de comprovagao
desta exigéncia.
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15.4. A CONTRATANTE fica autorizada a utilizar a garantia para corrigir quaisquer imperfeicdes
na execugdo do objeto do contrato ou para reparar danos decorrentes da agdo ou omisséo da
CONTRATADA, de seu preposto ou de quem em seu nome agir.

15.4.1. A autorizagdo contida neste subitem é extensiva aos casos de multas aplicadas
depois de esgotado o prazo recursal.

15.5. A CONTRATADA obriga-se a repor, no prazo maximo de 48 (quarenta e oito) horas, o
valor da garantia que vier a ser utilizado pela CONTRATANTE, sob pena de aplicagédo da
penalidade prevista na alinea “d” do subitem 20.1 deste Edital.

15.6. A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa da CONTRATADA, sem prejuizo das penalidades
cabiveis.

15.7. A garantia sera restituida automaticamente, ou por solicitagdo, no prazo de até 3 (trés)
meses contados do final da vigéncia do contrato ou da rescisdao, em razdo de outras
hipéteses de extingdo contratual previstas em lei, somente apdés comprovacao de que a

empresa pagou todas as verbas rescisorias trabalhistas decorrentes da contratacao.

15.7.1. Caso a CONTRATADA nao efetive o cumprimento dessas obrigagoes até o
fim do segundo més apd6s o encerramento da vigéncia contratual ou da rescisdo, a garantia
sera utilizada para o pagamento dessas verbas trabalhistas diretamente pela
CONTRATANTE, conforme estabelecido no art. 19-A, inciso 1V, da Instrugdo Normativa SLTI/MP
n°® 02/2008.

15.7.2. A devolugao da garantia ficara condicionada a comprovacao pela CONTRATADA,
da inexisténcia de débitos trabalhistas em relagdo aos empregados que atuaram na execugao do
objeto contratado.

15.7.2.1. A devolugao da garantia contratual pressupde, por sua esséncia, a plena
satisfagdo de todas as obrigagbes contratuais, o também envolve, por certo, a quitagcido dos
encargos de indole trabalhista advindas da execucdo do contrato. Assim, mostra-se justo e
coerente condicionar a devolugdo da garantia contratual face a prova de quitacdo de todas as
verbas trabalhistas.

15.8. Caso ocorra a prorrogagcao da vigéncia do contrato, observadas as disposi¢coes
constantes no art. 57, da Lei n° 8.666/1993, a CONTRATADA devera, a cada celebragao de
termo aditivo, providenciar a devida renovagao da garantia prestada, tomando-se por base o
valor atualizado do contrato.

16.  DAS ESPECIFICAGOES DOS SERVIGOS E DOS CRITERIOS DE ACEITAGAO DA
SOLUGAO

16.1. Na implantagao/ativacao dos servigos deverdo ser observados os critérios técnicos, as
especificagbes e 0s prazos dispostos nos itens 9 e 10 do Termo de Referéncia (Anexo | deste
Edital).

16.2. Na prestacao dos servicos deverao ser observadas as especificagdes técnicas e demais
orientagbes/obrigacdes descritas no Termo de Referéncia (Anexo | deste Edital).

16.3. A area técnica da CGU, apds a ativagao dos servigos, realizara os testes de conformidade e,
se for o caso, lavrara o Termo de Aceite, conforme previsto no item 9 do Termo de Referéncia.
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17. DA FISCALIZAGCAO

17.1. O acompanhamento e a fiscalizagcdo do objeto desta Licitacdo serdo exercidos por meio
de um representante (denominado Fiscal) e um substituto, designados pela CONTRATANTE, aos
quais compete acompanhar, fiscalizar, conferir e avaliar a prestacdo dos servigos, bem como
dirimir e desembaracar quaisquer duvidas e pendéncias que surgirem, determinando o que for
necessario a regularizagdo das faltas, falhas, problemas ou defeitos observados, e os quais de
tudo darao ciéncia a CONTRATADA, conforme determina o art. 67, da Lei n° 8.666/1993, e suas
alteragoes.

17.2. Nao obstante ser a CONTRATADA a unica e exclusiva responsavel pela execugao dos
servicos, a CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizacao.

17.3. Cabe a CONTRATADA atender prontamente e dentro do prazo estipulado quaisquer
exigéncias do Fiscal ou do substituto inerentes ao objeto desta licitagdo, sem que disso decorra
qualquer 6nus extra para a CONTRATANTE, ndo implicando essa atividade de
acompanhamento e fiscalizagdo qualquer exclusdo ou reducdo da responsabilidade da
CONTRATADA, que é total e irrestrita em relagédo a prestagdo dos servigos, inclusive perante
terceiros, respondendo a mesma por qualquer falta, falha, problema, irregularidade ou
desconformidade observada na execugao do ajuste.

17.3.1. A atividade de fiscalizagao nao resultara, tampouco, e em _nenhuma hipétese,
em co-responsabilidade da CONTRATANTE ou de seus agentes, prepostos e/ou assistentes.

17.4. Os equipamentos, ferramentas e materiais utilizados, bem como a prestacdo dos
servicos, deverdo estar rigorosamente dentro das normas vigentes e das especificacdes
estabelecidas pelos 6rgaos competentes e pela Controladoria-Geral da Unido, sendo que a
inobservancia desta condicdo implicara a recusa dos mesmos, bem como o sua devida
substituicao e/ou refazimento, sem que caiba a CONTRATADA qualquer tipo de reclamagéo ou
indenizacéo.

17.5. As decisbes e providéncias que ultrapassem a competéncia do Fiscal serao
encaminhadas a autoridade competente da CONTRATANTE para adocdo das medidas
convenientes, consoante disposto no § 2°, do art. 67, da Lei n°. 8.666/93.

18. DO PREGCO

18.1. O objeto do presente Edital sera prestado pelo prego ofertado na proposta da licitante
vencedora, que sera fixo e irreajustavel pelo periodo de 12 (doze) meses, quando entdo se
promovera a sua corregdo de acordo com a variagdo do indice de Pregcos ao Consumidor
Amplo — IPCA, em conformidade com a legislagdo em vigor, tomando-se por base o indice
vigente no més de apresentacao da proposta ou do orgamento a que essa se referir.

18.2. Os precos ajustados ja levam em conta todas e quaisquer despesas incidentes na

execucao dos servicos, tais como servicos de frete, tributos, transporte, instalagao,
desinstalacgao e reinstalacdo de componentes e suporte técnico.

18.3. O pregco ajustado também podera sofrer correcdo desde que reste comprovada a

ocorréncia de quaisquer das hipéteses previstas na alinea “d”, do inciso Il, do art. 65, da Lei n°
8.666/93.
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19. DAS CONDIGOES DE PAGAMENTO

19.1. O pagamento sera efetuado mensalmente a CONTRATADA, até o 5° (quinto) dia util,
contados do recebimento da Nota Fiscal/Fatura, compreendida nesse periodo a fase de
ateste da mesma — a qual contera o enderego, o CNPJ, o numero da Nota de Empenho, os
numeros do Banco, da Agéncia e da Conta Corrente da empresa, a descri¢cao clara do objeto do
contrato — em moeda corrente nacional, por intermédio de Ordem Bancaria e de acordo com as
condicOes constantes na proposta da empresa e aceitas pela CGU.

19.2. Para execugdo do pagamento de que trata este subitem, a CONTRATADA devera fazer
constar como beneficiario/cliente da Nota Fiscal/Fatura correspondente, emitida sem rasuras, a
Controladoria-Geral da Uniao, CNPJ n° 05.914.685/0001-03.

19.2.1 A CONTRATADA devera enviar mensalmente, juntamente com a Nota Fiscal ou
Fatura, relatério informando as indisponibilidades ocorridas no periodo do faturamento,
incluindo datas e horas das ocorréncias, datas e horas dos restabelecimentos do servigo, causas
das indisponibilidades e solugdes adotadas para sua total recuperacéo.

19.3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e
Contribuicbes das Microempresas e Empresas de Pequeno Porte — SIMPLES, a mesma devera
apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovagédo, a fim de evitar a
retencao na fonte dos tributos e contribuigdes, conforme legislagcdo em vigor.

19.4. A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado
pela CONTRATANTE, o qual somente atestara a prestacao e liberara a referida Nota Fiscal/Fatura
para pagamento quando cumpridas, pela CONTRATADA, todas as condi¢des pactuadas relativas
ao objeto do presente Edital.

19.5. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidagdo da
despesa, aquela sera devolvida pelo Fiscal 8 CONTRATADA e o pagamento ficara pendente até
que a mesma providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento
iniciar-se-a apds a regularizacdo da situagcdo ou reapresentagdo do documento fiscal, nao
acarretando qualquer énus para a Controladoria-Geral da Unio.

19.6. Previamente a cada pagamento a CONTRATADA, a CONTRATANTE realizara
consulta ao SICAF e as demais certidoes (CEIS, CNJ, CNDT) para verificar a manutencao das
condicOes de habilitagao.

19.6.1. Constatada a situacdao de irregularidade da CONTRATADA, a mesma sera
notificada, por escrito, sem prejuizo do pagamento pela prestacao ja executada, para, num
prazo exequivel fixado pela CONTRATANTE, regularizar tal situagdo ou, no mesmo prazo,

apresentar defesa, sob pena de rescisdo do contrato.

19.6.2. O prazo para regularizagdo ou encaminhamento de defesa de que trata o subitem
anterior podera ser prorrogado a critério da CONTRATANTE.

19.7. No caso de eventual atraso de pagamento, e mediante pedido da CONTRATADA, o valor
devido sera atualizado fipanceiramente, desde a data a que o mesmo se referia até a data do
efetivo pagamento, pelo Indice de Precos ao Consumidor Amplo — IPCA, mediante aplicagdo da
seguinte formula:

AF = [(1 + IPCA/100)"*° —1] x VP, onde:

AF = atualizacao financeira;

IPCA = percentual atribuido ao indice de Precos ao Consumidor
Amplo, com vigéncia a partir da data do adimplemento da etapa;
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N = numero de dias entre a data do adimplemento da etapa e
a do efetivo pagamento;

VP = valor da etapa a ser paga, igual ao principal mais o
reajuste.

19.8. No caso de incorrecao nos documentos apresentados, inclusive na Nota Fiscal/Fatura,
serdo estes restituidos a CONTRATADA para as corregdes solicitadas, ndo respondendo a
Controladoria-Geral da Unido por quaisquer encargos resultantes de atrasos na liquidagao dos
pagamentos correspondentes.

20. DAS SANGCOES ADMINISTRATIVAS

20.1. Se no decorrer da sessao publica da licitagao ou na execugao do objeto do presente
Edital, ficar comprovada a existéncia de qualquer irregularidade ou ocorrer inadimplemento
contratual pelo qual possa ser responsabilizada a LICITANTE/CONTRATADA, esta, sem prejuizo
das demais sancdes previstas nos arts. 86 a 88, da Lei n° 8.666/93, podera sofrer as seguintes
penalidades:

a) adverténcia por escrito;

b) multa de 10% (dez por cento), calculada sobre o valor total da proposta ou lance ofertado pela
LICITANTE DESISTENTE devidamente atualizado, na hipétese de desisténcia injustificada do
lance, apés o ENCERRAMENTO da fase de lances, conforme previsto nos subitens 6.2.1, 6.2.2
e 6.2.3 deste Edital, sem prejuizo da aplicacao de outras sang¢bes previstas no art. 28, do Decreto
n°® 5.450/2005, inclusive de impedimento de licitar e contratar com a Unido, previsto no subitem
20.5 deste Edital;

c) multa de 10% (dez por cento), calculada sobre o valor total da contratacdo devidamente
atualizado, sem prejuizo da aplicagcdo de outras sangbes previstas no art. 87, da Lei n°
8.666/1993, na hipdtese de recusa injustificada da licitante vencedora em assinar o termo
contratual, no prazo maximo de 05 (cinco) dias uteis, apdés regularmente convocada,
caracterizando inexecucao total das obrigacdes acordadas.

d) multa de 5% (cinco por cento), calculada sobre o valor total da contratacdo devidamente
atualizado, sem prejuizo da aplicacdo de outras sancgbes previstas no art. 28, do Decreto n°
5.450/2005, na hipotese de recusa injustificada da CONTRATADA em apresentar a garantia, no
prazo de 10 (dez) dias uteis, contados da data da assinatura do contrato, e/ou recompor o
valor da garantia, no prazo maximo de 48 (quarenta e oito) horas, apds regularmente
notificada;

e) multa de até 10% (dez por cento) sobre o valor total da Nota Fiscal/Fatura referente ao més em
que for constatado o descumprimento de qualquer obrigacao prevista neste Edital e/ou no Termo
de Referéncia.

f) pela inobservancia dos prazos atrelados a execugao dos servigos, multa de 0,33% (zero
virgula trinta e trés por cento) incidente sobre o valor total da contratacao, por dia de atraso, a ser
cobrada pelo periodo maximo de 30 (trinta) dias. A partir do 31° (trigésimo primeiro) dia de
atraso, o contrato sera rescindido;

g) multa de 5% (dez por cento) sobre o valor total da contratacdo, nos casos de anulagdo da
contratacéo por culpa da CONTRATADA.

20.2. Aaplicacao das sancgdes previstas neste Edital ndo exclui a possibilidade de aplicagdo de
outras, previstas na Lei n® 8.666/1993 e no art. 28, do Decreto n°® 5.450/2005, inclusive a
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responsabilizacao da licitante vencedora por eventuais perdas e danos causados a Controladoria-
Geral da Uniao.

20.3. A multa devera ser recolhida no prazo maximo de 10 (dez) dias corridos, a contar da
data do recebimento da comunicagao enviada pela Controladoria-Geral da Uniao.

20.4. O valor da multa podera ser descontado da Nota Fiscal/Fatura ou de crédito existente na
Controladoria-Geral da Unido, em favor da CONTRATADA, sendo que, caso o valor da multa seja
superior ao crédito existente, a diferenca sera cobrada na forma da lei.

20.5. Alicitante que, convocada no prazo de validade da sua proposta, deixar de entregar ou
apresentar documentagéao falsa exigida para o certame, ensejar o retardamento da execugéo do
objeto desta licitagdo, ndo mantiver a proposta/lance, falhar ou fraudar no fornecimento dos
produtos e/ou na prestacdo dos servigos, comportar-se de modo inidbneo ou cometer fraude
fiscal, ficara impedida de licitar e contratar com a Unidao, além de ser descredenciada do
SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e das
demais cominagdes legais.

20.6. As sancgdes previstas neste Edital sdo independentes entre si, podendo ser aplicadas de
forma isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis.

20.7. Nao sera aplicada multa se, justificada e comprovadamente, o atraso na entrega da
solucdo e na prestagao dos servigos advier de caso fortuito ou de forga maior.

20.8. A atuacdo da CONTRATADA no cumprimento das obrigagdes assumidas sera registrada
no Sistema Unificado de Cadastro de Fornecedores — SICAF, conforme determina o § 2°, do art.
36, da Lei n° 8.666/1993.

20.9. Em qualquer hipétese de aplicagcao de sangdes, serdo assegurados a licitante vencedora
o contraditério e a ampla defesa.

21. DOS RECURSOS ADMINISTRATIVOS

21.1. Dos atos praticados pela CONTRATANTE cabem recursos na forma prevista no art. 109,
da Lei n® 8.666/1993.

22, DAS DISPOSIGOES FINAIS

22.1. E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitagdo, a
promogao de diligéncia destinada a esclarecer ou complementar a instru¢ao do processo.

22.2. Fica assegurado a Controladoria-Geral da Unido o direito de, no seu interesse, anular ou
revogar, a qualquer tempo, no todo ou em parte, a presente licitacdo, dando ciéncia as
participantes, na forma da legislagao vigente.

22.3. As proponentes assumem todos os custos de preparagdo e apresentacdo de suas
Propostas e a Controladoria-Geral da Unido nao sera, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatério.

22.4. As proponentes sdo responsaveis pela fidelidade e legitimidade das informacbes e dos
documentos apresentados em qualquer fase da licitagao.

22.5. Apods o inicio ou encerramento da fase de lances, ndo cabera desisténcia por parte
das licitantes, salvo por motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro,
conforme disposto no subitem 6.2.2 deste edital.
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22.6. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Controladoria-Geral da Uniao.

22.7. Em caso de divergéncia entre as especificacdes dos servigos insertas no Sistema
SIASG e as deste Edital, prevalecerao as constantes neste altimo.

22.8. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
da licitante, desde que sejam possiveis a aferigdo da sua qualificagdo e a exata compreenséao da
sua Proposta, durante a realizagdo da sessao publica desta licitacao.

22.9. Este Edital sera fornecido a qualquer interessado, na Sede da Controladoria-Geral da
Unido, sito ao SAS, Quadra 1, Bloco “A”, Edificio Darcy Ribeiro, em Brasilia/DF, ou ainda nos

sitios www.comprasnet.gov.br e www.cgu.gov.br.

22.10. As licitantes, apés a publicacdo oficial deste Edital, ficardo responsaveis pelo
acompanhamento, mediante o acesso aos sitios mencionados no subitem 22.9, das eventuais
republicagcdes e/ou retificacdes de edital, respostas a questionamentos e impugnagbes ou
quaisquer outras ocorréncias que porventura possam ou nao implicar em mudangas nos prazos
de apresentagao da proposta e da abertura da sessao publica.

22.11. Integram este Edital, para todos os fins e efeitos, o respectivo Termo de Referéncia
(Anexo 1), o Modelo de Declaracdo de Certificagdo de Tecnologia do Pais e Processo Produtivo
Basico para Usufruto dos Beneficios Previstos no Decreto n° 7.174/2010 (Anexo Il) e a Minuta de
Contrato (Anexo IlI).

22.12. A homologacgao do resultado desta licitagdo nao implicara em direito a contratag&o para o
fornecimento da solugao e para a execugao dos servicos.

22.13. Aos casos omissos aplicar-se-do as demais disposi¢cdes constantes na Lei n® 10.520, de
17 de julho de 2002, nos Decretos n°® 3.555, de 08 de agosto de 2000, 5.450, de 31 de maio de
2005 e, subsidiariamente, na Lei n°® 8.666/1993.

22.14. O foro para dirimir questdes relativas ao presente Edital sera o de Brasilia-DF, com
exclusao de qualquer outro, por mais privilegiado que seja.

Brasilia-DF, 23 de outubro de 2012.

JEFFERSON DE FREITAS MARTINS
Pregoeiro
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CONTROLADORIA-GERAL DA UNIAO
DIRETORIA DE GESTAO INTERNA

ANEXO | DO EDITAL
PREGAO ELETRONICO N.° 28/2012

TERMO DE REFERENCIA

1 OBJETO

Contratagao de servigos de hospedagem externa de equipamentos servidores em regime
de colocation e de comunicacdo de dados, de forma dedicada, disponibilizados por meio de
infraestrutura fisica segura (ambiente de datacenter), com fornecimento de solu¢des de seguranga
IP, conectividade com a Internet e com o Edificio Sede da Controladoria-Geral da Unido - CGU,
em Brasilia-DF, conforme especifica¢des indicadas nos itens abaixo.

2 JUSTIFICATIVA DA CONTRATAGAO E BENEFICIOS ESPERADOS

Existe a necessidade de contratacdo de empresa prestadora dos seguintes servigos:
datacenter, compreendendo a hospedagem externa de servidores na modalidade colocation);
comunicacdo de dados de forma dedicada, disponibilizada por meio de infraestrutura fisica
segura, com fornecimento de solugdes de seguranca IP; e servico de conectividade com a Internet
e com a Controladoria.

A necessidade existe por tratar-se de servigco com caracteristicas de execugao continua,
uma vez que prové a infraestrutura necessaria para garantia da disponibilidade dos servigos
prestados diretamente ao cidaddo, em especial o Portal da Transparéncia. Ademais, ha a
necessidade de ampliagdo dos servigos até entdo prestados, em face, por exemplo, da
restruturacdo do Portal da Transparéncia, da implantacdo de sistema que atendera a Lei de
Acesso a Informagédo, bem como da implantacdo de solugbes provenientes do Programa de
Fortalecimento da Prevencdo e Combate a Corrup¢cdo na Gestdo Publica Brasileira —
PROPREVINE.

De se destacar ainda que, especialmente em virtude do referido Programa, optou-se por
realizar a contratacdo em patamares, de modo a viabilizar a escalabilidade do ambiente
contratado de acordo com as necessidades do Orgéo.

3 DESCRIGAO DOS SERVIGOS

ltem | Subitem Descricéo Objeto contratado Quantid_ade ou
capacidade
1 Servico especializado de hospedagem
1.1 |externa de servidores em regime de Rack De2ab
colocation
. L De 25 a 150
Servico de comunicagéo de dados entre a Link de Mbps (escalavel
1.2 |CGU e o ambiente de hospedagem da comunicacio em arupos de 25
CONTRATADA ¢ grup
Mbps)
1.3  |Servigo de comunicagao de dados entre o Link de De 15 a 75 Mbps
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(escalavel em
comunicagao grupos de 15
Mbps)

ambiente de hospedagem da CONTRATADA
e a Internet

3.1 Os subitens a serem contratados sao interdependentes e formam uma solugdo, devendo
portanto, ser licitados em item Unico e ser entregues por uma Unica empresa de forma a minimizar
a possibilidade de descontinuidade dos servicos contratados e, consequentemente, o
comprometimento dos servigos e sistemas prestados pela CGU.

3.2 O valor do Contrato a ser celebrado tomara como base os seguintes patamares de servigo:

3.2.1 Subitem 1 - Servico especializado de hospedagem externa de servidores em regime de
colocation: 3 Racks

3.2.2 Subitem 2 - Servigo de comunicagado de dados entre a CGU e o0 ambiente de hospedagem
da CONTRATADA: 50 Mbps

3.2.3 Subitem 3 - Servico de comunicacdo de dados entre o ambiente de hospedagem da
CONTRATADA e a Internet: 45 Mbps

33 A efetiva execucdo do Contrato, durante toda a sua vigéncia, observara, no minimo, os
patamares iniciais de cada subitem do objeto (subitem 1 - 2 Racks; subitem 2 - 25 Mbps; e
subitem 3 - 15 Mbps);

34 A CGU informara a CONTRATADA os valores iniciais dos patamares a serem instalados
apo6s a assinatura do contrato;

3.5 A CGU reserva-se ao direito de alterar individualmente os patamares de cada subitem,
para mais ou para menos, durante a vigéncia do Contrato, mediante expedicdo de ordem de
servico especifica a CONTRATADA, conforme modelo indicado no Anexo I;

3.5.1 A CONTRATADA devera executar a alteragao solicitada pela CGU no prazo maximo de até
20 (vinte) dias, apods o recebimento da respectiva OS.

3.6 As mudancas de patamares de cada subitem ocorrerdo sempre para atender a
necessidade real da CGU, bem como para evitar ociosidade dos recursos e, consequente,
pagamentos perenes por servi¢cos nao efetivamente prestados;

3.7 Avaliagbes semestrais serdo realizadas para avaliar a necessidade de mudanca de
patamar ordinaria;

3.8 Em casos excepcionais, devidamente justificados, a CGU podera solicitar uma mudanga de
patamar extraordinario, independentemente das revisbes semestrais, de modo a atender
imprevisdes derivadas de sua misséo institucional,

3.9 O Datacenter devera estar localizado em Brasilia-DF.

4 ESPECIFICAGOES TECNICAS

4.1 Subitem 1.1 - Servigco especializado de hospedagem externa de servidores em
regime de colocation

4.1.1 ‘Caracteristicas dos Racks
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4.1.1.1 Largura padrao de 19” (dezenove polegadas);

4.1.1.2 Altura minima de 42 (quarenta e dois) U's;

4.1.1.3 Profundidade minima de 999 mm (novecentos e noventa e nove milimetros);

4.1.14 Base com pés e estrutura vazada, de forma a permitir estabilidade e climatizacao
dos equipamentos instalados;

4.1.1.5 Porta frontal e traseira em material perfurado, de forma a permitir a visualizagédo de
leds e indicadores e propiciar a melhoria na refrigeracdo dos equipamentos
instalados; devendo, ainda, possuir trancas, evitando-se o acesso nio autorizado
ao interior do rack;

4.1.1.6 Laterais removiveis, que possam ser travadas, evitando-se o0 acesso nao
autorizado ao interior do rack;

4.1.1.7 Tampa superior fixa, ou removivel, neste caso com possibilidade de travamento, de
forma a evitar-se o acesso nao autorizado ao interior do rack, com exaustores
dimensionados a plena renovagao do ar, de forma a minimizar riscos de falhas por
superaquecimento nos equipamentos instalados;

4.1.1.8 Disponibilidade de, no minimo, 01 (uma) bandeja totalmente livre e dos respectivos
elementos de fixagao, que podera ser instalada a critério da CGU,

4.1.1.9 Estar alimentado por, no minimo, 02 (duas) fontes de alimentacdo elétrica,
redundantes e independentes;

4.1.1.10 Suportar, no minimo, poténcia total instalada de 3 (trés) KVA's, com tensdes 110 V
e 220 V;

4.1.1.11 Deve possuir, no minimo, 20 (vinte) tomadas fémeas disponiveis, com as seguintes
caracteristicas:

4.1.1.11.1 . Estarem instaladas de forma que seja possivel a utilizacdo de todas ao
mesmo tempo;

4.1.1.11.2 . Devem seguir o novo padrdo de tomadas brasileiro, Norma ABNT-NBR-
14.136:2002 (versao corrigida em 2007);

4.1.1.11.3 . Devem estar distribuidas e conectadas igualmente entre os circuitos
elétricos redundantes.

4.1.1.12 Possuir trilhos telescopicos de deslizamento horizontal, com trava de seguranga na
posicao totalmente recolhido, destinados a fixagcao e apoio para os equipamentos
que serao instalados;

4.1.1.13 Possuir unidade chaveadora KVM que permita o compartilhamento em um unico
monitor de video, teclado e mouse de, no minimo, 08 (oito) equipamentos
servidores.

4.1.2 Caracteristicas de Alimentagao Elétrica do ambiente de datacenter

4.1.2.1 Deve possuir a alimentagéo elétrica fornecida pela companhia energética local por
meio de circuitos AC (corrente alternada) de alta tensao, redundantes;

4.1.2.2 Deve possuir solugdo de grupo gerador, redundante e independente (n+1), com
acionamento automatico na eventualidade de interrupgcdo no fornecimento de
energia comercial e autonomia minima de funcionamento de 72 (setenta e duas)
horas;

4.1.2.3 Deve possuir sistema redundante de baterias para garantir a transicdo entre o
fornecimento normal de energia e o grupo gerador.

4.1.3 Caracteristicas da infraestrutura fisica do ambiente de datacenter

4.1.3.1 Deve possuir sistema de piso falso com, no minimo, 2 (duas) camadas de

cabeamento, com vias independentes para cabos de energia, cabos logicos e
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cabos 6pticos;

4.1.3.2

Deve possuir sistema de protecdo contra descargas eletromagnéticas, descargas
atmosféricas e aterramento de acordo com a Norma ANSI-J-STD-607-A.

4.14

Caracteristicas de climatizacao do ambiente de datacenter

4.14.1

Deve possuir controles de temperatura, umidade relativa do ar e filtros contra
poeira;

4.14.2

Deve possuir sistema redundante (n+1) que garanta a adequada
temperatura/umidade.

4.1.5

Caracteristicas do controle de acesso ao ambiente de datacenter

4.1.5.1

Deve disponibilizar funcionarios da CONTRATADA - durante as vinte e quatro horas
do dia e os sete dias da semana - responsaveis pelo controle de acesso ao
ambiente onde estardo instalados os equipamentos da CGU;

4.1.5.2

O acesso de terceiros aos equipamentos da CGU se dara sempre mediante
autorizacao expressa do Orgao;

4.1.5.3

Deve possuir mecanismos de controle de entrada e saida de pessoas que
acessem e facam uso do ambiente, mantendo registros passiveis de posterior
pesquisa;

4.1.5.4

Deve possuir sistema interno de televisdo, cujas imagens sejam monitoradas,
gerenciadas e gravadas - devendo ser mantidas por, pelo menos, 30 (trinta) dias -
possibilitando consultas posteriores que viabilizem o rastreamento de terceiros
dentro do ambiente;

4.1.6

Caracteristicas do sistema de protecao contra incéndios do ambiente de
datacenter

4.1.6.1

Deve possuir equipe de brigada de incéndios, extintores manuais e detectores de
fumaca;

4.1.6.2

Deve possuir sistema automatico de extingdo de incéndios, baseado em agentes
gasosos nao poluentes, com agao baseada na quebra das moléculas de oxigénio,
do tipo FM200 e/ou FE227, ou equivalente, ndo danoso aos equipamentos e nao
nocivo aos seres humanos e que atenda aos padrdes internacionais;

4.1.6.3

Deve possuir sistema de deteccado de incéndio por sensores termovelocimétricos
para o ambiente onde serdo instalados os equipamentos, do tipo VESDA, ou
equivalente.

4.1.7

Caracteristicas do servico de LAN (Local Area Network) do ambiente de
datacenter

4.1.7.1

Devera ser disponibilizada uma estrutura de rede local especifica e totalmente
isolada para os equipamentos da CGU;

4.1.7.2

Deverdo ser disponibilizadas VLAN's (Virtual Area Networks), configuradas
dinamicamente, de acordo com as necessidades da CGU, sobre switches
redundantes, permitindo a construgdo de multiplos segmentos l6gicos de rede para
acomodar as diversas plataformas tecnologias, backup de dados, monitoragdo e
gestdo remota das aplicagdes;

4.1.7.3

Nao devera haver restricbes quanto a quantidade de VLANs, bem como o
enderecamento IP e o TAG 802.1Q de cada uma destas VLANs devera ser
escolhido pela CGU;

4.1.7.4

Sera de inteira responsabilidade da CONTRATADA o fornecimento, instalacédo e
manutencao dos equipamentos, cabos, fios, conectores, acessoérios, componentes
e mao-de-obra necessarios ao funcionamento da rede local;

4.1.7.5

Deverdo ser disponibilizados 2 (dois) switches dedicados, compativeis com os
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protocolos 100BaseT e 1000BaseT, com, no minimo, 24 (vinte e quatro) portas
para acesso a “‘LAN CGU”, por rack contratado;

4.1.7.6

Devera ser configurada comunidade SNMP que permita o acesso, do tipo somente
leitura, a todos os parametros de monitoramento disponiveis nos switches;

4.1.7.7

Devera ser configurado o envio de mensagens de Syslog e Traps SNMP para
equipamento indicado pela CGU,;

4.1.7.8

Cada switch deve ocupar, no maximo, 1 (um) U de altura no rack;

4.1.7.9

Cada switch deve implementar agregacgao de links (802.3ad) em todas as portas,
suportando a criagao de, no minimo, 4 (quatro) grupos, cada um com até 4 (quatro)
portas idénticas;

4.1.7.10

Os switches deverao permitir a suspensdo automatica de recebimento de BPDUs
(Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast fowarding’
(conforme previsto no padrao IEEE 802.1w);

4.1.7.11

Os switches deverdo permitir a configuracdo da quantidade maxima de MAC's
permitidos por porta. Caso a quantidade de MAC’s seja excedida, devera ser
possivel optar por, pelo menos, agdes de descarte dos pacotes nao autorizados e
desabilitacao da porta;

4.1.7.12

Os switches deverao implementar espelhamento de trafego — de entrada, de saida
ou nos dois sentidos - de forma que o trafego de um grupo de portas possa ser
espelhado em 1 (uma) porta para fins de monitoramento;

4.1.7.13

Deverao ser criados, pelo menos 10 (dez) usuarios, em base localizada no proprio
switch, com permissao de acesso do tipo “somente leitura”, bem como a execugéo
de comandos basicos de troubleshoting - ping (simples e avangado), traceroute,
telnet e SSH. O acesso a que se refere este subitem deve ser permitido via SSH e
HTTPS;

4.1.8

Caracteristicas do servigo de conectividade SAN (Storage Area Network) do
ambiente de datacenter

4.1.8.1

Deverao ser fornecidas até 24 (vinte e quatro) portas de SAN, por rack
contratado, com as seguintes caracteristicas:

41811

Os switches de SAN ndo precisam necessariamente ser dedicados aos
equipamentos da CGU, bem como nao precisam estar fisicamente instalados nos
racks contratados, podendo o acesso aos mesmos ser disponibilizado por meio de
DIOs (distribuidores internos 6pticos) de no maximo 1 (um) U;

41.8.1.2

Caso seja necessario utilizar mais de 1 (um) switch SAN para atender as
demandas deste subitem, deve haver interconexdo entre todos os switches, de
modo que os equipamentos dos diversos racks possam se comunicar utilizando-se
da “Rede SAN”;

41.8.1.3

Possuir padrao Fibre Channel de 4 (quatro) Gbps full-duplex;

41.8.1.4

Reconhecimento automético das taxas de transferéncia de 2 (dois) ou 4 (quatro)
Gbps em modo full-duplex por auto-sensing e speed-matching;

41.8.1.5

Implementar, no minimo, os seguintes tipos de portas FC: F_Port (Fabric), FL_Port
(Fabric Loop) e E_Port(Switch-to-Switch),

4.1.8.1.6

Implementar as Classes de Servicos 2, 3 e F (inter-switch frames);

41.81.7

Permitir a implementacao de zoning por WWN (World Wide Name), broadcast e
porta;

41.8.1.8

Suporte a criacao de “virtual fabrics” - ambientes independentes, isolados
logicamente, dentro da infraestrutura fisica de “Rede SAN”;

41.8.1.9

Cada ambiente de VSAN deve possuir funcionalidades de zoning como uma SAN
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tradicional, bem como manter os servigos nativos isolados;

4.1.8.1.10

Permitir a agregagao de multiplas conexdes entre switches (trunking);

4.1.8.2

Deverao ser fornecidos cabos de fibra optica (50/125 ou 62,5/125, a critério da
CGU) com conectores LC-LC shortwave para interconexao dos equipamentos.

4.1.9

Caracteristicas dos servigos de seguranca IP do ambiente de datacenter

4.1.9.1

Os equipamentos da solugdo de seguranga do servigo de colocation podem, ou
nao, ser instalados no(s) rack(s) contratados pela CGU;

4.1.9.11

Se instalados dentro dos racks contratos pela CGU, a CONTRATADA devera
fornecer o mesmo espago em U’s consumidos pelos equipamentos de seguranga
na proxima ativacao de rack sem custo adicional;

4.1.9.2

Caracteristicas do Firewall

4.1.9.2.1

Sistema dedicado que permita a protegdo dos equipamentos instalados do acesso
a Internet, controlando as sessdes de usuarios nos equipamentos e que possua
certificagdes “Common Criteria EAL4 ou superior’, “ICSA Firewall”, “ICSA IPSEc
Certified” e “NSA Certified’, atuando na camada 3 (trés) da arquitetura TCP/IP e
que suporte zonas de segurancga, permitindo a CGU personalizar suas regras,
alarmes, relatorios e politicas de seguranga;

4.1.9.2.2

Sistema dedicado que permita a protegdao dos equipamentos instalados as demais
redes do datacenter, controlando as sessdes de usuarios nos equipamentos e que
possua certificagdes “Common Criteria EAL4 ou superior”, “ICSA Firewall”, “ICSA
IPSEc Certified” e “NSA Certified’, atuando na camada 3 (irés) da arquitetura
TCP/IP e que suporte zonas de seguranga, permitindo a CGU personalizar suas
regras, alarmes, relatérios e politicas de seguranca;

4.1.9.2.3

A solugcdo devera suportar toda a pilha de protocolos TCP/IP em suas versoes 4 e
6;

4.1.9.2.4

A solugao devera manter o estado das comunicagdes TCP, UDP e ICMP;

4.1.9.2.5

A solugado devera suportar o padrdao 802.1q (VLAN Tagging), com um minimo de
200 (duzentas) VLANSs;

4.1.9.2.6

A solugdo devera suportar o protocolo NTP para sincronismo de reldégio do
equipamento cabendo a CGU a indicagao do servidor NTP a ser utilizado;

4.1.9.2.7

A solugao devera implementar Deep Inspection/Stateful Inspection, que se baseia
em analise granular de informagdes de estado de comunicagado e aplicagdo para
conceder o controle de acesso apropriado, suportando pelo menos os seguintes
protocolos/aplicacées: BitTorrent, CIFS, Citrix ICA, DCE-RPC, DCOM, DNS, Emule,
FTP, H.323, HTTP, HTTPS, ICMP, IGMP, IKE, IMAP, IP, IPSec, IRC, ISAKMP,
Kazaa, Kerberos, LDAP, LDAPS, MSN, MS SQL, NetBIOS, NetMeeting, NFS, NTP,
Oracle SQL, POP3, QuickTime, RADIUS, RDP, Real Audio, Real Video, RTSP, SIP,
Skype, SMB, SMTP, SNMP, SOAP, Syslog, TCP, TFTP, Telnet, UDP, VDOLive,
Windows Media, X11;

4.1.9.2.8

A solugao devera permitir a definicdo da ordem de aplicagao das regras;

4.1.9.2.9

A solucdo devera suportar NAT estatico (1-1) e NAT dinamico (1-N), conforme
RFC3022;

4.1.9.2.10

A solugao devera suportar roteamento com base no endereco IP de origem;

4.1.9.2.11

A solugdo devera permitir o modo de funcionamento gateway;

4.1.9.2.12

A solucado devera detectar e bloquear os ataques mais conhecidos das seguintes
classes: negacgao de servigos, fragmentacao de pacotes, forga bruta, falsificagdo de
origem, e pacotes malformados;

4.1.9.2.13

A solugcdo devera implementar alta disponibilidade e redundancia por meio de
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cluster em modo Ativo-Ativo com balanceamento de carga ou Ativo-Passivo, de
maneira que caso um dos nds do cluster fique indisponivel, todas as conexdes
sejam direcionadas para o né ativo de forma transparente para os usuarios finais;

4.1.9.2.14 A solugao devera replicar automaticamente defini¢cdes e alteragdes de configuragao
em todos os nds do cluster,

4.1.9.2.15 A solugao devera disponibilizar interface gréafica de gerenciamento (GUI);

4.1.9.2.16 A CGU tera acesso remoto a interface grafica de gerenciamento da solugao a partir
da sua rede local, por meio do link de comunicacdo com a CONTRATADA, sendo
permitido o acesso de leitura, no minimo, as regras de firewall, nat, logs, registros
de auditoria e relatérios;

4.1.9.2.17 A solucdo devera manter um registro de auditoria de todas as alteragdes de
configuragao realizadas, indicando pelo menos o usuario, a agéo e o horario;

4.1.9.2.18 A solucao devera permitir consultas baseadas nos atributos armazenados em seus
logs de acesso;

4.1.9.2.19 O hardware de cada unidade da solugao devera:

4.1.9.2.19.1 e Possuir pelo menos 6 (seis) interfaces Gigabit Ethernet 1000BASE-T;

4.1.9.2.19.2 Suportar 25.000 (vinte e cinco mil) conexdes por segundo;

4.19.2.19.3 e Suportar throughtput de pelo menos 3 (trés) Gbps;

4.1.9.3 Caracteristicas do IPS — Intrusion Prevention System

4.1.9.3.1 Sistema para prevencgao e eliminacao de intrusao do tipo IPS (Intrusion Prevention
System), entre qualquer segmento de rede do datacenter e Internet e 0 ambiente
dos equipamentos da CGU instalados no ambiente da Contratada;

4.1.9.3.2 A CONTRATADA devera fornecer semanalmente relatério informando todos os
incidentes de seguranga ocorridos envolvendo o ambiente dos equipamentos da
CGU, bem como as agdes tomadas;

4.1.9.3.3 A solucdo de IPS devera atender aos seguintes requisitos:

4.1.9.3.31 Suportar throughput de inspegéo minimo de 1 (um) Gbps;

4.1.9.3.3.2 Possuir interfaces Gigabit Ethernet 1000BASE-T;

4.1.9.3.3.3 Possuir interface grafica de gerenciamento (GUI) ;

41.9.3.3.4 |Registrar alertas de intrusdo detectados e permitir sua visualizagdo em interface
grafica de gerenciamento (GUI) com um tempo de retengdo minimo de 45
(quarenta e cinco) dias;

4.1.9.3.4 A CGU tera acesso remoto a interface grafica de gerenciamento da solugao a partir
da sua rede local, por meio do link de comunicacdo com a Contratada, sendo
permitido, no minimo, o acesso de leitura, as politicas de IPS, alertas e relatérios
gerados pela ferramenta;

4.1.9.3.5 O sistema de prevengao de intrusdao (IPS) devera apresentar as seguintes
caracteristicas gerais:

4.1.9.3.51 Capacidade de monitoramento de sessdes de rede, atuando em modo stateful
inspection, sendo capaz de bloquear ataques ou trafego nao autorizado ou
suspeito;

4.1.9.3.5.2 Possuir assinaturas de detecgao baseadas em vulnerabilidades, permitindo a
deteccado de ataques desconhecidos e variantes de ataques sem a necessidade de
assinaturas especificas;

41.9.3.5.3 Realizar a detecgao de anomalias e validagao de protocolos;

4.1.9.3.5.4 |Funcionalidade para bloquear ataques em tempo real;
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4.1.9.3.5.5 O sistema devera analisar cada um dos pacotes que trafegam pela rede a qual
esta diretamente conectado e também a relagcdo de tais pacotes com as redes
adjacentes. Imediatamente apds a identificagdo de uma eventual violagdo da
politica de segurancga, o IPS devera bloquear o fluxo de dados e enviar um alarme
para o software de controle;

4.1.9.3.5.6 O bloqueio de uma tentativa de invasado nao devera afetar os demais usuarios, nem
fluxos de um mesmo usuario;

4.1.9.3.6 O sistema devera permitir a prevengao das seguintes classes de ataques:

4.1.9.3.6.1 Ataques com nomes especificos, tais como PHF e Smurf;

41.9.3.6.2 |Ataques genéricos (nomeados com multiplas varia¢des), tais como Pacotes IP
fragmentados e Teardrop;

4.1.9.3.6.3 |Ataques com assinaturas complexas, tais como Simplex-Mode TCP hijacking;

4.1.9.3.6.4 Ataques a servidores Web, a servidores de e-mail, Denial of Service, FTP exploits,
acesso nao autorizado a servidores de banco de dados, a servidores de aplicagao
e servigos (NT, Solaris, HP-UX,AlX, Linux), a servidores DNS e Probe Attacks;

4.1.9.3.6.5 |Ataques a aplicagbes Web, tais como SQL Injection e Cross-site scripting.

4.1.9.4 Caracteristicas do WAF — Web Application Firewall

4.1.9.4.1 Sistema do tipo WAF (Web Application Firewall) para preveng¢ao e eliminacao de
atividades maliciosas oriundas da Internet e direcionadas as aplicagbes Web da
CGuU;

4.1.9.4.2 Deve suportar os modos de operagao Inline transparente, Proxy Transparente e
Proxy Reverso;

4.1.94.3 Quando em operacao Inline, deve implementar mecanismo de Failover Bridge,
permitindo a passagem do trafego sem inspecdo, em caso de falhas na solugao;

4.1.9.4.4 Deve suportar os protocolos HTTP/0.9, HTTP/1.0 e HTTP/1.1;

4.1.94.5 Deve suportar trafego SSL, com opgao para realizagao de SSL Offload,

4.1.9.4.6 Deve ser atualizado, periodicamente, quanto as definicbes de ataques;

4.1.9.4.7 Deve possuir certificacdo ICSA Labs Certified na categoria Web Application
Firewall;

4.1.9.4.8 Deve possuir Interface de Geréncia Web (HTTPS) que permita a configuragao de
politicas, visualizagcéo de alertas e emissao de relatorios;

4.1.94.9 Deve implementar protocolo SNMP, de modo que seja possivel o seu
monitoramento por servidor de geréncia remoto;

4.1.9.4.10 Deve permitir o envio dos arquivos de logs gerados para servidor de geréncia
remoto, no ambiente da CGU, em formato syslog;

4.1.9.4.11 Deve permitir o envio de mensagens de e-mail's em casos de alertas pré-
configurados;

4.1.9.4.12 Deve suportar a autenticagdo por certificado de usuario (SSL) e integragdo com
LDAP;

4.1.9.4.13 A solugdo de WAF deverd atender os seguintes requisitos:

4.1.9.4.13.1 |Suportar throughput, minimo, de 500 (quinhentos) Mbps, inclusive para conexdes
SSL;

4.1.9.4.13.2 |Possuir interfaces Gigabit Ethernet 1000BASE-T;

41.9.4.14 Deve implementar funcionalidade de protecdo contra ataques tipo defacement,
verificando se as aplicagdes Web protegidas foram alteradas indevidamente;

4.1.9.4.15 Deve implementar, no minimo, mecanismos de protecao contra todos os ataques
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descritos no documento OWASP top 10 de 2010, disponivel no sitio Web:
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project;

4.1.9.4.16

A CGU tera acesso remoto a interface de gerenciamento da solucido de WAF, a
partir da sua rede local, por meio do link de comunicacdo com a Contratada,
devendo ser permitido, no minimo, o acesso de leitura as configura¢des aplicadas
no equipamento, a visualizagao dos logs e a emissao de relatérios.

41.9.5

Caracteristicas do IDS — Intrusion Detection System

4.1.9.4.14

A CONTRATADA devera instalar sistema de detecgao de intrusdao IDS no ambiente
dos servidores da CGU hospedados no datacenter; e

4.1.94.15

A Contratada devera realizar todos os espelhamentos de pontos de acesso dos
equipamentos servidores da CGU necessarios para o funcionamento da solugao
IDS. Para fins de dimensionamento, a CONTRATADA devera garantir que o trafego
espelhado de todos os switches, que atendem a CGU, deve ser consolidado de
modo que uma Unica porta receba o espelhamento de todo o trafego originado por
outros swicthes;

4.1.9.4.16

Dentre as opgdes disponiveis para atendimento do requisito anterior, serdo aceitas
as seguintes solugdes: utilizagdo de um outro switch para consolidar o trafego e
envia-lo por uma unica porta para o IDS; ou utilizagao da fungcéo de “Espelhamento
Remoto”, se esta for suportada pelos switches utilizados pela CONTRATADA,;

4.1.9.4.17

Podera a CONTRATADA propor outra solugdo para o espelhamento de trafego,
sendo que esta devera ser aprovada pela CGU,;

4.1.94.18

O trafego de espelhamento implementado ndo podera concorrer com o trafego de
dados dos equipamentos servidores, devendo estes utilizar portas diferentes das
usadas para a funcido de espelhamento.

4.1.10

Caracteristicas do monitoramento do ambiente de datacenter

4.1.10.1

A CONTRATADA devera fornecer para a CGU relatérios on-line, com seguranga de
acesso e em formato HTML, com informagdes de desempenho e ocupacio dos
canais de comunicagao fornecidos, demostrando em graficos historicos as
tendéncias e horarios de maior e menor utilizacao;

4.1.10.2

A CONTRATADA devera monitorar pro-ativamente os canais de comunicagao
acompanhando sua qualidade e fornecendo relatérios periddicos, on-line, com
seguranga de acesso, alertando sobre eventuais falhas;

4.1.10.3

A CONTRATADA devera monitorar e gerenciar pro-ativamente o trafego de
comunicagao destinado aos equipamentos da CGU hospedados em seu ambiente
visando identificar incidentes de seguranca, tais como: ataques de negacao de
servico (DoS, DDoS e SYN flood), ataques a servidores Web (Sql Injection, Cross-
Site Script, Remote file inclusion e exploits especificos) alertando a CGU sobre
eventuais incidentes de seguranca;

4.1.10.4

A CONTRATADA devera utilizar medidas de contencao dos incidentes de
seguranga identificados, tais como: bloqueio de enderegos que originam ataques
(lista negra) e descarte de trafego malicioso;

4.1.10.5

A CONTRATADA devera fornecer relatorios peridédicos on-line, com seguranga de
acesso e em formato HTML sobre eventuais incidentes de seguranca;

4.1.10.6

A CONTRATADA devera monitorar e gerenciar a infraestrutura disponibilizada para
a CGU, visando garantir as condigbes adequadas de fornecimento de energia
elétrica, climatizacdo, protegdo contra incéndios e seguranca fisica de acesso,
alertando sobre eventuais falhas;

4.1.10.7

A CONTRATADA devera monitorar e gerenciar os recursos de hardware dos
equipamentos hospedados em seu ambiente e informar a CGU qualquer evento
detectado, por meio de chamado técnico;
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4.1.10.8

A CONTRATADA devera fornecer todas as ferramentas necessarias ao
acompanhamento da monitoragdo do ambiente utilizado pela CGU, de forma a
possibilitar a visualizagao dos eventos;

4.1.10.9

A CONTRATADA devera fornecer para a CGU relatérios on-line, com seguranga de
acesso e em formato HTML, com informagdes de desempenho dos equipamentos
da CGU hospedados em seu ambiente, demostrando em graficos histoéricos as
tendéncias e horarios de maior e menor utilizagao de recursos, tais como: consumo
de CPU, consumo de memoria, uso de disco, consumo de rede, niumeros de
acesso ao servico Web, de forma a possibilitar ao gerenciamento de capacidade;

4.1.10.10

A CONTRATADA nao possuira nenhum tipo de acesso privilegiado ao sistema
operacional dos equipamentos instalados, salvo, com autorizacdo expressa da
CGU;

4.1.10.11

Em caso de deteccdo de problemas nos equipamentos monitorados, a
CONTRATADA nao devera realizar nenhum tipo de intervengao fisica ou légica nos
mesmos, limitando-se a informar, por meio de chamado técnico, o evento a CGU;

4.1.10.12

O chamado técnico a que se refere o item anterior, devera ser realizado em até 1
(uma) hora a partir de sua deteccao pela CONTRATADA;

4.1.10.13

A CONTRATADA devera realizar o servico de monitoramento e gerenciamento 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana;

4.2  Subitem 1.2 - Servico de comunicagao de dados entre a CGU e o ambiente de
hospedagem da CONTRATADA

4.2.1 Caracteristicas Gerais

42.1.1 Devem ser disponibilizado 2 (dois) canais de comunicagdo dedicados para a
interligacdo do datacenter ao Edificio Sede da Controladoria-Geral da Unido, em
Brasilia-DF;

42.1.2 O servico devera ser prestado mediante implantacédo de links de comunicagao de
dados dedicados, incluindo o fornecimento de equipamentos e a prestacdo de
suporte técnico;

42.1.3 A taxa de transmissao fornecida, para cada um dos canais de comunicagdo de
dados, devera ser idéntica e variar conforme os valores minimos abaixo descritos:

42.1.3.1 o 25 (vinte e cinco) Mbps (megabits por segundo)

42132 o 50 (cinquenta) Mbps (megabits por segundo)

42133 o 75 (setenta e cinco) Mbps (megabits por segundo)

42.1.3.4 o 100 (cem) Mbps (megabits por segundo)

4.2.1.3.5 o 125 (cento e vinte e cinco) Mbps (megabits por segundo)

4.2.1.3.6 o 150 (cento e cinquenta) Mbps (megabits por segundo)

42.14 Os dois canais deverao operar de forma redundante, no modo de balanceamento
de carga, ou seja, o trafego entre a CGU e o datacenter, nos dois sentidos, deve
ser distribuido uniformemente entre os dois circuitos, conforme detalhamento
abaixo:

42.14.1 o Em caso de inoperancia em um dos canais, todo o trafego, nos dois
sentidos, devera ser automaticamente direcionado para o canal disponivel,

42.1.4.2

o Nao sera permitido que os canais funcionem no modo ativo/standby, ou
seja, configuracdo em que um dos canais fica inoperante e € utilizado apenas em
situagdes de contingéncia.
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4215 A taxa de transmisséo de cada canal devera sempre estar disponivel na totalidade
do fluxo contratado e ndo deve incluir a taxa de overhead de protocolos até a
camada 2 (dois) do modelo OSI;

4.2.1.6 Devera fornecer cada um dos canais com transmissao full duplex e taxa simétrica,
isto €, a mesma capacidade de transmissao para o trafego de entrada e de saida,
simultaneamente;

4.2.1.7 Os dois canais devem ser estabelecidos por “caminhos” completamente distintos,
nao devendo haver nenhum ponto de falha comum entre os dois links de
comunicacgao. Por ponto de falha comum entende-se:

4.2.1.7.1 . Utilizagdo compartiihada de mesmos equipamentos: roteadores,
multiplexadores, switches ethernets, conversores opticos, outros;

42.1.7.2 o Utilizagdo compartilhada de enlaces fisicos ou légicos com utilizagdo dos
mesmos encaminhamentos, dutos, caixas de passagem, outros.

42138 Os canais de comunicagao devem ser providos por meio de acessos terrestres,
cabos metalicos, cabos 6pticos ou enlaces de radio digital, desde que possuam
frequéncia regulamentada pela ANATEL;

42.1.38.1 Nao sera permitido o fornecimento de enlaces via satélite;

42.1.8.2 Nao sera permitida a utilizagao de agregacgao de varias portas no roteador;

4.2.1.8.3 Nao serdo permitidos equipamentos de radio que utilizem faixas destinadas a
equipamentos de radiacao restrita ou que operem nas faixas de espectro livre de
licenciamento (ex.: faixas ISM: 902 MHz a 928 MHz, 2.400 MHz a 2.483,5 MHz e
5.725 MHz a 5.850 Mhz);

42.19 Os canais de comunicacdo devem possuir conexdes permanentes, dedicadas e
exclusivas, desde as dependéncias da CGU até o datacenter, obedecendo as
recomendacgdes elaboradas pela EIA/TIA (Electronic Industries Alliance
Telecomunications Industry Association), pela ABNT (Associagdo Brasileira de
Normas Técnicas) e demais normas, quando pertinentes;

4.2.1.10 Possibilidade de configuracao de, pelo menos, 6 (seis) classes de QoS, conforme
a RFC 2983, com critérios e bandas definidos pela CGU;

4.2.1.11 Fornecimento e instalagdo dos materiais € equipamentos necessarios a prestagao
dos servigos, inclusive do rack e dos roteadores, sem 6nus para a CGU;

42.1.12 Fornecimento de rack para a correta acomodacao dos equipamentos dentro da
sala de equipamentos da CGU, que atenda, no minimo, aos seguintes requisitos:

42.1.12.1 o Largura padrao de 197

42.1.12.2 . Permita a fixagdo em parede, a critério da CGU;

42.1.12.3 . Possibilite a instalacdo de todos os equipamentos utilizados pela
CONTRATADA para prover os canais de comunicagdo de dados, incluindo as
PDUs (Power Data Unit);

4.2.1.12.4 o Possua pelo menos 2U (duas unidades de rack) vazias para a instalagéo de
1 (um) patch-panel e 1 (um) organizador de cabos pela da CGU.

42.1.13 Devem ser fornecidas pelo menos 2 (duas) PDUs, para serem instaladas no rack,
com as seguintes caracteristicas:

42.1.13.1 o Equipamento com cabo de energia de, no minimo, 3,5 (trés virgula cinco)
metros de comprimento, fornecida com plugue (conector macho) e tomadas
(conector fémea) corretamente dimensionados para ligagao a rede elétrica;

42.1.13.2 o Todas as tomadas devem possuir pino de aterramento;

4.2.1.13.3 o O plugue deve seguir o padrao industrial, do tipo 2P + T, com travamento.
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4.2.1.14

A CGU ira providenciar a alimentagao elétrica das PDUs, bem como a
interconexdo entre o rack da CONTRATADA e os ativos de rede da sala dos
servidores do Edificio sede da CGU;

4.2.1.15

Cada canal dever ser fornecido por meio de uma unica interface, ndo sendo
permitida a utilizacdo de agregacao de varias portas nos roteadores;

4.2.1.16

Os canais e os roteadores deverao ser instalados na sala de equipamentos da
CGU, localizada no Térreo do Ed. Sede da CGU, cujo enderecgo é: SAS, Quadra
01, Bloco A, Edificio Darcy Ribeiro, Brasilia/DF - CEP: 70070-905;

4.2.1.17

Em caso de necessidade, a CGU solicitara, com pelo menos 90 (noventa) dias de
antecedéncia, a alteragcao do endereco de entrega dos canais de comunicagao, no
ambito do Distrito Federal, sem 6nus para o Orgao;

4.2.1.18

Caso os canais utilizem enderecos IP privados, conforme RFC 1918, a CGU deve
escolher a faixa de enderegamento a ser utilizado.

422

Caracteristicas dos Roteadores

4221

Fornecimento, para cada um dos canais, de pelo menos 2 (dois) roteadores de alta
disponibilidade, exclusivos, sendo um instalado nas dependéncias da CGU e outro
no ambiente de datacenter, com as seguintes caracteristicas minimas:

4222

Devera ser capaz de atender aos requisitos do link de comunicacdo de dados
entre a CGU e o datacenter;

4223

Deve permitir a instalacao em rack de 19”, devendo vir acompanhado de todas as
pecas e acessorios necessarios a fixagao;

4224

Deve possuir fonte de alimentagdo com entrada 110/220 volts AC e com a
frequéncia de 60 Hz, com comutagao automatica de tensao;

4225

Devem ser fornecidos todos os acessoérios necessarios para operacionalizacao do
equipamento  (softwares, sistemas operacionais, cabos logicos de
gerenciamento/console, cabos de energia elétrica seguindo o novo padrao
brasileiro de tomadas);

4.2.2.6

O sistema operacional do roteador devera ser entregue com a versao mais atual
disponivel no mercado, devendo entretanto, ser considerada estavel pelo
fabricante do equipamento. Devendo ser garantida a sua atualizagdo sempre que
houver necessidade (agregagcdo de melhorias ou corregdes aos servigos
prestados);

4.2.2.7

Deve possuir arquitetura que utilize memoaria do tipo flash para armazenamento do
sistema operacional;

42238

A memoria flash fornecida no equipamento deve suportar, simultaneamente, pelo
menos 2 (duas) imagens do sistema operacional, em versées que atendam a todas
as especificacdes deste Termo de Referéncia;

4229

Deve possuir, no minimo, 1 (uma) interface que possua tecnologia compativel com
a tecnologia a ser utilizada para prover o circuito comunicagdo de dados entre a
CGU e o datacenter;

4.2.2.10

Além da interface especificada no item anterior, deve possuir pelo menos 1 (uma)
interface Gigabit Ethernet do tipo 1000BaseT com conector RJ-45, que deve
suportar auto-negociacao de velocidade, modo duplex e MDI/MDIX;

4.2.2.11

Deve suportar protocolo de roteamento com emprego de rotas estaticas e OSPF;

4.2.2.12

Deve implementar ECMP (Equal Cost Multipath);

42213

Deve suportar mecanismo para descarte preventivo de pacotes;

4.2.2.14

Deve suportar mecanismos de escalonamento de filas para as classes de QoS;

4.2.2.15

Deve suportar a utilizacao de filtros de pacotes, construgao de listas de acesso;
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42.2.16 Deve ser gerenciavel via SSHv2, suportando, no minimo, o algoritmo de
criptografia 3DES;

42.2.17 Deve implementar o protocolo NTP (Network Time Protocol). Deve ser suportada
autenticacdo MD5 entre os peers NTP, conforme definicdes da RFC 1305;

422.18 Deve implementar cliente DNS;

4.2.2.19 Deve implementar o protocolo Syslog para fun¢des de logging de eventos;

4.2.2.20 Deve possibilitar backup e restore de sua configuragdo em formato texto;

42221 Deve possuir porta de console dedicada para gerenciamento e configuragéo via
linha de comando com conector RJ-45 ou conector padrdo RS-232, com o
respectivo adaptador para conector RJ-45;

42222 Deve ser configurada no roteador, uma comunidade SNMP que permita acesso do
tipo somente leitura a todos os parametros disponiveis no roteador;

42223 Deve ser configurado o envio de mensagens de Syslog e TRAPs SNMP para
equipamento indicado pela CGU;

42224 Devem ser criados pelo menos 10 (dez) usuarios, em base localizada no proprio
roteador, com permissao de acesso ao equipamento do tipo “somente leitura”, bem
como a execucdo de comandos basicos de troubleshoting - ping (simples e
avancado), traceroute, telnet e SSH. O acesso a que se refere este item deve ser
permitido via SSH e HTTPS;

42225 Deve ser configurado o envio de mensagens NetFlow ou sFlow ou Internet
Protocol Flow Information Export (IPFIX) para equipamento indicado pela CGU,;

42226 Deve ser capaz de responder a pacotes de testes para avaliagdo da
implementacdo dos niveis de servigo especificados. Devem ser suportados, no
minimo, os protocolos ICMP, TCP e UDP;

4.2.2.27 Deve implementar QoS Diffserv;

4.2.2.28 Deve permitir suporte completo a MIBs para QoS que possibilitem a monitoracao
de paradmetros de QoS;

4.2.2.29 Deve implementar listas de controle de acesso (ACLSs);

4.2.2.30 Deve implementar tuneis seguros e IP Seguro (RFC 2401);

4.2.2.31 Cada roteador devera operar com a taxa maxima de utilizagdo de CPU e memodria
de até 70% (setenta por cento);

42.2.31.1 . As taxas maximas referentes ao roteador s6 serdo levadas em
consideragao quando se mantiverem constantes em valores maiores ou iguais aos
especificados por um periodo superior a 10 (dez) minutos ou quando ocorrerem
mais de 10 (dez) vezes ao longo de um unico dia;

422312 o A operagdo dos roteadores com taxas superiores as especificadas neste

item implicara na necessidade de sua substituicdo por outro equipamento, de
maior capacidade, em até 30 (trinta) dias;

4.3  Subitem 1.3 - Servigo de comunicagao de dados entre o ambiente de hospedagem da
CONTRATADA e a Internet

43.1 Caracteristicas Gerais

43.1.1 Devera ser disponibilizado acesso IP permanente que possibilite a interligagcdo do
ambiente utilizado pela CGU no datacenter a rede mundial de computadores,
Internet;

43.1.2 O servico devera ser prestado mediante implantacao de link(s) de comunicagao de
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dados, incluindo o fornecimento de equipamentos e prestacéo de suporte técnico;

43.13

A taxa de transmissdo fornecida devera variar conforme os valores minimos abaixo
descritos:

43.1.3.1

. 15 (quinze) Mbps (megabits por segundo)

43.13.2

. 30 (trinta) Mbps (megabits por segundo)

43.133

. 45 (quarenta e cinco) Mbps (megabits por segundo)

43.1.34

. 60 (sessenta) Mbps (megabits por segundo)

43.1.35

. 75 (setenta e cinco) Mbps (megabits por segundo)

43.14

A taxa de transmissdo devera sempre estar disponivel na totalidade do fluxo
contratado e nao deve incluir a taxa de overhead de protocolos até a camada 2
(dois) do modelo OSI;

43.1.5

Devera fornecer cada um dos canais com transmissao full duplex e taxa simétrica,
isto é, a mesma capacidade de transmissao para o trafego de entrada e de saida,
simultaneamente;

4.3.1.6

Fornecimento e instalagdo dos materiais e equipamentos necessarios a prestacao
dos servigos, sem 6nus para a CGU;

4.3.1.7

Devera possuir, em operagdo, canais dedicados e exclusivos interligando
diretamente o datacenter a, pelo menos, 2 (dois) outros sistemas autbnomos (AS-
Autonomous Systems) nacionais e a, pelo menos, 1 (um) sistema auténomo (AS-
Autonomous Systems) internacional, sendo que cada interligacdo devera ter, no
minimo, velocidade de 1 Gbps (um Gigabit por segundo);

43.1.8

Deverédo ser alocados 62 (sessenta e dois) enderecgos IP validos e contiguos para a
Internet e disponibilizado servico de DNS Secundario (resolucao direta e reversa)
para os dominios ja registrados no servigco de DNS Primario da CGU;

43.1.9

Devera hospedar as zonas secundarias de DNS, a serem informadas, limitadas ao
maximo de 10 (dez). Neste caso, a configuracao de zonas devera ser providenciada
em até 72 (setenta e duas) horas corridas, contadas a partir da solicitagao da CGU,;

4.3.1.10

Devera, a critério da CGU, manter servico de DNS, disponivel em periodo integral,
para atuar como forwarder dos equipamentos servidores recursivos da CGU. Desta
forma, todas as pesquisas encaminhadas pelos servidores da CONTRATADA serao
executadas na Internet pelos proprios servidores DNS desta;

4.3.1.11

Devera utilizar a tecnologia DNS-SEC, caso solicitado, para buscas em dominios
que utilizam tal tecnologia. Caso solicitado pela CGU, o servico devera estar
operacional em 30 (trinta) dias corridos, contados a partir da solicitagdo, na qual
serao informados os enderecos IP dos equipamentos servidores internos;

4.3.1.12

Disponibilizar mecanismos de delegacdo da resolugao DNS reversa para os
euipamentos servidores DNS informados pela CGU, conforme RFC 2317 Classless
IN-ADDR.ARPA Delegation. A resolucao reversa de todos os enderegos do bloco de
IP atribuido a CGU devera ser redirecionada para os servidores DNS internos;

4.3.1.13

Caso ocorram mudancas nos servidores DNS da CGU que acarretem
reconfiguracdo por parte da CONTRATADA, deverdo ser executadas conforme
severidade do chamado técnico aberto. Cabera, ainda, a CONTRATADA, fornecer
orientagbes sobre o0s procedimentos necessarios para configuragdo dos
equipamentos servidores DNS para suportar tal delegagéo.

432

Forma de fornecimento dos servigos

43.2.1

A comunicacido de dados entre o datacenter e a Internet podera ser fornecida de
forma dedicada ou compartilhada, conforme detalhamento abaixo:

4322

Caso a comunicacdo de dados entre o datacenter e a Internet seja fornecida de
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forma dedicada, devem ser atendidos os seguintes requisitos:

43221 o Devera ser fornecido um, ou mais, circuitos exclusivos utilizando-se
equipamentos exclusivos para a CGU,

43222 . Os roteadores deverdo atender os mesmos requisitos dos roteadores
especificados no subitem “Servico de comunicacdo de dados entre a CGU e o
ambiente de hospedagem da CONTRATADA”;

4323 Caso a comunicagao de dados entre o datacenter e a Internet seja fornecida de
forma compartilhada, devem ser atendidos os seguintes requisitos:

43.2.3.1 . SLA e a taxa de transmissao contratada permanegam garantidos;

43232 . Deve ser configurada no roteador de acesso a Internet comunidade SNMP
que permita acesso do tipo somente leitura aos dados das interfaces que digam
respeito ao ambiente da CGU;

5 DA HABILITAGAO DA LICITANTE

5.1.1 A LICITANTE devera apresentar Atestado de Capacidade Técnica de acordo com modelo
do Anexo, emitido por pessoa juridica de direito publico ou privado, comprovando ja ter prestado
atividade pertinente e compativel com o objeto deste documento;

5.1.2 A LICITANTE devera apresentar documentacdo que comprove que o backbone em
operagao possui canais dedicados e exclusivos interligando-o diretamente a, pelo menos, 2 (dois)
outros sistemas autbnomos (AS-Autonomous Systems) nacionais e a, pelo menos, 1 (um) sistema
autébnomo (AS-Autonomous Systems) internacional, sendo que cada interligacdo devera ter, no
minimo, velocidade de 1 Gbps (um Gigabit por segundo);

5.1.3 A LICITANTE devera apresentar documentacdo que comprove que O0OS Servicos e
equipamentos ofertados atendem integralmente aos requisitos especificados neste documento;

5.1.4 A LICITANTE devera apresentar documentagdo que comprove que possui, além do DC
(Data Center) disponibilizado para a CGU, outro DC (backup site) em territério nacional, localizado
a mais de 3 km do site principal, com as mesmas caracteristicas especificadas no subitem
Servigo especializado de hospedagem externa de servidores em regime de colocation,
conectados por backbone de fibra éptica, para o qual em caso de falhas, seja possivel instalar o
ambiente especificado no item Especificagbes técnicas e recuperar os servigos providos a CGU;

5.2  ALICITANTE devera apresentar documentagdo que comprove que possui links de comuni-
cagao, redundantes e com velocidade igual ou superior a 100 (cem) Mbps para interligagao do site
principal ao site backup.

5.3 No caso de subcontratacao parcial, vedada a subcontratacao conjunta dos trés subitens,
a licitante apresentara a documentacao de habilitacido mencionada acima, referente a cada
subcontratada, em relagcdo aos respectivos servicos, sendo que a subcontratagao devera
estar devidamente mencionada na proposta comercial.

6 DA CONFIDENCIALIDADE DA INFORMAGAO

6.1 A CONTRATADA devera manter sigilo em relagdo aos dados, informagdes ou documentos
que tomar conhecimento em decorréncia da prestagao dos servigos objeto desta contratagao, bem
como se submeter as orientagdes e normas internas de segurancga da informagao vigentes, de-
vendo orientar seus empregados e/ou prepostos nesse sentido, sob pena de responsabilidade ci-
vil, penal e administrativa;
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6.2 A CONTRATADA devera cumprir e atender aos padrbes de seguranga e controle para
acesso e uso das instalagdes da CGU, zelando por sua integridade, preservando o sigilo e a confi-
dencialidade de todos os dados e informacgbes pertinentes aos servigcos prestados, de acordo com
a legislacao vigente que dispbe sobre a categoria dos documentos publicos sigilosos e 0 acesso a
eles;

6.3 A CONTRATADA devera manter, no periodo de prestacao do servigo e durante 5 (cinco)
anos apdés o seu término, no mais estrito sigilo toda documentacéo de natureza técnica e adminis-
trativa, gerada em fungao da execugao deste contrato, ndo copiando, ndo usando em seu proprio
beneficio, nem revelando a terceiros, nem publicando tais informacgdes, no territério brasileiro ou
no exterior;

6.4 A CONTRATADA devera entregar a CGU, em até 15 (quinze) dias apds o encerramento do
Contrato, toda e qualquer informacao sigilosa gerada em consequéncia da prestagao do servigo,
destruindo de maneira irrecuperavel todas as copias instaladas na meméria de seus equipamen-
tos ou em qualquer outro tipo de suporte, inclusive as cépias de seguranga (backup);

6.5 A CONTRATADA nao devera acessar ou manipular qualquer informag&o confiada sem pré-
via autorizagdo da CGU;

6.6 A CONTRATADA devera notificar imediatamente a CGU, por escrito, qualquer ma utiliza-
¢ao, revelacdo, acesso ou manipulacdo nao autorizada, esbulho ou apropriagao indébita das infor-
macoes que lhe foram confiadas, ou qualquer violagdo que chegue ao seu conhecimento;

6.7 A CONTRATADA devera assinar termo de responsabilidade individual (anexo Il) para cada
um dos equipamentos de propriedade da CGU hospedado no datacenter;

6.8 A CONTRATADA devera fornecer a CGU, e manter atualizada, a identificacdo das pessoas
que, em seu nome, terdo acesso a material, dados e informacoes referentes a prestacédo do servi-
¢o objeto deste Termo de Referéncia;

6.9 Para formalizacao da confidencialidade exigida, a CONTRATADA devera assinar Termo de
Confidencialidade sobre Seguranga da Informagao (anexo Ill), comprometendo-se a respeitar to-
das as obrigagobes relacionadas com confidencialidade e seguranga das informagdes pertencentes
a CGU, mediante agbes ou omissdes, intencionais ou acidentais, que impliquem na divulgacao,
perda, destruigdo, insergdo, copia, acesso ou alteragcdes indevidas, independentemente do meio
no qual estejam armazenadas, em que trafeguem ou do ambiente em que estejam sendo proces-
sadas;

6.10 O documento indicado no item anterior devera ser assinado por representante legal da
CONTRATADA, que devera dar ciéncia aos profissionais envolvidos na prestagao do servigo, sen-
do entregue no ato da assinatura do contrato.

7 NIiVEIS DE SERVIGO

7.1  Os subitens Servigo de comunicacdo de dados entre a CGU e o ambiente de hospedagem
da CONTRATADA e Servigo de comunicagdo de dados entre o ambiente de hospedagem da
CONTRATADA e a Internet deverao possuir laténcia de, no maximo, 50 ms (cinquenta milissegun-
dos). A laténcia sera considerada como o tempo em que um pacote IP leva para ir de um ponto a
outro da rede e retornar a origem. A laténcia sera aferida pela CONTRATADA da seguinte forma:

7.1.1 Coletar amostras de laténcia a cada 05 (cinco) minutos;
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7.1.2 Ao final de cada més, devera verificar o percentual de pacotes acima do limite de
laténcia dentro desse periodo de apuragao;

7.2  Para cada canal do subitem Servigo de comunicagido de dados entre a CGU e o ambi-
ente de hospedagem da CONTRATADA, as medi¢des devem ser feitas entre o roteador instala-
do na CGU e o roteador instalado no datacenter,

7.2.1 Para o subitem Servigo de comunicagio de dados entre o ambiente de hospe-
dagem da CONTRATADA e a Internet, as medi¢cdes devem ser feitas entre o roteador responsa-
vel pelo servigo no datacenter e o primeiro roteador na Internet;

7.2.2 Os intervalos de tempo que os enlaces apresentarem afericbes de laténcia supe-
riores ao valor especificado serdo considerados como periodos de indisponibilidade.

7.3  Os subitens Servigo de comunicacao de dados entre a CGU e o ambiente de hospeda-
gem da CONTRATADA e Servigco de comunica¢ao de dados entre o ambiente de hospeda-
gem da CONTRATADA e a Internet deverdo possuir perda de pacotes de no maximo 0,5% (zero
virgula cinco por cento), indice que sera aferido pela CONTRATADA da seguinte forma:

7.3.1 Acada 5 (cinco) minutos deve ser medida a perda de pacotes;

7.3.2 Ao final de cada més devera ser verificado o percentual de pacotes perdidos den-
tro desse periodo de apuracgao;

7.3.3 Para cada canal do subitem Servigo de comunicag¢ao de dados entre a CGU e
o ambiente de hospedagem da CONTRATADA as medi¢cdes devem ser feitas entre o roteador
instalado na CGU e o roteador instalado no datacenter;

7.3.4 Para o subitem Servigo de comunicagao de dados entre o ambiente de hospe-
dagem da CONTRATADA e a Internet as medicbes devem ser feitas entre o roteador responsa-
vel pelo servigo no datacenter e o primeiro roteador na Internet;

7.3.5 Os intervalos de tempo que os enlaces apresentarem afericbes do percentual de
perda de pacotes superiores ao valor especificado, serdo considerados como periodos de indispo-
nibilidade;

7.3.6 Para o calculo deste pardmetro serdo considerados erros de interface, pacotes
corrompidos pelo enlace, bem como descartes injustificados por parte do roteador;

7.3.7 Para o célculo deste pardmetro ndo serdo considerados pacotes descartados em
fung&o do esgotamento da capacidade do link entre o roteador instalado na CGU e o roteador ins-
talado no datacenter, situagdes definidas quando a utilizagéo for superior a 90% (noventa por cen-
to) da utilizagdo da taxa CONTRATADA,;

7.4  Para o subitem Servigo especializado de hospedagem externa de servidores em regi-
me de colocation, sera considerada como indisponibilidade qualquer evento causado por falha
na infraestrutura da CONTRATADA que resulte em problemas de comunicagdo com os equipa-
mentos da CGU instalados no datacenter;

7.5  Os subitens Servigo especializado de hospedagem externa de servidores em regime
de colocation, Servigo de comunicagao de dados entre a CGU e o ambiente de hospedagem
da CONTRATADA e Servi¢o de comunicagao de dados entre o ambiente de hospedagem da
CONTRATADA e a Internet deverao possuir disponibilidade de, no minimo, 99,44% (noventa e
nove virgula quarenta e quatro por cento);
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7.5.1 Adisponibilidade do servigo corresponde ao percentual de tempo, durante o perio-
do de 1 (um) més, em que o mesmo esteve em condicdes normais de funcionamento. Serao con-
siderados como periodos de indisponibilidade o tempo em que o servigo estiver total ou parcial-
mente indisponivel.

7.5.2 Nao serdo consideradas indisponibilidades as seguintes situacdes:

7.5.2.1 Paradas programadas pela CONTRATADA e aprovadas pela CGU.
Neste caso, a autorizacdo deve ser solicitada pela CONTRATADA com, pelo
menos, 5 (cinco) dias uteis de antecedéncia;

7.5.2.2 Exclusivamente para o subitem Servigco de comunicagdo de dados

entre a CGU e o ambiente de hospedagem da CONTRATADA, paradas em
funcdo da falta de alimentagdo dos equipamentos instalados na sala de equi-
pamentos servidores da CGU,;

7.5.2.3 Paradas internas ocasionadas pela CGU, sem responsabilidade da
CONTRATADA,;

7.6 A CONTRATADA devera disponibilizar a CGU um portal na Internet, para acompanhamen-
to dos niveis de servigos prestados;

7.7  Entende-se por portal, ferramenta de geréncia acessivel pela Internet, por intermédio de
um navegador Web, com acesso restrito através de usuario/senha eletrénica e utilizando-se de
protocolo HTTPS;

7.8 O portal de acompanhamento dos servigos devera possuir acesso aos histéricos dos regis-
tros das ocorréncias e registros de solicitagcdes e reclamacgbes enviadas pela CGU em relagao aos
subitens Servigo especializado de hospedagem externa de servidores em regime de coloca-
tion, Servigo de comunicacao de dados entre a CGU e o ambiente de hospedagem da CON-
TRATADA e Servigco de comunicagao de dados entre o ambiente de hospedagem da CON-
TRATADA e a Internet;

7.9 A CONTRATADA devera fornecer pelo menos 1 (um) usuario/senha para acesso ao portal
de acompanhamento dos servigos;

7.10 O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e im-
pressos os relatérios das informacbes de desempenho dos subitens Servigo especializado de
hospedagem externa de servidores em regime de colocation, Servigo de comunica¢ao de
dados entre a CGU e o ambiente de hospedagem da CONTRATADA e Servigo de comunica-
¢ao de dados entre o ambiente de hospedagem da CONTRATADA e a Internet;

7.11 Devera ser fornecido mensalmente relatério contendo os registros das ocorréncias no refe-
rido periodo;

7.12 A CONTRATADA devera divulgar, no portal de acompanhamento dos servigos, relatérios
detalhando os valores das medicdes dos parametros de qualidade dos itens Servigo de comuni-
cacao de dados entre a CGU e o ambiente de hospedagem da CONTRATADA e Servico de
comunicagido de dados entre o ambiente de hospedagem da CONTRATADA e a Internet |,
conforme detalhamento deste Termo de Referéncia. Devem ser feitas medi¢gées a cada 5 (cinco)
minutos. Para cada medicdo, o relatério deve apresentar pelo menos os seguintes valores:

7.12.1 Dia e hora da medicao;
7.12.2 Total de pacotes trafegados;
7.12.3 Total de pacotes com erros;
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7.12.4 Laténcia;
7.13 O indice de Disponibilidade Mensal da solug&o sera calculado através da seguinte formula:

D=((Tm=Ti)/Tm)* 100

onde,

o D é o indice de Disponibilidade Mensal do servico;

o Ti é o somatdrio dos periodos considerados como de indisponibilidade (excetuando-
se as paradas internas sob responsabilidade da CGU), em minutos, no més de medi-

céo;
o Tm é o tempo total mensal de operagédo, em minutos, no més de medicado. Para o

célculo do indice de disponibilidade, o “tempo total mensal’ sera calculado a partir do
total de dias da prestagado do servigo vezes 1440 (mil quatrocentos e quarenta) minu-

tos;

7.14  Os servigos contratados serdo considerados indisponiveis a partir do momento em que
eventuais problemas forem detectados até o seu retorno as condi¢des plenas de funcionamento;

7.15 A apuracgao e/ou contabilizacao das grandezas acima definidas, para efeito de afericdo de
resultados, dar-se-a mensalmente;

7.16 Em caso de ocorréncia que indisponibilize a operagao do site principal, sera de responsabi-
lidade da CONTRATADA a migracdo dos equipamentos e ativagdo dos servigos da CGU para o

site backup;

7.17 O tempo necessario para o pleno restabelecimento da operacdo no site backup sera consi-
derado indisponibilidade para efeito de medicao dos Niveis de Servico.

7.18 O periodo de indisponibilidade (Ti) sera glosado proporcionalmente na fatura mensal em
relacéo ao tempo total mensal de operacao (Tm), conforme o seguinte calculo:

G = (1-D/100) * VMF

Onde:

o VMF: Valor mensal da fatura;
o @G: Valor Total da Glosa.
o D: indice de Disponibilidade Mensal;

8 SUPORTE TECNICO

8.1 A CONTRATADA respondera por todas as nao conformidades quanto a prestagio dos ser-
vigos durante o periodo de vigéncia do contrato;

8.2 O suporte técnico devera ser prestado na Controladoria-Geral da Unido, no endereco SAS
Qd. 01, Bloco A, Ed. Darcy Ribeiro, Brasilia—DF ou no ambiente de hospedagem da CONTRATA-
DA, ou ainda em qualquer local especifico que der causa a falhas na prestagao do servico;

8.3 O suporte técnico devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana;
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8.4 O suporte técnico ocorrera sem qualquer 6nus para a Controladoria-Geral da Unido, mes-
mo quando for necessaria a atualizacao de equipamentos, o translado e a estada de técnicos da
CONTRATADA ou qualquer outro tipo de servigo necessario para garantir o cumprimento do servi-

GO;

8.5 A Controladoria-Geral da Uniao fara a abertura e acompanhamento de chamados técnicos
por telefone 0800 e e-mail ou area em sitio da Web;

8.6  Para operacionalizacao do disposto anteriormente, a CONTRATADA devera informar os
numeros de telefone, enderecos de correio eletrbnico ou area em sitio da Web disponiveis para a
abertura dos chamados técnicos;

8.7 O atendimento obedecera aos prazos abaixo descritos:

8.7.1 Severidade MUITO ALTA: Esse nivel de severidade é aplicado quando existe indis-
ponibilidade no uso dos servigos causados por incidentes relacionados a seguranga da informa-
¢ao, como por exemplo: Ataques de negacao de servigo (DoS, DDoS e SYN flood), ataques desti-
nados a explorar vulnerabilidades em aplicagdes Web (Sql Injection, Cross-Site Script, Remote file
inclusion e exploits especificos) e ataques destinados a explorar vulnerabilidades em servigos de
e-mail;

Prazo de Solug¢ao Definitiva

1 (uma) hora

8.7.2 Severidade ALTA: Esse nivel de severidade é aplicado quando ha a indisponibilida-
de total no uso dos servigos;

Prazo de Solug¢ao Definitiva

2 (duas) horas

8.7.2.1 Entende-se indisponibilidade total, a prestacdo de servigos inaproveitaveis,
conformes os seguintes parametros:

8.7.2.2 Perda do circuito contratado ultrapassar 10 % (dez por cento);

8.7.2.3 Laténcia do circuito contratado ultrapassar 300 ms (trezentos milisse-
gundos);

8.7.3 Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha, simulta-
nea ou nao, no uso dos servicos, estando ainda disponiveis, porém apresentando problemas;

Prazo de Soluc¢ao Definitiva

4 (quatro) horas

8.7.3.1 Entende-se indisponibilidade, a prestacdo de servigo fora dos Niveis de Servi-
¢o, conformes os seguintes parametros:

8.7.3.2 Perda do circuito contratado entre 0,5% (zero virgula cinco porcento) e 10%
(dez porcento);
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8.7.3.3 Laténcia do circuito contratado de 50 ms (cinquenta milissegundos) até 300
ms (trezentos milissegundos)

8.7.4 Severidade BAIXA: Esse nivel de severidade é aplicado para problemas que nao
afetem o desempenho e disponibilidade dos servigos, bem como para atualizacbes de software e
solicitagbes de alteragdo nas configuragdes dos roteadores, switches, firewalls e IPS, solicitagdo
de inclusado/exclusao de usuarios que devem possuir acesso ao datacenter.

Prazo de Solugao Definitiva

4 (quatro) dias uteis

8.7.5 Prestacao de Esclarecimentos Técnicos: é aplicado quando a CONTRATA solici-
tar formalmente esclarecimentos técnicos relativos as ocorréncias, ao uso e ao aprimoramento
dos servigos.

Prazo de Resposta

8 (oito) dias uteis

8.8  Sera considerado como prazo de solugao definitiva, o tempo decorrido entre a abertura do
chamado técnico - efetuado por equipe técnica da CGU - e a efetiva recolocacio dos servigos em
seu pleno estado de funcionamento;

8.9  Acontagem do prazo de solugao definitiva de cada chamado iniciar-se-a a partir da abertu-
ra do chamado, em um dos canais de atendimento disponibilizados pela CONTRATADA, até o mo-
mento da comunicacdo da resolucado definitiva do problema e o aceite pela equipe técnica da
CGU;

8.10 Apods concluido o chamado, a CONTRATADA comunicara o fato a equipe técnica da CGU
e solicitara autorizagao para o fechamento do mesmo. Caso a CGU nao confirme que o problema
foi de fato resolvido, o chamado permanecera aberto até que seja efetivamente solucionado. Nes-
te caso, a CGU fornecera as pendéncias relativas ao chamado aberto;

8.11 Arelacdo de chamados devera estar disponivel nos relatérios encaminhados mensalmente
ao fiscal do contrato, atendendo aos seguintes tépicos:

8.11.1 Chamados Abertos no Periodo: listagem de todas as ocorréncias registradas e ain-
da nao solucionadas, durante o més, com a indicagao das agdes ja tomadas pela CONTRATADA,;

8.11.2 Chamados Concluidos no Periodo: listagem de todas as ocorréncias registradas e
solucionadas, durante o més, com a indicagao das ag¢des tomadas pela CONTRATADA .

8.12 O descumprimento dos prazos de atendimento implicardo a aplicagao de glosas conforme
tabela abaixo:

Resultado esperados e niveis | Unidade de |Formula de calculo da glo- .
Limite da glosa

de qualidade exigidos calculo sa
1 — Muito Alta 1h NHAT * 1,0% * VMF 10% da VMF
2 — Alta 1h NHAT * 0,50% * VMF 10% da VMF
3 — Média 1h NHAT * 0,25% * VMF 10% da VMF

4 — Baixo 1h NHAT * 0,05% * VMF 10% da VMF
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5 — Esclarecimentos 1d NHDT * 0,6% * VMF 10% da VMF
Onde:

o VMF: Valor mensal da fatura;
o NHAT: numero de horas decorridas apds o término de atendimento.
o NHDT: numero de dias decorridos apés o término de atendimento.

9 VISTORIA, ATIVAGAO DOS SERVIGOS, TESTES DE CONFORMIDADE E ACEITE

9.1 Parte dos equipamentos necessarios para a implantagao do subitem Servigo de comuni-
cacao de dados entre a CGU e o ambiente de hospedagem da CONTRATADA devera ser ins-
talada na Controladoria-Geral da Unido, no endereco SAS Qd. 01, Bloco A, Ed. Darcy Ribeiro,
Brasilia—DF;

9.2  Caso a CONTRATADA julgue necessario verificar os locais onde os equipamentos deveréao
ser instalados, sera facultada a realizagcio de vistoria prévia;

9.3  Avistoria podera ser realizada das 9h as 18h, até 03 (trés) dias uteis antes da data fixada
para a sessao publica, devendo o agendamento ser realizado pelo e-mail sitec@cgu.gov.br;

9.4 A CONTRATADA devera executar os servigos de instalagao fisica, configuragbes e testes
necessarios a operacao dos equipamentos;

9.5 Ap0ds o recebimento da Nota de Empenho, a CONTRATADA devera disponibilizar, no prazo
maximo de 10 (dez) dias corridos, um Plano de Trabalho, contendo, no minimo:

9.5.1 Plano de Configuragao
9.5.1.1 Diagrama de interconexao dos equipamentos;
9.5.1.2  Projeto légico de configuragao;
9.5.1.3  Configuragao dos equipamentos.
9.5.2 Plano de Execugao
9.5.2.1  Cronograma de atividades;
9.5.2.2 Responsaveis técnicos pelas atividades;
9.5.3 Plano de Testes
9.5.4 Roteiro de testes para verificagdo da operagao dos servigos.

9.6  Apoés a entrega do Plano de Trabalho, a CGU tera até 10 (dez) dias corridos para avaliar e
aprovar o referido documento;

9.7 Caso o Plano de Trabalho seja rejeitado pela CGU, a CONTRATADA tera o prazo de até 5
(cinco) dias corridos para efetuar as corregdes;

9.8 O prazo para inicio da prestagédo do servigo, incluindo a realizagdo de possivel vistoria no
ambiente da CGU, sera de até 60 (sessenta) dias corridos contados a partir da aprovagao do Pla-
no de Trabalho;
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9.9 Apods a ativagao dos servigos, a CONTRATADA realizara os testes necessarios, em conjun-
to com a equipe técnica da CGU, de forma a verificar se os servigos estdo em conformidade com
as especificagdes deste Termo de Referéncia;

9.10 Apés a ativacao dos servigos, a CGU tera o prazo de 10 (dez) dias corridos para realizagao
dos testes de conformidade;

9.11 Nos testes de conformidade, a CONTRATADA devera substituir ou refazer, em até 5 (cinco)
dias uteis, qualquer componente da solu¢gdo que eventualmente tenha sido recusado;

9.12 Findo o prazo mencionado no item anterior, a CGU pronunciar-se-a de forma conclusiva
acerca do aceite ou nao do servico, lavrando o respectivo Termo de Aceite;

9.13 A prestacdo do servigo sera considerada iniciada somente apés o ACEITE FINAL por parte
da equipe técnica responsavel;

9.14 Ainstalacao fisica, configuragao dos equipamentos e ativagao dos servigos sera realizada
em dia e horario definidos pela CGU, podendo ser realizados em sabados, domingos e feriados,
caso a CGU julgue necessario, sem nenhum 6nus adicional;

9.15 Apds o aceite, a CONTRATADA tera até 15 (quinze) dias para entregar o As-Built conten-
do, no minimo:

9.15.1 Diagrama de interconexao fisica;
9.15.2 Diagrama de interconex&o légica;
9.15.3 Bayface e identificacdo dos Racks;

9.15.4 Plano de enderegamento;

10 CRONOGRAMA DE EVENTOS

10.1 A CONTRATADA devera cumprir, obrigatoriamente, os principais eventos e prazos descri-
tos na tabela abaixo:

Evento Descrigao do evento Prazo Maximo Responsavel

1 Entrega da Nota de Empenho a ) CGU
CONTRATADA e Reunido de alinhamento

10 (dez) dias corridos apoés

CONTRATADA
o evento 1

2  |Entrega do Plano de Trabalho

10 (dez) dias corridos apos

3 |Aprovacgao do Plano de Trabalho CcGu
o evento 2
4  |Ativacao dos servicos 60 (sess’e nta) dias corridos CONTRATADA
apo6s o evento 3
Pronunciamento acerca do aceite apos 10 (dez) dias corridos apos
5 o X CGuU
realizacao de testes de conformidade o evento 4
6 [Entrega do As-Built 15 (quinze) dias corridos |\ rp ATADA

apos o evento 5

44



11 ESTIMATIVA DE DESPESA
ltem [Subitem Descric3 Unidade | Quantidad Valor Valor
e u e escricao ade ua ade Mensal Anual
Servigo especializado de 2 R$ 49.170,67 | R$ 590.048,04
y hospedagem externa de Rack 3 R$ 73.756,01 R$ 885.072,12
servidores em .regime de 4 R$ 93.341,34 | R$ 1.120.096,08
“colocation” 5 R$ 122.926,68| R$ 1.475.120,16
25 R$ 23.498,14 R$ 281.977,68
] L 50 R$ 30.059,84 R$ 360.718,08
, S:r(‘j’fdoogeeﬁfrg‘:”gg%ag Vbos 75 R$ 38.402,24 | R$ 460.826,88
1 P 100 R$ 43.234,95 R$ 518.819,40
o datacenter
125 R$ 51.124,65 R$ 613.495,80
150 R$ 51.124,65 R$ 613.495,80
) o 15 R$ 71.390,39 R$ 856.684,62
Servico de comunicagéo 30 R$ 82.874,96 | R$ 994.499,52
de dados entre o
3 datacenter e a Mbps 45 R$ 92.814,34 | R$ 1.113.772,08
INTERNET 60 R$ 103.140,02| R$ 1.237.680,24
75 R$ 113.079,40 | R$ 1.356.952,74
11.1 O valor do Contrato a ser celebrado tomara como base os seguintes patamares de servigo:
11.1.1 Subitem 1 - Servigo especializado de hospedagem externa de servidores em regime

de colocation: 3 Racks - R$ 885.072,12 (valor anual);

11.1.2 Subitem 2 - Servigco de comunicacdo de dados entre a CGU e o ambiente de
hospedagem da CONTRATADA: 50 Mbps - R$ 360.718,08 (valor anual);

11.1.3 Subitem 3 - Servigo de comunicagao de dados entre o0 ambiente de hospedagem da
CONTRATADA e a Internet: 45 Mbps - R$ 1.113.772,08 (valor anual).

11.14 A soma dos 3 subitens sera de R$ 2.359.562,28 (dois milhdes, trezentos e cinquen-
ta e nove mil, quinhentos e sessenta e dois reais e vinte e oito centavos).

12 PAGAMENTO

12.1 O pagamento dar-se-a mensalmente, devendo o valor total ser dividido em 12 (doze) par-
celas iguais e pago ao final de cada periodo mensal de prestacéo do servico;

12.2 A CONTATRADA devera enviar mensalmente para efeito de avaliacdo pela CONTRATAN-
TE uma Pré-Fatura juntamente com os relatorios informativos de indisponibilidades ocorridas no
periodo do faturamento, incluindo datas e horas das ocorréncias, datas e horas dos restabeleci-
mentos do servigo, causas das indisponibilidades e solu¢gdes adotadas para sua total recuperagéo;

12.3  As inconsisténcias apontadas na Pré-Fatura pela CONTRATANTE deverao ser apuradas e,
se pertinentes, corrigidas pela CONTRATA, quando s6 entdao emitira o faturamento definitivo;

12.4 A Nota Fiscal ou Fatura para pagamento devera conter o periodo de referéncia dos servi-
cos prestados;
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12.5 A alteragdo dos patamares sera solicitada por meio de Ordem de Servico (anexo I). A
CONTRATADA devera executar o aumento solicitado no prazo maximo de 20 (vinte) dias apds o
envio da solicitagao.

13 BEM COMUM

13.1 Os servigos da presente contratacdo podem ser objetivamente especificados por meio de
padrbes usuais no mercado. Desta forma, entendemos que os objetos podem ser classificados
com “bens comuns”, podendo, portanto, ser adquiridos por meio de processo licitatério na modali-
dade Pregéo;

14  VIGENCIA DO CONTRATO

14.1 Em virtude de se tratar de servigco de carater continuado, o periodo de vigéncia do contrato
sera de 12 (doze) meses, contados a partir do inicio da prestagao dos servigos, prorrogavel por
sucessivos periodos, até o limite de 60 (sessenta) meses, nos termos da Lei n°® 8.666/1993.

Brasilia/DF, 02 de outubro de 2012.

RODRIGO MOREIRA DA SILVA GUSTAVO MOURA DE SOUSA
Analista de Finangas e Controle Chefe de Servigo
TIMOTHEO BARBOSA BORGES WALTER LUIS ARAUJO DA CUNHA
Chefe de Servigo Chefe de Divisao
De acordo.

MARCELO AUGUSTO RODRIGUES PIMENTEL
Coordenador-Geral de Infraestrutura Tecnologica

ORIGINAL ASSINADO
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Anexo |
Modelo de Ordem de Servico

PRESIDENCIA DA REPUBLICA _
CONTROLADORIA-GERAL DA UNIAO
DIRETORIA DE SISTEMAS E INFORMAGAO

Ordem de Servigo contrato n® XXX/20XX

Especificagao dos Servigos Solicitados

Volume e Valor do Servigo a ser Contratado

A quantidade de unidades do(s) itens previstos para execucgao e especificados na presente OS,
detalhados conforme a estrutura do contrato de prestagao de servigos.

O(s) valor(es) estimado(s) para esta Ordem de Servigo é de R$ 0.000,00 (reais), conforme a
Tabela de Precos vigente para o contrato em referéncia.

Valor Total Estimado do Servigo:
R$ 0.000,00 (reais).

Responsavel pela Solicitagdo do Servigo
Nome completo:

Telefone (XX) XXXX-XXXX

Matricula SIAPE

Assinatura:

Local e data de emissao da OS
Brasilia, dd/mm/aaaa

Assinatura, local e data de recebimento da OS
Brasilia, dd/mm/aaaa
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Anexo Il
Modelo de Termo de responsabilidade individual
Pelo presente termo, declaro que sou responsavel pela utilizagao dos recursos de

tecnologia da informacao listados abaixo e que estes se encontram em perfeitas condi¢bes de
uso.

Patrimonio 'ijo de Marca Modelo/Descrigéo Numf—:-r_o de Origem
equipamento série
Brasilia, / /

CARIMBO E ASSINATURA DO RESPONSAVEL TECNICO / REPRESENTANTE DA
CONTRATADA
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ANEXO il
TERMO DE CONFIDENCIALIDADE
CONTRATO N° <NUMERO> /<ANO>

A <PESSOA JURIDICA OU FiSICA CONTRATADA>, doravante referida simplesmente como
CONTRATADA, inscrita no CNPJ/MF sob o numero <NUMERO DO CNPJ>, com endereco
<ENDERECO>, neste ato representada pelo <VINCULO DO SIGNATARIO COM A
CONTRTADA>, <NOME DO SIGNATARIO>, nos termos do <CONTRATO OU TERMO ADITIVO
EM QUE FOI PACTUADO O SIGILO>, compromete-se a observar o presente TERMO DE
CONFIDENCIALIDADE, firmado perante a UNIAO, por meio da CONTROLADORIA-GERAL DA
UNIAO, doravante referida simplesmente como CGU, em conformidade com as clausulas que
seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE CONFIDENCIALIDADE ¢é a necessaria e adequada protegao as
informacoes confidenciais fornecidas a CONTRATADA para que possa desenvolver as atividades
contempladas especificamente no Contrato n° <NUMERO E ANO DO CONTRATO>.

Subclausula Primeira - As estipulacdes constantes neste TERMO DE CONFIDENCILIDADE se
aplicam a toda e qualquer informacao revelada a CONTRATADA.

Subclausula Segunda - A CONTRATADA reconhece que, em razao da prestacao de servigos a
CGU, tem acesso a informagdes que pertencem a CGU, que devem ser tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAISDeve ser considerada
confidencial toda e qualquer informacao observada ou revelada, por qualquer meio, em
decorréncia da execucgao do contrato, contendo ela ou nao a expressao “CONFIDENCIAL”.

Subclausula Primeira - O termo “Informagao” abrange toda informacéo, por qualquer modo
apresentada ou observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
diagramas de redes, fluxogramas, processos, projetos, ambiente fisico e légico, topologia de
redes, configuragdes de equipamentos, entre outras a que, diretamente ou através de seus
empregados, prepostos ou prestadores de servigo, venha a CONTRATADA ter acesso durante ou
em razao da execugao do contrato celebrado.

Subclausula Segunda - Em caso de duvida acerca da natureza confidencial de determinada
informacao, a CONTRATADA devera manté-la sob sigilo até que seja autorizada expressamente
pelo representante legal da CGU, referido no Contrato, a trata-la diferentemente. Em hipotese
alguma, a auséncia de manifestagdo expressa da CGU podera ser interpretada como liberagao de
qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE
As estipulagdes e obrigacdes constantes do presente instrumento ndo serdo aplicadas a nenhuma
informacgao que:

| - seja comprovadamente de conhecimento publico no momento da revelagao, exceto se isso tal
fato decorrer de ato ou omissdo da CONTRATADA;

Il - ja esteja em poder da CONTRATADA, como resultado de sua propria pesquisa, contanto que a
CONTRATADA possa comprovar referido fato; ou

Il - tenha sido comprovada e legitimamente recebida de terceiros, estranhos a relagdo contratual,
contanto que a CONTRATADA possa comprovar referido fato.

CLAUSULA QUARTA - DAS OBRIGAGOES
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A CONTRATADA se obriga a manter sigilo de toda e qualquer informacgao definida neste TERMO
DE CONFIDENCIALIDADE como confidencial, utilizando-as exclusivamente para os propésitos do
contrato.

Subclausula Primeira - A CONTRATADA determinara a observancia deste TERMO DE
CONFIDENCIALIDADE a todos os seus empregados, prepostos e prestadores de servigo que
estejam direta ou indiretamente envolvidos com a execugéo do contrato.

Subclausula Segunda - A CONTRATADA obriga-se a informar imediatamente a CGU qualquer
violagao das regras de sigilo ora estabelecidas que tenha ocorrido por sua agédo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e
prestadores de servigo.

Subclausula Terceira - Compromete-se, ainda, a CONTRATADA a nao revelar, reproduzir ou
utilizar, bem como nao permitir que seus empregados, prepostos ou prestadores de servigo
revelem, reproduzam ou utilizem, em hipétese alguma, as informacdes referidas no presente
TERMO DE CONFIDENCIALIDADE como confidenciais, ressalvadas situagbes previstas no
contrato e neste TERMO DE CONFIDENCIALIDADE.

Subclausula Quarta - A CONTRATADA deve cuidar para que as informagdes consideradas
confidenciais nos termos do presente TERMO DE CONFIDENCIALIDADE fiquem restritas ao
conhecimento dos empregados, prepostos ou prestadores de servigo que estejam diretamente
envolvidos nas discussdes, analises, reunides e negdécios, devendo cientifica-los da existéncia
deste TERMO DE CONFIDENCIALIDADE e da natureza confidencial das informagdes.

CLAUSULA QUINTA - DO RETORNO DAS INFORMAGOES

A CONTRATADA devolvera imediatamente a CGU, ao término do Contrato, todo e qualquer
material de propriedade desta, inclusive registro de documentos de qualquer natureza que tenham
sido criados, usados ou mantidos sob seu controle ou posse, bem como de seus empregados,
prepostos ou prestadores de servigo, assumindo o compromisso de nao utilizar qualquer
informacao considerada confidencial, nos termos do presente TERMO DE
CONFIDENCIALIDADE, a que teve acesso em decorréncia do vinculo contratual com a CGU.

CLAUSULA SEXTA - DO DESCUMPRIMENTO
O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE acarretara as
responsabilidades civil e criminal e administrativa, conforme previsto na legislacao

CLAUSULA SETIMA - DA VIGENCIA
Tendo em vista o principio da boa-fé objetiva, permanece em vigor o dever de sigilo, tratado no
presente TERMO DE CONFIDENCIALIDADE, ap6s o término do Contrato.

CLAUSULA OITAVA - DAS DISPOSICOES FINAIS
Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas surgidas em
decorréncia da sua execucao, serao resolvidos pela CGU.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o presente
TERMO DE CONFIDENCIALIDADE, lavrando em duas vias de igual teor e forma.

Brasilia, DF, de de 2012.
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<REPRESENTANTE DA CONTRATADA>
<VINCULO DO REPRESENTANTE COM A CONTRATADA>
RG:

CPF:

DE ACORDO:
(integrantes da equipe técnica da CONTRATADA)

Nome: Nome:
RG:
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Anexo IV
Modelo de Proposta de Pregos

1. IDENTIFICAGAO DA EMPRESA:

TELEFONE:
PESSOA PARA CONTATO:
CNPJ:
1. PRECOS
. e . Valor Valor
Item | Subitem Descrigao Quantidade Mensal Anual
2 Racks
Servigo especializado de 3 Racks
1.1 hospedagem externa de servidores
em regime de colocation 4 Racks
5 Racks
25 Mbps
50 Mbps
Servigo de comunicagéo de dados 75 Mbps
1.2 |entre a CGU e o ambiente de
1 hospedagem da CONTRATADA 100 Mbps
125 Mbps
150 Mbps
15 Mbps
Servico de comunicagao de dados 30 Mbps
1.3 |entre o ambiente de hospedagem 45 Mbps
da CONTRATADA e a Internet 60 Mbps
75 Mbps

1. VALIDADE DA PROPOSTA



Anexo V ]
MODELO DE ATESTADO DE CAPACIDADE TECNICA

O(a) Sr(a) [nome do(a) responsavel], CPF [numero do CPF do responsavel], cargo [cargo que.
ocupa], na [Nome (Razdo Social) da Empresa Contratante], CNPJ [numero do CNPJ da

Contratante], enderego [endereco completo], atesta, sob as penas da Lei, que a empresa [Nome.
(Razado Social) da Empresa Contratada], CNPJ [numero do CNPJ da Contratada], com sede a
[endereco completo da Contratada], mantém (manteve) com esta instituicdo contrato de prestacao
de servicos especializado em gerenciamento de ambiente de datacenter, tendo prestado os
referidos servicos de forma satisfatéria, no periodo de [dd/mm/aaaa] a [dd/mm/aaaal).

[Local e data da emiss&o do Atestado]

[Assinatura do responsavel pela emissédo do Atestado, com nome, cargo, telefone e e-mail
institucional para contato.]
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CONTROLADORIA-GERAL DA UNIAO
DIRETORIA DE GESTAO INTERNA

ANEXO Il DO EDITAL
PREGAO ELETRONICO N.° 28/2012

MODELO DE DEQLARA(}AO DE CERTIFICAGAO DE TECNOLOGIA DO PAIS E PROCESSO
PRODUTIVO BASICO PARA USUFRUTO DOS BENEFICIOS PREVISTOS NO DECRETO
N° 7.174/2010

(identificagdo completa do representante da licitante), como representante devidamente constitui-
do de (identificagdo completa da licitante ou do consorcio), doravante denominado (licitante/consé-
rcio), para fins do disposto no item (completar) do edital (completar com identificagdo do edital),
declara, sob as penas da lei, em especial o art. 299 do Codigo Penal Brasileiro, que:

Possui a Certificagdo de Tecnologia Desenvolvida no Pais, nos termos da Lei 8.248, de 23 de ou-
tubro de 1991, do Decreto 5.906, de 26 de setembro de 2006, ou do Decreto 6.008, de 29 de de-
zembro de 2006;

ou

Possui a Certificagao de Processo Produtivo Basico, nos termos da Lei 8.248, de 23 de outubro de
1991, do Decreto 5.906, de 26 de setembro de 2006, ou do Decreto 6.008, de 29 de dezembro de
2006;

Ainda, afirma que esta plenamente ciente do teor e da extensado desta Declaragdo e que detém
plenos poderes e informacoées para firma-la.

, em de de

assinatura

(representante legal do licitante/consoércio, no ambito da licitagao, com identificagdo completa)
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CONTROLADORIA-GERAL DA UNIAO
DIRETORIA DE GESTAO INTERNA

ANEXO 11l DO EDITAL

PREGAO ELETRONICO N.° 28/2012

MINUTA DE CONTRATO

CONTRATO N............. /2012 QUE ENTRE SI
CELEBRAM A UNIAO, REPRESENTADA PELA
CONTROLADORIA-GERAL DA UNIAO, POR
INTERMEDIO DA DIRETORIA DE GESTAO
INTERNA E A
EMPRESA ... )
NA FORMA ABAIXO:

A UNIAO por meio da CONTROLADORIA-GERAL DA UNIAO, por intermédio da DIRETORIA DE
GESTAO INTERNA, inscrita no Cadastro Nacional da Pessoa Juridica - CNPJ sob o nUmero
05.914.685/0001-03, sediada no Setor de Autarquias Sul, Quadra 1, Bloco "A", Edificio Darcy
Ribeiro, 10° andar, em Brasilia - DF, neste ato representada pelo Diretor de Gestao Interna,
CLAUDIO TORQUATO DA SILVA, brasileiro, portador da Carteira de ldentidade n° 941.256,
expedida pela SSP/DF, e do CPF/MF n° 416.281.011-72, nomeado pela Portaria n°® 592 de
13/06/2007, da Ministra de Estado Chefe da Casa Civil da Presidéncia da Republica, publicada no
Diario Oficial da Unido de 14/06/2007, doravante denominada CONTRATANTE e a

EMPIESA.....uuveieeeeeeeeiiiieieeeee e e e , inscrita no Cadastro Nacional da Pessoa Juridica - CNPJ sob
O NUMEIO ooy (o70] 1 4 JE=T=To [ TR neste ato
representado pelo(a) Senhor(a) ........cccccvveeveeeeiiiiiiiiiieeeeees , portador(a) da Cédula de Identidade
[ R , expedida pela ........................... e CPF Nn® .o, , doravante

denominada CONTRATADA, celebram o presente Contrato, sob a forma de execucgao indireta,
tendo em vista o que consta no Processo n°® 00190.005022/2012-18 e em observancia ao disposto
na Lei n°® 10.520, de 17 de julho de 2002; pelo Decreto n° 3.555, de 08 de agosto de 2000 e
alteragbes posteriores; pelo Decreto n® 5.450, de 31 de maio de 2005; pela Lei Complementar n°
123, de 14 de dezembro de 2006; pelo Decreto n° 6.204, de 5 de setembro de 2007; pelo Decreto
n°® 3.931, de 19 de setembro de 2001; pelo Decreto n°® 7.174, de 12 de maio de 2010; pela Lei n°
8.248, de 23 de outubro de 1991 e alteracdes posteriores; pela Lei n° 8.666, de 21 de junho de
1993 e alteragdes posteriores, mediante as clausulas e condigdes seguintes:.

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a contratacdo de servicos de hospedagem externa de
equipamentos servidores em regime de colocation e de comunicagdo de dados, de forma
dedicada, disponibilizados por meio de infraestrutura fisica segura (ambiente de datacenter), com
fornecimento de solu¢des de seguranga IP, conectividade com a Internet e com o Edificio Sede da
Controladoria-Geral da Unido - CGU, em Brasilia-DF, de modo a atender as necessidades da
CONTRATANTE.
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CLAUSULA SEGUNDA - DA VINCULAGCAO

Este Contrato guarda consonéncia com as normas contidas na Lei n° 8.666/93, em sua verséo
atualizada, ao Edital do Pregdo Eletrénico n° .......... /2012 e seus Anexos, ao Termo de
Referéncia, a Proposta de Precos da CONTRATADA, a Nota de Empenho e demais documentos
que compdem o Processo supramencionado que, independentemente de transcrigdo, fazem parte
integrante e complementar deste Instrumento.

CLAUSULA TERCEIRA — DAS OBRIGAGOES DA CONTRATANTE

S&o obrigagbes da CONTRATANTE:

a) Supervisionar os servigos objeto do Contrato, exigindo presteza na execugdo e corregdo das
falhas eventualmente detectadas;

b) Permitir o acesso ao local da prestagdo dos servicos do pessoal da CONTRATADA,
necessarios a execugao do objeto do Termo de Referéncia (Anexo | do Edital);

c) Prestar a CONTRATADA, em tempo habil, as informagbes eventualmente necessarias a
execucao dos servigos;

d) Impedir que terceiros prestem os servigos objeto deste Contrato;

e) Atestar as faturas correspondentes, por intermédio de servidor competente;

f) Efetuar o pagamento devido pela prestagdo dos servigos, no prazo estabelecido, desde que
cumpridas todas as formalidades e exigéncias previstas.

CLAUSULA QUARTA - DAS OBRIGAGOES DA CONTRATADA

S&o obrigagcbes da CONTRATADA:

a) Tomar todas as providéncias necessarias a prestacao dos servigcos objeto deste Contrato;

b) Manter, durante o periodo de vigéncia do Contrato, todas as condi¢bes de habilitagéo e qualifi-
cagao exigidas na licitagdo, com a incluséo, a partir de 05/01/2012, da Certiddo Negativa de
Débitos Trabalhistas, em cumprimento ao disposto na Lei n° 12.440, de 07/07/2011;

c) Promover a prestacdo dos servigos dentro dos parametros e rotinas estabelecidos, em
observancia as normas legais e regulamentares aplicaveis e as recomendacgdes aceitas pela
boa técnica;

d) Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE, atendendo
prontamente a quaisquer reclamacdes;

e) Responder integralmente pelos danos causados, direta ou indiretamente, ao patriménio da Uni-
ao em decorréncia de agdo ou omissédo de seus empregados ou prepostos, ndo se excluindo
ou reduzindo essa responsabilidade em razao da fiscalizagcdo ou do acompanhamento realiza-
do pela CONTRATANTE;
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f) Providenciar que seus contratados portem cracha de identificagdo quando da prestagdo dos
servicos a CONTRATANTE;

g) Arcar com os 6nus resultantes de quaisquer a¢des, demandas, custos e despesas decorrentes
de contravengao, seja por culpa sua ou de quaisquer de seus empregados ou prepostos, obri-
gando-se, outrossim, a quaisquer responsabilidades decorrentes de ag¢des judiciais ou extraju-
diciais de terceiros, que lhe venham a ser exigidas por for¢a da lei, ligadas ao cumprimento do
contrato a ser firmado;

h) Assumir a responsabilidade por todos os encargos previdenciarios e obrigagdes sociais previs-
tos na legislagao social e trabalhista em vigor, obrigando-se a salda-los na época prépria, uma
vez que 0s seus empregados ndo manterdo nenhum vinculo empregaticio com a CONTRA-
TANTE;

1) Assumir a responsabilidade por todas as providéncias e obriga¢des estabelecidas na legislagdo
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados quando da prestagao dos servigos ou em conexdo com eles/ela, ainda que acon-
tecido em dependéncia da CONTRATANTE, inclusive por danos causados a terceiros;

i) Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacionados a
prestacao dos servigos, originariamente ou vinculada por preveng¢ao, conexao ou contingéncia;

k) Aceitar, nas mesmas condi¢cdes do ajuste, os acréscimos ou supressdes que se fizerem nas
compras e servigos, de até 25% (vinte e cinco por cento) do valor do contrato.

CLAUSULA QUINTA - DAS ESPI?CIFICAQOES DOS SERVICOS E DOS CRITERIOS DE
ACEITACAO DA SOLUCAO

Na implantagcao/ativacdo dos servigos deverao ser observados os critérios técnicos, as
especificagbes e o0s prazos dispostos nos itens 9 e 10 do Termo de Referéncia (Anexo | do
Edital).

SUBCLAUSULA PRIMEIRA - Na prestagdo dos servicos deverdo ser observadas as
especificagbes técnicas e demais orientagbes/obrigacbes descritas no Termo de Referéncia
(Anexo | do Edital).

SUBCLAUSULA SEGUNDA - A area técnica da CONTRATANTE, ap6s a ativagdo dos servicos,
realizara os testes de conformidade e, se for o caso, lavrara o Termo de Aceite, conforme previsto
no item 9 do Termo de Referéncia (Anexo | do Edital).

CLAUSULA SEXTA - DA DOTAGAO ORGAMENTARIA

As despesas decorrentes da presente contratagdo serdo programadas em dotagcdo orcamentaria
prépria, prevista no Orgamento da Unido para o exercicio de 2012, na classificacdo abaixo:

PROGRAMA DE TRABALHO:

NATUREZA DE DESPESA:

NOTA DE EMPENHO: EMITIDA EM:
VALOR: R$
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CLAUSULA SETIMA - DO PRECO

Pela prestacao dos servigos, objeto deste Contrato, a CONTRATANTE pagara a CONTRATADA
o valor mensal estimado de RS ... (............... ), perfazendo o valor anual de RS .......... (cereeennne ) que
sera fixo e irreajustavel pelo periodo de 12 (doze) meses, quando entdo se promovera a sua
correcdo de acordo com a variagdo do indice de Precos ao Consumidor Amplo — IPCA, em
conformidade com a legislagdo em vigor, tomando-se por base o indice vigente no més de
apresentacao da proposta ou do orgamento a que se referir.

SUBCLAUSULA PRIMEIRA - Os precos ajustados ja levam em conta todas e quaisquer

despesas incidentes na prestacdo dos servicos, tais como frete, tributos, transporte,
instalacao, desinstalacao e reinstalagdo de componentes e suporte técnico.

SUBCLAUSULA SEGUNDA - O prego ajustado também podera sofrer corregéo desde que reste
comprovada a ocorréncia de quaisquer das hipéteses previstas na alinea “d” do inciso Il, do art.
65, da Lei n° 8.666/93.

CLAUSULA OITAVA - DO SUPORTE TECNICO

O suporte técnico devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana e devera prestado nas dependéncias da CONTRATANTE, no endereco SAS Qd. 01,
Bloco A, Ed. Darcy Ribeiro, Brasilia—DF ou no ambiente de hospedagem da CONTRATADA, ou
ainda em qualquer local especifico que der causa a falhas na prestagao do servico.

SUBCLAUSULA PRIMEIRA - O suporte técnico ocorrerd sem qualquer 6nus para a
CONTRATANTE, mesmo quando for necessaria a atualizagdo de equipamentos, o translado e a
estada de técnicos da CONTRATADA ou qualquer outro tipo de servigo necessario para garantir o
cumprimento do servigo.

SUBCLAUSULA SEGUNDA - A CONTRATANTE fara a abertura e acompanhamento de
chamados técnicos por telefone 0800 e e-mail ou area em sitio da Web. Para isso, a
CONTRATADA devera informar os numeros de telefone, enderegos de correio eletrénico ou area
em sitio da Web disponiveis para a abertura dos chamados técnicos.

SUBCLAUSULA TERCEIRA - A CONTRATADA respondera por todas as ndo conformidades
quanto a prestacao dos servigcos durante o periodo de vigéncia do contrato.

SUBCLAUSULA QUARTA - O atendimento obedecerd aos prazos e condigdes descritos no
Termo de Referéncia — Anexo | do Edital.

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado mensalmente a CONTRATADA, até o 5° (quinto) dia util, contados do
recebimento da Nota Fiscal/Fatura, compreendida nesse periodo a fase de ateste da mesma - a qual
contera o endereco, 0 CNPJ, o numero da Nota de Empenho, os nimeros do Banco, da Agéncia e
da Conta Corrente da empresa, a descricdo clara do objeto da contratacdo — em moeda corrente
nacional, por intermédio de Ordem Bancaria e de acordo com as condi¢cdes constantes na proposta
da empresa e aceitas pela CONTRATANTE.

SUBCLAUSULA PRIMEIRA - Para execugdo do pagamento, a CONTRATADA devera fazer
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constar como beneficiario/cliente da Nota Fiscal/Fatura correspondente, emitida sem rasuras, a
Controladoria-Geral da Unido, CNPJ n°® 05.914.685/0001-03.

SUBCLAUSULA SEGUNDA - A CONTRATADA devera enviar mensalmente, juntamente com a
Nota Fiscal ou Fatura, relatério informando as indisponibilidades ocorridas no periodo do
faturamento, incluindo datas e horas das ocorréncias, datas e horas dos restabelecimentos do
servigo, causas das indisponibilidades e solugdes adotadas para sua total recuperacéo.

SUBCLAUSULA TERCEIRA - Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte —
SIMPLES, a mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida
comprovagao, a fim de evitar a retencao na fonte dos tributos e contribui¢cdes, conforme legislagéo
em vigor.

SUBCLAUSULA QUARTA - A Nota Fiscal/Fatura correspondente sera examinada diretamente
pelo Fiscal designado pela CONTRATANTE, o qual somente atestara a execucgédo do servigo e
liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA,
todas as condigbes pactuadas relativas ao objeto do presente contrato.

SUBCLAUSULA QUINTA - Havendo erro na Fatura ou circunstancia que impeca a liquidagéo da
despesa, aquela sera devolvida pelo Fiscal a CONTRATADA e o pagamento ficara pendente até
gque a mesma providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento
iniciar-se-4 apds a regularizacdo da situacdo ou reapresentagdo do documento fiscal, ndo
acarretando qualquer 6nus para a CONTRATANTE.

SUBCLAUSULA SEXTA - Previamente a cada pagamento 8 CONTRATADA, a CONTRATANTE
realizara consulta ao SICAF para verificar a manutengao das condi¢cdes de habilitacdo.

SUBCLAUSULA SETIMA - Constatada a situacdo de irregularidade da CONTRATADA junto ao

SICAF, a mesma sera notificada, por escrito, sem prejuizo do pagamento pelos servicos ja
prestados, para, num prazo exequivel fixado pela CONTRATANTE, regularizar tal situagao ou, no

mesmo prazo, apresentar defesa, sob pena de rescisao contratual.

SUBCLAUSULA OITAVA - O prazo para regularizagdo ou encaminhamento de defesa de que
trata o subitem anterior podera ser prorrogado a critério da CONTRATANTE.

SUBCLAUSULA NONA - No caso de eventual atraso de pagamento, e mediante pedido da
CONTRATADA, o valor devido sera atualizado financeiramente, desde a data a que o0 mesmo se
referia até a data do efetivo pagamento, pelo indice de Precos ao Consumidor Amplo — IPCA,
mediante aplicagdo da seguinte férmula:

AF = [(1 + IPCA/100)"*° —1] x VP, onde:

AF atualizacao financeira;
IPCA = percentual atribuido ao indice de Pregcos ao Consumidor
Amplo, com vigéncia a partir da data do adimplemento da etapa;

N = numero de dias entre a data do adimplemento da etapa e a do
efetivo pagamento;

VP = valor da etapa a ser paga, igual ao principal mais o reajuste.

SUBCLAUSULA DECIMA - No caso de incorrecdo nos documentos apresentados, inclusive na
Nota Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as corregbes solicitadas, nao
respondendo a CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidagdo dos
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pagamentos correspondentes.

CLAUSULA DECIMA - DA VIGENCIA

O presente Contrato tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura,
podendo, no interesse da administracdo, ser prorrogado mediante Termo Aditivo, observado o
limite de 60 (sessenta) meses, conforme disposto no inciso Il, do art. 57, da Lei n°® 8.666/93, com
suas posteriores alteragdes.

CLAUSULA DECIMA PRIMEIRA - DA GARANTIA

A CONTRATADA devera apresentar a CONTRATANTE, no prazo de 10 (dez) dias uteis,
contados da data da assinatura do contrato, comprovante de garantia, no valor de R$ ........
(ceeerenmnene ), correspondente a 5% (cinco por cento) do valor total do contrato, cabendo-lhe optar
por uma das modalidades de garantia prevista no art. 56, § 1° da Lei n° 8.666/93.

SUBCLAUSULA PRIMEIRA - Para a garantia do contrato, caso a CONTRATADA opte por
apresentar titulos da divida publica, os mesmos deveréo ter valor de mercado compativel com o
valor a ser garantido no contrato, preferencialmente em consondncia com as espécies
recomendadas pelo Governo Federal, como aquelas previstas no art. 2°, da Lei n° 10.179, de 06
de fevereiro de 2001.

SUBCLAUSULA SEGUNDA - Caso a CONTRATADA opte pela caucdo em dinheiro, devera
providenciar o depésito junto a Caixa Econbmica Federal, nominal a Controladoria-Geral da
Unido, para os fins especificos a que se destina, sendo o recibo de depdsito o unico meio habil de
comprovagao desta exigéncia.

SUBCLAUSULA TERCEIRA - A CONTRATANTE fica autorizada a utilizar a garantia para corrigir
quaisquer imperfei¢gdes na execugado do objeto do contrato ou para reparar danos decorrentes da
acao ou omissdo da CONTRATADA, de seu preposto ou de quem em seu home agir.

SUBCLAUSULA QUARTA - A autorizagdo contida na subclausula terceira é extensiva aos casos
de multas aplicadas depois de esgotado o prazo recursal.

SUBCLAUSULA QUINTA - A CONTRATADA obriga-se a repor, no prazo maximo de 48
(quarenta e oito) horas, o valor da garantia que vier a ser utilizado pela CONTRATANTE, sob
pena de aplicagao da penalidade prevista na alinea “d” do subitem 20.1 do Edital.

SUBCLAUSULA SEXTA - A garantia prestada sera retida definitivamente, integralmente ou pelo
saldo que apresentar, no caso de rescisdao por culpa da CONTRATADA, sem prejuizo das
penalidades cabiveis.

SUBCLAUSULA SETIMA - A garantia sera restituida automaticamente, ou por solicitagdo, no
prazo de até 3 (trés) meses contados do final da vigéncia do contrato ou da rescisao, em
razao de outras hipéteses de extingdo contratual previstas em lei, somente apés comprovacao
de que a empresa pagou todas as verbas rescisdrias trabalhistas decorrentes da

contratacéao.

SUBCLAUSULA OITAVA - Caso a CONTRATADA n3o efetive o cumprimento dessas obrigagées
até o fim do segundo més apoés o encerramento da vigéncia contratual ou da rescisao, a
garantia sera utilizada para o pagamento dessas verbas trabalhistas diretamente pela
CONTRATANTE, conforme estabelecido no art. 19-A, inciso 1V, da Instrugcdo Normativa SLTI/MP
n°® 02/2008.
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SUBCLAUSULA NONA - A devolugdo da garantia ficara condicionada & comprovagéo pela
CONTRATADA, da inexisténcia de débitos trabalhistas em relagdo aos empregados que atuaram
na execucgao do objeto contratado.

SUBCLAUSULA DECIMA - A devolugéo da garantia contratual pressupde, por sua esséncia, a
plena satisfacdo de todas as obrigagdes contratuais, o que também envolve, por certo, a quitagcado
dos encargos de indole trabalhista advindas da execucao do contrato. Assim, mostra-se justo e
coerente condicionar a devolugdo da garantia contratual face a prova de quitagdo de todas as
verbas trabalhistas.

SUBCLAUSULA DECIMA PRIMEIRA - Caso ocorra a prorrogagdo da vigéncia do contrato,
observadas as disposicoes constantes no art. 57, da Lei n® 8.666/1993, a CONTRATADA devera,
a cada celebracdo de termo aditivo, providenciar a devida renovagdo da garantia prestada,
tomando-se por base o valor atualizado do contrato.

CLAUSULA DECIMA SEGUNDA — DA FISCALIZACAO

O acompanhamento e a fiscalizagdo do objeto deste contrato serdo exercidos por meio de um
representante (denominado Fiscal) e um substituto, designados pela CONTRATANTE, aos quais
compete acompanhar, fiscalizar, conferir e avaliar a prestagcdo dos servigos, bem como dirimir e
desembaragar quaisquer duvidas e pendéncias que surgirem, determinando o que for necessario
a regularizacao das faltas, falhas, problemas ou defeitos observados, e os quais de tudo dardo
ciéncia a CONTRATADA, conforme determina o art. 67, da Lei n°® 8.666/1993, e suas alteragoes.

SUBCLAUSULA PRIMEIRA - N3o obstante ser a CONTRATADA a Unica e exclusiva responsavel
pela prestacdo dos servicos, a CONTRATANTE reserva-se o direito de, sem que de qualquer
forma restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizagao
do Contrato.

SUBCLAUSULA SEGUNDA - Cabe &8 CONTRATADA atender prontamente e dentro do prazo
estipulado quaisquer exigéncias do Fiscal ou do substituto inerentes ao contrato, sem que disso

decorra qualquer 6nus extra para a CONTRATANTE, ndo implicando essa atividade de
acompanhamento e fiscalizagdo qualquer exclusdo ou reducdo da responsabilidade da

CONTRATADA, que ¢é total e irrestrita em relagdo aos servicos prestados, inclusive perante
terceiros, respondendo a mesma por qualquer falta, falha, problema, irregularidade ou
desconformidade observada na execuc¢ao do Contrato.

SUBCLAUSULA TERCEIRA - A atividade de fiscalizagdo ndo resultara, tampouco, e em nenhuma
hipétese, em co-responsabilidade da CONTRATANTE ou de seus agentes, prepostos e/ou
assistentes.

SUBCLAUSULA QUARTA - Os equipamentos, ferramentas e materiais utilizados, bem como a
prestacdo dos servicos, deverdo estar rigorosamente dentro das normas vigentes e das
especificagdes estabelecidas pelos 6rgaos competentes e pela CONTRATANTE, sendo que a
inobservancia desta condi¢cao implicara a sua recusa, bem como a sua devida adequacao, sem
que caiba a CONTRATADA qualquer tipo de reclamacao ou indenizacao.

SUBCLAUSULA QUINTA - As decisdes e providéncias que ultrapassem a competéncia do Fiscal
do Contrato serdo encaminhadas a autoridade competente da CONTRATANTE para adocéo das
medidas convenientes, consoante disposto no § 2°, do art. 67, da Lei n°. 8.666/93.

CLAUSULA DECIMA TERCEIRA — DAS SANGOES ADMINISTRATIVAS

Se no decorrer da execugao do objeto do presente contrato, ficar comprovada a existéncia de
qualquer irregularidade ou ocorrer inadimplemento contratual pelo qual possa ser
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responsabilizada a CONTRATADA, esta, sem prejuizo das demais san¢des previstas nos arts. 86
a 88, da Lei n° 8.666/93, podera sofrer as seguintes penalidades:

a) adverténcia por escrito;

b) multa de até 10% (dez por cento) sobre o valor total da Nota Fiscal referente ao més em que for
constatado o descumprimento de qualquer obrigagao prevista no Edital, Termo de Referéncia e/ou
Contrato;

¢) pela inobservancia dos demais prazos atrelados a execug¢ao dos servigos, multa de 0,33% (zero
virgula trinta e trés por cento) incidente sobre o valor total da contratagao, por dia de atraso, a ser
cobrada pelo periodo maximo de 30 (trinta) dias. A partir do 31° (trigésimo primeiro) dia de atraso,
o contrato sera rescindido;

d) multa de 10% (dez por cento) sobre o valor total da Nota de Empenho, nos casos de anulagéo
do contrato por culpa da CONTRATADA.

SUBCLAUSULA PRIMEIRA - A aplicagdo das sancdes previstas neste Contrato ndo exclui a
possibilidade de aplicagao de outras, previstas na Lei n°® 8.666/1993 e no art. 28 do Decreto n°
5.450/2005, inclusive a responsabilizacdo da CONTRATADA por eventuais perdas e danos
causados a CONTRATANTE.

SUBCLAUSULA SEGUNDA - A multa devera ser recolhida no prazo maximo de 10 (dez) dias
corridos, a contar da data do recebimento da comunicag¢ao enviada pela CONTRATANTE.

SUBCLAUSULA TERCEIRA - O valor da multa podera ser descontado da Nota Fiscal/Fatura ou
de crédito existente na CONTRATANTE, em favor da CONTRATADA, sendo que, caso o valor da
multa seja superior ao crédito existente, a diferenga sera cobrada na forma da lei.

SUBCLAUSULA QUARTA - Conforme o disposto no art. 28 do Decreto n° 5.450, de 31/05/2005,
aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o contrato,
deixar de entregar documentagdo exigida no edital, apresentar documentacgéo falsa, ensejar o
retardamento da execugao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugao
do contrato, comportar-se de modo inidéneo, fizer declaragcdo falsa ou cometer fraude fiscal,
garantido o direito @ ampla defesa, ficara impedido de licitar e de contratar com a Uniao, e
sera descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuizo das multas previstas
no edital e no contrato e das demais cominagdes legais;

SUBCLAUSULA QUINTA - As sangdes previstas no Contrato sdo independentes entre si,
podendo ser aplicadas de forma isolada ou cumulativamente, sem prejuizo de outras medidas
cabiveis;

SUBCLAUSULA SEXTA - Nao sera aplicada multa se, justificada e comprovadamente, o atraso
na execucgao dos servicos advier de caso fortuito ou de for¢ga maior.

SUBCLAUSULA SETIMA - A atuagdo da CONTRATADA no cumprimento das obrigacdes
assumidas sera registrada no Sistema Unificado de Cadastro de Fornecedores — SICAF, conforme
determina o § 2°, do art. 36, da Lei n® 8.666/1993.

SUBCLAUSULA OITAVA - Em qualquer hipétese de aplicacdo de sangdes, serdo assegurados a
CONTRATADA o contraditério e a ampla defesa.

CLAUSULA DECIMA QUARTA - DA CESSAO, TRANSFERENCIA E SUBCONTRATAGAO

A associacdo da CONTRATADA com outrem, a cessao ou transferéncia, total ou parcial, bem
como a fuséo, cisdo ou incorporacao devem ser comunicadas a CONTRATANTE para que esta
delibere sobre a adjudicagao do objeto ou manutengido do contrato, sendo essencial para tanto
que a nova empresa comprove atender a todas as exigéncias de habilitagdo previstas no Edital.

63



SUBCLAUSULA PRIMEIRA - E expressamente vedada a subcontratagido total do objeto deste
Contrato, sob pena de rescisdo contratual, sem prejuizo da aplicagdo de penalidade prevista na
alinea “d” da Clausula Décima Segunda.

SUBCLAUSULA SEGUNDA - Sera permitida a subcontratagdo parcial do objeto deste Contrato,
ou seja, a subcontratagdo ndo podera abranger conjuntamente os trés subitens licitados.

CLAUSULA DECIMA QUINTA — DA RESCISAO

O contrato podera ser rescindido a qualquer tempo, com base nos motivos previstos nos arts. 77 e
78, na forma do art. 79 da Lei n° 8.666/1993, assegurados a contratada o contraditério e a ampla
defesa.

SUBCLAUSULA PRIMEIRA - Conforme o disposto no Inciso IX, do art. 55, da Lei 8666/93, a
CONTRATADA reconhece os direitos da CONTRATANTE, em caso de rescisdo administrativa
prevista no art. 77, do referido Diploma Legal.

SUBCLAUSULA SEGUNDA - A ocorréncia de quaisquer das hipéteses previstas no art. 78, da Lei
n° 8.666/93, ensejara a rescisdo do presente Contrato.

SUBCLAUSULA TERCEIRA - Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurados o contraditério e a ampla defesa.

SUBCLAUSULA QUARTA - A rescisdo administrativa ou amigavel sera precedida de autorizacdo
escrita e fundamentada da autoridade competente.

SUBCLAUSULA QUINTA - A rescisdo determinada por ato unilateral e escrito da
CONTRATANTE, nos casos enumerados nos Incisos | a XI do art. 78, da Lei n° 8.666/93, acarreta
as consequéncias previstas no art. 87 do mesmo diploma legal, sem prejuizo das demais san¢des
previstas.

SUBCLAUSULA SEXTA - Na hipétese de se concretizar a rescisdo contratual, podera a
CONTRATANTE contratar os servigos das licitantes classificadas em colocagao subsequente, ou
efetuar nova Licitagao.

CLAUSULA DECIMA SEXTA - DA PUBLICAGAO

Incumbira a CONTRATANTE providenciar a publicacdo deste instrumento de Contrato, por
extrato, no Diario Oficial da Unido, até o quinto dia Gtil do més seguinte ao de sua assinatura, para
ocorrer no prazo de 20 dias daquela data.

CLAUSULA DECIMA SETIMA - DA ALTERAGAO

O contrato podera ser alterado, com as devidas justificativas, nos casos previstos no art. 65 da Lei
n.° 8.666/1993, sempre por meio de Termos Aditivos.

CLAUSULA DECIMA OITAVA - DO FORO

O Foro para solucionar os litigios que decorrerem da execugao deste Contrato sera o da Justica
Federal, Se¢ao Judiciaria do Distrito Federal.

E por estarem de pleno acordo, assinam o presente instrumento contratual em trés vias de igual
teor e forma, para um s¢ efeito.
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Brasilia - DF, de

de 2012.

CLAUDIO TORQUATO DA SILVA
Controladoria-Geral da Unido
CONTRATANTE

TESTEMUNHAS:

CONTRATADA

NOME:
CPF:

NOME:
CPF:
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