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Estudo Técnico Preliminar 47/2023

1. Informacoes Basicas

Numero do processo: 00190.103847/2023-50

2. Descricao da necessidade

#937434 - Infraestrutura de Armazenamento On-premises

A instrucdo normativa vigente (IN n° 94, de 4 de abril de 2022, do Ministério da Economia), em seu Anexo 1, item 4.1, diz que
os 6rgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverdo fazé-lo por meio da
contratacdo de servicos de computacdo em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da
contratagdo. Com o intuito de iniciar a migracdo da sua infraestrutura para o ambiente de nuvem, a CGU foi participante da
licitacdo do pregdo eletrénico n° 29/2018 do antigo Ministério do Planejamento, Desenvolvimento e Gestdo (MPOG). O
resultado do pregado gerou o contrato CGU n° 21/2019 com a Empresa Claro, que fornece para a CGU os servicos de nuvem da
Amazon Web Services (AWS). Além disso, a CGU também mantém contrato n° 16/2020 com a Microsoft para utilizacdo dos
servicos de nuvem do Office 365, como Outlook como ferramenta em nuvem de correio eletronico, Sharepoint como ferramenta
em nuvem de armazenamento de arquivos, Teams para comunicagdes etc.

A partir da assinatura do contrato n® 21/2019, a CGU iniciou sua jornada para nuvem com a migracdo de seus principais sistemas
e servicos externos para o ambiente da AWS. O fim desta migragdo, incluindo o descomissionamento de toda a infraestrutura on-
premises que abrigava os sistemas externos, estd previsto para ocorrer dentro do segundo semestre de 2023. Depois dessa fase,
serd iniciado uma nova migracao para os demais sistemas e servigos internos da CGU, a partir de 2024.

Atualmente, a CGU possui dois storages hibridos (IBM Storwize v7000 Unified) e um Storage All Flash (Huawei OceanStor
Dorado 6000 V3). Os sistemas externos migrados para nuvem supracitados irdo descomissionar apenas um desse storages
hibridos IBM. Desta forma, até o término completo da nova migracdo de sistemas e servicos internos para AWS, todos os dados
criticos e de produgdo precisardo ser armazenados em equipamentos on-premises com garantia e suporte.

Os storages IBM foram adquiridos e estdo em uso desde 2014 pela CGU, ap6s conseguintes renovacdes de suporte, no final de
2022 a IBM se pronunciou (processo n° 00190.111997/2018-70) em ndo mais continuar a prestacdo de suporte para esse
equipamento. Ap6s negociacdes, eles se comprometeram a somente renovar o suporte até a data maxima de 06/12/2023, mas sem
suporte a parte de software Network-Attached Storage (NAS) com os protocolos Network File System (NFS) e Common Internet
File System (CIFS).

Além do problema do fim do suporte ja anunciado, ha problemas técnicos de desempenho em compartilhamentos NFS, utilizado
em aplicagdes criticas de producdo da CGU. Por exemplo, o sistema SUPER (antigo SEI) que possui um volume de dados de
10TB disponibilizados pelo compartilhamento NFS do equipamento que esta atualmente sem suporte do fabricante.

Outrossim, a CGU adquiriu um storage de Armazenamento All Flash Huawei OceanStor Dorado 6000 V3 por meio do contrato
n° 47/2018, cujo termo de aceite definitivo foi assinado em 11/04/2019. O Dorado 6000 V3 teve o seu End of marketing expirado
em 30 de junho de 2021. Portanto, ndo ha a possibilidade de contratagdo de expansdo. De todo modo, a volumetria atual nédo seria
suficiente para acomodar as demandas atuais da Organizagdo por armazenamento.

Além disso, o storage All Flash estd com End of Service (EOS) agendado para 30/06/2025, o que significa que sé seria possivel
contratar suporte por pouco mais de um ano ap6s o término da vigéncia do suporte atual.

3. Area requisitante

Area Requisitante Responsavel
CGTEC Jefte Medeiros de Souza
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4. Necessidades de Negocio

A aquisicdo de novos storages on-premises tem por objetivo principal sustentar toda a infraestrutura de armazenamento de dados
da CGU que ainda ndo foi migrada para nuvem com garantia e direito a suporte do fabricante, diminuindo a defasagem
tecnol 6gica das atuai s solugdes de armazenamento.

Desta forma, esta contratacdo € essencial para garantir o atingimento dos objetivos institucionais da CGU, uma vez que esses
equipamentos ainda sdo utilizados para hospedar os principais ambientes de producdo de sistemas, banco de dados, arquivos e
seus backups, entre outras fungdes.

Além disso, a solucdo devera proporcionar a melhoria na seguranca dos dados institucionais, entre outros beneficios diretos e
indiretos.

5. Necessidades Tecnolagicas

A CGU possui 2 storages Hibridos, IBM Storwize v7000 Unified, que foram adquiridos em 2014 como parte do plano de
expansdo de sua capacidade de armazenamento Organizacional. A solugdo adquirida integra a possibilidade de uso de protocolos
de acesso a Blocos (SAN/ISCSI) e Arquivos (NFS/CIFS/FTP/HTTPS/SCP).

Os storages hibridos sdo equipamentos que possuem geralmente trés camadas de armazenamento: uma primeira camada “quente”
de discos rapidos/SSD de maior custo e menor capacidade; uma segunda camada de discos menos rdpidos e média capacidade
SAS; e uma terceira camada de discos mais lentos NLSAS de menor custo e alta capacidade. A utilizacdo dessas camadas é
realizada por meio do recurso de “tiering”, que aloca os dados dinamicamente, de acordo com o uso, mantendo os dados muito
acessados em memorias SSD e os arquivos pouco acessados em hard disks.

O storage IBM apresenta alguns problemas criticos: o fim do suporte da parte de software/NAS e o antincio do fim do suporte de
hardware, além da baixa performance do NFS em aplicagoes criticas.

Outro storage utilizado pela CGU é o All Flash Huawei OceanStor Dorado 6000 V3, cujo termo de aceite definitivo foi assinado
em 11/04/2019, com suporte de 5 anos que vencerd em 10/04/2024. O storage All Flash possui alguns problemas, por exemplo: a
auséncia do protocolo NFS, que ainda é utilizado para sistemas on-premises em produgdo; o End of Support (EOS) planejado
para 30/06/2025 e o End of Marketing (EOM) expirado em 30 de junho de 2021. Apés o EOM, o fabricante ndo comercializa
mais expansoes para esse equipamento e, conforme sera apresentado no item 7 — Estimativa da demanda deste ETP, os atuais
380TB nao serdo suficientes para armazenar todos os dados da 1* camada, dados de producdo, mantendo a separacdo com os da
2% camada, backup.

Para este processo de aquisicdo de novos storages, é importante que sejam incorporados no projeto, no minimo, os seguintes
requisitos: compatibilidade com protocolos NAS (NFS e CIES) e bloco (FC e ISCSI); protegdes de imutabilidade contra ameagas
cibernéticas, como ransomware; tecnologia de desduplicagdo implementada em hardware; implementar algumas das melhores
praticas como a separacdo total das camadas de armazenamento, visando garantir uma seguranca maior dos dados institucionais;
aumentar a quantidade de dados protegidos com backup e aprimorar o RTO, convertendo uma porcentagem de camada “quente”
(SSD) no storage de backup para utilizacdo de pool com a tecnologia de tiering no storage de backup.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Além da contratagdo dos storages, podera ser contratado os seguintes servigos: repasse de conhecimento, implantagdo, assisténcia
técnica e garantia minima de 60 meses.

Vale ressaltar que, para a aquisi¢do de equipamentos com uma garantia superior a 60 meses, podera ser necessdria a contratagcao
de garantia adicional. Isso se fundamenta no fato de que esses equipamentos tém natureza critica e, consequentemente, ndo
devem ser utilizados sem a devida garantia de funcionamento. Ademais, uma vez que os fornecedores langam versdes mais
atualizadas com frequéncia, esses equipamentos tendem a nao possuir um ciclo de vida muito superior a 5 anos, e, a medida que
o prazo de suporte oficial se aproxima do término, a renovacao tende a ser mais complexa e dispendiosa.
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7. Estimativa da demanda - quantidade de bens e servicos

Conforme apresentado nas Necessidades Tecnolégicas (item 5), trata-se de demanda de aquisi¢do de dois tipos de equipamentos,
um storage hibrido para a substituicdo do atual IBM v7000 Storwize e um storage All Flash (AFA) para substituicdo do atual
Huawei Dorado 6000 v3. Para iniciar os calculos de volumetria para os novos equipamentos, precisaremos definir alguns
conceitos e nomenclaturas que iremos utilizar.

Os dados utilizados pelas aplicagées, bancos de dados e servicos propriamente ditos iremos chamar de 1* Camada de
armazenamento, que frequentemente é uma camada “quente” de boa performance, como um storage All Flash on-premises ou um
EBS com SSD na AWS etc. Essa camada geralmente permite a criacdo de uma primeira protecdo de dados, chamada de
Snapshots.

Iremos chamar de 2° camada de armazenamento os dados que sdo copiados da 1* camada com o intuito de prover uma cépia de
seguranca, backup. Segundo as recomendagdes de melhores préticas do fabricante de backup, deve-se ter ao menos trés cépias do
dado, em duas midias diferentes, com uma cépia fora do site principal. Essa 2* camada de armazenamento, chamada de
Performance Tier pela solucdo de backup, é responsavel por armazenar a 2* cépia do dado, pois a 1° copia é considerada o
proprio dado original.

A 2% Camada pode ser “quente” ou “fria”, dependendo do RTO da Organizagdo, quanto mais quente for, maior serd o custo, mais
rapida serd a recuperacdo e menor serda o RTO. Hoje na CGU, a 2* Camada on-premises estd em sua maior parte em discos
NLSAS (considerados “frios”), por economia de custos e por possuir um RTO apenas “melhor esforgo”.

Atualmente, ndo ha uma separacdo total dos dados da 1* camada dos da 2* camada, o que ndo é recomendado de acordo com as
melhores praticas. Em caso de falha de um dos equipamentos, ha o risco de perder tanto os dados primarios (1* camada) quanto a
primeira cépia (2° camada). Nesse sentido, busca-se implementar as melhores praticas com a separagdo completa das camadas de
armazenamento.

Quadro Resumo Cenario Atual da Volumetria

Camada DIE All Flash Block V7000 Block V7000 NAS (TB) Backup Servers Total (TB)

(TB) Q=) (TB)
12 124 252 18 32 0 426
22 16 45 128 0 18 207

Volumetria de dados on-premises por camada de armazenamento (medido em 28/11/22)
Para interpretacdo desta tabela, algumas observacdes sdo relevantes:

® Total da 2%/1* ~ 43%
© Hoje na CGU ainda ndo é feito backup de todos os dados que estdo na 1* Camada, os backups sdo regidos por
acordos de nivel de servico para cada aplicacdo, situacdo que serd revista na proxima revisdo da politica de
backup pelo menos para ambientes produtivos, o que ira necessitar de maior espaco para a 2* camada;
©  Ferramentas de compressao e desduplicacdo de dados sao utilizadas na 2* Camada de forma a reduzir a cpia do
dado original;
® Na segunda camada também ha a necessidade de espaco livre (denominado de workspace) que hoje esta
bem abaixo do recomendével, para o correto processamento de dados que é utilizada como érea
temporadria pela solucdo de backup.

Demandas da Area fim por maior capacidade de armazenamento on-premises

Além de toda volumetria do cendrio atual supracitada, ainda existe uma demanda da area fim por espaco de armazenamento on-
premises para os proximos 5 anos, conforme Nota Técnica N° 2720/2022/CGDATA/DIE/SCC, constante documento Super n°
2568204.
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Para o atendimento desta demanda neste projeto, a volumetria solicitada foi avaliada e segregada em:

® 12 Camada (All Flash): 120 TB
© 20 TB de NLSAS para os préximos 5 anos foram adicionados na 1* camada de All Flash para deixarmos o
ambiente de dados primdrios segregado do storage de backup (2% e 3* camadas), evitando assim armazenar os
dados no mesmo equipamento.
® 2%(Camada (Backup): 40 TB

Calculo da Volumetria necessaria para 2* Camada

A tarefa de estimar um valor necessario para a 2* camada ndo é simples, por isso iremos definir alguns fatores importantes para
estimar o valor utilizando a ferramenta disponibilizada pelo fabricante: https://calculator.veeam.com/vbr/.

Fatores que serdo considerados para esta simulagao:

O area de workspace para processamento e movimentacdo de dados e correto funcionamento da ferramenta de backup, serd

apresentada pela calculadora;

uso da tecnologia REFS/XFS;

média de taxa de compressdo/dedup préxima a 50%;

média de retencdo de 4 meses (120 dias) na 2* camada.

Escopo para os proximos 5 anos com baixissima taxa de crescimento anual (1%), devido a futuros projetos de migracdo

para nuvem do datacenter Sede da CGU;

taxa de alteracdo diaria média dos dados igual a 1%;

© Calculo de volumetria da 1* Camada para estimativa da 2* Camada, ird considerar apenas as volumetrias da DIE para
backup (que sdo areas temporarias da 1* camada). Desta forma, o total considerado da 1* Camada para esta estimativa
serd de:

O O O O

o

Camada DIE Backup (atual + All Flash Block V7000 Block (TB) V7000 NAS (TB) Total (TB)

5 anos) (TB)

12 (16+40) =56 252 18 32 358

Com estes parametros definidos, segue a simulagdo com a calculadora da Veeam (v0.2.5) com a estimativa aproximada de
485TB necessarios para armazenamento de backup da 2* Camada.
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Vipaarm Backup Capacity Calculator
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E importante lembrar também que é necessaria uma drea para restauracdo ou movimentacdo de arquivos de backup de uma forma
mais quente, por isso além do espago acima calculado, um adicional minimo de 20TB em SSD deve ser levado em consideracao.

Calculo da taxa média para modificacao diaria dos dados

Através da atual protecdo de snapshots ativada na 1* camada de armazenamento All flash, podemos ter uma ideia da taxa média
de alteragdo dos dados a cada 24h nos dados desta camada na Organizacao. Isso servira como base para a adi¢do da volumetria
necessdria para protecdo extra de imutabilidade no ambiente on-premises contra ameacas cibernéticas.

Desta forma, a média é ~4TB por dia para volumetria total de 300TB (VMWare + demais LUNs), ou seja, temos ~1.3% de taxa
de modificacdo por dia no ambiente.
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Properties of Timing Snapshot Schedule: DataProtectFor7Days
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Snapshot protection com imutabilidade

E de extrema importancia em pelo menos uma das solucdes de armazenamento: All Flash ou storage hibrido,
habilitar a protecdo de snapshots com imutabilidade nas proximas aquisicdes de equipamentos on-premises. Desta
forma, deve-se levar em consideracdo a area de armazenamento extra necessaria para ativacéo desta protecdo e a
partir da taxa de alteracdo de dados estimada, iremos estimar a volumetria de protegcdo com retencéo de 14 dias
para 12 e 2% camadas (~ 20%) a mais na volumetria total de armazenamento adquirido para implementar esta
medida de seguranca.

Calculo da Volumetria Liquida estimada para contratacdo

De acordo com todas as andlises de volumetrias e recomendacdes feitas, segue o quadro de volumetria idealizado
para contratagdo.

® J2 Camada - Storage All Flash com NAS — Volumetria Liquida (desconsiderando taxas de compressao/dedup
do hardware):

V7000 + Dorado DIE Atual (TB) DIE Demanda 5 Volumetria liquida
6000 (TB) anos (TB) (TB)

12 Camada 302 124 120 546

Snapshot Protection 14 dias

(20%) 60 24 24 108
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Espaco Extra de
movimentagéo de dados (20%) 61 0 0 61

Total 5 anos (TB) 423 148 144 715

Volumetria Liquida estimada para armazenamento de Storage All Flash.

Na tabela acima, calculamos a volumetria estimada liquida desconsiderando taxas de dedup que os storages All Flash oferecem
hoje em dia. Desta forma, iremos utilizar a taxa atual de compressdo/dedup de 1.4 para estimar uma volumetria liquida desta
tecnologia, que ainda desconsidera as perdas de espaco em RAID’s etc.

Volumetria liquida Taxa de Compressédo/dedup Volumetria liquida (TB)
(TB)

la Camada - Storage All

Flash 715 141 510

Volumetria Liquida estimada para armazenamento de Storage All Flash considerando Taxa de Dedup estimada.

® 23 Camada — Storage Hibrido - Volumetria Liquida (desconsiderando taxas de compresséo):

DIE Backup (Volume Estimativa Calculadora Volumetria liquida
temporario SQL Server) (TB) Veeam (item 6.11.2.9) (TB)
22 Camada (16 + 40) = 56 485 541
Snapshot Protection 14 0 97 97
dias (20%)
VVolume para Recuperagdo 20 0 20
de Dados

Total 5 anos (TB) 76 582 658

Volumetria Liquida estimada para armazenamento de Storage Hibrido de Backup.

Conforme citado nas Necessidades Tecnoldgicas do (item 5), visando aprimorar o RTO, iremos converter 20% da camada “fria”
(NL-SAS) do storage de backup em camada “quente” (SSD) para utilizagdo de pool com a tecnologia de tiering no storage de
backup e iremos deixar esta necessidade do “Volume para recuperagdo de dados” nesta camada “quente).

Volumetria liquida (TB)

22 Camada quente (SSD) 148

22 Camada fria (NL-SAS) 510
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Total 5 anos (TB) 658

Volumetria Liquida estimada para aquisi¢do dos Storages Hibrido de Backup dividido por camadas.

Observacao: para o storage de backup néo foi considerada taxa de dedup, conforme o item do All Flash, uma vez
que essa tecnologia ndo é comumente oferecida pelos fabricantes para a categoria hibrida de discos SSD com NL-
SAS.

Quadro Final da Estimativa com a volumetria minima Liquida para contratacdo

Conforme célculos acima apresentados, segue o quadro final da estimativa da volumetria minima para esta
contratacao.

Solucédo de Armazenamento Camada de Volumetria liquida por camada  Volumetria Minima Total
Performance de Performance (TB) liquida (TB)
Storage All Flash sSsD 510 510
Storage Hibrido de Backup SSD 148
658
NL-SAS 510

Estimativa da quantidade de bens e servigos final para contratagéo

Resumo dos Requisitos

Requisitos

#ID Nome Curto Descrigéo

1 |NFS/CIFS Os dois storages deverao suportar NAS com os protocolos NFS e CIFS.

Os dois storages deverdo ser compativeis com os protocolos de bloco Fiber

2 |FCliscsl Channel (FC) e iSCSI.

Os dois storages deverao fornecer protecdo de imutabilidade contra ameacas

3 [Imutabilidade . "
cibernéticas (por exemplo, ransomware).

4 Desduplicacéo em O storage All Flash devera possuir tecnologia de desduplicagédo implementada
Hardware em hardware.

5 |Garantia Os dois storages deverdo possuir suporte e garantia minima de 60 meses

6 |Servigos Realizar os servigos de implantacao e repasse de conhecimento.

7 [Separacdo das camadas |Dados da 12 e 22 camada totalmente separados por diferentes equipamentos.
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8. Levantamento de solucoes
Softwar e Publico
N&o se aplica, umavez que ndo se trata de demanda de solugéo de software.

Solugdo 1: aquisicdo de um novo storage hibrido, renovar com o storage Huawel All Flash e adquirir uma Appliance NFS
daHuawei.

Nesse cendrio ha os seguintes problemas: ndo é possivel expandir a capacidade de armazenamento do storage, pois a fabricante
ndo comercializa mais expansdes para esse equipamento desde 30 de junho de 2021 (imagem abaixo); o tamanho atual do storage
ndo é suficiente para armazenar todos os dados da 12 camada para os préximos anos; além disso, o suporte esta planejado para
encerrar em junho de 2025 (End Of Support) e, com o término de vigéncia do atual contrato de suporte para margo de 2024,
somente seria possivel contratar suporte adicional por mais um ano apds o término da vigéncia do contrato atual.

@@ HUAWEI Data Storage Infocenter Products Tools Info TV Ace

Huawei Data Storage Infocenter = EQX Query

Product Series | OceanStor Dorado V3 » | Product Model | aceanstor Dorada2000 v3
End of service: Product services will be
Results unavailable after this date.
Product Model and Version EOM (2 EOS (O
OceanStor Dorado3000 V3 2021-06-30 2025-05-30
Motes:
1. The EOX information displayed in this query tool is for reference only. Always follow Life Cycle Notices.

2. Huawei engineers can log in for more information.

End of marketing em 30 de junho de 2021, https://info.support.huawei.comstorage/lifecycle/#/home

Solugao 2: aquisi¢cdo de um novo storage hibrido com SSD extra para NFS, renovar com o storage Huawei All Flash:

Nesse cenario, além dos problemas citados na solucéo 1, ainda haveria sobreposicdo no armazenamento da 12 Camada com 22
Camada, ou sgja, os dados de produgdo e de backup estariam sendo armazenadas no mesmo equipamento (storage hibrido), o que
eleva o risco de perda de dados na falha deste equipamento.

Solucao 3: aquisicao de um novo storage hibrido para Backup e um novo storage All Flash
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Diante dos impeditivos apresentados para 0s casos de continuar utilizando uma das solucdes atuais de storages, resta a aguisicéo
de novos equipamentos. Sendo um do tipo All Flash para armazenar os dados da 12 camada e outro hibrido para armazenar os
dados da 22 camada (backup). Essa solucdo apresenta a grande vantagem de permitir a aquisi¢do de equipamentos modernos que
atendam as necessidades de negacio e tecnol 6gicas da CGU. Essas vantagens incluem:

storages compativeis com os protocolos NAS, NFS, CIFS, FC e ISCS;

equipamentos com protecoes de seguranca de dados, como snapshots com imutabilidade;

equipamento da 12 Camada totalmente independente do equipamento da 22 Camada, cenério recomendado em casos de
perda de um equipamento;

equi pamentos com suporte técnico e garantia; e

equipamentos com ciclo de vida acima dos cinco anos, ou seja, que ndo estejam planejados para entrar em End of
Service.

Necessidades similares em outro 6rgéo ou entidade da Administragéo Publica
PREGAO ELETRONICO DEMAP n° 43/2022 (BACEN)

Aquisicdo de subsistemas de armazenamento (storages), bem como licengas de software, assisténcia técnica e garantia por 60
meses, servico de instalagdo, ativagdo, configuracdo |Ggica e treinamento.

PREGAO ELETRONICO N° 002/2021-00 (DNIT)
Storage All-Flash com capacidade liquida de 374,47 TB; garantia de 60 meses; servico de instalacdo e treinamento.
PREGAO ELETRONICO N° 04/2021 (INCRA)

Solugdo de armazenamento (STORAGE) al-flash com, no minimo, 800TB utilizaveis e com os seguintes servicos relacionados:
instalagdo e configuracdo; migracdo dos dados e repasse de conhecimento. Treinamento da Solugo storage para até 4 servidores
e até 8 ouvintes. Garantia e suporte técnico oficial da Solugéo storage por 60 meses a contar da emissdo da Nota Fiscal.

PREGAO ELETRONICO N° 195/2021 (CAGECE)

Aquisicdo de Storage All Flash com garantia de 60 (sessenta) meses.

Alternativas do mercado

Existem diversos fabricantes no mercado que trabalham com a fabricacdo de equipamentos do tipo All Flash e Storage Hibridos,
segue abaixo 0 Quadrante magico do Gartner para Primary Storage, publicado em agosto de 2022.

10 de 20



UASG 370003 Estudo Técnico Preliminar 47/2023
] Pure Storage
Dell Technologies
@ hethpp
Huzwei i P
@ EM
Infinidat
Lenowva i HitachiVantara
® @
DON (Tirkr) ¢y
Fujitsu gy @ Zadar
Ll
'_
=
[
|
5
|
=
'_
=
[
=
=]
L=
COMPLETEMESS OF VISION As of August 2022 © Gartner, Inc

Gartner

https://www.gartner.com/doc/reprints?id=1-2BEI3Y2D&ct=221014&st=sb

Avaliacdo das solucgdesidentificadas frente aos requisitos

Requisitos

2 - Novo Hibrido

1 - Novo Hibrido (backup) | (backup) ¢/ SSD Extra +

3 —Novo storage para

+ a + 3
#ID Nome curto Renova(_;ao All Flash Renovagéo All Flash backup e All Flash
Appliance NFS
1 NFS/CIFS Atende N&o Atende Atende
2 FC/iSCsI Atende Atende Atende
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3 Imutabilidade N&o Atende N&o Atende Atende
Desduplicacéo em
4 Atende Atende Atende
Hardware
5 Garantia Nao atende Nao atende Atende
6 Servigos Atende Atende Atende
7 |Separagdo Camadas Atende N&o atende Atende

9. Analise comparativa de solucoes

Solucéo 3:

Descricéo da solucdo: A solugdo consiste na aquisicdo de dois storages, sendo um do tipo hibrido para backup, com
capacidade liquida de 658TB (148TB de SSD e 510TB de NL-SAS), e outro All Flash, com capacidade liquida de
510TB, que contemple compatibilidade com protocolo NFS, CIFS, FC e iSCSI e protecdo de imutabilidade contra
ataques cibernéticos (por exemplo, ransonware). Além da aquisicdo dos storages, ser@o contratados os seguintes
servigos: repasse de conhecimento, implantaco, assisténcia técnica e garantia minima de 60 meses.

Fornecedores da soluc&o: Alguns dos principais fornecedores sdo Dell, Pure Storage, Huawei, Netapp, Hitachi e IBM
que estdo na presentes no quadrante méagico do Gartner para Primary Storage.
Quem utiliza e valor pago: Diversos 6rgaos da administragdo publica possuem solucfes de storage para armazenamento,
o valor pago varia de acordo com a tecnologia e espaco de armazenamento. Por exemplo, por meio do pregdo 02/2021, o
DNIT adquiriu um storage All Flash com capacidade liquida de 374,47TB por um custo global de R$ 1.356.000,00.
Diferentes formas de contratag&o:

© Bens/Compra: O usual do mercado é a aquisicdo dos equipamentos com garantia de funcionamento pelo

periodo de vida (til deles.

Diferentes formas de pagamento:

o Unico, anual, mensal: Por se tratar de aquisicio de bens, a forma usual de pagamento é em parcela Unica, apos a

entrega e verificagdo de conformidade dos equipamentos.

Requisitos da solucéo

©  Capacitacdo: servigo de repasse de conhecimento.

© Legais: Decreto n°® 7.174, de 12 de maio de 2010; Diretrizes para a Aquisicdo de Ativos de Tecnologia da
Informacdio e Comunicagdo contidas no documento “BOAS PRATICAS, ORIENTACOES E VEDACOES
PARA CONTRATACAO DE ATIVOS DE TIC — Versio 4”; publicado em 23/03/2017, disponivel em
https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf.
Garantia e Manutengdo: assisténcia técnica e garantia minima de 60 meses
Temporais: Preferencialmente antes do fim do suporte da solug&o atual;
Seguranca e privacidade: mecanismos de criptografia e protegédo de imutabilidade contra ataques cibernéticos
Sociais, ambientais e culturais: Linguagem dainterface deve ser em inglés ou portugués.
Sustentabilidade: deverd adotar, no que couber, préticas de sustentabilidade e de natureza ambiental no
fornecimento, conforme requisitos constantes na Instrugdo Normativa SLTI/MPOG n°01, de 19 de janeiro de
2010.

O Arquitetura Tecnoldgica: Nao se aplica, uma vez que a demanda trata de fornecimento de equipamentos.

©  Projeto, Implementacdo e Implantagdo: servico de implantagéo e repasse de conhecimento

©  Experiéncia e formagdo de equipe: N&o ha
Atendimento aos padrdes e model os do Governo Eletrénico:

© ePing: N&o se aplica
eMag: No se aplica
ePwg: N&o se aplica
|CP-Brasil: N&o se aplica
e-ARQ: N&o se aplica

O O O O O

O O O O
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® Necessidade de adequagdo do ambiente paraimplantacdo e operagdo da solugéo:
© Recursos materiais. Ndo ha Todos os materiais e acessOrios necessario para a correta instalagdo e
funcionamento deverdo ser entregues pela contratada.
© Recursos humanos: Disponibilidade das equipes de engenharia e operacdo para dar suporte na implantacdo da
solugéo.
® Mecanismos de continuidade da solugdo (caso o contrato seja encerrado): 0 equipamento ir4 continuar em operagao,
medidas de seguranca como aumento da quantidade de discos disponiveis podem ser tomadas até uma renovagdo do
suporte de forma tempestiva, se for o caso.
® Critérios de comparagéo das solugdes, pensando também no a cance dos objetivos da contratacdo:
O Critério 1: Solucdo com garantia de continuidade do servigo por longo prazo;
" Vantagens:
® A aquisicdo de novos equipamentos trard maior seguranca na continuidade do negécio da CGU,
pois iniciara novo periodo de garantia e suporte para a solugdo de armazenamento da
Organizagdo por mais, no minimo, os proximos 60 meses;
" Desvantagens:
® ndo ha
© Critério 2: Solucdo capaz de promover maior segurancga de dados contra atuais ameacas cibernéticas;
" Vantagens:
® A aquisicdo de novos equipamentos de armazenamento da CGU promovera a atualizagdo
tecnoldgica nas soluges de armazenamento atualmente em produgdo na CGU, como o
incremento de novas tecnologias de seguranca disponiveis no mercado, como imutabilidade,
gue poderéo ajudar na recuperacdo de dados da Organizacdo em caso de um incidente
cibernético.
" Desvantagens.
® ndo ha
© Critério 3: Solugao capaz de ser expansivel, caso a migragdo para nuvem ndo se concretize como esperado;
" Vantagens:
® Com a aquisicdo de novos equipamentos o End of Marketing (EOM) ser4 em data futura
distante, anos a frente. O que permitiria iniciar um projeto de expansdo, caso este risco se
concretize na organizagdo em comparagdo aos EOM ja expirados das solugdes de producdo hoje
na CGU.
" Desvantagens:
® ndo ha
© Critério 4: Solucdo atende melhores préticas de armazenamento com o intuito de promover maior
disponibilidade dos dados da CGU,;
" Vantagens:
® Com a aquisi¢ao de novo equipamento para armazenamento de backup, sera possivel segregar
os dados de produgédo com os dados de backup e promover maior nivel de disponibilidade em
caso de falha do storage dos dados primarios. Além disso, sera possivel aumentar o nimero de
sistemas e servicos com a protecdo de backup on-premises.
" Desvantagens.
® ndo ha
© Critério 5: Solugdo ndo requer capacitagdo da equipe técnica da CGU;
" Vantagens:
® ndo hg
B Desvantagens:
® Mesmo que vencam os mesmos fabricantes dos eguipamentos atuais da CGU, havera a
necessidade de Treinamento da equipe técnica da CGU, pois novas funcionalidades de
seguranga, como imutabilidade, estéio sendo exigidas;
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Descricdo dos Critérios:

Critério 1: Solugéio com garantia de continuidade do servico por longo prazo;

Critério 2: Solugdo capaz de promover maior seguranca de dados contra atuai s ameagas cibernéticas,

Critério 3: Solugéo capaz de ser expansivel, caso a migragdo para nuvem ndo se concretize como esperado;

Critério 4: Solugdo atende melhores préticas de armazenamento com o intuito de promover maior disponibilidade dos
dados daCGU; e

® Critério5: Solucdo néo requer capacitacdo da equipe técnica da CGU.

Classificagdo dos Critérios:

Melhor 5
Bom 4
Médio 3
Ruim 2
Pior 1

10. Registro de solucoes consideradas inviaveis

As solugdes 1 e 2 mostram-se inviaveis pelo ndo atendimento aos requisitos 1, 3, 5 e 7, requisitos estes que ndo podem ser
flexibilizados para garantia do atingimento dos objetivos de negécio da CGU.

11. Analise comparativa de custos (TCO)

Solucao 3: Noves storage Hibrido para backup e All Flash
Estimativa de custos da Solugdo 3 utilizando pregos do mercado.
» Storage Hibrido:

Proposta Comercial (22/08/2023) — WisePath
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Marca
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Valor Unitario R$

3 STORAGE HIBRIDO VSP E 590 com capacidade de[Hitachi 7.350.000,00
armazenamento minimo de 658 TB, suporte técnico e
garantia de 60 meses.
5 Servigos agregados e instalacdo, ativacdo e configuragdo da|N/A 58.000,00
solucéo de armazenamento.
6 Repasse de Conhecimento N/A 36.000,00
Valores Totais R$: 7.444.000,00
Proposta Comercial (22/08/2023) — Decision
Item Especificagédo Marca Valor Unitario R$
3 STORAGE HIBRIDO com capacidade de armazenamento|DELL 2.079.760,08 (98,2%)
de 658 TB, suporte técnico e garantia de 60 meses.
5 Servicos agregados e instalacdo, ativacdo e configuragdo|N/A 12.089,83 (0,6%)
da solucdo de armazenamento.
6 Repasse de Conhecimento N/A 25.601,99 (1,2%)
Valores Totais R$: 2.117.451,90

N°Pregédo: 67/2021 /JUASG:30100 (Tribunal de Justica do Rio de Janeiro)

Item Especificacéo Marca Valor Unitario R$

3 STORAGE HIBRIDO — FAS8300 — 60 meses de suporte |NetApp 4.041.000,00
(Equipamento similar ao objeto da atual contratacdo)

5 Servigo de Instalacé@o e Configuragédo. N/A 19.000,00

6 Repasse de conhecimento (Item ndo contratado pelo 6rgao). 40.000,00

Valores Totais R$: 4.100.000,00
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Os itens marcados como ndo cotados pelas empresas ou ndo contratados pelos 6rgdos foram estimados aplicando-se o peso
percentual que esses itens representam na cotagdo recebida pela empresa Decision.
Média Estimada 1 — Storage Hibrido: R$ 4.553.817,30

¢ Storage All-Flash:
N°Pregao:352022 /UASG:20001 (Senado Federal)

Item Especificagéo Marca Valor Unitario R$

1 Subsistema de STORAGE ALL FLASH com capacidade[Huawei 4.050.000,00
liquida individual de 480 TiB, com garantia de funcionamento
por 60 meses (Equipamento similar ao objeto da atual

contratagdo).
5 Instalacéo, Ativacdo e Configuracédo Huawei 21.168,00
6 Repasse de Conhecimento N/A 7.836,50
Valores Totais R$: 4.079.004,50

N°Pregao:14/2022 / UASG:925150 (TeleBras)

Item Especificacéo Marca Valor Unitario R$

1 Storage All Flash - 450 TiB - Modelo Appliance InternallPure 4.026.700
Enclosure — Suporte, manutengdo e garantia por 60 meses |Storage
(Equipamento similar ao objeto da atual contratagdo).

5 Instalagdo, Ativagdo e Configuracdo (Item néo contratado pelo[N/A 21.000,00
6rgdo).

6 Repasse de Conhecimento N/A 7.600,00

Valores Totais R$: 4.055.300,00

Proposta Comercial (22/08/2023) — Wisepath

Iltem Especificacao Marca Valor Unitario R$

1 STORAGE ALL FLASH VSP E 1090 com capacidade liquida|Hitachi 8.115.000,00
minima de armazenamento de 510 TB, implementagdo, suporte
técnico e garantia de 60 meses.

5 Instalacéo, Ativacdo e Configuracédo N/A 58.000,00
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6 Repasse de Conhecimento N/A 36.000,00
Valores Totais R$: 8.209.000,00
Proposta Comercial (22/08/2023) — Decision
ltem Especificacao Marca Valor Unitéario R$
1 STORAGE All Flash com capacidade de armazenamento de 510(DELL 5.286.670,11
TB, suporte técnico e garantia de 60 meses.
5 Instalacéo, Ativacéo e Configuracédo N/A 12.089,83
6 Repasse de Conhecimento N/A 25.601,99
ValoresTotais R$: 5.324.361,93

Os itens marcados como nao cotados pelas empresas ou nao contratados pelos 6rgdos foram estimados aplicando-se o peso

percentual que esses itens representam nas cotagoes que 0s possuern.

Média Estimada 2 — Storage All-Flash: R$ 5.416.916,60

Tabela Resumo

Item 1 2 3 4 5 6 Total
Storage All]Instalacéo, Ativagao e Repasse de|Storage Hibrido|Instalacdo, [Repasse de
Flash com conhecimento [c 0 m Ativacao e conhecimento
capacidade Configuragéo Ldgica para |para o|capacidade de para 0
liquida de|o Storage do item 1 Storage  do|armazenamento |Configuracéo [Storage  do
Descricio |armazenamento item 1 de 658TB,|Logica parafitem 2
de 510TB, suporte técnico|0 Storage do
suporte técnico e garantia delitem 2
e garantia de 60 meses.
60 meses.
Quantidade 1 1 1 1 1 1
WisePath
o R$7.350.000,00 | R$ 58.000,00| R$36.000,00 |R$7.444.000,00
(Hibrido)
Decision
(Hibrido) R$2.079.760,08 | R$12.089,83 | R$25.601,99 |R$2.117.451,90
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PE 67

/2021 - R$4.041.000,00 [ R$19.000,00 | R$40.000,00 [R$4.100.000,00
TJIRJ

PE 35
/2022 —
Senado
Federal

R$4.050.000,00 R$21.168,00 R$7.836,50 4.079.004,50

PE 14
12022 - R$4.026.700,00 R$21.000,00 R$7.600,00 4.055.300,00
TeleBras

WisePath

R$8.115.000,00 R$58.000,00 R$36.000,00 8.209.000,00
(All Flash)

Decision

R$5.286.670,11 R$12.089,83 R$25.601,99 5.324.361,93
(All-Flash)

Média |R$5.369.592,53 R$28.064,46 R$19.259,62 [ R$4.490.253,36 [ R$29.696,61 | R$33.867,33 [R$9.970.733,90

Solucao 3: R$9.970.733,90 (Nove milhdes novecentos e setenta mil setecentos e trinta e trés reais e noventa centavos) para o
periodo de 60 (sessenta) meses, sendo:

+ Equipamentos: R$9.859.845,89

* Servigos: R$110.888,02

12. Descricdo da solucdo de TIC a ser contratada
a. Descricdo da Solucdo Tecnolégica

Aquisicdo de dois novos storages. Sendo um do tipo All Flash para armazenar os dados da 1* camada e outro hibrido para
armazenar os dados da 2* camada. Além da contratacdo dos storages, deve-se contratar os seguintes servicos: repasse de
conhecimento, implantacdo, suporte técnico e garantia minima de 60 meses.

b. Parcelamento da Solucao

(I) é tecnicamente viavel dividir a solucdo?

Sim, é possivel que dois fabricantes distintos atendam aos requisitos do storage tipo all flash e ndo atendam ao requisito do
storage hibrido de backup e vice-versa.

(IT) é economicamente viavel dividir a solugao?

Sim, é economicamente viavel.

(III) ndo ha perda de escala ao dividir a solucao?

Ndo, pois trata-se de apenas dois equipamentos individuais e com caracteristicas diferentes no mercado.
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(IV) h4 o melhor aproveitamento do mercado e ampliacdo da competitividade ao dividir a solu¢do?
Sim, a divisdo ird promover maior competicao.

c. Utilizacdo de SRP

Nao seréd adotado o Registro de Precos na contratagao.

13. Estimativa de custo total da contratacao

Valor (R$): 9.970.733,90

Nove milhdes novecentos e setenta mil setecentos e trinta e trés reais e noventa centavos

14. Justificativa técnica da escolha da solucao

Conforme apresentado neste estudo, a escolha da solucdo se deu pelo atendimento aos requisitos tecnolégicos e de negécio, por
exemplo: protegdes contra ameagas cibernéticas, garantia de continuidade por longo prazo, separagdo dos dados em camadas,
possibilidade de expansédo em caso de atraso de migragdo para nuvem etc.

15. Justificativa economica da escolha da solucao

A tnica solugdo viavel para o pleno atendimento da necessidade elencada é a Solugdo 3: A aquisicdo de um novo Storage
Hibrido para Backup e um novo Storage All Flash.

16. Beneficios a serem alcancados com a contratacao

A presente contratacdo traz os seguintes beneficios: ampliacdo da capacidade de armazenamento de dados institucionais; aumento
da capacidade de processamento do ambiente computacional; ampliagdo da seguranca dos dados institucionais.

17. Providencias a serem Adotadas

Necessidade de adequacdo do ambiente para implantagdo e operacao da solugdo.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Consoante o inciso V do art. 11 da Instru¢do Normativa n° 94 de 23 de dezembro de 2022, da SGD/ME, esta equipe
de planejamento, instituida pelo Ato de Designagédo (SUPER 2786388), declara viavel esta contratacdo com base
neste Estudo Técnico Preliminar.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
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de 13 de novembro de 2020.

JEFTE MEDEIROS DE SOUZA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 20/09/2023 as 18:30:11.

KELVYN ITABORAI ROCHA

Integrante Técnico

b
tf Assinou eletronicamente em 20/09/2023 as 17:13:51.

Despacho: Declaro que o contetido do presente documento estd adequado as disposi¢Oes da Instru¢do Normativa n° 94/2022 —
SGD/ME.

HENRIQUE APARECIDO DA ROCHA
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 20/09/2023 as 17:21:00.
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