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Outras informacoes

Categoria Numero da Contratacio Processo Administrativo
VII - contratacdes de tecnologia da informagdo e de comunicacao. 243/2022 00190.100182/2023-22

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Aquisic8o de 03 (trés) certificados digitais SSL A1 dos tipos wildcard, multidominio e dominio Unico, e 1
(um) e-CNPJ A1, todos com validade de 12 (doze) meses, para a Controladoria-Geral da Unido, conforme
condicdes, quantidades e exigéncias estabel ecidas neste instrumento:

Tabela 1 —Valores estimados para contratacéo

. UNIDADE
GRUPO | ITEM DESCRICAO MEDI DA QUANTIDADE
Certificado A1 SSL Multidominio. Validade 12 (doze)
1 MESES. UN 1
CATSER 27170.
Certificado A1 SSL Wildcard. Vaidade 12 (doze) meses.
2 UN 1

CATSER 27170.

Certificado e-CNPJA1. Validade 12 (doze) meses.

CATSER 27170.

Certificado A1 SSL Dominio Unico, padrdo | CP-Brasil.

Validade 12 (doze) meses. UN 1

CATSER 27170.

1.2 O valor da aquisicdo esti estimado em R$2.627,00 (dois mil, seiscentos e vinte e setereais).
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1.3 O objeto previsto neste Termo de Referéncia enquadra-se na definicéo de bens e servicos comuns do inciso
XIll do art. 6° da Lei n°14.133/2021.

2. DESCRICAO DA SOLUCAO COMO UM TODO

2.1 A solugdo consiste na disponibilizacdo de Certificados digitais A1 SSL, conforme as especificagfes a
seguir:

2.1.1Paraoitem 1 - Certificado A1 SSL Multidominio validade 12 (doze) meses.
2.1.1.1 Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;
2.1.1.2 Permitir autilizacdo de criptografia simétrica com chaves de 256 hits;

2.1.1.3 Ser véido por padréo nos seguintes navegadores e dispositivos méveis (sem a necessidade de
instalacéo de certificado AC raiz):

2.1.1.4 Microsoft Internet Explorer e Microsoft Edge;
2.1.1.5 Google Chrome;

2.1.1.6 MozillaFirefox;

2.1.1.7 Oracle Java;

2.1.1.8 Apple10S;

2.1.1.9 Android.

2.1.1.10 Deve ser possivel registrar no minimo 8 FQDN's;

2.1.1.11 Deve ser possivel a Instalacdo do certificado em servidores de forma ilimitada e sem custo
adicional, permitindo assim o uso de um mesmo certificado em nimero ilimitado de equipamentos;

2.1.1.12 Permitir estabelecimento de sessdes SSL (Security Socket Layer) e TLS (Transport Layer
Security);

2.1.1.13 Aderente ao padr&o internacional X.5009.

2.1.2 Paraoitem 2 - Certificado A1 SSL Wildcard validade 12 (doze) meses.
2.1.2.1 Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;
2.1.2.2 Permitir a utilizag&o de criptografia simétrica com chaves de 256 bits;

2.1.2.3 Ser vélido por padréo nos seguintes navegadores e dispositivos méveis (sem a necessidade de
instalacéo de certificado AC raiz):

2.1.2.4 Microsoft Internet Explorer e Microsoft Edge;
2.1.2.5 Google Chrome;
2.1.2.6 MozillaFirefox;

2.1.2.7 Oracle Java;
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2.1.2.8 ApplelCs;
2.1.2.9 Android.

2.1.2.10 Deve ser possivel a Instalacéo do certificado em servidores de forma ilimitada e sem custo
adicional, permitindo assim o uso de um mesmo certificado em nimero ilimitado de equipamentos;

2.1.2.11 Permitir estabelecimento de sessbes SSL (Security Socket Layer) e TLS (Transport Layer
Security);

2.1.2.12 Aderente ao padréo internacional X.5009.
2.1.3Paraoitem 3 - Certificado e-CNPJ A1 validade 12 (doze) meses.
2.1.3.1 Emitido por autoridade certificadora credenciada pela | CP-Brasil;

2.1.3.2 Deve ser possivel a Instalacdo do certificado em servidores de forma ilimitada e sem custo
adicional, permitindo assim o0 uso de um mesmo certificado em nimero ilimitado de equi pamentos.

2.1.4Paraoitem 4 - Certificado A1 SSL Dominio Unico validade 12 (doze) meses padréo | CP-Brasil.
2.1.4.1 Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;
2.1.4.2 Permitir a utilizagdo de criptografia simétrica com chaves de 256 bits;

2.1.4.3 Ser vélido por padréo nos seguintes navegadores e dispositivos moveis (sem a necessidade de
instalagéo de certificado AC raiz):

2.1.4.4 Microsoft Internet Explorer e Microsoft Edge;
2.1.4.5 Google Chrome;

2.1.4.6 MozillaFirefox;

2.1.4.7 Oracle Java;

2.1.4.8 Apple 10S;

2.1.4.9 Android.

2.1.4.10 Deve ser possivel a Instalacdo do certificado em servidores de forma ilimitada e sem custo
adicional, permitindo assim o uso de um mesmo certificado em nimero ilimitado de equipamentos;

2.1.4.11 Permitir estabelecimento de sessdes SSL (Security Socket Layer) e TLS (Transport Layer
Security);

2.1.4.12 Aderente ao padrdo internacional X.509v3.

2.1.4.13 O certificado deve ser emitido com, pelo menos, as seguintes extensoes:
4.1.4.13.1 X509v3 Subject Alternative Name.

4.1.4.13.2 X509v3 Key Usage.

4.1.4.13.3 X509v3 Extended Key Usage

2.3 Bens e Servigos que compdem a solucao:
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TABELA 2 - Servigos que compdem a solucéo

x UNIDADE
ITEM DESCRICAO MEDIDA QUANTIDADE
Certificado A1 SSL Multidominio. Validade 12 (doze)
1 MESES. Unidade 1
CATSER 27170.
Certificado A1 SSL Wildcard. Vaidade 12 (doze)
2 MESEs. Unidade 1
CATSER 27170.
Certificado e-CNPJ A 1. Vaidade 12 (doze) meses.
3 Unidade 1
CATSER 27170.
Certificado A1 SSL Dominio Unico padréo | CP-Brasil.
4 Validade 12 (doze) meses. Unidade 1
CATSER 27170.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1ALINHAMENTO AOSINSTRUMENTOSDE PLANEJAMENTO INSTITUCIONAL

Objetivos Objetivo 10: Modernizar a gestao estratégica por meio do fomento as melhores préticas
estratégicos |de governanga, seguranca e comunicagdo organizacional.

2020-2023
Objetivo 13: Racionalizar os recursos logisticos, financeiros e de TIC, com foco na

sustentabilidade, seguranca e efetividade.

Iniciativas |Iniciativa 10.4 - Aperfeicoar os canais e contelido da comunicagdo organizacional interna
estratégicas |eexterna

2020-2023
Iniciativa 10.10 - Estruturar e internalizar a gestdo da seguranca corporativa e da

informago.

PDTI 2022-[#1068974 — Certificados A1
2023

PCA 2023 ID PCA no PNCP ‘ ‘ ‘ ‘
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Data delld do|Classe [ldentificador da
Publicacdo  nolitem no}/Grupo |Futura Contratagéo
PNCP PCA
26664015000148-0- 20/05/2023 77 167 370003-243/2022
000001/2023

EGD  2020-|Objetivo 16 - Otimizagdo das infraestruturas de tecnologia da informagéo
2023

Plataforma delN&o se aplica.
Cidadania
Digital

3.2 NECESSIDADE DE NEGOCIO E MOTIVAGCAO

3.2.1 A CGU disponibilizainformac@es e servicos para outros 6rgaos de estado, servidores e sociedade em
geral por meio de um conjunto de sitios el etrdni cos sob sua gestéo.

3.2.2 Para isso, faz-se necessario que os servidores que hospedam estes sitios utilizem certificados digitais
vélidos para que qualquer ente que ir4 acessa-los possa confirmar sua autenticidade. Este ente pode ser um
computador pessoal ou uma aplicagdo, por exemplo. Sem a confirmagdo por meio de um certificado digital,
n&o ha seguranca para 0 usuario sobre a autenticidade do sitio.

3.2.3 Esta autenticidade é garantida por meio de técnicas de criptografia assimétrica que permitem assegurar a
integridade das informagdes constantes no certificado de posse de cada servidor, além de uma cadeia de outros
agentes na Internet, considerados confiaveis, que atestam a veracidade das informaces.

3.2.4 Dentre os formatos de certificados digitais, 0 Al é 0 adequado para este uso, pois permite sua instal agéo
diretamente nos servidores que iréo prover estes servigos.

3.2.5 Atualmente sistemas e servicos criticos da CGU como o Portal da Transparéncia, E-Aud, Super, correio
eletrénico utilizam os referidos certificados, porém estes certificados terdo sua validade finalizando no
segundo semestre deste ano, o que implica na necessidade de emissao de novos certificados para substitui-los.

3.2.6 Além desses, também € utilizado um certificado A1 e-CNPJ da CGU, para consultar dados em outros
0rgaos, que também tera sua validade expirada no segundo semestre deste ano.

3.2.7 O certificado de dominio Unico se faz necessario para atender as demandas de seguranca do programa b-
cadastro de compartilhamento de dados da Receita Federal.
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3.2.8 Desse modo, sugere-se a aquisi¢cdo por Dispensa de Licitagdo, tendo em vista que o vaor estimado da
compra, equivalente ao montante de R$2.627,00 (dois mil, seiscentos e vinte e setereais), é inferior ao limite
previsto no artigo 75, inciso Il da Lei n° 14.133/2021, c/c o artigo 1°, anexo do Decreto n° 11.317, de 29/12
/2022.

3.3RELACAO COM OSVOLUMESDA SOLUCAO

3.3.1 Atualmente 4 (quatro) servidores/dominios ja utilizam os referidos Certificados para hospedagem dos
sitios da CGU e 1 (um) e-CNPJ, da CGU é utilizado para acesso de dados, porém esses Certificados terdo sua
validade finalizada no 2° semestre do corrente ano, o que implica na necessidade de renovagdo ou emissdo de
novos Certificados. Desses 4 (quatro) servidores/dominio, 2 (dois) foram migrados para o servico de nuvem,
ndo precisando de renovacdo de Certificados. O Certificado mais recente serd vélido até 18/08/2023, sendo
necessaria a disponibilizagdo de novo Certificado antes desse prazo.

3.3.2 O certificado de dominio Unico se faz necessario para atender as demandas de seguranga do programa b-
cadastro de compartilhamento de dados da Receita Federal.

3.4RESULTADOSE BENEFiICIOSA SEREM ALCANGCADOS

3.4.1 A contratagdo do servigo de certificado digital eleva os niveis de seguranca da informagdo, garantindo a
producdo de documentos digitais auténticos e a validac8o de sistemas fornecidos pela CGU, refor¢ando
aspectos relacionados a integridade e ndo-repudio, propiciando assim a entrega de servigos com maior
agilidade e qualidade no ambiente de TIC.

3.5 AGRUPAMENTO DA SOLUGCAO DE TIC

3.5.1 Osllicitantes poderdo oferecer propostas comerciais para o grupo 1, adotando-se o critério de julgamento
pelo menor preco por grupo para contratacdo direta.

4. REQUISITOS DA CONTRATACAO
4.1 REQUISITOSDE NEGOCIO

4.1.1 E necessario que os servidores que hospedam os sitios da CGU utilizem Certificados Digitais vélidos
para que qualquer ente que ira acessalos possa confirmar sua autenticidade de forma segura, estabelecendo
niveis satisfatérios de seguranca da informac&o no &mbito da CGU.

4.1.2 E necessério também a utilizagdo de certificado A1 e-CNPJ da CGU para consultar dados em outros
Orgéos publicos; e

4.1.3 O certificado de dominio Unico se faz necessario para atender as demandas de seguranca do programa b-
cadastro de compartilhamento de dados da Receita Federal.

4.2 REQUISITOSDE CAPACITACAO DOSUSUARIOS DA SOLUCAO
4.2.1 Nao ha necessidade de capacitagdo para os usuarios da solugao.
43 REQUISITOSLEGAISDA SOL UQAO

4.3.1 O presente processo de contratacdo deve estar aderente a Constituicao Federal de 1988, a Lei n° 14.133
/2021, a Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, ea Lei n° 13.709, de 14 de agosto de
2018 (Lel Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacbes aplicaveis.
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4.4 REQUISITOSDE MANUTENCAO

4.4.1 As versdes dos Certificados Digitais deverdo ser as mais recentes disponibilizadas no mercado pelo
fabricante.

4.4.2 As atualizacBes ou correcOes das versdes dos Certificados Digitais deverdo seguir a politica definida pelo
fabricante da solucéo.

4.4.3 Caso sejam identificadas inconsisténcias em algum certificado digital apds a sua emissdo, 0 mesmo ndo
serd aceito. Caberd a CONTRATADA revogar e emitir outro certificado digital corretamente, sem qualquer
Onus ou custo adicional paraa CONTRATANTE.

45REQUISITOSTEMPORAIS

4.5.1 O prazo de entrega € de até 10 (dez) dias Uteis, contados da confirmacdo de recebimento da Nota de
Empenho por parte da CONTRATADA, no seguinte endereco eletrénico: cgtec@cgu.gov.br.

4.5.2 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contraria, excluir-se-ao diado inicio e incluir-se-4 o do vencimento.

4.6 REQUISITOS DE SEGURANCA E PRIVACIDADE

4.6.1 No que for aplicavel, a CGU, a futura Contratada e seus eventuais provedores de servico diretamente
envolvidos nesta solucdo deverdo se comprometer com a observanciada Lei n® 13709/2018 (LGPD).

4.7 REQUISITOS SOCIAIS, AMBIENTAISE CULTURAIS

4.7.1 O fornecimento dos Certificados Digitais devera ser feito de forma eletronica, evitando a confeccdo e
transporte de midias, de forma que a CONTRATADA se paute no uso racional de recursos e equipamentos,
caracterizando a adogéo de diretrizes de responsabilidade ambiental.

4.8 REQUISITOSDE ARQUITETURA TECNOLOGICA
4.8.1 N&po se aplicauma vez que se trata de emissdo de Certificados Digitais.
49 REQUISITOSDE PROJETO E DE IMPLEMENTACAO

4.9.1 Nao se aplica uma vez que se trata de emissdo de Certificados Digitais, cuja implementagdo ocorrera
internamente na CGU.

4,10 REQUISITOSDE IMPLANTAGCAO

4.10.1 Por se tratar de servigco de fornecimento de certificado digital, ndo existem requisitos de implantacéo
especifico, contudo cabe a CONTRATADA fornecer todo o suporte técnico, orientacdo, e demais agdes
necessarias para o correto funcionamento e emissdo dos Certificados Digitais.

4.11 REQUISITOS DE GARANTIA E MANUTENGCAO

4.11.1 As atualizagdes ou corregfes das versdes dos Certificados Digitais deverdo seguir a politica definida
pel o fabricante da solugéo.

4.12 REQUISITOSDE CAPACITACAO DA EQUIPE TECNICA
4.12.1 N&o sera necessario treinamento de equipe técnica.

413 REQUISITOS DE EXPERIENCIA PROFISSIONAL, QUALIFICACAO TENICA E
FORMAGAO ACADEMICA DA EQUIPE

4.13.1 Néo se aplica, umavez que ndo havera alocagao de pessoal por parte da CONTRATADA.
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414 REQUISITOSDE METODOLOGIA DE TRABALHO

4.14.1 A execucao dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de pagamento
emitida pela Contratante.

4.14.2 A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

4.15 REQUISITOS DE SEGURANGCA DA INFORMAGCAO E PRIVACIDADE

4.15.1 No que couber, a CGU, a futura Contratada e seus eventuais provedores de servigo diretamente
envolvidos nesta solucdo deverdo se comprometer a proteger os direitos fundamentais de liberdade e
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural, relativo ao tratamento de
dados pessoais, atuando de forma que:

4.15.1.1 Em consonancia com a Politica de Seguranca da Informagdo da CGU, nos termos da Portaria
n° 587, de 10 de marco de 2021, o tratamento das informagdes pessoais deve considerar o respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais,
conforme o disposto na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados -
LGPD), enalLei n°12.527, de 18 de novembro de 2011.

4.16 REQUISITOSDE GARANTIA CONTRATUAL

4.16.1 N&o havera exigéncia de garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021,
uma vez que ndo havera pagamento antecipado pelo servico que sera prestado pela CONTRATADA por meio
de Ordem de pagamento, com emissao Unica no valor total estimado da aguisicéo.

4.17 DA VISTORIA PARA LICITACAO

4.17.1 Nao ha previsdo de vistoria para a licitagdo por se tratar de licitagdo para contratacdo de emisséo de
Certificados Digitais. As informagOes apresentadas neste Temo de Referéncia sdo suficientes para elaboragéo
de proposta de pregos.

418 DEMAISREQUISITOSAPLICAVEIS
4.18.1 Né&o foram vislumbrados outros requisitos aplicavels.
4.19 DA SUBCONTRATACAO

4.19.1 E expressamente vedada a subcontratacdo em todo ou em parte, uma vez que objeto a ser contratado
consegue ser atendido integralmente por diferentes empresas de mercado, conforme verificado nas
Especificagdes do objeto desegjado, relacionados no item 2 - Descri¢do da Solugdo como um todo.

5. PAPEIS E RESPONSABILIDADES
5.1 DASOBRIGACOES DA CONTRATANTE
5.1.1 S&o obrigagdes da Contratante:
5.1.1.1 receber 0 objeto no prazo e condigdes estabel ecidas neste Termo de Referéncia e seus anexos;

5.1.1.2 verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacdes constantes do Termo de Referéncia e da proposta, para fins de aceitacéo e
recebimento definitivo;
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5.1.1.3 comunicar a Contratada, por escrito, sobre imperfeicfes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

5.1.1.4 efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo
e forma estabel ecidos no Edital e seus anexos.

5.2 DASOBRIGACOES DA CONTRATADA

5.2.1 A Contratada deve cumprir todas as obrigagdes constantes no Termo de Referéncia, seus anexos e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucéo
do objeto e, ainda;

5.2.2 efetuar a entrega do objeto em perfeitas condigdes, conforme especificagOes, prazo e local constantes
neste Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as
indicacOes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

5.2.3 responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27,
do Cadigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

5.2.4 substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com
defeitos;

5.2.5 comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega,
0S motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao.

6. MODELO DE EXECUCAO DO CONTRATO
6.1 ATIVIDADESDE INICIO DO INSTRUMENTO DE CONTRATACAO
6.1.1 REUNIAO INICIAL

6.1.1.1 Por setratar de simples entrega de Certificados Digitais, ocorrendo de forma on-line, ndo havera
necessidade de ocorrer reunido inicial.

6.1.2 REPASSE DE CONHECIMENTO PARA A CONTRATADA

6.1.2.1 Nao havera necessidade de repasse de conhecimento por parte da contratada por se tratar de
uma simples entrega de Certificados digitais.

6.1.3 DISPONIBILIZAGCAO DE INFRAESTRUTURA PARA A CONTRATADA
6.1.3.1 N&o h&infraestrutura a ser disponibilizada paraa CONTRATADA.
6.2 ROTINAS DE EXECUCAO
6.2.1 QUANTIDADE MINIMA DE BENS OU SERVIGCOS PARA COMPARACAO E CONTROLE

6.2.1.1 N&o serd necessario fornecer bens ou servigos para comparagdo e controle nesta contratacéo,
pois serdo entregues apenas as quantidades demandadas no item 1.1.

6.2.2 MECANISMOS FORMAIS DE COMUNICAGAO

6.2.2.1 S0 definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e a
CONTRATADA, o0s seguintes:

6.2.2.1.1 Ordem de Servigo (OS), sefor o caso;
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6.2.2.1.2 Atade Reuni&o;
6.2.2.1.3 Oficio;
6.2.2.1.4 E-mail.

6.2.2.2 A CONTRATADA deverd comunicar formamente 8 CONTRATANTE quaisquer fatores que
possam afetar a execugdo do servigo com impacto em prazos, custos ou qualidade do produto a ser
entregue, quer esses fatores sejam provocados por ela ou pela CONTRATANTE, antecipadamente a
ocorréncia dos efeitos. A falta dessa comunicacdo podera, a critério da CONTRATANTE, implicar na
ndo aceitacdo das justificativas.

6.3 DO ENCERRAMENTO OU TRANSICAO DO INSTRUMENTO CONTRATUAL

6.3.1 N&o sera necessaria nenhuma atividade para o encerramento do Instrumento contratual, tendo em vista
gue se trata de fornecimento de Certificados Digitais de forma remota.

7. MODELO DE GESTAO DO CONTRATO

7.1. Tendo em vista que o objeto sera entregue de forma imediata e integral, ndo resultard em obrigacdes
futuras pela CONTRATADA, motivo pelo qual ndo haverd modelo de gestdo do Instrumento Contratual.

8. CRITERIOS DE MEDICAO E PAGAMENTO
8.1 CRITERIOSDE ACEITACAO
8.1.1 A entrega devera ser feita por meio da emissdo dos certificados.

8.1.2 O prazo de entrega € de até 10 (dez) dias Uteis, contados da confirmag&o de recebimento da Nota de
Empenho por parte da CONTRATADA, no seguinte endereco eletrénico: cgtec@cgu.gov.br.

8.1.3 O recebimento do objeto sera recebido provisoriamente em até 2 (dois) dias Uteis para posterior teste de
conformidade, verificacdo das especificacdes técnicas deste Termo de Referéncia e da proposta comercial .

8.1.4 O objeto poderd ser rejeitado, no todo ou em parte, quando em desacordo com as especificagcdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 7 (sete) dias Uteis, a
contar da data de recebimento da notificagdo pela CONTRATADA, as suas custas, sem prejuizo da aplicacéo
das penalidades.

8.1.5 O objeto sera recebido definitivamente no prazo de até 3 (trés) dias Uteis, contados do recebimento
provisorio, apés a verificagdo da quantidade e caracteristicas do produto entregue e consequente aceitacdo
mediante termo circunstanciado.

8.1.6 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

8.1.7 Na hipotese de a verificagcdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.
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8.1.8 O prazo para a solucdo, pelo contratado, de inconsisténcias na execugdo do objeto ou de saneamento da
nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia
aliquidacdo de despesa, ndo sera computado para os fins do recebimento definitivo.

8.1.9 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA
pelos prejuizos resultantes da incorreta execugéo do pedido.

8.2 PROCEDIMENTOSDE TESTE E INSPEGAO

8.2.1 Os procedimentos de teste e inspecao para o objeto seguirdo as regras descritas no item 8.1 - Critérios de
Aceitacao.

8.3 PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO

8.3.1 Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sancBes cabivels,
Nos casos em que o contratado:

8.3.1 ndo atingir os valores minimos aceitéveis fixados nos critérios de aceitacdo, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

8.3.2 O atraso injustificado na entrega do objeto ensejard o desconto de 0,50% (zero virgula cinquenta pontos
percentuais), por dia de atraso, sobre o valor da parcelainadimplida, limitado a5 (cinco) dias Uteis de atraso.

8.3.3 Apobs a emissdo do Termo de Recebimento Provisorio, verificado o atraso, 0 Gestor notificara a empresa,
no momento de autorizagdo de emissdo da Nota Fiscal, afazer o gjuste no valor da cobranga.

8.3.4 O atraso superior a 05 (cinco) dias Uteis ensejard a aplicagbes das Sangbes Administrativas previstas
neste Termo de Referéncia.

8.4 NIVEISMINIMOSDE SERVICO EXIGIDOS

8.4.1 O Nivel Minimo de Servico para esta contratacéo trata-se do prazo de entrega/disponibilizacdo dos
Certificados Digitais.

8.4.2 O prazo de entrega é de até 10 (dez) dias Uteis.
85RECEBIMENTOE ACEITACAO DO OBJETO

8.5.1 Os procedimentos para recebimento e aceitacdo do objeto estdo detalhados no item 8.1 - Critérios de
aceitacdo deste Termo de Referéncia.

8.6 SANCOESADMINISTRATIVAS

8.6.1 Se a Contratada inadimplir as obrigacdes assumidas, no todo ou em parte, ficara sujeita as sangdes
previstas nos Arts. 155 e 156 da Lei n° 14.133/2021 e ao pagamento de multa nos seguintes termos;

8.6.2 pelo atraso na entrega do objeto em relagdo ao prazo estipulado: 1% (um por cento) do valor do objeto
nado entregue, por dia decorrido, até o limite de 10% (dez por cento) do valor do objeto;

8.6.3 pela recusa em efetuar o fornecimento e/ou pela ndo entrega do objeto, caracterizada em dez dias Uteis
apos o vencimento do prazo de entrega estipulado: 10% (dez por cento) do valor do material;

8.6.4 pela demora em substituir o objeto rejeitado, a contar do dia Util seguinte do prazo previsto no subitem
8.1.4: 2% (dois por cento) do valor do material recusado, por dia decorrido;
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8.6.5 pela recusa da Contratada em substituir o objeto rejeitado, entendendo-se como recusa a substitui¢do ndo
efetivada nos cinco dias Uteis seguintes ao prazo previsto no subitem 8.1.4: 10% (dez por cento) do valor do
materia rejeitado;

8.6.6 As multas estabelecidas no subitem anterior podem ser aplicadas isolada ou cumulativamente, ficando o
seu total limitado a 10% (dez por cento) do valor contratado, sem prejuizo de perdas e danos cabiveis.

8.6.7 As importancias relativas a multas seréo descontadas do pagamento porventura devido a Contratada, ou
efetuada a sua cobranca na forma previstaem lei.

8.6.8 O Orgdo Contratante poderd, ainda, cancelar a Nota de Empenho, sem prejuizo das penalidades previstas
nos subitens anteriores e de outras previstas em lei.

8.7 LIQUIDACAO

8.7.1 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 5 (cinco) dias Uteis
para fins de liquidacdo, na forma desta se¢do, prorrogaveis por igua periodo, nos termos do art. 7°, §2° da
Instrucdo Normativa SEGES/ME n° 77/2022.

8.7.2 Parafins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s el ementos necessarios e essenciais do documento, tais como:

a) 0 prazo devalidade;

b) adatadaemissio;

c) osdadosdo contrato e do érgdo contratante;

d) o periodo respectivo de execucdo do contrato;

€) ovaorapagar;e

f) eventua destaque do valor de retengdes tributarias cabiveis.

8.7.3 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia
gue impeg¢a a liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se 0 prazo apds a comprovagdo da regularizagdo da situagdo, sem 6nus ao contratante;

8.7.4 A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, naimpossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada
no art. 68 daLel n°14.133, de 2021.

8.7.5 A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condigdes de
habilitacdo exigidas no edital; b) identificar possivel razéo que impeca a participacdo em licitacdo, no ambito
do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

8.7.6 Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regul arize sua situagdo ou, N0 Mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado umavez, por igual periodo, a critério do contratante.

8.7.7 Né&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar
aos 0rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem
como quanto a existéncia de pagamento a ser efetuado, para que sgjam acionados 0s meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

8.7.8 Persistindo airregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.
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8.7.9 Havendo a efetiva execugdo do objeto, 0os pagamentos serdo realizados normalmente, até que se decida
pelarescisdo do contrato, caso 0 contratado ndo regularize sua situagédo junto ao SICAF.

8.8 PRAZO DE PAGAMENTO

8.8.1 O pagamento serd efetuado no prazo de até 5 (cinco) dias Uteis contados da finalizacdo da liquidacdo da
despesa, conforme segdo anterior, nos termos do art. 7°, 8 2° da Instrugdo Normativa SEGES/ME n° 77/ 2022.

8.8.2 No caso de atraso pelo Contratante, os valores devidos ao contratado seréo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacio do i ndice
Nacional de Pregos ao Consumidor Amplo (IPCA) de correcdo monetaria.

8.9 FORMA DE PAGAMENTO

8.9.1 O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

8.9.2 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.9.3 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacdo aplicavel.

8.9.3.1 Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos
nafonte, quando darealizac&o do pagamento, 0s percentuais estabel ecidos na legislagdo vigente.

8.9.4 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de
2006, ndo sofrerd a retencdo tributéria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de
que faz jus ao tratamento tributério favorecido previsto nareferida Lei Complementar.

8.10 CESSAO DE CREDITO

8.10.1 E admitida a cessfo fiduciaria de direitos crediticios com institui¢o financeira, nos termos e de acordo
com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme
as regras deste presente tépico.

8.10.2 A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administragdo, esta condicionada a
celebracdo de termo aditivo ao contrato administrativo, se houver, ou em documento equivalente.

8.10.3 Sem prejuizo do regular atendimento da obrigacéo contratual de cumprimento de todas as condi¢des de
habilitacdo por parte do contratado (cedente), a celebracéo do aditamento de cessdo de crédito e a realizagédo
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificagdo de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio
de 2020.

8.10.4 O crédito a ser pago a cessionéria € exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absol utamente incolumes todas as defesas e excegdes a0 pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico
incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de
pagamento pela efetiva comprovagdo do fato gerador, quando for o caso, e o desconto de multas, glosas e
prejuizos causados a Administrag&o.

8.10.5 A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuard sob a integral
responsabilidade do contratado.
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9. DO REAJUSTE

9.1 Sera adotado como indice de regjuste do Contrato o indice de Custos de Tecnologia da Informagéo — ICTI.

10. FORMA E CRITERIOS DE SELECAO
10.1 FORMA DE SEL E(;AO E CRITERIO DE JULGAMENTO DA PROPOSTA

10.1.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de DISPENSA DE
LICITACAOQ, sob a forma DISPENSA ELETRONICA, com adogdo do critério de julgamento pelo menor
preco para o grupo 1.

10.1.2 A presente contratacdo adotard como regime de execucdo a empreitada por preco global.
10.1.3 Por setratar de fornecimento de Certificados Digitais, sugere-se o modo de disputa ABERTO.
10.2 EXIGENCIASDE HABILITACAO

10.2.1 A fase de habilitagdo consistird na consulta on-line ao Sistema Unificado de Cadastro de Fornecedores
— SICAF elou ao Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS (http://www.
portal datransparencia.gov.br), a Lista de Inidéneos do Tribunal de Contas da Uni&o (http://portal 2.tcu.gov.br),
ao Cadastro Informativo de créditos ndo quitados do setor piblico federal — CADIN, ao Cadastro Nacional de
Condenacdes Civeis por Ato de Improbidade Administrativa do Conselho Nacional de Justica - CNJ (
http://www.cnj.jus.br), & Certiddo de Regularidade do Empregador perante o Fundo de Garantia pelo Tempo
de Servico — FGTS (https://www.caixa.gov.br), a Certiddo Nacional de Débitos relativos a Créditos
Tributérios Federais e a Divida Ativa da Unido (http://receita.fazenda.gov.br), a Certiddo Naciona de Débitos
Trabahistas— CNDT (http://www.tst.jus.br/certidao).

10.2.2 Parafins de habilitacdo, serd considerada a CNDT mais atualizada, conforme entendimento do Tribunal
Superior do Trabalho — TST.

10.2.3 Além disso, a empresa devera apresentar a declaragdo constante do Anexo | deste Termo de Referéncia,
de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicdo Federal de 1988.

10.3 Qualificacéo Técnica

10.3.1 Nao serdo exigidos critérios de qualificagdo técnica uma vez que se trata de simples fornecimento de
Certificados Digitais.

10.3.2 A ndp exigéncia de apresentacdo de atestado de capacidade técnica-operacional ndo exclui o direito de a
Controladoria-Geral da Unido redlizar diligéncias para quaisquer esclarecimentos.

10.4 CRITERIOSDE ACEITABILIDADE DE PRECOS
10.4.1 O valor maximo aceitével é o vaor total estimado neste Termo de Referéncia, item 1.2.

10.5 DA PROPOSTA COMERCIAL PARA LICITAGCAO
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10.5.1 A licitante devera enviar proposta comercia gque contenha informacdo sobre os Certificados Digitais e
que ira disponihiliza-los, conforme prazo mencionado no Item 4.5.1 deste Termo de Referéncia.

10.5.2 Os pregos propostos deverdo ser apresentados com 2 (duas) casas decimais, ressaltando que, em caso de
divergéncia entre valores numéricos e por extenso, estes prevalecerdo sobre aqueles; entre pregos unitério(s) e
total(is), aquele(s) prevalecerd(do) sobre este(s). Em caso de divergéncia entre os valores lancados no sistema
e 0s constantes do anexo de proposta, aqueles prevalecerdo sobre estes.

10.5.3 Os precos propostos séo de exclusiva responsabilidade do fornecedor, ndo lhe assistindo o direito de
pleitear qualquer alteracéo, sob alegacdo de erro, omissao ou qual quer outro argumento ndo previsto em lei.

10.5.4 Cabe ressaltar que os valores apresentados na proposta comercial deverdo considerar os eventuais
custos da entrega.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1 A estimativa do valor total da contratagdo corresponde ao somatério dos valores unitarios estimados, da
seguinte forma:

Tabela 3 - Valores estimados par a contr atacdo

UNIDADE VALOR VALOR

ITEM DESCRICAO MEDI DA QUANTIDADE UNITARIO TOTAL

Certificado A1 SSL Multidominio.

1 Validade 12 (doze) meses. UN 1 R$599,00 R$599,00

CATSER 27170.

Certificado A1 SSL Wildcard.
2 Validade 12 (doze) meses. UN 1 R$690,00 R$690,00
CATSER 27170.

Certificado e-CNPJ A1. Vaidade 12
3 (doze) meses. UN 1 R$12000 | R$120,00
CATSER 27170.

Certificado A1 SSL Dominio Unico.

4 Validade 12 (doze) meses. UN 1 R$1.21800 |R$1.218,00

CATSER 27170.

Valor Total Estimado R$2.627,00
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11.2 O valor estimado da contratagco serd de R$2.627,00 (dois mil, seiscentos e vinte e sete reais), motivo
pelo qual o certame ocorrerd por meio de Dispensa de licitagdo, nos termos do inciso Il, art. 75 da Lei n°
14.133/2021.

12. ADEQUACAO ORCAMENTARIA

12.1 INFORMACOES ORCAMENTARIAS:

12.1.1 Plano Orgamentario: #1386011 do projeto #1068974 — Renovagdo: Certificados A1l

12.1.2 Programa/Plano Interno: #1338711 — [DTI] — Sustentagéo das solugbes de Tl - Geral (2023)

12.1.3 Plano Interno — SIAFI: 10.01.00

12.1.4 Naturezada Despesa: ND: 33904023 - Emissdo de Certificados Digitais.

12.2 CRONOGRAMA FiSICO-FINANCEIRO ESTIMADO:

12.2.1 O cronograma fisico-financeiro € indicado natabela a seguir:

Tabela 4 - Cronograma fisico-financeiro

ITEM

DESCRICAO

PAGAMENTO

Certificado A1 SSL
Multidominio. Validade
12 (doze) meses.

Certificado A1 SSL
Wildcard. Validade 12
(doze) meses.

Certificado e-CNPJA L.
Validade 12 (doze)
meses.

Certificado A1 SSL
Dominio Unico padréo
|CP-Brasil. Validade 12
(doze) meses.

Pagamento realizado conforme demanda,
com emissdo da Nota Fiscal apds o Termo
de Recebimento Definitivo.

13. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

PEDRO HENRIQUE TON TIUSSI

Integrante Técnico

1Y
tf Assinou eletronicamente em 11/07/2023 as 16:21:14.
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Despacho: Declaro que o contetido do presente documento esta adequado as disposi¢oes das Instrugdes Normativas SEGES
/ME n° 81/2022.

MARCELO AUGUSTO RODRIGUES PIMENTEL
Diretor de TIC - Substituto

1Y
&f Assinou eletronicamente em 11/07/2023 as 21:02:12.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - ANEXO | - Modelo de Declaragdo de Nao Emprego de Menor.pdf (482.05 KB)
® Anexo Il - ANEXO Il - Modelo de Proposta de Preco.pdf (486.71 KB)
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Anexo | - ANEXO | - Modelo de Declaracao de Nao
Emprego de Menor.pdf



MODELO DE DECLARAGAO DE NAO EMPREGO DE MENOR

DECLARACAO

[Nome da Empresa] inscrita no CNPJ sob n2 [Numero CNPJ], por intermédio de seu
representante legal o(a) Senhor(a) [Nome do Representante Legal], portador(a) da
Carteira de Identidade n2 [Numero da Carteira de Identidade] e do CPF n2 [Nimero do
CPF], DECLARA para fins do disposto no inciso VI do art. 68 da Lei Federal n2. 14.133, de
19 de abril de 2021, acrescido pela Lei n2. 9.854, de 27 de outubro de 1999, em
conformidade com o previsto no inciso XXXIIl, do art. 72, da Constituicdo Federal, de
1988, que ndo possui em seu quadro de pessoal empregado(s) menor(es) de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer
trabalho, salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos.

(Local e data)
(Assinatura do Representante Legal, com NOME COMPLETO)
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Anexo Il - ANEXO Il - Modelo de Proposta de Preco.pdf



ANEXO Il - MODELO DE PROPOSTA DE PRECOS

1. IDENTIFICAC[\O DA EMPRESA:
Razdo Social e CNPJ:
Telefone:

Pessoa para contato:

2. PRECOS

VALOR

- NIDADE p VALOR TOTAL
GRUPO | ITEM DESCRICAO v QUANTIDADE | UNITARIO ORTO
MEDIDA (R$1,00) (em R$1,00)

Certificado A1 SSL
Multidominio.

1 Validade 12 (doze) UN 1

meses.

CATSER 27170.

Certificado A1 SSL
Wildcard. Validade 12
2 (doze) meses. UN 1

CATSER 27170.

Certificado e-CNPJ
Al. Validade 12
3 (doze) meses. UN 1

CATSER 27170.

Certificado A1 SSL
Dominio Unico.
a Validade 12 (doze) UN 1
meses.

CATSER 27170.

Valor Total Estimado

3. ENTREGA
Prazo de entrega:

4. VALIDADE DA PROPOSTA:
(ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentacdo)




5. COMPOSIGAO DOS PREGOS:
Nos pregos propostos acima estdo incluidos todas as despesas, considerando tributos e demais
encargos de qualquer natureza incidentes sobre o objeto deste Pregdo.

Esta empresa declara estar ciente de que a apresentacao da presente proposta implica na
plena aceitacao das condicdes estabelecidas no Edital e seus Anexos.

(Local e data)
(Assinatura do Representante Legal, com NOME COMPLETO)



