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PRIVACIDADE

Direito subjetivo
Depende de tempo, classe, condi¢cao social, econOmica e
outros fatores subjetivos



ASSIMETRIA INFORMACIONAL



A transparéncia deve ser diretamente proporcional ao poder

A privacidade deve ser inversamente proporcional ao poder



PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

DO SEGREDO AO CONTROLE



109 PAISES POSSUEM LEIS GERAIS DE PROTECAO DE DADOS PESSOAIS



David Banisar

December 2016
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Red - Pending Bill or Initiaive to Enact Law
White - No initiatives or no information
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PRINCIPIOS DE PROTECAO DE DADOS PESSOAIS

FINALIDADE
ESCOLHA
LIVRE ACESSO
SEGURANCA

TRANSPARENCIA



PRIVACIDADE
|GUALDADE
GARANTIA CONTRA DISCRIMINACAO
LIBERDADE DE EXPRESSAO

| IBERDADE



| EGISLACAQ



MARCO NORMATIVO SOBRE
PROTECAO DE DADOS E PRIVACIDADE

CONSTITUICAO FEDERAL
HABEAS DATA
CODIGO DE DEFESA DO CONSUMIDOR
LEI DO CADASTRO POSITIVO
LEI DE ACESSO A INFORMACAO

MARCO CIVIL DA INTERNET



Constituicdo Federal, art. 5°

Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violacéao;

Xl - € inviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de
dados e das comunicacoes telefdnicas, salvo, no Ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacéo criminal
ou instrucdo processual penal; (Vide Lei n® 9.296, de 1996)



CDC, art. 43

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais
e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreenséo, ndo podendo
conter informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de

consumo devera ser comunicada por escrito ao consumidor, guando nao
solicitada por ele.



CDC, art. 43

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e
cadastros, podera exigir sua imediata correcao, devendo o arquivista, no prazo de
cinco dias uteis, comunicar a alteracao aos eventuais destinatarios das
informacodes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0S servigos
de protecéo ao credito e congéneres sao considerados entidades de carater
publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor,
nao serdo fornecidas, pelos respectivos Sistemas de Protecéo ao Crédito,
quaisquer informacdes que possam impedir ou dificultar novo acesso ao credito
junto aos fornecedores.



L el 12.414/2011

el do Cadastro Positivo

Art. 3o Os bancos de dados poderéao conter informacdes de
adimplemento do cadastrado, para a formacao do historico de
credito, nas condi¢cOes estabelecidas nesta Lel.

§ 10 Para a formacéao do banco de dados, somente poderao ser
armazenadas informacdes objetivas, claras, verdadeiras e de facll

compreensao, gque sejam necessarias para avaliar a situacao
econOmica do cadastrado.



L el 12.527/2011

Lel de Acesso a Informacao

Art. 40 Para os efeitos desta Lei, considera-se:

IV - informacéao pessoal: aquela relacionada a pessoa natural
identificada ou identificavel,



L el 12.527/2011

Lel de Acesso a Informacao

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.

§ 10 As informacdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e
imagem:

| - ter@o seu acesso restrito, independentemente de classificacéo de sigilo e pelo prazo maximo de 100
(cem) anos a contar da sua data de producéo, a agentes publicos legalmente autorizados e a pessoa a
que elas se referirem; e

Il - poderéo ter autorizada sua divulgac&o ou acesso por terceiros diante de previsao legal ou
consentimento expresso da pessoa a que elas se referirem.

§ 20 Aquele gque obtiver acesso as informacdes de que trata este artigo sera responsabilizado por seu
uso indevido.

§ 30 O consentimento referido no inciso || do § 10 néo seréa exigido quando as informagdes forem
necessarias:



L el 12.527/2011

Lel de Acesso a Informacao

| - a prevencéo e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz,
e para utilizacao unica e exclusivamente para o tratamento medico;

Il - a realizac&o de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificacdo da pessoa a que as informacdes se referirem;

lll - a0 cumprimento de ordem judicial;
IV - a defesa de direitos humanos; ou
V - a protecdo do interesse publico e geral preponderante.

§ 40 A restricdo de acesso a informacéo relativa a vida privada, honra e imagem de pessoa
N&o podera ser invocada com o intuito de prejudicar processo de apuracéo de
irregularidades em que o titular das informacdes estiver envolvido, bem como em acdes
voltadas para a recuperacdo de fatos historicos de maior relevancia.

§ 50 Regulamento dispora sobre os procedimentos para tratamento de informacé&o pessoal.



MARCO CIVIL DA INTERNET
L ElI 12.965/2014

O Marco Civil da Internet ndo garante a privacidade e a protecao de
dados de forma abrangente, completa e estruturada.

Nem todas as disposi¢cdes sobre protecao de dados sao de natureza
protetiva

O Marco Civil da Internet ndo € uma normativa geral sobre protecao de
dados pessoais



MARCO CIVIL DA INTERNET

Regras “classicas’ de protecao de dados pessoais:

CONSENTIMENTO - Excecdes: Dados indispensaveis para a execugao de um contrato ou obrigacao
legal do fornecedor (Art. 7°, VIl e IX, e 16, |, do MCI);

TRANSPARENCIA (Art. 7°, VI, VIl e XI do MCI e 6° 11l do CDC).

PROTECAO CONTRA A DISCRIMINACAO (Art. 4°, 1ll, e 6°,Il, do CDC);
COMUNICACAO EM CASO DE VAZAMENTO (Art. 7°, Xl e Art. 10°, §1° do CDC);
SEGURANCA DA INFORMACAO E DOS SISTEMAS (Art. 2°,V, e 10, §4° do MCI);

RESPEITO AO CONTEXTO - Utilizac&o de dados deve ser compativel com o contexto em que 0s
dados foram coletados (Art. 7°, VIII do MCI);



MARCO CIVIL DA INTERNET
L ElI 12.965/2014

Regras inovadoras de protecao de dados pessoails:

Controle de praticas abusivas: uso e compartilhamento de dados de forma
incompativel com as finalidades do contrato inicial

Garantia da confidencialidade da comunicacao (independente da natureza do
provedor de servico)

Garantia da confidencialidade no armazenamento

Nulidade de clausulas contratuais: Art. 8° - norma impede disposicao acerca da
confidencialidade da comunicacéo

Vedacdo da guarda de registros de acesso a servigos de internet para provedores de
conexao (Art. 14)



MARCO CIVIL DA INTERNET

Art. 3° A disciplina do uso da internet no Brasil tem os
seguintes principios:

Il - protecao da privacidade;

Il - protecé&o dos dados pessoais, na forma da lei;



MARCO CIVIL DA INTERNET

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
a0 usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecao e
indenizacao pelo dano material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacoes pela
iInternet, salvo por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicacoes privadas
armazenadas, salvo por ordem judicial;



MARCO CIVIL DA INTERNET

VIl - nao fornecimento a terceiros de seus dados pessoais,
Inclusive registros de conexao, e de acesso a aplicacoes de
Internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

|X - consentimento expresso sobre coleta, uso, armazenamento
e tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais;



MARCO CIVIL DA INTERNET

VIII - informacOes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de seus dados pessoais,
gue somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;
b) nao sejam vedadas pela legislacao; e

C) estejam especificadas nos contratos de prestacao de servicos
ou em termos de uso de aplicacoes de internet;



MARCO CIVIL DA INTERNET

X - exclusao definitiva dos dados pessoais que tiver fornecido a
determinada aplicacao de internet, a seu requerimento, ao
término da relacao entre as partes, ressalvadas as hipoteses de
guarda obrigatoria de registros previstas nesta Lei;



PROJETO DE LE|
PROTECAO DE DADOS PESSOAIS

Legislacdo GERAL e UNITARIA
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=SCOPO

Aplica-se ao setor publico e privado

Aplica-se a qualquer tratamento de dados pessoais de pessoas
naturais

‘oor tratamento de dados pessoais entende-se 'toda operacao realizada com
dados pessoais, como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacao ou controle
da informac&o, modificacdo, comunicacdo, transferéncia, difusdo ou extracgo."

Aplicabilidade a internet?



=SCOPO

NAO SE APLICA EM:
- TRATAMENTOS POR PESSOA NATURAL PARA FINS EXCLUSIVAMENTE PESSOAIS;

- TRATAMENTOS PARA FINS EXCLUSIVAMENTE JORNALISTICOS, ARTISTICOS,
LITERARIOS OU ACADEMICOS;

- TRATAMENTOS PARA FINS EXCLUSIVOS DE SEGURANCA PUBLICA, DEFESA
NACIONAL, SEGURANCA DO ESTADO, OU ATIVIDADES DE INVESTIGACAO E
REPRESSAO DE INFRACOES PENAIS.



DEFINICOES

Dado pessoal: dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrdnicos quando estes estiverem relacionados a uma
pessoa;

Dados anonimizados: dados relativos a um titular gue ndo possa ser
identificado;

Anonimizacao: qualquer procedimento por meio do qual um dado
deixa de poder ser associado, direta ou indiretamente, a um individuo;



DADOS ANONIMIZADOS

Serao considerados dados pessoais quando

- 0 processo de anonimizacéo ao qual foram submetidos for revertido
ou quando, com esforcos razoaveis, puder ser revertido.

- Se forem utilizados para a formacéo do perfil comportamental de
uma determinada pessoa natural, ainda que n&o identificada.

orgao competente podera dispor sobre padrdes e tecnicas utilizadas
em processos de anonimizacao



FINALIDADE
ADEQUACAO
NECESSIDADE
LIVRE ACESSO
QUALIDADE
TRANSPARENCIA
SEGURANCA
PREVENCAO

NAO DISCRIMINACAO

PRINCIPIOS



| EGITIMACAO PARA O
TRATAMENTO DE DADOS

consentimento livre e inequivoco;

cumprimento de uma obrigacéao legal pelo responsavel;

pela administracéo publica exercicio de direitos ou deveres:;
pesquisa historica, cientifica ou estatistica;

para a protecao da vida e tutela da saude;

necessario para a execucao de um contrato;

exercicio regular de direitos em processo judicial ou administrativo;

se necessario para atender aos interesses legitimos do responsavel



ACESSO
RETIFICACAO
CANCELAMENTO
OPOSICAO
BLOQUEIO

DISSOCIACAO

DIREITOS



SETOR PUBLICO

N&o ha tratamento diferenciado, apenas algumas especificacoes:
- Em diversos casos nao € necessario o consentimento;

- A transparéncia ¢ reforcada;

- regras sobre fluxo de dados entre diferentes sujeitos publicos e/ou
privados.



SEGURANCA DA INFORMACAO

Devem ser adoradas medidas adequadas

- O 6rgao competente podera dispor sobre padrdes técnicos e
organizacionais

- Desde a concepcao



INCIDENTES DE SEGURANCA

Devem ser comunicados ao 0rgao competente
- sera verificada a potencial extensdo do dano
- medidas preventivas (utilizacao de criptografia) serdo avaliadas

- pode haver comunicacao aos titulares ou publica



TRANSFERENCIA INTERNACIONAL
DE DADOS PESSOAIS

E POSSIVEL COM:

- ADEQUACAO;

- CONSENTIMENTO;

- AUTORIZACAO;

- CLAUSULAS CORPORATIVAS GLOBAIS;

- CLAUSULAS-PADRAO.



ENFORCEMENT

Sancgdes
Estrutura Administrativa

Autoridade de Protecéo de Dados Pessoais
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