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CGU
Principais Modelos de Referéncia
para Auditoria de TI

Como focar no negoécio da Instituicao
com direcionamento preventivo de
acoes na area de governanca da
informacao e atender os o6rgaos de
controle?




CGU

Publico-Alvo da Apresentacao

- Gerentes e Diretores das Entidades
- Gerentes e Diretores das areas de TI
- Auditores

- Profissionais da Area Técnica

- Analistas de Negocio




Conteudo da Apresentacao
1.Conceitos (Controle Interno, Auditoria governamental,
Auditoria Anual de Contas Auditoria de Sistemas,
Governanca)
2.Cenario atual da Auditoria de Sistemas

3.Principais Modelos de Referéncia para Auditoria de
Sistemas

4.0 principal Modelo de Referéncia de Auditoria “COBIT”

5.0 novo modelo de avaliacao da gestao (tépicos de TI)

6.Normativos da area de auditoria de Tl

7.Acoes levantamento de Tl no sistema “S”




Fj cumprimento das Metas Previstas no PPA

1 - Avaliar

A execucao l

Orcamentiria

2 - Comprovar
a Legalidade Eficiéncia
e Avaliar os
Resultados

Financeira

Dos Programas de Governo (LOA)
Orsameara |
 Fusnceis |

atrimonial

Eficacia I

3 - Bem Como a aplicacdio de rec. publicos por ent. dedireito privado. I

Rec. Humanos

- | Operacoes de Credito I

4 - Controlar Avais e Garantias I

Direitos e Haveres do Estado I

5 _ Apoiar o Controle Externo no exercicio de sua missao institucional



Auditoria Anual de Contas CGU

- A Auditoria Anual de Contas Vvisa
instrumentalizar o Tribunal de Contas da Uniao
para o julgamento das contas dos
administradores publicos.

- O desenvolvimento deste trabalho também
permite a CGU acompanhar e avaliar a gestao
dos administradores publicos federais,
contribuindo para a melhoria da gestao publica.

Fonte www.cgu.gov.br




Auditoria Anual de Contas CGU

i

- Lei N° 8.443/92 - Lei Organica TCU.

Art. 5° A jurisdicao do Tribunal abrange:
(...)
V - os responsaveis por entidades dotadas de
nali juridi irei riv que

recebam contribuicoes parafiscais e prestem
servigo de interesse publico ou social;




Constitui-se a Auditoria Governamental no

conjunto de técnicas e procedimentos

desenvolvidos com vistas a avaliar li £
e gestdo dos recursos publicos por parte das

entidades integrantes da administracao publica

direta e indireta, assim como das entidades de

irei riv ministrem r




Auditoria de Sistemas de Informacao

Auditoria de Sistemas de
Informacao é “a revisao dos
sistemas de informacao, para
verificar se realizam as funcgoes e
operacoes para as quais foram
criados, assim como comprovar
se os dados e demais
informacoes neles contidos
correspondem aos principios de
confiabilidade, integridade,
precisao e disponibilidade”.

Fonte: Intervencion General de la Administraciéon del Estado (IGAE)




Governanca de TI

“E  de responsabilidade da alta
administracao (incluindo diretores e
executivos) na lideranca, nas estruturas
organizacionais e nos processos que
garantem que a Tl da empresa sustente e
estenda as estratégias e objetivos da
organizacao. e

Governanga
Corporativa

Fonte : IT governance Institute

.-n""'--__
Governanga
deTI

o

CGU



AUDITORIAS EM Tl CcCGU
CENARIO ATUAL

-Mudanca no foco de atuacao das auditorias
tradicionais

-Contratacao de servidores da area de Tl (SFC)

-Criacao da SEFIT (TCU)

-Auditorias com foco em Tl em orgaos da
Administracao Direta e Indireta pela CGU

-Construcao de Acordaos e Levantamentos da area
de Tecnologia da Informacao pelo TCU

COMO AUDITAR
A AREA DE
TECNOLOGIA ??




CGU

Principais Modelos de Referéncia
para Auditoria de TI
COBIT

- Control OBjectives for Information and related Tecnology

-“Objetivos de controle para informacao e tecnologia
relacionada”
O COBIT inclui recursos tais como:

- sumario executivo (guia gerencial)

- framework (estrutura das areas de controle)

- objetivos de controle (34 objetivos>>318
procedimentos)

- mapas de auditoria




CGU

Principais Modelos de Referéncia

para Auditoria de TI

NBR ISO/IEC 27002/2005

Estabelece diretrizes e principios gerais para iniciar,
iImplementar, manter e melhorar a gestao de seguranga
da informagéo em uma organizagéo.

ABNT NBR 15999-1:2007

Codigo de boas praticas para a gestao de continuidade
de negocios




INOVACOES DOS NORMATIVOS DO TCU NA QGU
AREA DE TI

A partir de 2011, a avaliacao da gestao das entidades
e orgaos jurisdicionados aos orgaos de controle
foram aly nali nologi

informacéo,

Com base nos resultados das auditorias surgiu a
necessidade de sistematizar anualmente essa
avaliacao da area tecnologica.

- Decisao Normativa TCU n°® 108/2010, ANEXO Ii
- Portaria CGU n° 2.546, de 27 de dezembro de 2010




Decisdo Normativa TCU n° 108/2010, CGU
ANEXO Il, item 12

Informacoes sobre a gestao de tecnologia da
informacao (Tl) da UJ, contemplando os
seguintes aspectos:

a) Planejamento da area;

b) Perfil dos recursos humanos envolvidos;

c) Seguranca da informacao;

d) Desenvolvimento e producao de sistemas;

e) Contratacao e gestao de bens e servicos de TI.




CGU

Avaliacao da Gestao
Procedimentos de Ti

Area de Exame: SISTEMA DE INF. OPERACIONAIS

A) PLANEJAMENTO ESTRATEGICO DE TI

| - Objetivo:
Verificar a existéncia de Planejamento Estratégico de
Tecnologia de Informacao alinhado as necessidades

da Unidade e ao cumprimento de sua missdo
Institucional.




CGU

Avaliacao da Gestao
Procedimentos de Ti

B) POLITICA DE SEGURANGCA DA INFORMACAO

| - Objetivo:

Avaliacao objetiva sobre a gestao de Tl da unidade, no
que diz respeito a salvaguarda da informacgcao, em
especial para as seguintes questoes:

a) Politica de Seguranca da Informacao (PSl); e
b) Verificacdo de uma area especifica, com

responsabilidades definidas, para lidar estrategicamente
com seguranca da informacao.




Avaliagio da Gestéo CGU
Procedimentos de Ti

C) RECURSOS HUMANOS DE Tl

| - Objetivo:

Verificar a estrutura de pessoal de Tecnologia da
Informacao da Entidade, identificando o perfil dos
recursos humanos de TI envolvidos, a distribuicao
desses recursos entre funcionarios e terceirizados € a
existéncia de carreiras especificas para a area de Tl no

plano de cargos da Entidade.




Avaliagdo da Gestéo @ @ U
Procedimentos de TI

D) DESENHO E PRODUCAO DE SISTEMAS

| - Objetivo:

Verificar a existéncia e a adequacao de metodologia
de desenvolvimento de sistemas utilizada no setor
de informatica da Unidade Jurisdicionada; a
existéncia de avaliacoes de rotina para verificacao de
compatibilidade entre os recursos de Tl e as
necessidades da UJ; e a existéncia de gestao de
acordos de niveis de servico das solucoes de TI.




Avaliagio da Gestéo CGU
Procedimentos de Ti

E) CONTRATACOES E GESTAO DE AQUISICAO DE TI

| — Objetivo:

Verificar se as contratacoes e Gestao de Bens e
Servicos de Tl sao executados em consonancia com o

PDTI e normas legais, apos analise das necessidades da
entidade, garantindo uma aquisicao eficiente e eficaz, que
contribua com o alcance da missao institucional.




Principais Modelos de Referéncia '
para Auditoria de TI

- COBIT

- E um Guia para a gestdo de Tl recomendado
pelo ISACF (Information Systems Audit and
Control Foundation, www.isaca.org).

- E o mais utilizado pelas empresas, 6rgdos e
entidades de auditoria como referéncia mundial.

- O framework possui um mapeamento das areas
e processos criticos de sucesso para uma boa

governanca de TI.




CGU

COBIT

Sistema de Governanca Corporativa




CGU

EVOLUGAO DA AREA DE TECNOLOGIA DA INFORMAGAO

TI COMO PROVEDOR"TI COMO PARCEIRO

DE SERVICOS ESTRATEGICO
Tl é separada do negocio Tl é inseparavel do negoécio
Tl é vista como um gasto a Tl é vista como um investimento
controlar a gerenciar




COBIT
Desafios da Tl

-Alinhar Tl ao Negécio

-Entregar valor (nao frustar usuarios)

-Demonstrar ROI (Return Over Investiment)
-Gerenciar Seguranca

-Reduzir custos

-Envolver as partes interessadas (stakeHolders)




Principais Modelos de Referéncia

para Auditoria de TI

CGU

COBIT - Familia de Produtos
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Principais Modelos de Referéncia para @@U
Auditoria de Tl - COBIT

Requlsm::s de Negdcios
Figura 5 - Principios Bésicos do CosiT
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COBIT - AREAS DE FOCO * 2%

DOWNLOAD
GUIA COBIT
4.1 FREE




COBIT

a )
’ \ |
— 1AL L
| para
" ' | alcangar o
e/ Objetivos de
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R negocio
) f— N/
A fornecem Informagao
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e processos

Fonte: adaptado do ITGI, COBIT 4.1




Business Objectives

Governance Objectives

A A
COBIT PO1 Define a strategic IT plan
PO2 Define the information architecture
PO3 Determine technological direction
ME1 Monitor and evaluate IT performance PO4 Define IT processes, organisation and
MEZ2 Monitor and evaluate internal control Y Y relationships
MES3 Ensure regulatory compliance . PO5 Manage the IT investment
ME4 Provide IT governance Information PO6 Communicate management aims and
_ direction
A| - Effectiveness PO7 Manage IT human resources
- Efﬁmfancyl PO8 Manage quality
- Confidentially PO9 Assess and manage IT risks
- Integrity \PO10 Manage projects
- Availability
- Compliance
Monitor and Evaluate - Reliabili
Plan and Organise
y
IT Resources
- Applications
- Information
- Infrastructure
- People

Deliver and Support

DS1 Define and manage service levels
DS2 Manage third-party services

DS3 Manage performance and capacity
DS4 Ensure continuous service

DS5 Ensure systems security

DS6 Identify and allocate costs

DS7 Educate and train users

DS8 Manage service desk and incidents
DS9 Manage the configuration

DS10 Manage problems

DS11 Manage data

DS12 Manage the physical enviroment
DS13 Manage operations

Aquire and Implement

S~

Al1 ldentify automated solutions

Al2 Acquire and maintain application software

Al3 Acquire and maintain technology infrastructure
Al4 Enable operation and use

Al5 Procure IT resources

Al6 Manage changes

Al7 Install and accredit solutions and changes

2008 O K. Fersth E.JSinz




PUL Define a Strategic |1 Plan

COom | o D
Cost-nanafits rapons Sirategic IT plan P08 | P09 | A1 | D51

Pﬂ'-} Risk asseasmant Tactical IT plans PO2.POG | PO9 | A1 |DS1

PO10 | Updated IT project porttodio IT project portiolio 05| PoGlPOLD]| A6

D51 | New/updated sarvice requiraments; IT service portiolio PO5| POE| PO9 | DS1
updated IT service portiolio IT sourcing sirategy D82

3 Busingss strategy and prorties IT acquisition strategy AlS

. PIOgFamme portiolio

ME1 | Performance Input to IT planning
ME4 | Repart on IT govemance status;
entemprise sirategic direction for IT

* Inputs fram outside Coar

RACI Chart Functions

/ ff Il

9 [ ]

é s/ B
Activities fc?f&gfgfffa
Link business poals to T poals. C ] AR R | E
dentily crtical dependencies and curment performance. C VB | R IMRIENE |G E]|C L
Huild an 1T shategic plan. A EJCJR]IJCJEIE]C) T |E
Build [T tactical plans. g IR [ Bl o R 8 i ol ] I
Analyss programme pertfolics and manags project and serice portiolos, CFad L LR |ETRELLE]E

A RACH chart Identifies who Is Responsible, Accountable, Consulted and)'or Informed.



Goals and Metrics

* Respond to business requirements in * Define how basmess requarements ane * Engagmg with business and sendor
ahignment with the business strategy. transizted in service offerimgs. management in alipning [T strategc
* Respond to governance reguirements in * Define the sirategy to deliver service plarmmg with current and future business
fime with beard direction. offerings. needs
* Contnbwiz 1o the mansoemend of the * Understanding current [T capabelstses
—e|  portioli of [TFenabled busmess —e| = [roviding for 2 promtsation scheme for
cat | IOVesHmENLS. set | the busmess objectives that quantifies the
» Establish clanty repanding the business impact business requirernents
of nisks on IT cégectives and msources. * Translating [T stratepsc planning into
* Provide transparency and understandmg tactical plans
of IT costs. benefits, strateqy. policies
and service levels,
- =
messune MedsuUre 2 messune
] ]
* Degree of approval of business owners of * Percent of [T objectrves in the IT * Delay between updates of business

the [T stratepsc/tactical plans

sratepic plan that support the siratepsc

strategic/tactical plans amd updates of 1T

* Degree of compliance with business and bausimess plan siratepic/tactical plans
QOVETIANCE TeqUErements * Percent of [T inftiatives in the 1T tactical * Percent of strategiciactical [T plans
* Level of business satsfaction with the plan that suppoart the tacticz] business mevtings where business representatives
current siake {number. scope, #ic.) of the plans have actively participated
project and applications portfolio * Percent of [T projects m the [T project * Delay between updates of [T strateqic
portfolse that can be directly traced back plan and updates of 1T tactical plans
to the IT tactkcal plans * Percent of tactical 1T plans complyimg with
the predefined structure/'contients of those
plans

* Percent of IT imikiatives/projecis

champeoned by business owners




Modelo de processos do COBIT (34 processos)

ME1 Monitorar e avaliar o desempenho da Tl
ME2 Monitorar e avaliar os controles internos
ME3 Assegurar conformidade regulatoria

m

ME4 Fornecer Governanga de Tl

Planejar e
Organizar

Monitorar e

Avaliar

4 dominios
do COBIT

Adquinr e

Implementar

b5
DS2
DS3
DS4
OS5
DS6
DS7
DS8
DS9

Definir e gerenciar niveis de servicos
Gerenciar servigos de terceiros
Gerenciar o desempenho e capacidade
Garantir a continuidade dos servicos
Garantir a seguranca dos sistemas __|
Identificar e alocar custos

Educar e treinar usuarios

Gerenciar central de servicos e incidentes
Gerenciar a configuragio

D510 Gerenciar os problemas
D511 Gerenciar os dados

D512 Gerenciar o ambiente fisico
D513 Gerenciar as operacbes

Fonte: Adaptado do ITGI, COBIT 4.1

| PO1 Definir um plano estratégico de T |

FO?2 Definir a arquitetura de informacao

FPO3 Determinar o direcionamenic
tecnolégico

FPQO4 Definir processos de Tl, a organizaga:
& relacionamentos

POS5 Gerenciar o investimente em Tl

PO6 Comunicar metas e diretivas gerenciai:

PO7Y Gerenciar os recursos humanos

| P08 Gerenciar a qualidade |

FO9 Avaliar e gerenciar riscos de Tl

PQO10 Gerenciar projetos

All |dentificar as solugbes automatizadas

Al2 Adguirir e manter software aplicativo

Al3 Adguirir e manter infraestrutura de
tecnologia

Ald Permitir operacio e uso
AlS Adguirir recursos de Tl
AlG Gerenciar mudangas

Al7 Instalar e validar solugbes e mudancas




Requisitos de
qualidade

Requisitos
Fiduciarios (COSO)

Requisitos de
segurancga

COBIT

Qualidade (cumprimento de requisitos de SLA)
Entrega (entregar a tempo)
Custo (dentro do orgamento esperado)

Eficacia e eficiéncia operacional
Confiabilidade dos relatorios financeiros
Cumprimento de leis e regulamentos

Confidencialidade
Integridade
Disponibilidade




VANTAGENS DA IMPLEMENTAGCAO CcCGU
COBIT

Mapeamento dos objetivos de Tl com os objetivos do
negocio e vice-versa

Compartilhamento e entendimento de todas as partes
interessadas, baseado em uma linguagem comum

Alinhamento, baseado no foco em negécio

Uma visao de que o que Tl faz é compreendida pela
Geréncia

Geralmente aceito por terceiros e 6rgaos reguladores




Base Normativa para Atuacao na area de

Tecnologia da Informacao

- INSTRUGCAO NORMATIVA N° 4 (19/05/2008)

DispOe sobre o processo de contratacao de servicos de Tl pela
Administracao Publica Federal direta, autarquica e fundacional.
A norma contempla as fases de planejamento de contratacao,
selecao do fornecedor e gerenciamento do contrato.

-DECRETO 3.505/2000

Institui a Politica de Seguranca da Informacao nos o6rgaos e
entidades da Administracao Publica Federal.




CGU

Base Normativa para Atuacao na area de Tl
Acordaos TCU

CONTRATACAO DE SERVIGCOS OU OBRAS PELA
ADMINISTRAGAO PUBLICA FEDERAL

Acérdao n° 1.558/2003-TCU-Plenario, item 9.3.11: “(...) ao
proceder a licitacao de bens e servicos de informatica,
elabore previamente minucioso planejamento, realizado em
harmonia com o planejamento estratégico da unidade e com
o seu plano diretor de informatica (...)";

Acérdao n° 2.094/2004-TCU-Plenario, item 9.1.1: “(...) todas
as aquisicoes devem ser realizadas em harmonia com o
planejamento estratégico da instituicao (...)"




CGU

Base Normativa para Atuacao na area de Tl -
Acordaos TCU

Acordao 1603/2008 - Plenario

“9.1.1. promovam acOes com o0 objetivo de disseminar a
importancia do planejamento estratégico, procedendo,
inclusive mediante orientacdo normativa, acdes voltadas a
implantacdo e/ou  aperfeicoamento de  planejamento
estratégico institucional, planejamento estratégico de TIl e

comité diretivo de TI”
Acordao 1603/2008 - Plenario

“0.1.2. atentem para a necessidade de dotar a estrutura de
pessoal de Tl do quantitativo de servidores efetivos

necessario ao pleno desempenho das atribuicoes do setor”




Base Normativa para Atuacao na area de Tl -
Acordaos TCU

Acordao 1603/2008 - Plenario

“9.1.3. orientem sobre a importancia do gerenciamento da
seguranca da informacao, promovendo, inclusive mediante
normatizacao, acoes que visem estabelecer e/ou aperfeicoar a
gestao da continuidade do negoécio”

Acordao 1603/2008 - Plenario

“914. estimulem a adogcao de metodologia de
desenvolvimento de sistemas, procurando assegurar, nesse

sentido, niveis razoaveis de padronizacao e bom grau de
confiabilidade e seguranca”




Base Normativa para Atuacao na area de Tl -
Acordaos TCU

Acordao 1603/2008 - Plenario

9.1.6. envidem esforcos visando a implementacao de processo
de trabalho formalizado de contratacao de bens e servicos
de Tl, bem como de gestao de contratos de TI”

Acordao 1603/2008 - Plenario

“9.1.5. promovam acdes voltadas a implantacdo e/ou
aperfeicoamento de gestao de niveis de servico de TI, de

forma a garantir a qualidade dos servicos prestados
internamente”




Base Normativa para Atuacao na area de Tl -
Acordaos TCU

Acoérdéao no 1.999/2007-TCU- Plenario

“item 9.4.1.1 Os servicos de Tecnologia da Informagao devem
priorizar a contratacdo, mensuracao e pagamento por
resultados, razdo pela qual apresentam-se mais especificos e
complexos em termos de definicdo de especificagoes,
modelagem, planejamento das necessidades, critérios e

condicdes para realizacao de licitacdo e acompanhamento
contratual.

Acordao 1603/2008 - Plenario

9.1.8. introduzam praticas voltadas a realizacao de
Auditorias de TI. que permitam a avaliacdo regular da

conformidade, da qualidade, da eficacia e da efetividade dos

“ () aln= —(1()




CGU

Levantamento do Cenario de Governanca de Tl

= Censo em todas as entidades do sistema S com
base no levantamento dos seguintes pontos:

- Plano Diretor de TI

- Plano de seguranca de TI

- Grau Informatizacao de processos estratégicos




CGU

Levantamento do Cenario de Governanca de Tl

- Verificar o grau de comunicagao entre os
Departamentos Nacionais e Regionais com foco
em uma Politica Institucional de TI.

- Analisar atipicidades no Planejamento dos
Sistemas de Informacao (multiplicidades\
auséncias).

- Verificar a atuacao das areas responsaveis pela
Tl seguranca da informacao, planejamento
estratégico e gerenciamento de servicos de TI.




CGU

“Se a administracao nao tiver uma boa
governanca de tecnologia da informacao
tera seu funcionamento comprometido,
gerando poucos ou henhum beneficio para
a sociedade.” (Ministro-Substituto Augusto
Sherman Cavalcanti, Junho/2007).




Obrigado !

Controladoria Geral da Uniao
Secretaria Federal de Controle Interno

Visite o site:

www.cgu.gov.br
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