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SegurançaSegurança  CorporativaCorporativa  nana CGU CGU

��   CompetênciaCompetência  dada  DiretoriaDiretoria de  de InformaçõesInformações
EstratégicasEstratégicas..

��   DecretoDecreto 5.683/2006 – compete à DIE “ 5.683/2006 – compete à DIE “atuaratuar
nana  prevençãoprevenção e  e neutralizaçãoneutralização das  das açõesações de de
inteligênciainteligência  adversaadversa””



Segurança Corporativa na CGU

� CGU integra o Comitê Gestor de
Segurança da Informação, coordenado
pelo Gabinete de Segurança Institucional
da Presidência da República.



Pesquisa feita pela Pesquisa feita pela Cyber-ArkCyber-Ark Software aponta Software aponta
que 56% de trabalhadores no setor financeiroque 56% de trabalhadores no setor financeiro
em Nova York, Londres e Amsterdã estãoem Nova York, Londres e Amsterdã estão
preocupados com demissões. Ao se prepararpreocupados com demissões. Ao se preparar
para o pior, mais da metade deles disseram quepara o pior, mais da metade deles disseram que
já baixaram dados corporativos que elesjá baixaram dados corporativos que eles
planejam utilizar em seus próximos trabalhos.planejam utilizar em seus próximos trabalhos.
Além disso, Além disso, 71% de todos os entrevistados71% de todos os entrevistados

disseram que necessariamente levariamdisseram que necessariamente levariam

dados corporativos com eles se fossemdados corporativos com eles se fossem

confrontados com a perspectiva deconfrontados com a perspectiva de

demissão em futuro próximo.demissão em futuro próximo.



Dados do Dados do PonemonPonemon  InstituteInstitute apontam dados apontam dados
semelhantes. semelhantes. Segundo pesquisa, 59% dos ex-Segundo pesquisa, 59% dos ex-

funcionários desviaram dados corporativos.funcionários desviaram dados corporativos.

"Quando as pessoas estão desesperadas para"Quando as pessoas estão desesperadas para
ter como pagar casa e comida, elas sãoter como pagar casa e comida, elas são
capazes de fazer o que não fariam em situaçõescapazes de fazer o que não fariam em situações
normais e isso explica por que o crime sobenormais e isso explica por que o crime sobe
quando a economia sofre," defende Davidquando a economia sofre," defende David
GriffethGriffeth, vice-presidente do RBS , vice-presidente do RBS CitizensCitizens  BankBank,,
que acrescenta "esta tendência não acaba seque acrescenta "esta tendência não acaba se
você tem um mestrado. É reação comumvocê tem um mestrado. É reação comum
baseada em necessidade."baseada em necessidade."

Computerworld/EUA 24/03/09 



SegurançaSegurança  CorporativaCorporativa  nana CGU CGU

Prevenir Prevenir ObstruirObstruir

DetectarDetectar

Neutralizar a Inteligência AdversaNeutralizar a Inteligência Adversa



SegurançaSegurança  CorporativaCorporativa  nana CGU CGU

��  GarantirGarantir  funcionamentofuncionamento normal normal

��  MinimizarMinimizar  perdasperdas e  e danosdanos

�� CorporaçãoCorporação::

PessoasPessoas

MateriaisMateriais

InformaçõesInformações

ConhecimentosConhecimentos



PolíticaPolítica de  de SegurançaSegurança  CorporativaCorporativa

��É um É um documentodocumento
�� Tem Tem queque  estarestar  escritaescrita!!

��ContémContém  orientaçõesorientações  geraisgerais
�� NãoNão é o  é o lugarlugar  parapara  detalhesdetalhes

��TodosTodos  devemdevem  conhecêconhecê-la-la



PolíticaPolítica de  de SegurançaSegurança  CorporativaCorporativa

��DeveDeve  tratartratar de: de:
�� ConscientizaçãoConscientização

�� ResponsabilidadesResponsabilidades

�� PuniçõesPunições

��DeveDeve ser  ser revisadarevisada  anualmenteanualmente



Segurança CorporativaSegurança Corporativa

��   SegurançaSegurança    quantoquanto  àsàs  PessoasPessoas

��   SegurançaSegurança  quantoquanto à  à DocumentaçãoDocumentação
e e aoao Material Material

��   SegurançaSegurança das  das ComunicaçõesComunicações

��   SegurançaSegurança das  das ÁreasÁreas

��   SegurançaSegurança  dada  InformaçãoInformação



SegurançaSegurança  dada  InformaçãoInformação -  - LegislaçãoLegislação

��DecretoDecreto 3.505/2000 3.505/2000
�� InstituiuInstituiu a  a PolíticaPolítica de  de SegurançaSegurança  dada

InformaçãoInformação  nosnos  órgãosórgãos e  e entidadesentidades
dada  AdministraçãoAdministração  PúblicaPública Federal Federal



Segurança da Informação - Legislação

� Decreto 4.553/2002
� Dispõe sobre a salvaguarda de dados,

informações, documentos e materiais
sigilosos de interesse da segurança da
sociedade e do Estado.

� Estabelece as classificações das
informações segundo graus de sigilo.



Segurança da InformaçãoSegurança da Informação

��EstamosEstamos  nana era do  era do conhecimentoconhecimento..

�� InformaçãoInformação é um  é um bembem  valiosovalioso, , masmas  intangívelintangível..

��SegurançaSegurança  dada  informaçãoinformação é  é diferentediferente de de
segurançasegurança  dada  informáticainformática..



Segurança da InformaçãoSegurança da Informação

�� É  É precisopreciso  garantirgarantir à  à informaçãoinformação::
–– DisponibilidadeDisponibilidade

–– IntegridadeIntegridade

–– ConfidencialidadeConfidencialidade



Segurança da InformaçãoSegurança da Informação

��  DisponibilidadeDisponibilidade::
�� InformaçãoInformação  acessívelacessível  sempresempre  queque  necessárianecessária



Segurança da InformaçãoSegurança da Informação

��  IntegridadeIntegridade::
��InformaçãoInformação  corretacorreta, , verdadeiraverdadeira, , nãonão  corrompidacorrompida



Segurança da InformaçãoSegurança da Informação

��  ConfidencialidadeConfidencialidade::
�� InformaçãoInformação  acessívelacessível  apenasapenas  parapara  quemquem

estiverestiver  autorizadoautorizado



Classificação das Informações

��   A A importânciaimportância  dada  disponibilidadedisponibilidade,,
integridadeintegridade e  e confidencialidadeconfidencialidade  nãonão é é
igualigual  parapara  todastodas as  as informaçõesinformações

�� As  As informaçõesinformações  devemdevem ser  ser classificadasclassificadas



ClassificaçãoClassificação das  das InformaçõesInformações

��ClassificaClassifica-se -se informaçãoinformação  parapara::
�� DeterminarDeterminar o  o acessoacesso
�� EstabelecerEstabelecer  medidasmedidas de  de proteçãoproteção
�� AlertarAlertar  sobresobre  responsabilidadesresponsabilidades
�� CumprirCumprir a  a legislaçãolegislação



PrincípiosPrincípios  FundamentaisFundamentais  dada  SegurançaSegurança

��   AcessoAcesso
��   NecessidadeNecessidade de  de conhecerconhecer



AcessoAcesso

�� Visa  Visa assegurarassegurar o  o acessoacesso a  a informaçõesinformações
classificadasclassificadas  apenasapenas  porpor  pessoaspessoas  queque
devamdevam  conhecê-lasconhecê-las



NecessidadeNecessidade de  de ConhecerConhecer

��   CondiçãoCondição  pessoalpessoal,,  inerenteinerente  aoao  efetivoefetivo
exercícioexercício  de cargo, de cargo, funçãofunção, , empregoemprego
ouou  atividadeatividade, , indispensávelindispensável  parapara  queque
umauma  pessoapessoa  possuidorapossuidora de  de credencialcredencial
de de segurançasegurança, , tenhatenha  acessoacesso a dados  a dados ouou
informaçõesinformações  sigilosossigilosos



GerenciamentoGerenciamento de  de RiscoRisco

��  SegurançaSegurança total  total nãonão  existeexiste

��  UsoUso  indiscriminadoindiscriminado de  de procedimentosprocedimentos
e e tecnologiastecnologias  significasignifica::

�� DesperdiçarDesperdiçar  dinheirodinheiro

�� DesperdiçarDesperdiçar tempo tempo

�� IgnorarIgnorar as  as ameaçasameaças



GerenciamentoGerenciamento de  de RiscoRisco

��  IdentifiqueIdentifique o  o queque tem  tem valorvalor

��  ListeListe as  as ameaçasameaças

��  MeçaMeça a  a perdaperda  potencialpotencial



��Art. 144.  As denúncias sobre irregularidadesArt. 144.  As denúncias sobre irregularidades
serão objeto de apuração, desde queserão objeto de apuração, desde que
contenham a identificação e o endereço docontenham a identificação e o endereço do
denunciante e sejam formuladas por escrito,denunciante e sejam formuladas por escrito,
confirmada a autenticidade.confirmada a autenticidade.

��  Parágrafo único. Quando o fato narrado não Parágrafo único. Quando o fato narrado não
configurar evidente infração disciplinar ouconfigurar evidente infração disciplinar ou
ilícito penal, a denúncia será arquivada, porilícito penal, a denúncia será arquivada, por
falta de objeto.falta de objeto.

Lei 8.112/90Lei 8.112/90



Lei 8.112/90Lei 8.112/90

��Art. 143.  A autoridade que tiver ciênciaArt. 143.  A autoridade que tiver ciência
de irregularidade no serviço público éde irregularidade no serviço público é
obrigada a promover a sua apuraçãoobrigada a promover a sua apuração
imediata, mediante sindicância ouimediata, mediante sindicância ou
processo administrativo disciplinar,processo administrativo disciplinar,
assegurada ao acusado ampla defesa.assegurada ao acusado ampla defesa.
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