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COMPETENCIAS DA DIRETORIA DE
INFORMACOES ESTRATEGICAS

produzir informag¢des € conhecimentos estratégicos que
possam subsidiar as atividades das demais unidades da
Controladoria-Geral da Uniao;

propor ¢ adotar medidas, em articulagdo com a Diretoria
de Sistemas e Informacao, que protejam a Controladoria-
Geral da Unido contra a disseminacao nao autorizada de
conhecimentos e informagdes sigilosas ou estratégicas; €

atuar na prevencao e neutralizacao das acoes de
inteligéncia adversa.
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SEGURANCA




SEGURANCA

Seguranca € a condicao de se estar
protegido contra perdas ou danos.

Risco € o evento possivel, que
pode causar perdas ou danos.
Ameaca € aquilo que da 1nicio a
um evento de risco.
Contramedida ou controle: forma
de impedir que uma ameaca inicie
um evento de risco.
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SEGURANCA

Manutencdo da seguranc¢a € uma tarefa
de esforcos assimétricos: quem defende *
deve defender todos os pontos —
enquanto que para o agressor € suficiente
1dentificar e focar em um ponto fraco.

“Uma corrente ndo é mais forte do que o
seu elo mais fraco”’.




“Uma corrente ndo é mais forte do
que o seu elo mais fraco’.




SEGURANCA CORPORATIVA

Garantir funcionamento normal

Minimizar perdas e danos

Corporagao:
Pessoas
Materiais

Informacoes
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SEGURANCA CORPORATIVA

Seguranca quanto as Pessoas

Seguran¢a quanto a Documentacdo e ao Material
Seguranca das Comunicagoes

Seguranca das Areas

Seguranca da Informacao
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SEGURANCA DA INFORMACAO




SEGURANCA CORPORATIVA

Estamos na era do conhecimento.
Informac¢ao € um bem valioso, mas intangivel.

Seguranca da informacgao € diferente de seguranca da
informatica.
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Conceito de Informacgao

Dados sao simbolos com uma certa sintaxe;
Informagao € dados com uma certa semantica;

Efeito/objetivo da informacado € aumentar o
conhecimento de determinado sujeito;

Dado =» Informacao =» Conhecimento
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Sociedade da Informagao

Informacao como fator de producao e como produto

Informacao como qualidade de um produto (design,
1novagao)

Empresas e P&D

“Capital Intangivel”
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George, o0 golpista do INSS e
Carrbes blindados, lipoaspiracdo e até governanta. [
Conheca a faria perduliria do garoto de 18 anos |
que fraudou o INSS

Por LELLOH CUHHS

Da sala no prédio da Policia Federal em S8o Paulo, onde
esteve sob custddia por dez dias, o primeiranista de Direito
e ex-estagiario da Previdéncia Social mandou o recado:
"Dou entrevista desde que me paguermn R$ 150 mil®. Diante
de tamanha petulancia, seu advogado, Rubens Simdes,
ficou perturbado. “Ele & muito deslumbrado. Esperto por

um lado, bobo por outro.” Filho de uma advogada & um -

militar da reserva, George Waldemiro Moreira Filho, 18 George Moraira Filho:

anos, foi preso no dltimo dia 29, apos a forga tarefa da estagidrio, desviou cerca de RS 3
Delegacia de Repressdo a Crimes Previdenciarios milhGes

comprovar dendncia andnima feita contra ele. De marco de

2003 até o final de novembro, George desviou R$ 3 . COMENTE A REPORTAGEM

milhdes do INSS para sua carteira. Duas coisas nesse Caso
deixam o contribuinte de cabelo em pé: a furia perdularia do garoto e a facilidade
com que se pode sangrar a Previdéncia.




14/02/2008 - 11h33

Petrobras confirma furto de informacoes sigilosas

CIRILO JUNIOR FUBLICIDADE

da Folha Online, no Rio _
Incorporagao

Atualizada as 13h32 ][WZI

A Petrobras confirmou nesta quinta-feira que dados sobre
pesquisas sismicas, que podem incluir a descoberta de petroleo e
gas, foram furtados de um contéiner da empresa. Segundo a
estatal, gs | 0 igi A Petrobras
informou apenas que o furto foi feito de uma empresa terceirizada
prestadora de servicos, mas ndo citou nomes. Segundo fontes
ouvidas pela Folha Online, o contéiner era transportado pela
norte-americana Halliburton.

Rua Dr, Rafacl Pacs de Barros
n.® 500 - Paraiso
Ligue: (11) 3885-3664

Segundo a Petrobras, o furto ocorreu no inicio deste més e a investigacao esta sob sigilo. Uma
missao especial da Policia Federal no Rio, em conexao direta com o comando da PF em Brasilia,
estaria no caso.

MNa ocasido do crime, o contéiner da Halliburton se dirigia a Macaé (RJ), rumo a base de
operacoes da estatal na Bacia de Campos, transportando equipamentos, quando ocorreu o furto
dos dados, que estariam em um disco rigido e computadores portateis.

A estatal nao informou detalhes sobre o conteddo dos dados roubados, nem se continham
numeros sobre o megacampo de Tupi, na Bacia de Santos. A Petrobras tambem evitou
comentar detalhes do furto, mas disse que possui copias das informacoes.

A Halliburton € uma das principais empresas prestadoras de servicos para o setor petrolifero do
mundo e teve como um de seus executivos o vice-presidente dos Estados Unidos, Dick Cheney.
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PARA VOCE...

Juais informacoes tem mais
valor pessoal?

A Delta
SkyMiles-

i

42112600 0000 0000

BOOOTR T 7 VISA

Conectar-se a rafaelvida.europe.webmat... |1||§|

rafaelvida. europe. webmatrixhosting. net

Mome de usuario: | | o~ |

Senha: | |

[CJLembrar minha senha

L Ok I[ Cancelar J

Voce se preocupa em protegée-las?




PARA SUA INSTITUICAO...

Quais informacoes tem mais valor?
Sua organizac¢ao se preocupa em protege-las?

Quais os impactos em nao protegeé-las? (sociedade,
governo, pais)
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ONDE ESTA A INFORMACAO?




SEGURANCA DA INFORMACAO

Protecdo dos sistemas de informacdo contra
a negacao de servico a usudrios autorizados,
a intrusdo, e
a modificacdo desautorizada de dados ou informagdes,
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= armazenados,
em transito,
abrangendo, inclusive, a seguranga em processamento

dos recursos humanos, da documentacao e do material, das-areas e
instalacdes das comunicagdes € computacional,

prevenir,
assim como as destinadas a Wdetectar,
— deter e
documentar
eventuais ameacas a seu desenvolvin%ﬁﬂnto.

Decreto 3.505, Politica de Seguranga da Informagdo na APF



Associacao Brasileira de Normas Técnicas (ABNT).

ISO/TIEC 17799:2005. Tecnologia da informagao —
Técnicas de Seguranga - Codigo de pratica para a gestao
da Seguranca da Informacao.

ISO/IEC 27001:2006. Tecnologia da informacao —

Técnicas de Seguranca - Sistema de Gestao de Seguranca
da Informacao - Requisitos.



SEGURANCA DA INFORMACAO

E a protecio das informacdes dos diversos tipos

de ameacas para

garantir a continuidade do negdcio,

minimizar o risco ao negocio,
maximizar o retorno sobre os investimentos e

as oportunidades de negocio.

ABNT NBR ISO/IEC 17799:2005 (27002)
Codigo de prdtica para a gestdo da seguranga da informagcdo
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OBJETIVOS

DISPONIBILIDADE

garantir que a informagao, os sistemas € 0s ativos possam ser
acessados sempre que necessario por usuarios autorizados

CONFIDENCIALIDADE

garantir que a informagao, os sistemas € 0s ativos sejam
acessados somente por usudrios autorizados
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OBJETIVOS

INTEGRIDADE

garantir que a informagao, os sistemas € 0s ativos sejam
alterados somente por usudrios autorizados, preservando sua
exatidao e completeza

AUTENTICIDADE

garantir que a informagao, os sistemas € 0s ativos sejam
genuinos e possam ser verificados quanto a sua confianga

garantir a veracidade do emissor/objeto/destinatario
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DICA?

Funcionarios conversando em voz alta no aeroporto
sobre a nova proposta de contrato

Fogo

Hackers

Arquivo corrompido

Paralisacao do servico

Uso da Internet sem protecao

Alteragao inadequada por usuario autorizado
Acesso ndo autorizado de terceiros

Impressora no corredor
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POLITICA DE SEGURANCA




Politica de Seguranca Corporativa

E um documento

Tem que estar escrita!

9661

Contém orientacoes gerais
Nao € o lugar para detalhes
Todos devem conhecé-la
Deve tratar de:
Conscientizacao
Responsabilidades
Punicoes



DECRETO 3.505/2000

Institu1 a Politica de Seguranc¢a da Informacao nos
orgaos e entidades da Administracao Puablica Federal

Institul também o Comité€ Gestor da Seguranca da
Informacgao, coordenado pelo GSI/PR e do qual a CGU ¢é
integrante
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NORMAS DECORRENTES DA POLITICA

Seguranca fisica de instalacoes

Criacao e manuten¢ao de contas e senhas
Instalacdo e configuracdo de aplicacoes
Controle de acesso 1ogico

Uso de Internet

Uso de Correio Eletronico

Privacidade

ooooo
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CLASSIFICACAO DE INFORMACOES

A informacao deve ser classificada segundo o grau de
sigilo
Estruturar melhor a sua protecao

A classificacdo deve valer tanto no ambiente
computacional quanto no convencional

Os usuarios devem ser treinados em como classificar a
informacao sob sua responsabilidade
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DECRETO 4.553/2002

Estabelece classificacao para as informagoes segundo
grau de sigilo

ultra-secretos, secretos, confidenciais e reservados (+
0stensivos)

Necessidade de conhecer

condi¢ao pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, indispensavel para que uma
pessoa possuidora de credencial de seguranca, tenha acesso a
dados ou informagdes sigilosos
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GESTAO DE RISCOS




GESTAO DE RISCOS

Atividades coordenadas para direcionar € controlar uma
organiza¢ao no que se refere a riscos (ISO GUIA73)

O que € risco?
Perigo ou possibilidade de perigo

Possibilidade de perda ou exposi¢ao a perda (GARTNER)

Combinagao da probabilidade de um evento e a sua
conseqiiéncia (ISO GUIA 73)

E a probabilidade que ameacas explorem vulnerabilidades
dos ativos, gerando impacto e perdas nos negdcios.
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AMEACA

Causa potencial de um incidente que pode resultar em
dano para o sistema ou organizac¢ao (BS7799-3)

O que tem potencial para causar perda e dano

Falha de energia, inundagdo, erro, empregado
descontente
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VULNERABILIDADE

Fraqueza de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas (BS7799-3)

uma fraqueza que pode ser explorada

Politica desatualizada, falta de termo de
confidencialidade, falta de inventdrio de ativos, senhas
fracas, falta de copia de seguranca
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OUTROS COMPONENTES

Ativo

Recurso que suporta um processo, que tem valor e requer
protecao

qualquer coisa que tenha valor para a organizacao (NBR
27001)

Evento

Ocorréncia de um conjunto especifico de circunstancias (ISO
GUIA 73)

Controle

Medida que minimiza, reduz ou elimina o risco
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FATORES CONTRIBUINTES DO RISCO

Probabilidade
grau de possibilidade que um evento ocorra (ISO GUIA 73)

baseada nas ameacas e vulnerabilidades (BS7799-3)

Impacto
[conseqiiéncia (ISO GUIA 73)]
Resultado de um evento (ISO GUIA 73)
Baseado no valor do ativo (BS7799-3)
resultado negativo da exploracdao de uma vulnerabilidade
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exploram

AMEACAS ~ VULNERABILIDADES |

'

aumentam
protegem contra

Existe.ﬁtes nos
redu zem G ISCOS)

requer&m geram

I < .

' CONTROLES IMPACTOS ATIVOS
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impacto
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Gerenciamento de Riscos:

Identificacao dos Riscos
Avaliacdo — Risco = probabilidade vs. impacto
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Implementacdo — Todas as estratégias de
contramedidas ou controles classificam-se em:

Evitar (eliminar)

Controlar (mitigar)

Aceitar (custear)

Transferir (terceirizar ou fazer seguros)
Reavaliacao Periodica



ENCADEAMENTO DE RISCOS

curto circuito (ameacga 1)
explora

falta de sistema detec¢ao precoce incéndio (vulnerabilidade)
gera
fogo (impacto/ameaca 2)
explora
falta de extintor automatico (vulnerabilidade)
gera
incéndio (impacto/ameaca 3)
explora
auséncia de brigada, sala-cofre (vulnerabilidade)
gera

perda de informacao (impacto final)
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COMO TRATAR O RISCO

Identificacdo dos riscos
Avaliagao dos riscos
Tratamento dos riscos

Controle dos riscos
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IDENTIFICACAO DOS RISCOS

Levantamento dos ativos

Sistemas, hardware, software, processos, pessoal,
comunicacoes, documentacao, servigos ...

Definicdo do valor dos ativos
Custo de aquisi¢ao, de reposi¢ao, de manutencao
Levantamento dos riscos

Ameacas, vulnerabilidades, impactos, probabilidades
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AVALIACAO DOS RISCOS

Transformar em valores ou niveis os fatores identificados
nos levantamentos realizados

Analise custo x beneficio
Evitar, reduzir, transferir, aceitar

Ignorar nunca!
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TRATAMENTO DOS RISCOS

o Sele¢ao dos controles

—_
o
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o0 Adocgao dos controles — plano de acao




CONTROLE DOS RISCOS

o Revisao

o Indicadores
o Avaliacao
o Auditoria

o Acompanhamento

—_
o
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AMEACA, VULNERAB ADE OU
RISCO?

Refrigeracao insuficiente na sala de servidores
Fogo

Sabotador/Hacker

Paralisacdo do servico

Midias em local inadequado

DG telefbnico em local de grande circulacao
Software malicioso

Visitante mal intencionado

Perseguicao ao servidor denunciante

Chuva forte, enchente

Impressora no corredor
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MEDIDAS DE PROTECAO




EMA

Nao abrir arquivos em anexo de remetentes
desconhecidos

Evite clicar em links recebidos por email. Prefira digita-
los

Se necessitar de sigilo, criptografe a mensagem
(certificado digital)

Utilize o email particular para assuntos particulares (para
sua privacidade)
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CONTROLE DE ACESSO

Senhas individuais
Evitar senhas fracas
Excluir perfis de acesso dos funcionarios desligados

Registrar os acessos para auditoria
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ARQUIVOS

Armazenar backup dos arquivos
Guardar backup em local diferente
Garantir consisténcia entre eles
Efetuar testes periddicos das copias
Criptografar informacoes sigilosas

Art. 48 (Decreto 4.553). O armazenamento de
documentos sigilosos, sempre que possivel, deve ser
feito em midias removiveis que podem ser guardadas
com maior facilidade.
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DESCARTE DE INFORMACOES

Descarte adequado de:
Midias
Documentos
Areas de compartilhamento

Anotagoes, carbonos, etc

Notebooks, pendrives
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COMPORTAMENTO

Cuidado com a Engenharia Social
Evitar conversas em ambientes abertos

Mesa limpa

Visitas, colaboradores

Bloqueie o computador sempre que sair de sua mesa
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TERCEIROS

Conscientizar sobre a politica de seguranga

Inserir clausula especifica nos contratos (Art. 59, Decreto
4.553)

Acordo de nivel de servigo (SLA — Service Level
Agreement)
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DENUNCIAS ANONIMAS




LEI 8.112/90

Art. 144. As denuncias sobre irregularidades serao
objeto de apuracgao, desde que contenham a identificagao
e 0 endereco do denunciante e sejam formuladas por
escrito, confirmada a autenticidade.

Paragrafo unico. Quando o fato narrado nao configurar

evidente infracdo disciplinar ou ilicito penal, a denuncia serd
arquivada, por falta de objeto.
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LEI 8.112/90

Art. 143. A autoridade que tiver ciéncia de
irregularidade no servigo publico € obrigada a promover
a sua apuracao imediata, mediante sindicancia ou
processo administrativo disciplinar, assegurada ao
acusado ampla defesa

9G:S1



OFICIO-CIRCULAR
N° 52/2008/0GU/CGU-PR

Nenhuma manifestacdo anonima pode justificar,
isoladamente, a abertura de processo ou procedimento formal
na unidade de Ouvidoria.

Podera ser adotada medida sumaria informal de verificagdo da
ocorréncia do(s) fato(s) alegado(s). Encontrado elemento de
verossimilhanga podera a unidade de Ouvidoria abrir o
processo ou procedimento cabivel.

A manifestacao andnima nao devera ser conhecida no
processo ou procedimento formal da unidade de Ouvidoria
(nao deve ser juntada aos autos), sendo este baseado tao
somente nos fatos efetivamente verificados na agao sumaria
realizada previamente.
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MATERIAL DE CONSULTA




SEGURANCA DA INFORMACAO

ABNT ISO/IEC 27001 — Sistema de Gestao em
Seguranca da Informacao

ABNT ISO/IEC 27002 — Conjunto de controles de
seguran¢a da informacao

ABNT ISO/IEC Guia 73:2005, Gestao de riscos —
Vocabulario

Manual de boas praticas em Seguranca da Informacao
(http://www.tcu.gov.br)
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Controladoria-Geral da Uniao

Secretaria de Preven¢ao da Corrup¢ao e Informagdes Estratégicas
Diretoria de Informacdes Estratégicas
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Felipe Dantas

felipe.araujo @cgu.gov.br
55-61-3412-7264

http://www.cgu.gov.br




