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INTRODUCAO

Este documento tem como objetivo apresentar o Plano Diretor de Tecnologia da Informacdo e Comu-
nicagao (PDTIC) para o periodo de 2024 a 2025. O PDTIC é uma ferramenta fundamental que orienta a
gestdo da forca de trabalho e dos recursos de Tecnologia da Informacdo e Comunicacdo (TIC) visando
atender as demandas e superar os desafios enfrentados pela Controladoria-Geral da Unido (CGU).

Conforme estabelecido pelo Guia de Governanca de TIC do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao (SISP):

“0 planejamento de TIC constitui um processo de gestao norteador para a execu-

cado das acoes e projetos de TIC da organizacdo. Visa conferir foco a atuacdo da area de
TIC, apresentando estratégias e tracando planos de acdo para implanta-las, o que pos-
sibilita o direcionamento de esforcos e recursos para a consecucdo de metas.

(.)

O propdsito de um planejamento de TIC é atender as necessidades fina-

listicas e de informacdo de uma organizacdo. Para tanto, é necessario de-

finir metas, acées e projetos para suprir tais necessidades”.

Portanto, um planejamento eficaz de TIC é essencial para apoiar a governanca e a gestdo, visando oti-
mizar investimentos e gerenciar recursos como aplicativos, processos, dados, infraestrutura e pessoal.

A governanca e a gestao de TIC na CGU sao estruturadas com base em normas internas e orientadas
por regulamentos da Administracao Publica Federal e pelas melhores praticas do setor. As principais
referéncias para essas areas sdo ilustradas na Figura 1.

- Institui o
Comité Gerencial de
Governanga Digital da
CGU.

- Institui
a Estratégia de Governo
Digital para o periodo de
2020a 2022, no ambito
dos 6rgdos e das
entidades da
administragdo publica
federal direta, autdrquica
e fundacional.

.
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Dados Pessoais.

Portarias CGU
Boas Praticas

dispde sobre as unidades
gestoras de solugdes de

- Leide
Licitagdes e Contratos
Administrativos.

Institui a Politica
Nacional de Governo
Aberto e o Comité
Interministerial de
Governo Aberto.

.

tecnologia da informacdo conjunto de boas praticas
e comunicagdo da CGU. aplcdveis a Gestdo de
Servigos de TI.

- Disp&e sobre o
Programa de Inovagdo
Aberta - InovaCGU - na
CGU.

guia de
Governanga de
Tecnologia e
Comunicagdo do SISP.

- Instituio
edo
empreendedorismo
inovador.

institui a Politica
Nacional de Seguranca
da Informagdo.

.

-Politica
de Seguranga da
Informagdo da CGU.

instituiu o Sistema
Nacional para a
Transformagdo Digital.

FIGURA 1 - REFERENCIAS PARA A GOVERNANCA E A GESTAO NA CGU

O PDTIC atual esta em conformidade com a Portaria N° 778, de 4 de abril de 2019, que estabelece a
implementacdo da Governanca de Tecnologia da Informacdo e Comunicacdo nos 6rgéos e entidades do
SISP. Além disso, o plano esta alinhado com a Estratégia de Governo Digital (EGD) e o Guia de Gover-
nanca de TIC do SISP.

ORGANIZACAO DA TIC

Estrutura da Governanca de TIC

A estrutura de Governanga da CGU, atualizada pela Portaria n® 63, de 31 de marco de 2023, é composta
pelo Comité de Governanca Interna - CGl, os Comités Gerenciais - CG, e as Unidades Organizacionais
Executivas - UO.
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A estrutura de Governanga de TIC da CGU é composta pelo Comité de Governanca Interna - CGl, o
Comité Gerencial de Governanca Digital - CGGD, a Comissao de Tecnologia da Informacao e Comunica-
¢do - CTIC e as Unidades Gestoras de Solugdes de TI. As acoes de TIC sao conduzidas pela Diretoria de
Tecnologia da Informacéo - DTI.

Tatico

de governanca digital Operacional
(CGGD)

Comité Gerencial -

ComissaodeTle idad
Comunicagio Unidades Gestoras

(CTIC) de Solugoes de TIC

Diretoria de Tecnologia

da Informacao (TI)

FIGURA 2 - ESTRUTURA DE GOVERNANCA DA CGU

O Comité de Governanca Interna - CGl, entre outras funcdes institucionais, é responsavel por deli-
berar sobre a politica de governanga publica, bem como aprovar, monitorar e avaliar o Planejamento
Estratégico da CGU. E composto pelos ocupantes dos cargos de Ministro de Estado; Secretario-Executi-
vo; Secretario Federal de Controle Interno; Secretario de Integridade Privada; Secretario de Integridade
Publica; Secretario Nacional de Acesso a Informacdo; Corregedor-Geral da Unido; e Ouvidor-Geral da
Uniao.

As principais atribuicoes do CGl incluem: definir a politica de governanca publica; aprovar, supervisionar
e avaliar o Planejamento Estratégico da Controladoria-Geral da Unido; e estabelecer diretrizes e priori-
dades para suas acOes estratégicas, alinhadas a sua missao e objetivos.

O Comité Gerencial de Governanca Digital - CGGD, instituido pela Portaria n°® 86, de 27 de junho
de 2023, é composto por representantes titulares e suplentes das seguintes unidades organizacionais:
Secretaria-Executiva, na condicao de Presidente; Encarregado do tratamento de dados pessoais, nos
termos do disposto na Lei n°® 13.709, de 14 de agosto de 2018; Secretaria Federal de Controle Interno;
Secretaria de Integridade Publica; Secretaria de Integridade Privada; Secretaria Nacional de Acesso a
Informacao; Corregedoria-Geral da Unido; Ouvidoria-Geral da Unido; Diretoria de Tecnologia da Infor-
macao.

Compete ao CGGD, dentre outras atribuicoes, avaliar e aprovar o Plano de Transformagao Digital — PTD,
o Plano Diretor de Tecnologia da Informacdo e Comunicacao - PDTIC e o Plano de Dados Abertos — PDA;
monitorar a execucao do planejamento de TIC e a evolucao dos indicadores de desempenho; avaliar
e aprovar ajustes no planejamento de TIC; além de direcionar o uso de Tecnologias da Informacdo e
Comunicagao — TIC na CGU, estabelecendo politicas, diretrizes, objetivos e metas relacionadas ao provi-
mento, gestao e uso de TIC e a implementacdo de acdes de Governo Digital.

A Comissao de Tecnologia da Informacao e Comunicacao - CTIC, instituida pela Portaria n® 87, de
4 de julho de 2023, é composta por representantes titulares e suplentes das seguintes unidades orga-
nizacionais: Diretoria de Tecnologia da Informacédo, na condicao de Presidente; Secretaria-Executiva; Se-
cretaria Federal de Controle Interno; Secretaria de Integridade Publica; Secretaria de Integridade Privada;
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Secretaria Nacional de Acesso a Informacdo; Corregedoria-Geral da Unido; Ouvidoria-Geral da Unido;
Diretoria de Gestao Corporativa; Diretoria de Pesquisas e Informacdes Estratégicas; e Controladorias
Regionais da Unido nos Estados.

Compete a CTIC auxiliar a DTl na elaboracao, supervisao e ajustes do planejamento de TIC, assegurando
seu alinhamento com as estratégias e objetivos institucionais e propor acoes para o aperfeicoamento da
governanca de TIC, em consonancia com as diretrizes do CGGD, dentre outras atribuicoes.

Por fim, as Unidades Gestoras de Solugées de Tl sao responsaveis pela gestao das solucdes de TIC que
automatizam processos de trabalho sob sua responsabilidade. As Unidades Gestoras tém como princi-
pais atribuicoes a definicdo dos requisitos de solucdes de TIC; as decisOes sobre as alteragdes e paradas
programadas das solucdes de TIC; e a autorizacdo de disponibilizacdo de informacdes e concessao de
bases de dados aos outros 6rgdos e entidades.

*Estabelecer diretrizes
estratégicas

*Aprovar, monitorar e
avaliar o Planejamento
Estratégico da CGU

Comité Gerencial de
Governanga Digital
(CGGD)

*Avaliar e aprovar o PTD?,
PDTIC? e PDA3
*Monitorar a execugdo do
planejamento de TIC
*Avaliar e reajustar o
planejamento de TIC

*Identificar e coordenar a
formulagdo de demandas
de TIC

*Auxiliar a DTl na

elaboracéo do

planejamento de TIC

Comissdo de Tecnologia
da Informagéo e

Unidades Gestoras de
Solugdes em TIC

*Gerir solugdes de TIC
*Definir requisitos, regras
de negécios, niveis de
servico e seguranga
*Requisitar contratagBes
de soluges e fiscalizar
contratos

Comité de Governanga
Interna (CGI)

Estratégico

Comunicag&o (CTIC)

Operacional

Tatico

1. PTD: Plano de Transformagao Digital
2. PDTIC: Plano Diretor de Tecnologia
da Informagéo e Comunicagio

3. PDA: Plano de Dados Abertos

FIGURA 3 - PAPEIS NA ESTRUTURA DE GOVERNANCA DA CGU

Diretoria de Tecnologia da Informacao (DTI)

A Diretoria de Tecnologia da Informacao (DTI) é a unidade responsavel por fornecer solugdes e servicos
de tecnologia da informacao, estabelecer diretrizes, normas e procedimentos para a utilizacdo dos re-
cursos de tecnologia na CGU, com o objetivo de melhorar a eficiéncia operacional, processos, gestao e
ferramentas de trabalho.

Com a atualizacdo promovida pelo Decreto N° 11.330, de 1° de janeiro de 2023, a DTl teve sua estrutu-
ra e competéncias revisadas. Entre suas principais funcoes, destacam-se a busca por novas tecnologias,
a elaboracédo de estudos, o desenvolvimento de politicas de seguranca da informacéo e a interacdo com
outros 6rgdos do Poder Executivo e demais Poderes.

A DTI é composta por trés coordenacdes-gerais e um gabinete:
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DIVGABDTI

DIGOVTI
DISIS | SERIM
DICONTI
DISIS II SEPAM
DIBIAI SEMAB
DINOVA
DISOL DIATE
DISEG

FIGURA 4 - ORGANOGRAMA DA DTI

As 3 (trés) coordenacdes que compdem a DTl sdo: Coordenacdo-Geral de Sistemas de Informacéao (CG-
SIS); Coordenacdo-Geral de Infraestrutura Tecnoldgica (CGTEC); e Coordenacdo-Geral de Governanca e
Contratacoes de Tecnologia da Informagao (CGGOV). O DIVGABDTI é o gabinete da DTI, cuja funcao é
assessorar a DTl nos assuntos de competéncia desta diretoria.

A Coordenacao-Geral de Sistemas de Informacdo (CGSIS) tem a missdo de desenvolver, implantar e
manter os sistemas de informacao da CGU, adotando metodologias ageis para a criacdo de software. A
CGSIS esta estruturada em diversas equipes: a Coordenacao de Sistemas (COSIS), focada em tecnologia
Java; a Divisdo de Sistemas | (DISIS 1), especializada em tecnologia .NET; a Divisdo de Sistemas Il (DISIS
1), que também utiliza Java para desenvolvimento de sistemas; a Divisao de Administracdo de Dados e
Business Intelligence (DIBIAI); e a Divisao de Prospeccao de Solucdes (DISOL).

A Coordenacao-Geral de Infraestrutura Tecnolégica (CGTEC) é responsavel por fornecer e aprimorar
constantemente o suporte e a sustentacdo técnica para os servicos de TIC da CGU, além de gerenciar
os projetos de infraestrutura tecnolégica da instituicdo. A CGTEC é composta pelas seguintes equipes:
a Coordenacao de Engenharia (COENG), que lida com solucdes de engenharia de redes, infraestrutura
e bancos de dados; a Divisdo de Atendimento a Usuérios (DIATE), encarregada de oferecer orientacao e
suporte técnico aos servicos e equipamentos de infraestrutura de TIC da CGU; e a Divisdo de Seguranca
Cibernética (DISEG).

A Coordenacdo-Geral de Governanca e Contratacdes de Tecnologia da Informacdo (CGGOV) é encarre-
gada da coordenagao e acompanhamento das acoes de governanca, gestao dos projetos estratégicos
da DTI, aquisicdes de solucdes de TIC e renovagdes contratuais, além de promover a inovagao tecno-
l6gica. A CGGOV é organizada em trés equipes principais: a Divisdo de Governanca da Tecnologia da
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Informacéo (DIGOVTI), a Divisao de Contratacdes de Tecnologia da Informacao (DICONTI) e a Divisao de
Inovacao de Tecnologia da Informagao (DINOVA).

ALINHAMENTO ESTRATEGICO

O Plano Diretor de Tecnologia da Informacdo (PDTIC) alinha-se com referéncias estratégicas funda-
mentais, incluindo o Plano Anticorrupcao do Governo Federal, o Planejamento Estratégico da CGU, e a
Estratégia de Governo Digital da Administracdo Publica Federal (EGD), além de outros planos relevantes
da CGU mencionados neste documento.

Plano Anticorrupcao do Governo Federal

O Governo Federal desenvolveu o Plano Anticorrupgao (PAC) para o periodo de 2020 a 2025, visando
estruturar e implementar acoes que aprimorem os mecanismos de prevencao, deteccao e responsabili-
zacdo por atos de corrupcdo no ambito do Poder Executivo Federal. O objetivo é avancar no cumprimen-
to e no aperfeicoamento da legislacdo anticorrupcdo e atender as recomendacdes internacionais. O PAC
visa garantir que o governo federal tenha um conhecimento aprofundado de suas responsabilidades
conforme os normativos vigentes; melhore os marcos legais; tome decisdes fundamentadas sobre as
recomendacdes internacionais; e defina acdes futuras para fortalecer e sistematizar os mecanismos an-
ticorrupgao do governo. Detalhes sobre as acoes acordadas e informagdes adicionais sobre o PAC estao
disponiveis no sitio oficial.

Planejamento Estratégico da CGU

O Planejamento Estratégico Institucional CGU para o periodo de 2024 a 2027 foi desenvolvido com o
objetivo de modernizar a gestao estratégica, promovendo as melhores praticas de governancga, segu-
ranca e comunicacao institucional. Além disso, visa aprimorar, integrar e consolidar os mecanismos de
planejamento, monitoramento e avaliagcdo da instituicao.

O Mapa Estratégico é uma ferramenta de gestdo que ilustra de forma visual a inter-relacdo entre os
diversos setores da organizagao e os objetivos-chave. A estratégia institucional para o periodo de 2024
a 2027 é resumida no seguinte Mapa Estratégico:
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Mapa Estratégico

Controladoria-Geral da Uniao 2024-2027

@ MissAo <> VISAO

Promover a integridade e o A CGU sera reconhecida como um 6rgao
enfrentamento da corrupcao de modo que mais conhece a Administragao Publica
que o governo federal possa entregar federal e de exceléncia, lider e protagonista
politicas e servicos publicos efetivos. na promogao da integridade publica
privada, e no r

enfrentamento da
corrupgao em todo
o ciclo da politica
publica, atuando por
meio de equipes
diversas, de forma
responsiva e
integrada.

.-———-

A
OBJETIVOS

(o) Promover a integridade, a transparéncia e O Adotar medidas de enfrentamento da

o acesso a informagao na administragao corrupgao, de prevencao e remediagao
publica; de ilicitos administrativos;

O Contribuir para o aprimoramento e O Implementar e aprimorar mecanismos
inovagao no ciclo das politicas publicas, e oportunidades que estimulem e
com foco no cidadao-usuario, permitam a qualquer pessoa interagir e
considerando as especificidades colaborar com a administracao publica
territoriais, as capacidades, os riscos federal, contribuindo para a melhoria
estatais e as prioridades das politicas e servigos publicos que
governamentais. atendam a demanda da sociedade.

A

CADEIA DE VALOR INTEGRADA

A - e
—_— »
— I~
= 7
—

Macroprocessos Macroprocessos Macroprocessos
Gerenciais Finalisticos de Suporte

7 VALORES

Transparéncia

+ Comunicar de forma acessivel interna e
externamente;

Combater a cultura do sigilo;

Integridade

Ser idéneo e ter desempenho voltado para o
atendimento das necessidades da administragao
publica e da sociedade;

Agir de acordo com as leis e normas aplicaveis;

Promover um ambiente de ética e respeito matuo.

Responsividade

Gerenciar suas tarefas e prazos, mantendo a
transparéncia e a comunicagao aberta com as
partes interessadas;

Melhorar sua performance, se atualizando com
tendéncias e melhores priticas de sua drea.

AL e
Resiliéncia
Possuir atitude positiva e proativa diante das

dificuldades;

Buscar solugdes criativas e construtivas para
superar as dificuldades.

Cooperacao

« Propor medidas de solucao em conjunto com os
gestores publicos;

* Buscar a colaboracao para alcangar solugées mais
efetivas e eficientes;
Compartilhar conhecimentos e recursos com as
demais areas e setores;

Empatia

Ter abertura para processos criativos e para
aprendizado;

Tratar todos de forma justa e equitativa,
independentemente de raca, género, orientagio
sexual, idade, religido ou qualquer outra
caracteristica pessoal.

GOVERNO FEDERAL

CONTROLADORIA-GERAL yANEE
DA UNIAO Y N\ | )

UNIAO E RECONSTRUGAO

FIGURA 5 - MAPA ESTRATEGICO DA CGU

A cadeia de valor integrada representa os principais processos executados pela CGU, que contribuem
para a entrega de valor a sociedade em suas diversas areas de atuacdo. Ela ilustra como os varios proces-
SOs organizacionais se interconectam e interagem. Esses processos sao categorizados em finalisticos
(diretamente ligados a entrega de produtos e servicos), gerenciais (associados a gestao) e de suporte

(que fornecem apoio aos processos finalisticos).
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MACROPROCESSOS FINALISTICOS

MACROPROCESSOS GERENCIAIS

PROMOGAO DO GOVERNO ABERTO E DA PARTICIPAGAO SOCIAL

Coordenar a Promover a

interlocugio com a cultura do
sociedade civil governo
organizada aberto

Promover a Avaliar
participagio servigos
social publicos

Gerenciar
agdes de
educagio

Supervisionar
o sistema de
ouvidorias vy

VALORES PUBLICOS
APOIO E FORTALECIMENTO DA GESTAO PUBLICA (Entregas a sociedade)
Gerenciar auditorias Desenvolver Supervisionar o Transparéncia

internas atividades de sistema de !
governamentais controladoria controle interno publica

N - Participacao
ENFRENTAMENTO E PREVENGAO A CORRUPGAO soc?alg
Gerenciar Desenvolver Gerenc_iar < Gerenr:iar =
acordos de agbes e Epiacsul .
cordosC v responsabilidade responsabilidade Integridade

de agentes pablicos de entes privados

publica e privada

Supervisionar Promover a

P integridade Aprimoramento da
[ privada - oI (E
gestao publica

PROMOGAO DA INTEGRIDADE PUBLICA, TRANSPARENCIA E ACESSO A INFORMAGAO R§5P9“53b'|'?3§3°
publica e privada
Supervisionar a Gerir os recursos Supervisionar o
transparéncia de 3% instancia de cumprimento do
publica e a abertura acesso a d de acesso a
de dados informagio informacio

Fomentar a
integridade
pblica

Promover a Coordenar o sistema
prevencao ao conflito de integridade,
de interesses e ao transparéncia e

nepotismo acesso a informagao

FIGURA 6 - CADEIA DE VALOR - MACROPROCESSOS FINALISTICOS

GESTAO DO DESENVOLVIMENTO E INOVAGAO INSTITUCIONAL

Gerenciar Modelar a
processos de arquitetura
negécio organizacional

Gerenciar riscos Gerenciar
corporativos projetos

Administrar
acordos e
cooperacbes
técnicas

Gerenciar a Promover o Administrar
continuidade de conhecimento
negocio e a inovagao

GESTAO DA ESTRATEGIA CORPORATIVA

Desenvolver o Propranes Gerir Monitorar o
i o.-;fme,,m prestagoes de planejamento
institucional GILE estrat

ic
institucional institucionais institucional

Monitorar o Gerenciar
orcamento custos
institucional institucionais

GESTAO DA INFORMAGAO CORPORATIVA

X Gerendar a ) i
Gerenciar a Preservar a seguranca da Gerenciar o Gerenciar

documentagao informagao e a informagio e acesso a dados
corporativa documentagio comuniaca informagio corporativos

GESTAO DA COMUNICAGAO INSTITUCIONAL

Gerenciar
assuntos
parlamentares
e federativos

Desenvolver Gerenciar Gerenciar
comunicacio relagbes assuntos
institucional institucionais internacionais

Desenvolver Coordenar a
atividades de participagio social
cerimonial e a diversidade

GESTAO DE CONTROLES INSTITUCIONAIS

Desenvolver Coordenar Gerenciar Desenvolver atividades Coordenar a

procedimentos atividades de manifestagoes de de inteligéncia e integridade
correcionais ética pablica ouvidoria seguranca institucional institucional

FIGURA 7 - CADEIA DE VALOR - MACROPROCESSOS GERENCIAIS
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MACROPROCESSOS DE SUPORTE

GESTAO DE PESSOAS

Promover a
saide e

Gerenciar selegao Ge:;'e‘:::;o Desenvolver

de pessoas de pessoas pussoas bem-estar

Promover o
desempenho
organizacional

GESTAO DE LOGISTICA

G c Administrar o
el armazenamento e Administrar
a destruigao de servigos gerais
material

contratagoes
publicas

GESTAO DE PATRIMONIO

Administrar
econdmica e
financeiramente
0s imoveis

Gerenciar a

regularizagao dos
imoveis

GESTAO DE TECNOLOGIA DA INFORMAGAO

Gerir o planejamento
de tecnologia da
informacao e
comunicagao

Gerenciar suporte
técnico e infraestrutura
de tecnologia da
informagao

Desenvolver
sistemas

GESTAO DA EXECUGAO ORGAMENTARIA, FINANCEIRA E CONTABIL

Administrar a
execucao

orcamentaria e

financeira

Gerenciar a
execugao e o
controle contabil

Gerenciar
transferéncia
de recursos

FIGURA 8 - CADEIA DE VALOR - MACROPROCESSOS DE SUPORTE

A atuagao da Tecnologia da Informacdo e Comunicacdo (TIC) é destacada principalmente nos macro-
processos de suporte relacionados a Gestao de Tecnologia da Informacdo. No entanto, sua influéncia é
transversal, afetando todos os objetivos estratégicos e macroprocessos da cadeia de valor. Conforme o
Guia de Governanca de TIC do SISP:

“A Tecnologia da Informacdo e Comunicacées - TIC - assumiu nos Gltimos anos um papel imprescin-
divel no contexto das Organizagées Publicas Brasileiras. O foco principal da TIC é a efetiva utiliza-

¢do da informagao como suporte as praticas e aos objetivos organizacionais. Além disso, a TIC tem
transversalidade sobre varios eixos da organizacdo, permeando as suas dreas negociais. E a TIC que
apoia as organizacées a atenderem as exigéncias por agilidade, flexibilidade, efetividade e inovagdo.”

No cenario atual, onde organizagdes precisam se adaptar constantemente a mudancas, o PDTIC é uma
ferramenta de gestdo essencial para a implementacdo de acdes e projetos de TIC. Ele justifica investi-
mentos em TIC, reduz desperdicios, controla efetivamente, aloca recursos em areas prioritarias e, conse-
quentemente, melhora a qualidade dos gastos publicos e os servicos prestados a sociedade.

Estratégia de Governo Digital

A Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022 foi estabelecida pelo Decreto n°
10.332, de 28 de abril de 2020, e posteriormente alterada pelos Decretos n® 10.996, de 14 de marco
de 2022, e n° 11.260, de 22 de novembro de 2022. O propdsito da EGD é nortear as acoes de todos os
orgaos federais, com o objetivo de transformar o governo pelo Digital, oferecendo servicos de melhor
qualidade, mais simples, acessiveis e a um custo menor para o cidadao.

A EGD é estruturada em torno de principios, objetivos e iniciativas que visam orientar a transformacao
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digital do governo, promovendo a eficiéncia das politicas publicas e a qualidade dos servicos publicos
por meio do uso de tecnologias digitais. Esta em elaboracao uma nova versao da EGD para o periodo de
2024-2027, com previsao de lancamento em marco de 2024. Para nao atrasar a publicagdo do PDTIC
2024-2025, a EGD 2020-2022 foi utilizada como referéncia.

Os principios e objetivos da EGD 2020-2022 sao detalhados na Tabela 1. A relacdo completa das inicia-
tivas da EGD esta disponivel no sitio oficial da estratégia.

Principio 1: Um Governo centrado no cidadao, que busca oferecer uma jornada mais agradavel e responde as suas ex-
pectativas por meio de servicos de alta qualidade.

* Objetivo 1: Oferta de servicos publicos digitais
* Objetivo 2: Avaliacdo de satisfacdo nos servicos digitais
* Objetivo 3: Canais e servicos digitais simples e intuitivos

Principio 2: Um Governo integrado, que resulta em uma experiéncia consistente de atendimento para o cidaddo e integra
dados e servicos da Unido, dos Estados, do Distrito Federal e Municipios, reduzindo custos, ampliando a oferta de servicos
digitais e retira do cidadado o 6nus do deslocamento e apresentacdo de documentos.

* Objetivo 4: Acesso digital Unico aos servicos publicos
* Objetivo 5: Plataformas e ferramentas compartilhadas
* Objetivo 6: Servicos publicos integrados

Principio 3: Um Governo inteligente, que implementa politicas efetivas com base em dados e evidéncias e antecipa e
soluciona de forma proativa as necessidades do cidaddo e das organizagoes, além de promover um ambiente de negdcios
competitivo e atrativo a investimentos.

* Objetivo 7: Politicas publicas baseadas em dados e evidéncias
* Objetivo 8: Servicos publicos do futuro e tecnologias emergentes
* Objetivo 9: Servicos preditivos e personalizados ao cidaddo

Principio 4: Um Governo confiavel, que respeita a liberdade e a privacidade dos cidaddos e assegura a resposta adequada
aos riscos, ameacas e desafios que surgem com o uso das tecnologias digitais no Estado.

* Objetivo 10: Implementacdo da Lei Geral de Protecdo de Dados no ambito do Governo federal
* Objetivo 11: Garantia da seguranca das plataformas de governo digital e de misséo critica
* Objetivo 12: Identidade digital ao cidadao

Principio 5: Um Governo transparente e aberto, que atua de forma proativa na disponibilizacdo de dados e informacoes
e viabiliza 0 acompanhamento e a participacdo da sociedade nas diversas etapas dos servicos e das politicas publicas.

* Objetivo 13: Reformulacdo dos canais de transparéncia e dados abertos
* Objetivo 14: Participacdo do cidadao na elaboracdo de politicas publicas
* Objetivo 15: Governo como plataforma para novos negdcios

Principio 6: Um Governo eficiente, que capacita seus profissionais nas melhores préticas e faz uso racional da forca de
trabalho e aplica intensivamente plataformas tecnoldgicas e servicos compartilhados nas atividades operacionais.

* Objetivo 16: Otimizacdo das infraestruturas de tecnologia da informagao
* Objetivo 17: O digital como fonte de recursos para politicas publicas essenciais
* Objetivo 18: Equipes de governo com competéncias digitais

TABELA 1: PRINCIPIOS E OBJETIVOS DA EGD

Outros planos

Além do PDTIC, a CGU conta com outros planos que contribuem para atingir os objetivos da Estratégia
de Governo Digital (EGD) e da Lei de Governo Digital (Lei n°® 14.129, de 29 de marco de 2021), incluin-
do:

* Plano de Transformacéao Digital (PDT). Informacdes sobre o PDT 2021-2022 podem ser
consultadas aqui. Uma nova versao do plano esta em elaboracao;

* Plano de Dados Abertos (PDA), parte das exigéncias da Politica de Dados Abertos do Poder
Executivo Federal, conforme Decreto n® 8.777/2016 e a Resolucdo n° 3/2017, do Comité Ges-
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tor da Infraestrutura Nacional de Dados Abertos (CGINDA). Uma atualizacdo do plano encon-
tra-se andamento.

* Plano de Contratacées Anual (PCA), que consolida todas as contratagdes previstas pela
CGU, abrangendo bens, servicos, obras, servicos de engenharia e solucdes de TIC. O PCA 2024
da CGU esta disponivel no Portal Nacional de Contratacdes Publicas.

* Programa de Privacidade e Seguranca da Informacao (PPSI), estabelecido pela Portaria
SGD/MGI n° 852, de 28 de marco de 2023, visa aumentar a maturidade e resiliéncia dos or-
gaos e entidades em privacidade e seguranca da informagao no ambito do SISP.

* Plano de Integridade da CGU 32 Edicao, para o periodo de 2023-2025, focado em medidas
para prevenir, detectar, punir e remediar praticas de corrupcao, fraudes, irregularidades e des-
vios éticos e de conduta.

REFERENCIAL ESTRATEGICO DE TIC

Visando aprimorar o planejamento de TIC para o biénio 2024-2025, a DTI promoveu, em dezembro de
2023, a Oficina de Direcionadores Estratégicos. O evento contou com a participacdo de 15 colaborado-
res da DTl e culminou em uma compreensao unificada dos objetivos e comportamentos desejados para
os préoximos ciclos. A intencao é realizar iniciativas semelhantes para assegurar que todos os esforcos
estejam em sintonia com a missao institucional da CGU.

A Figura 9 apresenta um resumo sobre as principais definicoes do Planejamento Estratégico da TIC ob-
tidas a partir da oficina:

MISSAO

Criar solucées
inovadoras capazes de
potencializar os
processos e os objetivos
de negécio da CGU de solucdes inovadoras e

forma confiavel, segurae seguras centradas no usudario

PLANETAMENTO E'>

ESTRATEGICO DA TI

VALORES J
COLABORACAO \— OBIETIVOS

1. Tornar a DTl uma organizacéo agil e adaptavel.

VISAO

Ser reconhecida pela
capacidade de entregar

BESPHTO 2.Reformular um sistema ou produto de cada
COMPBOMISSO secretaria com énfase na experiéncia do
usudrio.
INTEGBIDADE 3.Utilizar tecnologias emergentes (como IA e
lNla A’"V A ciéncia de dados) para melhorar os processos

de trabalho da CGU.

FIGURA 9 - REFERENCIAL ESTRATEGICO DE TIC DA CGU.

Missao: Criar solucoes inovadoras capazes de potencializar os processos e os objetivos de negécio da
CGU de forma confidvel, segura e eficiente.

Visao: Ser reconhecida pela capacidade de entregar solucdes inovadoras e seguras centradas no usuario
e em sinergia com as areas da CGU.

Valores:

* Colaboragao: esteja disponivel para ajudar.
* Respeito: Coloque-se no lugar do outro antes de agir.
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* Compromisso: Dedique-se. Faca o seu melhor.
* Integridade: Faca o certo sempre.
* Iniciativa: Faca sem que te pecam.

Objetivos de Longo Prazo:

1. Tornar a DTl uma organizacao agil e adaptavel.
2. Reformular um sistema ou produto de cada secretaria com énfase na experiéncia do usuario.

3. Utilizar tecnologias emergentes (como IA e ciéncia de dados) para melhorar os processos de
trabalho da CGU.

Analise PESTAL:

* Politica: Impacto da regulamentacao da IA e das leis de protecao de dados na organizacao.

* Economica: Desafios relacionados a retencdo de talentos e restricoes orcamentarias que afetam
0s investimentos em seguranca e inovagao.

* Social: Atencao a sobrecarga de trabalho, satde mental dos colaboradores e acessibilidade dos
sistemas para pessoas em situacdo de vulnerabilidade social.

* Tecnoldgica: Adocdo de nuvens hibridas, multicloud e foco em automacao e IA para aprimorar
processos e seguranca.

* Ambiental: Responsabilidade no uso eficiente de energia por data centers e no descarte ade-
qguado de residuos eletrdnicos.

* Legal: Necessidade de conformidade com a LGPD e outras regulamentag¢des que influenciam a
implementagao de tecnologias e a seguranca da informacao.

DIRETRIZES
Como forma de orientar a execucdo dos projetos de TIC, ficam definidas as seguintes diretrizes:
1. Experiéncia do Usuario

1.1. Priorizar a experiéncia do usuério em todas as fases do desenvolvimento de solucdes digitais,
garantindo que sejam intuitivas e eficazes.

2. Cultura de Inovacao e Agilidade

2.1. Adotar uma cultura organizacional que valorize a colaboracdo, a experimentacao e a entrega
rapida de valor.

2.2. Adotar praticas e metodologias inovadoras para garantir solugdes digitais centradas no cidadao,
integradas, seguras, inteligentes, abertas e eficientes.

2.3. Criar uma cultura de aprendizado continuo na DTI para que os servidores possam se manter
atualizados com as novas tecnologias e metodologias de trabalho.

3. Arquitetura de Solucoes de TIC

3.1. Sempre que viavel, adotar automacao, inteligéncia artificial e data analytics na concepgao das
solucdes tecnoldgicas.

3.2. Desenhar, implantar e evoluir sistemas e servicos de TIC com base nas melhores praticas de mer-
cado ou recomendadas pelos fabricantes e desenvolvedores das solu¢bes empregadas e, sempre que
necessario, com acompanhamento de especialistas.

3.3. Gerenciar a divida técnica (technical debt) de forma continua, priorizando a qualidade do sof-
tware, das arquiteturas das solucdes de TIC, e a agilidade do desenvolvimento.
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4. Seguranca da Informacao

4.1. Adotar praticas e metodologias de seguranca da informacdo no planejamento, desenvolvimen-
to, disponibilizacdo e gestdo de solugdes de TIC (servicos, aplicagdes e sistemas), bem como observar
a privacidade e a protecao de dados desde a idealizacao dessas solucoes.

4.2. Disseminar a importancia da seguranca da informagao e as melhores praticas de protecdo de
dados entre todas as pessoas que trabalham na CGU.

5. Infraestrutura e Operacoes

5.1. Priorizar o uso de servicos de computacdo em nuvem para garantir escalabilidade, flexibilidade
e atender as demandas crescentes da CGU, conforme estabelecido na Estratégia de Uso de Software
e de Servicos de Computacdo em Nuvem da Controladoria-Geral da Unido (Anexo 1).

5.2. Automatizar tarefas de manutencéo rotineiras para melhorar a eficiéncia e reduzir o tempo de
indisponibilidade dos servicos de TIC.

5.3. Manter o parque tecnolégico atualizado e coberto por garantia de funcionamento vigente.

5.4. Investir em contratos de suporte com os fabricantes ou fornecedores dos equipamentos para
garantir um atendimento répido e especializado em caso de problemas.

5.5. Implementar redundancia em links de comunicacao e equipamentos criticos para garantir a alta
disponibilidade dos servicos.

5.6. Implementar solugdes de backup e recuperacdo de desastres para garantir a recuperacao rapida
dos dados e sistemas em caso de falhas ou desastres.

6. Terceirizacao

6.1. Priorizar a execucao terceirizada de atividades operacionais ligadas a Tecnologia da Informacao
e Comunicacao, de modo que os servidores da DTl se concentrem, preferencialmente, em atividades
de planejamento, coordenacao, supervisdo e controle.

7. Parcerias e Capacitacao

7.1. Estabelecer parcerias com instituicdes publicas ou privadas para desenvolvimento de temas de
tecnologia, transformacéo digital e inovagado de interesse da CGU em parceria com a DTI.

7.2. Investir na capacitacao dos servidores da DTl em novas tecnologias e metodologias de trabalho.
8. Sustentabilidade ambiental e social

8.1. Adotar praticas sustentaveis no desenvolvimento e manutencao de solucdes tecnoldgicas, mini-
mizando o impacto ambiental e promovendo a responsabilidade social.

8.2. Garantir que as solucoes de TIC sejam acessiveis a todos 0s usuarios, especialmente pessoas com
deficiéncia.

9. Integracao entre as areas da CGU

9.1. Adotar solucdes tecnoldgicas que, sempre que possivel, promovam o desenvolvimento de traba-
lhos integrados entre as areas da CGU, de modo a fomentar um ambiente colaborativo.

10. Racionalidade

10.1. Promover, sempre que possivel, a adocdo de controles para acompanhamento do uso efetivo
de modo a racionalizar o uso de recursos de TIC, maximizando a geracao de valor.
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PRIORIZACAO DE PROJETOS

O processo de priorizacdo dos projetos de TIC ocorre a cada dois anos, seguindo o Processo de Plane-
jamento de Tecnologia da Informacéo estabelecido em 2018. O ciclo de planejamento para o PDTIC
2024-2025 seguiu o cronograma apresentado na Figura 10.

CICLO DE PRIORIZACAO PDTIC 24-25

Avaliagio
Técnica

Out/23a)an/24

dos projetos

Mar/24

Identificacio das Priorizagdo parcial Balanceamento do
Propostas de Projetos dos projetos Portfélio
SetaOut/23 Fev/24 Mar/24

FIGURA 10 - CICLO DE PLANEJAMENTO DO PDTIC 2024-2025.

O processo de priorizacao do portfélio de TIC para o ciclo 2024-2025 iniciou-se com a apresentacao das
diretrizes e critérios de priorizacdo dos projetos, a todos os envolvidos, conforme detalhamento a seguir:
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Pontuagdo
Critério Descrigdo Item de Avaliagdo Valor L. e
Maéxima
Muito Alto 20
Impactos externos, decorrentes da atividade
N R Alto 15
finalisticas da CGU, tais como aumento da
Resultados Externos transparenua eda parflcn_pacao socnal_, reducao~de Médio 10 20
desvios de recursos publicos, melhoria da gestdo
nos recursos pulblicos, aumento da capacidade de Baixo 5
responsabilizagdo de agentes publicos.
Irrelevante 0
Muito Alto 20
Alto 15
o Incremento na economicidade, na produtividade,
:‘é; Resultados Internos na z?fifiéncia na gestdo, na quzflidade das Médio 10 2
S condigbes de trabalho dos servidores ou na 50
- integragdo entre as diversas areas da CGU. Baixo 5
3
Irrelevante 0
Resultados atingem toda a sociedade 10
Resultados atingem mais de uma esfera 6
. . de governo
Parcela da sociedade ou do governo beneficiada
Pblico Alvo . & 10
pelo projeto. Resultados atingem todo o Poder 3
Executivo
Resultados atingem somente a CGU 0
Relacionado a mais de 1 objetivo estratégico. Alto 10
2 o Relacionado a 1 objetivo estrat_eglco eamaisdel Médio 6
55 macroprocesso da cadeia de valor.
g © Alinhamento Estratégico 10 10
= M Relacionado a 1 objetivo estratégicoe a 1 .
£ B8 K Baixo 3
T ¥ macroprocesso da cadeia de valor.
N3o relacionado a nenhum objetivo estratégico. N&o alinhado 0
Grau de dificuldade de execugo do projeto, Muito alto 0
considerado aspectos inerentes a Tl, tais como Alto 3
g Riscos de Tl aderéncia a tecnologias e padres da CGU e 10 10
& complexidade na aquisi¢do ou desenvolvimento. Médio 6
Quanto menor o risco, maior a pontuagao. Baixo 0
Existéncia obrigagdes da CGU impostas por Alta 30
norma legal ou assumidas em decorréncia de —
& . Média 15
S . acordos ou compromissos, ponderando-se o
& Urgéncia , . 30 30
kS prazo. Também deve ser considerado eventual Baixa 5
=] risco de impossibilidade de adogdo da solugdo em
momento futuro. Inexistente 0
TOTAL 100

FIGURA 11 - CRITERIOS DE PRIORIZACAO DO PDTIC 2024-2025.

Em seguida, iniciou-se a fase de identificacao e registro das propostas de projetos, onde as unida-
des apresentaram suas demandas a area de TIC para avaliagdo de convergéncias e intersecoes.

Na fase subsequente, a area de TIC realizou uma avaliagcao técnica das necessidades, propondo
alternativas de solucdo e analisando riscos, esforcos e custos. As propostas foram registradas em pare-
ceres técnicos e avaliadas conjuntamente com as respectivas areas de negocio para alinhar o entendi-
mento e definir a solugdo mais adequada. Durante essa fase, a DTl também avaliou o risco de Tl, que foi
um dos critérios de priorizacao.

Apds a avaliacdo técnica, os pareceres técnicos foram apresentados aos membros do CTIC, forne-
cendo subsidios para a proxima fase. Essa apresentacdo permitiu que cada unidade conhecesse as
propostas de outras unidades, facilitando a formacao de parcerias para otimizar recursos e atender as
necessidades de negdcio.

Na fase sequinte, cada unidade do CTIC realizou a priorizacao parcial dos projetos, atribuindo notas
com base nos critérios de Resultados Externos, Resultados Internos, Publico-alvo e Alinhamento Estraté-
gico. Ap6s a votacao individual, os resultados foram consolidados por meio de média simples, utilizan-
do arredondamento com uma casa decimal, resultando em um ranking de priorizacdo parcial com 28
propostas de projetos.
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A etapa de priorizacao final dos projetos ocorreu com a atribuicdo da nota de Urgéncia pela Secreta-
ria-Executiva. Os projetos foram ordenados da maior para a menor nota final, resultando no Inventéario
de Necessidades Priorizado, disponivel no Anexo Il deste documento.

A Ultima etapa foi o balanceamento do portfélio em relacdo a capacidade operacional da DTI. Os
projetos foram organizados em filas conforme a prioridade, considerando fatores como tecnologias
envolvidas, recursos necessarios, disponibilidade orcamentaria, risco de Tl, esforco estimado e depen-
déncias. Uma linha de corte foi estabelecida para definir quais projetos seriam desenvolvidos no biénio
2024-2025. Projetos abaixo dessa linha foram organizados em um registro de demandas (backlog),
inicialmente fora da capacidade operacional da DTI. No entanto, o processo é dinamico, permitindo
ajustes na priorizacdo a qualquer momento.

Além dos projetos demandados pelas unidades da CGU, a DTl também levantou os projetos de TIC
necessarios para manter a infraestrutura e os sistemas em funcionamento. Essa lista incluiu projetos de
infraestrutura, governanca, contratacdes, prorrogacdo contratual, além de projetos previstos em outros
instrumentos de planejamento, como o Planejamento Estratégico, Plano de Transformacéo Digital e o
Plano de Integridade. Os projetos foram formalizados e incluidos no PDTIC 2024-2025.

PLANO DE GESTAO DE PESSOAS

Durante a elaboracdo deste documento, a Diretoria de Tecnologia da Informagao (DTI) contava com 86
servidores efetivos da carreira de Financas e Controle, sendo 95,3% desses Auditores Federais.

Os servidores da DTl desempenham funcdes em diversas areas, incluindo lideranca de Coordenacoes-
-Gerais e Equipes, Gestdo e Fiscalizagdo de Contratos de TI, Gestdo de Ativos da CGU, Planejamento
de Contratacoes de Tl, desenvolvimento de sistemas e painéis gerenciais estratégicos, atendimento de
terceiro nivel a usuarios, Planejamento e Governanca de TIC e Seguranca da Informacdo. Eles também
atuam em dreas como engenharia, prospeccao de solucdes, inovacdo e transformacao digital, distribu-
fdos entre as trés Coordenacdes-Gerais e a propria Diretoria.

UNIDADES ORGANIZACIONAIS N° DE SERVIDORES

DTI
DTI/DIVGABDTI
DTI/CGGOV
DTI/CGGOV/DICONTI
DTI/CGGOV/DIGOVTI
DTI/CGGOV/DINOVA
DTI/CGSIS
DTI/CGSIS/COSIS
DTI/CGSIS/DIBIAI
DTI/CGSIS/DISIST
DTI/CGSIS/DISIS2
DTI/CGGIS/DISOL
DTI/CGTEC
DTI/CGTEC/DIATE
DTI/CGTEC/DISEG
DTI/CGTEC/COENG
DTI/CGTEC/COENG/SEMAB
DTI/CGTEC/COENG/SEPAM
DTI/CGTEC/COENG/SERIM

TOTAL GERAL

TABELA 2 - NUMERO DE SERVIDORES POR UNIDADE ORGANIZACIONAL.
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DTl e Gabinete, 2, 2.3%

Planejamento Governanga e
Contratagdes de Tl, 14, 16.1%

Infraestrutura Tecnoldgica, 32,
36.8%

Sistemas de Informag3o, 39,
44.8%

FIGURA 13 - DISTRIBUICAO DA FORCA DE TRABALHO POR UNIDADES.

Portanto, a DTI mantém a estratégia de posicionar servidores de carreira em funcdes estratégicas e
delegar tarefas operacionais aos terceirizados, assegurando a qualidade dos servicos e a seguranca das
informagodes institucionais.

Reconhecendo a competéncia e o comprometimento da equipe de TIC, a DTI investe na capacitacao
continua dos servidores para acompanhar as atualizacdes no mercado, tanto em sistemas de informa-
¢do quanto em infraestrutura tecnoldgica, e acompanhar também as melhores praticas em planejamen-
to e governanca de TIC. No Plano de Desenvolvimento de Pessoas da CGU de 2024 (PDP-CGU-2024), a
DTl destacou a necessidade de capacitacdo nos seguintes temas:

TEMA DE CAPACITACAO DE INTERESSE DA DTI

Andlise e Ciéncia de Dados

Estrategia, Projetos e Processos

Gestdo de Pessoas

Governanga e Gestao de Riscos

Governo e Transformacéo Digital

Inovacao

Lideranca

Logistica e Compras Publicas

Metodologia e Técnicas da Computacao

Modernizagdo e Desburocratizacdo

Tecnologia da Informacao

Transparéncia, Controle e Participagdo

TABELA 3 - TEMAS DE CAPACITACAO PRIORITARIOS PARA A DTI.
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A DTl também planeja estabelecer parcerias com universidades de prestigio. O objetivo dessas parcerias
é oferecer cursos de pods-graduacdo para seus servidores, financiados pela CGU, focados nos temas
prioritarios identificados no Plano de Desenvolvimento de Pessoas. Essa iniciativa visa nao somente
expandir as competéncias de sua forca de trabalho, mas também ampliar suas redes de contatos nos
meios profissional e académico, aumentando as possibilidades de inovacdo e de melhoria dos servicos
oferecidos pela CGU.

Além do foco na capacitacdo, a DTl busca reduzir a lacuna de pessoal de TIC no préximo concurso para
0 6rgdo. Das 80 vagas para a area de Tecnologia da Informacao ofertadas no Ultimo concurso em 2022,
apenas 51 vagas foram preenchidas, das quais somente 26 desses servidores estdo alocados diretamen-
te na DTI.

As operacdes da CGU sao suportadas com o apoio de colaboradores em contratados para postos de
trabalho com dedicacao exclusiva de mao de obra e de colaboradores em contratos de servico, que nao
exigem dedicacdo exclusiva e integral. No primeiro caso, A DTl conta atualmente com 26 profissionais.
No segundo caso, uma vez que se trata de contrato de servico, ndo ha que se faltar em quantitativo uma
vez que tais profissionais podem estar alocados em outros contratos da empresa com outros 6rgaos e
instituicoes.

PLANO DE GESTAO DE RISCOS

O Programa de Privacidade e Seguranca da Informacao (PPSI) foi instituido pelo Ministério da Gestao e
da Inovacdo em Servicos Publicos (MGI) por meio da Portaria SGD/MGI n°® 852, de 28 de marco de 2023.
O objetivo do programa é fortalecer a protecao de dados e a seguranca da informacao nos 6rgaos e
entidades da administracdo publica federal direta, autarquica e fundacional que integram o Sistema de
Administragdo dos Recursos de Tecnologia da Informacéo (SISP), conforme estabelecido pelo art. 3° do
Decreto n® 7.579, de 11 de outubro de 2011.

O principal objetivo do PPSI é elevar a maturidade e a resiliéncia das instituicdes em relacdo a protecao
de dados e a seguranca da informacdo no ambito do SISP. Isso se traduz em beneficios como:

* Protecao de dados: garante a confidencialidade, a integridade e a disponibilidade dos dados
pessoais e sensiveis.

* Melhoria da imagem e reputacao: demonstra o compromisso da instituicdo com a seguran-
¢a da informacéo e a protecao de dados.

* Adequacao a Lei Geral de Protecao de Dados Pessoais (LGPD): garante a conformidade
da instituicdo com a legislacdo vigente.

* Melhoria da governanca de seguranca da informacao: promove a gestdo eficiente dos
recursos de tecnologia na area de seguranga da informacéo.

Conforme determinado pela Portaria SGD/MGI n°® 852, os érgaos e entidades devem implementar o
Framework de Privacidade e Seguranca da Informacéo, elaborando um plano de trabalho que sera
submetido a Secretaria de Governo Digital (SGD/MGI) e revisado constantemente para acompanhar o
progresso da implementacao e as autoavaliacdes subsequentes.

O plano de trabalho deve levar em consideracdo os controles priorizados pela SGD/MGI e estar integra-
do ao Plano de Transformacédo Digital. As acdes que necessitarem da contratacdo de solugdes de TIC
serdo vinculadas ao Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC).

O Plano de Gestao da Seguranca da Informacao é essencial para assegurar a protecao dos dados e in-
formacoes da instituicdo e garantir a conformidade com as normas e regulamentacoes vigentes. Com a
implementacao efetiva do PPSI, a instituicdo estard mais bem equipada para salvaguardar a seguranca
e a privacidade de seus dados.
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Gestao de Riscos de Seguranca da Informacao

A Gestédo de Riscos de Seguranca da Informacao alinha-se aos processos institucionais de Gestdo de Ris-
cos do Orgao. Contudo, para cumprir a Instrucao Normativa N° 5 de 30 de agosto de 2021, que define
0s requisitos minimos de seguranca da informacao para o uso de solucdes de computacdo em nuvem
por 6rgaos e entidades da administracdo publica federal, foi necesséria a adaptacdo de uma ferramenta
de avaliacdo de riscos de sistemas. Essa ferramenta foi desenvolvida com base no Guia de Avaliagao de
Riscos de Seguranca e Privacidade do antigo Ministério da Economia.

A customizacao da ferramenta incluiu a identificacdo de controles de prevencao e mitigacdo conforme
a ISO 27017, que estabelece diretrizes para controles de seguranca da informacédo especificos para o
fornecimento e uso de servicos de nuvem.

MONITORAMENTO

O monitoramento dos projetos deste PDTIC é conduzido pela Secretaria-Executiva, pela Comissao de
Tecnologia da Informacao e Comunicacao (CTIC) e pelo Comité Gerencial de Governanca Digital (CGGD),
durante as reunides de andlise estratégica. Nessas reunioes, sdo apresentados as entregas e os resulta-
dos dos indicadores referentes a Ultima avaliacao.

O PDTIC pode ser revisto a qualquer momento durante seu periodo de vigéncia, caso surjam circunstan-
cias que justifiquem ajustes. Propostas de alteracoes devem ser encaminhadas a Diretoria de Tecnologia
da Informacado para avaliacdo de impacto e, em seguida, submetidas a Secretaria-Executiva para deli-
beracéo.

O cronograma de execucao dos projetos sera disponibilizado no Painel de Projetos de Tl e na Intranet,
ambos acessiveis na rede interna da CGU, permitindo o acompanhamento das datas previstas para inicio
e conclusao de cada projeto do PDTIC.

CONCLUSAO

Este documento apresenta o Plano Diretor de Tecnologia da Informacdo e Comunicacdo 2024-2025 da
Controladoria-Geral da Unido, estabelecendo um processo de gestdo para a implementacao de agdes
e projetos de TIC na organizacao. Dado que os recursos de TIC sao limitados, o objetivo deste plano
é assegurar que o planejamento em TIC priorize os projetos mais relevantes para alcancar os objetivos
estratégicos da instituico.

O documento esta sujeito a revisdes anuais ou conforme necessario, visando atualizar diretrizes, planos
e, principalmente, fornecer subsidios para a elaboragao da proposta orcamentaria de TIC para o préximo
exercicio financeiro.
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ANEXO |

ESTRATEGIA DE USO DE SOFTWARE E SERVICOS DE COMPUTACAO EM NUVEM DA
CONTROLADORIA-GERAL DA UNIAO

Estabelece a estratégia de uso de software e de servicos de computacdo em nuvem da Controladoria-
-Geral da Uniao.

CAPITULO |
DISPOSICOES GERAIS

Art. 1° Este documento define a estratégia de uso de software e servicos de computagdo em nuvem da
Controladoria-Geral da Unido (CGU), com o objetivo de promover a eficiéncia, seguranca, conformida-
de, aprimoramento dos processos de trabalho e melhoria na oferta de servicos.

Art. 2° Para os fins desta estratégia, consideram-se as defini¢des a seguir:

| — Cloud first: Estratégia que prioriza servicos de computacdo em nuvem sobre solucdes locais, quando
viavel e sequro;

Il — Governanca de nuvem: Conjunto de processos e politicas destinados a assegurar o uso efetivo e
seguro de servicos de computacao em nuvem dentro da organizacao;

[l — Estratégia de saida: Plano para migracdo de dados e servicos de computacdo em nuvem, garantindo
continuidade dos negdcios e protecao dos dados;

IV — Politica de seguranca da informacao: Conjunto de diretrizes para proteger as informacdes contra
acessos ndo autorizados, alteracoes, divulgacdo ou destruicao;

V — Gestao de contratos de nuvem: Administracdo dos contratos com fornecedores de servicos de com-
putacao em nuvem;

VI — Avaliacao de riscos de seguranca e privacidade: Analise sistematica dos riscos associados a seguran-
ca da informacdo e a privacidade de dados em servicos de computacdo em nuvem;

VIl - Software como Servico (SaaS): Oferta de distribuicdo de software no qual os aplicativos sdo hospe-
dados por um provedor de servicos de computacao em nuvem e acessados via internet;

VIII - Infraestrutura como Servico (laaS): Oferta de recursos de computacao virtualizados, como servido-
res e armazenamento, por meio da internet;

IX — Plataforma como Servico (PaaS): Oferta de ambientes de desenvolvimento e execucao de aplicacoes
em servicos de computacdo em nuvem;

X — FINOPS: Praticas de gestdo financeira focadas em otimizar os custos e investimentos em servicos de
computacdo em nuvem;

XI — Cloud-Native: Aplicacbes desenvolvidas especificamente para funcionar em servicos de computagao
em nuvem, tirando proveito de sua elasticidade e escalabilidade;

XIl — Recovery Point Objective (RPO): Indicador de quao atualizados devem estar os dados recuperados
apo6s uma falha, para manter a continuidade dos negécios;

Xl — Recovery Time Objective (RTO): Tempo maximo tolerado para a recuperacao de sistemas e funcoes
criticas ap6s uma interrupcao, sem causar danos significativos aos negocios;

XIV — Centro de Exceléncia em Nuvem (CcoE): Grupo responsavel por liderar as praticas de adocdo e uso
eficaz de servicos de computacao em nuvem na organizagao;
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XV — Interoperabilidade: Capacidade de diferentes sistemas e aplicacdes trocarem e utilizarem informa-
¢oes entre si de forma eficaz;

XVI — Portabilidade: Facilidade de movimentacdo de aplicacoes ou dados entre diferentes servicos de
computagcao em nuvem ou para ambientes locais;

XVII = Multicloud: Uso combinado de servicos de multiplos provedores de servicos de computacao em
nuvem para distribuir recursos e minimizar dependéncia de um Unico fornecedor;

XVIIl = Cloud brokers: Intermediarios que facilitam a integragdo e gestdo de multiplos provedores de
servicos de computagdo em nuvem para uma organizacao; e

XIX — Governancga de Tl: Estruturas e processos que asseguram que as tecnologias de informagao supor-
tem e alinhem-se aos objetivos e estratégias da organizagao.

Art. 3° Esta estratégia aplica-se tanto aos contratos vigentes quanto as novas contratacoes de software
e servicos de computacdo em nuvem, abrangendo as seguintes categorias:

| — Software como Servico (SaaS);

Il — Infraestrutura como Servico (laa$S);

[l — Plataforma como Servico (PaaS);

IV — Suporte técnico para software e servicos de computacdo em nuvem;

V — Servigos de migracao, integracao, operacao e gestao de recursos de computacdo em nuvem; e

VI — Consultoria especializada em softwares ou servicos de computagdo em nuvem.

CAPITULO Il
Art. 4° Os objetivos desta estratégia incluem:
| — Alinhar a utilizagdo de servicos de computacdo em nuvem aos objetivos estratégicos da CGU;

Il — Direcionar decisoes relativas a contratacao e utilizacdo de servicos de computacdo em nuvem na
CGU;

lIl — Priorizar solugdes que otimizem 0s recursos operacionais de servicos de computagdo em nuvem,
mantendo a seguranca e a conformidade;

IV — Aumentar a agilidade e a capacidade de resposta da CGU, acelerando o lancamento de novos pro-
jetos e prototipos;

V — Ampliar as capacidades de entrega de solucoes de Tl da CGU, reduzindo a necessidade de investi-
mentos de capital para novos ativos de TI;

VI — Garantir a conformidade com a Lei Geral de Protecdo de Dados (LGPD) e politicas de seguranca da
informacao da CGU;

VIl — Promover a capacitacao continua em tecnologias de servicos de computagdo em nuvem para 0s
servidores da CGU; e

VIIl — Monitorar o desempenho das solucdes que utilizam servicos de computacao em nuvem, ajustando
estratégias para alinhar com os objetivos estratégicos da CGU.

Art. 5° A Diretoria de Tecnologia da Informacao (DTI) sera a unidade responsavel por coordenar a imple-
mentacdo desta estratégia, assegurando o alinhamento com o Plano Diretor de Tecnologia da Informa-
cao e Comunicacdo (PDTIC) vigente e outras politicas relacionadas.
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CAPITULO Il
DIRETRIZES PARA A ESTRATEGIA

Secao |
Da Identificacao das Necessidades do Negécio

Art. 6° A CGU deve identificar e avaliar as necessidades de negdcio antes da contratacdo de software e
de servicos de computacao em nuvem, determinando quais sistemas, aplicacdes, dados e servicos utili-
Zarao esses Servigos.

Secao Il
Da Selecao dos Modelos Adequados

Art. 7° A CGU deve avaliar quais modelos de servico (laaS, PaaS, SaaS) e de implementacdo (nuvem
publica, privada, hibrida) sdo mais adequados aos requisitos de negdcio.

Paragrafo Unico. Quando viavel, deve-se priorizar a adocdo de servicos de computacdo em nuvem, como
PaaS e SaaS, em nuvem publica para melhor escalabilidade, flexibilidade e eficiéncia de custos.

Secao lll
Da Avaliacao dos Possiveis Fornecedores

Art. 8° Os estudos técnicos preliminares devem abranger o levantamento dos possiveis fornecedores
aptos ao atendimento dos requisitos de negécio, de forma a garantir que exista uma quantidade mi-
nima de fornecedores com experiéncia e que atendam aos requisitos necessarios ao atendimento da
demanda.

Pardgrafo Unico. A avaliacdo incluird critérios de seguranca, conformidade, disponibilidade, suporte
técnico, custo de migracdo e custo de capacitacao.

Art. 9° A CGU deve obter acesso a servicos de suporte técnico especializado oferecidos pelos provedores
de servicos de computacdo em nuvem, a fim de assegurar que o uso das plataformas de nuvem con-
tratadas esteja alinhado as melhores praticas de arquitetura e seguranca recomendadas pelos préprios
fornecedores.

Secao IV
Da Definicao de Requisitos de Seguranca

Art. 10. A CGU deve cumprir os requisitos de seguranca para servicos de computagado em nuvem con-
forme estabelecidos na Instrucdo Normativa n® 5 da GSI/PR, de 30 de agosto de 2021, e nas diretrizes
da Portaria Normativa CGU n° 37, de 13 de dezembro de 2022.

Secao V
Do Estabelecimento de uma Politica de Governanca
Art. 11. A CGU ira publicar um normativo com controles de governanca na utilizacdo de Nuvens Publicas.

Secao VI
Das Diretrizes de Uso Seguro de Software e de Servicos de Computacao em Nuvem
Art. 12. Os fornecedores de Servicos Técnicos de Intermediacdo para Nuvens Publicas deverao observar
as disposicoes da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados — LGPD), no
tratamento dos dados pessoais ou sensiveis, em especial quanto a finalidade, boa-fé e demais principios
inscritos no art. 6° da LGPD.

Art. 13. Nao poderao ser tratadas em ambiente de nuvem publica informacdes e cargas de trabalho
classificadas em grau de sigilo (reservadas, secretas e ultrassecretas), conforme o Decreto n® 7.724, de
16 de maio de 2012, nem documentos preparatérios que possam originar informacgodes classificadas em
grau de sigilo.

Art. 14. As cargas de trabalho tratando informacdes com restricdo de acesso, conforme previsto na
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legislacdo, incluindo, mas nao limitado a sigilo fiscal, bancério, comercial, empresarial, contébil, de
segredo industrial, de direito autoral, de propriedade intelectual, industrial, policial, processual civil,
processual penal e disciplinar administrativa, poderdo ser mantidas em ambiente de nuvem publica da
CGU, conforme avaliacdo realizada pela area técnica.

Art. 15. Os dados da CGU tratados em servicos de computacao em nuvem devem ser armazenados em
data centers localizados no territério brasileiro, sendo permitido o tratamento de dados em data centers
fora do territério nacional apenas quando existir uma cdpia de seguranca atualizada armazenada em
data centers no Brasil, conforme estabelecido pela Portaria SGD/MGI n° 5.950, de 26 de outubro de
2023.

Secao ViI

Da Avaliacao Quanto as Condicoes Minimas de Infraestrutura de TIC da CGU para Utilizar Ser-
vicos de Computacao em Nuvem

Art. 16. A CGU deve garantir conectividade estavel e com largura de banda suficiente para utilizagdo dos
servicos de computacdo em nuvem, de acordo com requisitos técnicos e de negécio.

Secao VIl
Da Definicao de Diretrizes de Governanca para o Uso da Nuvem
Art. 17. A CGU deve estabelecer um Centro de Exceléncia em Nuvem (CCoE), responsavel por:

| — Padronizar a utilizacdo dos servicos de computacao em nuvem;

[l — Definir e implementar controles para o uso dos servicos de computacdo em nuvem alinhados a ava-
liacoes de risco;

[Il — Definir e implementar estratégias de gestao financeira (FINOPS) para otimizar os custos e investi-
mentos em servicos de computagdo em nuvem;

IV — Desenvolver planos de capacitacdo em tecnologias de servicos de computacdo em nuvem para as
equipes técnicas da DTI; e

V — Identificar oportunidades de melhoria (aumento de eficiéncia, diminuicdo de custo) na utilizacdo de
servicos de computagao em nuvem.

Art. 18. O modelo de governanca e operacao da plataforma de nuvem devera seguir as seguintes orien-
tacoes:

| — As decisbes sobre a arquitetura dos sistemas em nuvem serdo de responsabilidade dos servidores da
CGU, que contardo com o suporte técnico especializado dos provedores de servicos de computagao em
nuvem ou através de contratos especificos voltados para a assisténcia em arquitetura; e

Il — As atividades operacionais de rotina devem ser realizadas prioritariamente por equipes terceirizadas
contratadas especificamente para suporte operacional.

Secao IX
Do Estabelecimento dos Principios Norteadores da Estratégia
Art. 19. A CGU deve adotar os seguintes principios norteadores da estratégia:

| — Cloud first, conforme definido no artigo 6° da Portaria Normativa CGU n°® 37, de 13 de dezembro
de 2022;

Il — Transferir as aplicacoes de sistemas locais para a nuvem, quando tecnicamente viavel;

lIl — Modernizacao de aplicacoes utilizando melhores praticas de utilizacdo de servicos de computacao
em nuvem;

IV — Desenvolvimento de novas aplicacdes usando preferencialmente a abordagem Cloud-Native;
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V — Emprego de até dois provedores principais de servicos de computagdo em nuvem, escolhidos por
sua importancia estratégica, com a opcao de utilizar um terceiro provedor adicional conforme necessa-
rio para atender a demandas especificas ou complementares; e

VI — Escolha do provedor de servicos de computacao em nuvem por tipo de tecnologia e nao por apli-
cacao especifica.
Secao X
Das Consideracoes Sobre Capacitacao da Equipe

Art. 20. A CGU deve investir na capacitacdo continua dos servidores em novas tecnologias e metodolo-
gias de trabalho, reconhecendo a importancia de uma equipe bem-preparada para gerenciar, operar ou
utilizar os recursos de software e de servicos em nuvem.

Secao XI
Das Consideracoes Sobre Portabilidade e Interoperabilidade Entre Sistemas, Dados e Servicos

Art. 21. A CGU deve considerar a viabilidade de adogao de medidas para mitigar a dependéncia tecno-
l6gica ou aprisionamento ao provedor (lock-in) e, sempre que possivel, devem ser realizadas acoes pre-
ventivas antes ou durante a adocao de software ou da execucao dos servicos em nuvem, a exemplo de:

| — Adotar padrdes tecnoldgicos interoperaveis;

Il — Avaliar se o uso de tecnologias e ferramentas proprietérias podera dificultar a portabilidade de apli-
cacoes e de dados entre nuvens de diferentes provedores; e

lll — Considerar a contratacao de mais de um provedor de nuvem como contingéncia.

Secao Xl
Da utilizacao de ambiente de nuvem por cargas de trabalho

Art. 22. Para cada carga de trabalho (workload) que utilizar a plataforma de nuvem, deverao ser reali-
zadas as seguintes acoes:

| — Um estudo de saida da nuvem;

Il — Definicdo dos indicadores Recovery Point Objective (RPO) e Recovery Time Objective (RTO) em con-
formidade com a politica de backup da CGU;

lIl = A definicdo e aprovagao de um orcamento;

IV — Uma avaliacdo de risco de seguranca da informacao; e

V — A definicdo e documentacdo de arquitetura levando em consideracdo os padrdes de arquitetura
definidos pelo CCoE.

CAPITULO IV

DISPOSIQGES FINAIS

Art. 23. A cada nova edicdo do PDTIC, este documento sera revisado para refletir as mudancas no am-
biente tecnoldgico e regulatério, bem como nas necessidades de negdcio da CGU, assegurando que a
estratégia permaneca relevante e eficaz.

Art. 24. Os casos omissos e excecoes serao resolvidos pela DTI.
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ANEXO Il

INVENTARIO DE NECESSIDADES PRIORIZADO

Abaixo esta a lista de propostas para projetos de solucdes em Tecnologia da Informacao e Comunicagao
(TIC) para o periodo de 2024-2025, organizada em ordem crescente de prioridade. E importante desta-
car que, apos a aplicacdo dos critérios de priorizacdo, ndo ocorreram empates na ordem de prioridade
dos projetos.

TiTULO | UNIDADE PROPONENTE | CLASSIFICAGAO
1533501 [SFC] e-Aud - Aperfeicoamento para Auditorias SFC 1
1533618 [SIPRI] Sampi - Novos médulos SIPRI 2
1533805 [SIP] e-Agendas - Aprimoramentos com UX SIP 3
1531042 [SNAI] Fala.BR — Assistente de IA para tratamento de pedi- SNA| 4
dos e recursos LAl
1533655 | I e oracio de Cadel de Custocin SCOR) RG 5
1533854 | [SIP] Sistema de Monitoramento e Avaliacdo da Integridade SIP 6
1533719 [SE/DIE] Macros - Evolugao SE/DIE 7
1533515 [SFC] Sistema Alice - Sustentacao e Evolucdo SFC 8
1529383 [SE/DIE] e-Patri Andlise - Melhoramentos SE/DIE 9
1532180 [SIPRI] Célculo de obriglae%(?éez;i;anceiras em acordo de SIPRI 10
1533893 [OGU] Fala.BR - Suporte de_assistéﬁncia virtual no registro de oGU 11
manifestagbes
1533875 [SNAI] Fala.BR - Ampliacdo da infraestrutura tecnoldgica SNAI 12
1533706 | A turacho foremse. o SIPRI 13
1533527 [SFC] e-Aud - Aperfeigoame,nto do médulo e auditoria SEC 14
continua
1533899 [OGU-SNAI] Fala.BR - Monitoramento Fala.BR oGU 15
1533901 [OGU] Fala.BR - Incorppragléo de m.el.horias sugeridas por 0GU 16
ouvidorias setoriais
1533663 [CRG] ePAD - Evolucao CRG 17
1476672 [SE/CGPRI] DSPACE (que qe Conheci_mento da CGU) - Atua- SE/CGPRI 18
lizacao da versao
1529754 [SE/DIE] Solucéo de InfraestrcuéLLJJra para Ciéncia de Dados da SE/DIE 19
1533526 | 0 e e coedtonal & ns superisso. RG 20
1533896 [SIPRI] Al generativa para tratamento de dados SIPRI 21
1533547 [SFC] Solucdo para mineracdo de processos SFC 22
1533683 [SE] e-Aud - Melhqrias na Usabilidqde, Acessibilidade e SE 23
configuracdo de Atividades
1531059 [SNAI] Desenvolvimento de ambiente para disponibilizacdo SNA| 24
de pequenas aplicacdes
1387194 [SIP] Solugao de ferramenta para inovacao SIP 25

TABELA 4: INVENTARIO DE NECESSIDADES PRIORIZADO
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