MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES B. Serv., n° 07, Brasilia 13 Abr 2018

PORTARIA N° 14, DE 10 DE ABRIL DE 2018

O DIRETOR DO CENTRO DE TECNOLOGIA MINERAL - CETEM, no uso de suas
atribuicdes que lhe foram delegadas pela Portaria n.° 407, de 29 de junho de 2006, publicada no
Diario Oficial da Unido de 30 de junho de 2006, e considerando a Politica de Seguranca da
Informacao e Comunicag¢des do MCTIC, aprovada pela Portaria MCTIC n® 4.711, de 18/08/2017, ¢ o
disposto no art. 5°, inciso VII, da Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008, resolve:

Art. 1° Fica aprovada, na forma do Anexo, a Politica de Seguranca da Informacdo e
Comunicagdes do Centro de Tecnologia Mineral (POSIC /CETEM).

Art. 2° Fica revogada a Ordem Interna n°® 054, de 19 de dezembro de 2013.

Art. 3° Esta Portaria entra em vigor na data de sua publicagao.

FERNANDO ANTONIO FREITAS LINS
Diretor

ANEXO
POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES — POSIC

Art. 1° O presente documento institui a Politica de Seguranga da Informacao e Comunicagoes -
POSIC no ambito do Centro de Tecnologia Mineral.

CAPITULO 1
DO ESCOPO

Art. 2° A Politica de Seguranca da Informacdo e Comunicagdes do Centro de Tecnologia
Mineral (POSIC/CETEM) alinha-se ao PDU do CETEM, as estratégias do Ministério da Ciéncia,
Tecnologia, Inovacdes e Comunicagdes e objetiva garantir a disponibilidade, integridade,
confidencialidade e autenticidade (DICA) das informagdes produzidas ou custodiadas pelo CETEM
independentemente do meio onde estejam registradas.

Paragrafo unico. Para os efeitos desta Portaria, considera-se os conceitos e definigdes dispostos
no Capitulo IL.

Art. 3° A POSIC/CETEM define as diretrizes, competéncias e responsabilidades relativas ao
uso e compartilhamento de dados, informag¢des e documentos em conformidade com a legislagao
vigente, as normas técnicas pertinentes, os valores éticos e as melhores praticas de seguranca da
informacao e comunicagoes.

Art. 4° Integram também a POSIC/CETEM os documentos que a complementam, os quais
destinam a prote¢ao da informacao e a disciplina de sua utilizagdo.

Art. 5° A POSIC/CETEM também aplica-se ao seu Nucleo Regional do Espirito Santo,
devendo ser observada em todos os ambientes informatizados e/ou convencionais que executem
atividades vinculadas a este Centro.
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Paragrafo unico. Todos sdo responsaveis e devem estar comprometidos com a seguranca da
informagao e comunicagdes do CETEM.

Art. 6° Esta Politica também se aplica, no que couber, ao relacionamento do CETEM com
outros 0rgaos e entidades publicos ou privados.

§ 1° Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pelo
CETEM devem atender, no que couber, a esta Politica e demais normas relacionadas.

§ 2° Os contratos, convénios, acordos e instrumentos congéneres devem conter a previsdo de
termo especifico de responsabilidade e sigilo, quando a natureza de seu objeto ou condigdes
especificas assim o exigirem.

§ 3° Os contratos, convénios, acordos e instrumentos congéneres devem prever a obrigacao de
divulgacdo desta POSIC e suas normas complementares aos empregados envolvidos em atividades
do contrato, por meio da assinatura de termo de ciéncia, quando a natureza de seu objeto ou
condigdes especificas assim o exigirem.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 7° Para efeitos desta POSIC sdo estabelecidos os significados dos seguintes termos e
expressoes:

I. Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de wusar os ativos de informacdo de um o6rgao ou entidade. (Ref.:
NCO07/IN01/DSIC/GSIPR/2010);

II. Acesso remoto: funcionalidade que permite acesso ao conteudo ou controle de um
determinado computador através da internet;

III. Agente publico: todo aquele que exerce cargo, emprego ou funcdo no CETEM, ainda que
transitoriamente com ou sem remuneragao, por nomeagao, designagdo, contratagdo ou qualquer outra
forma de vinculo (servidores publicos, servidores temporarios regidos pela Lei n° 8.745/1993 e
empregados publicos regidos pela Lei n° 9.962/2000, e colaboradores);

IV. Algoritmo de Estado: funcdo matematica utilizada na cifragdo e na decifragdo,
desenvolvido pelo Estado, para uso exclusivo em interesse do servi¢o de 6rgaos ou entidades da APF,
direta e indireta, ndo comercializavel (Ref.: NC09/IN01/DSIC/GSIPR/2013);

V. Algoritmo registrado: fun¢do matematica utilizada na cifracdo e na decifracdo de
informagdes nao classificadas, para uso exclusivo em interesse do servico de 6rgdos ou entidades da
APF, direta e indireta, cujo cddigo fonte e método de processo sejam passiveis de controle e auditoria
(Ref.: NC09/INO1/DSIC/GSIPR/2013);

VI. Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizagao (Ref.: 04/INO1/DSIC/GSI/PR/2013);
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VII. Assinatura eletronica: geragdo, por computador, de qualquer simbolo ou série de simbolos
executados, adotados ou autorizados por um individuo para ser um laco legalmente equivalente a
assinatura manual do individuo;

VIII. Ativo classificado: ativo de informagao com informacao classificada;

IX. Ativo de informacdo: qualquer componente (humano, tecnologico, fisico ou légico) que
sustenta um ou mais processos de negocio de uma unidade ou area de negocio. Inclui meios de
armazenamento, transmissao e processamento, os sistemas de informagdo, bem como os locais onde
se encontram esses meios € as pessoas que a eles tém acesso;

X. Ativo sob restricao de acesso: ativo de informagao com informagao institucional nao publica
ou com informagao de acesso transitoriamente restrito;

XI. Auditabilidade: atributo que garante a rastreabilidade dos diversos passos de um processo
informatizado, identificando os participantes, agdes e horarios de cada etapa;

XII. Auditoria: atividade que engloba o exame das operagdes, processos, sistemas e
responsabilidades gerenciais, com o intuito de verificar sua conformidade com os objetivos e
politicas institucionais, orgamentos, regras, normas ¢ padroes;

XIII. Autenticidade: qualidade da informagao que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema (Ref.: Lei n® 12.527/2011);

XIV. Classificacdo da informacao: identificagdo de quais sdo os niveis de protecdo que as
informagdes demandam e estabelecimento de classes e formas de identifica-las, além de determinar
os controles de protecao necessarios a cada uma delas;

XV. Colaborador: pessoa juridica ou pessoa fisica que desempenhe servigo, em carater
permanente ou eventual;

XVI. Comissdo de Tecnologia da Informacdo e Comunicagdo (CTIC): comissdo instituida pela
Portaria n° 26, de 29 de agosto de 2014, no ambito do CETEM, com a responsabilidade de assessorar
a Secao de Tecnologia da Informagao e Comunicagdes — SeTIC, quanto as definigdes, elaboragdes,
atualizagdes e implementacdes das agdes de seguranca da informacdo e comunicagdes, das politicas
de aquisi¢ao dos recursos computacionais ¢ do PDTIC do CETEM;

XVIL Confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgdo ou entidade nao autorizado e credenciado;

XVIII. Continuidade de negocios: capacidade estratégica e tatica de um 6rgao ou entidade de se
planejar e responder a incidentes e interrup¢des de negoOcios, minimizando seus impactos e
recuperando perdas de ativos de informagao das atividades criticas, de forma a manter suas operagdes
em um nivel aceitavel, previamente definido. (Ref.: NC06/IN01/DSIC/GSIPR/2009);

XIX. CTIR.GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal, subordinado ao Departamento de Seguranga de
Informacao e Comunicag¢des do Gabinete de Seguranca Institucional da Presidéncia da Republica -
DSIC/GSI/PR;
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XX. Custodiante do ativo de informagdo: aquele que, de alguma forma, zela pelo
armazenamento, operagdo, administracdo e preservacao de ativos de informag¢do que nao lhe
pertencem, mas que estdo sob sua custodia;

XXI. Desastres: evento repentino ¢ ndo planejado que causa perda para toda ou parte da
organizacao e gera sérios impactos em sua capacidade de entregar servicos essenciais ou criticos por
um periodo de tempo superior ao tempo objetivo de recuperagdo  (Ref.:
NCO06/INO1/DSIC/GSIPR/2009);

XXII. Disponibilidade: qualidade da informagdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados (Ref.: Lei n® 12.527/2011);

XXIII. Documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato
(Ref.: Lein® 12.527/2011);

XXIV. Documento classificado: documento com informacao classificada;

XXV. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR): grupo
de pessoas com a responsabilidade de receber, analisar e responder a notificacdes e atividades
relacionadas a incidentes de seguranca em computadores. (Ref.: NC03/IN01/DSIC/GSIPR/2009);

XXVI. Gestao da Seguranga da Informagdo e Comunicagdes: agdes e métodos que visam a
integracao das atividades de gestdo de riscos, gestdo de continuidade do negdcio, tratamento de
incidentes, tratamento da informacdo, conformidade, credenciamento, seguranca cibernética,
seguranga fisica, seguranga ldgica, seguranga organica e seguranca organizacional aos processos
institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto a tecnologia da
informacao e comunicagoes. (Ref.: IN GSI/PR 01/2008);

XXVII. Gestao de continuidade dos negodcios: processo abrangente de gestdo que identifica
ameagas potenciais para uma organizacdo € os possiveis impactos nas operacdes de negdcio, caso
essas ameacas se concretizem. Esse processo fornece uma estrutura para que se desenvolva uma
resiliéncia organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das
partes interessadas, a reputagdo e a marca da organizagdo e suas atividades de valor agregado;

XXVIII. Gestao de riscos: a gestdo de riscos de seguranca da informacao e comunicagdes ¢ um
conjunto de processos que permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estdo sujeitos os ativos de informacao, e equilibra-los com os
custos operacionais e financeiros envolvidos;

XXIX. Gestor de Seguranca da Informagdo e Comunicagdes: responsavel pelas agdes de
seguranca da informag¢ao e comunicag¢des no ambito do CETEM,;

XXX. Proprietario do ativo de informacdo: autoridade legal responsdvel pela concessdo de
acesso ao ativo de informagdo a terceiros (pode ser a autoridade marcadora, a autoridade
classificadora ou a autoridade instituidora do processo);

XXXI. Informagdo: dados, processados ou ndo, que podem ser utilizados para producdo e

transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato (Ref.: Lei n°
12.527/2011);
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XXXII. Informagdes institucionais publicas: informagdes geradas ou custodiadas pelo CETEM
ou por seus colaboradores, no exercicio de suas fungdes, as quais o acesso sera permitido,
observando-se eventual restricdo temporaria. Dividem-se em de acesso:

a) ostensivo: aquelas que ndo estdo sujeitas a nenhuma restricao de acesso;

b) transitoriamente restrito: aquelas referentes a documentos utilizados como fundamento de
decisOes e atos administrativos, as quais o acesso sera franqueado apds a edigdo do correspondente
ato decisorio, conforme previsto no paragrafo 3° do art. 7° da LAI, salvo se forem, posteriormente,
objeto de classificacao como sigilosas;

XXXIII. Informagdes institucionais ndo publicas: informagdes geradas ou custodiadas pelo
CETEM ou por seus colaboradores, no exercicio de suas fungdes, sujeitas a restricio de acesso.
Dividem-se em:

a) informacgdes pessoais: aquelas relacionadas a pessoa natural identificada ou identificavel e
que diga respeito a sua intimidade, vida privada, honra e imagem, cujo tratamento ¢ regulado pelo
art. 31 da LAI;

b) informacdes sujeitas a outros tipos de sigilo: aquelas sob segredo de justica ou protegidas
por sigilo comercial, bancario, fiscal, industrial ou outros, na forma da legislagdo vigente, conforme o
disposto no art. 22 da LAI,

c¢) informacao classificada: informacao sigilosa em poder dos 6rgdos e entidades publicas,
observado o seu teor e em razao de sua imprescindibilidade a segurancga da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada;

d) registros: informacdes contidas em anotagdes, levantamentos e andlises preliminares, ou
sejam aquelas de produ¢do e guarda dos agentes publicos no exercicio de suas funcdes, e que nio
integrem processo ou expediente que subsidie decisdo administrativa editada.

XXIV. Informagao sob restricao de acesso: informacao institucional ndo publica ou informagao
de acesso transitoriamente restrito;

XXXV. Integridade: qualidade da informacdo ndo modificada, inclusive quanto a origem,
transito e destino (Ref.: Lei n® 12.527/2011);

XXXVI. Quebra de seguranca: agdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao e das comunicagdes;

XXXVII. Legalidade: atributo que garante a legalidade juridica da informacao, assegurando
que todos os seus dados estdo de acordo com as clausulas contratuais pactuadas ou com a legislagao
nacional ou internacional vigente;

XXXVIIIL Nao repudio: propriedade da informacdo que ndo possa ter seu envio ou contetdo
contestados, rejeitados ou repudiados por seu emissor ou por seu receptor;

XXIX. PDCA (do inglés: PLAN - DO - CHECK - ACT ou Adjust): ¢ um método iterativo de
gestdo de quatro passos, utilizado para o controle e melhoria continua de processos e produtos.
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XL. Politica de Seguranca da Informacdo e Comunicagdes: documento aprovado pela
autoridade responsavel pelo 6rgao ou entidade da Administragdo Publica Federal, direta e indireta,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementagao
da seguranca da informacao e comunicagdes (Ref.: IN GSI/PR 01/2008);

XLI. principios: sdo ideias centrais que estabelecem diretrizes a um dado sistema, conferindo-
lhe um sentido logico, harmonioso e racional;

XLIL privacidade: propriedade da informagdo privada que sé possa ser acessada por terceiros
com conhecimento e autorizacao prévios das pessoas de que ela trata;

XLIII proprietario do ativo da informacao: refere-se a parte interessada do 6rgao ou entidade
da Administragdo Publica Federal, individuo legalmente instituido por sua posi¢ao e/ou cargo, o qual
¢ responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacao;

XLIV. quebra de seguranca: agdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao e das comunicagdes (Ref.: IN GSI/PR 01/2008);

XLV. recurso criptografico: sistema, programa, processo, equipamento isolado ou em rede que
utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou decifragdo (Ref.: IN GSI/PR
03/2013);

XLVI. recursos de tecnologia da informagdo: servidores de rede, estagdes de trabalho,
equipamentos de conectividade, todo e qualquer hardware e software que compdem solugdes e
aplicacodes de Tecnologia da Informagao;

XLVIL. risco: risco, na area de SIC, ¢ o potencial associado a exploracdo de uma ou mais
vulnerabilidades de um ativo de informagao ou de um conjunto de tais ativos, por parte de uma ou
mais ameagas, com impacto negativo no negdcio da organizacao;

XLVIII. seguranca da informagdo e comunicagdes: agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes (Ref.: IN
GSI/PR 01/2008);

XLIX. seguranca fisica e do ambiente: processo que trata da protecdo de todos os ativos fisicos
da instituicdo, englobando instalagdes fisicas, internas e externas, em todas as localidades em que a
organizagao esta presente;

L. sensibiliza¢do em SIC: saber o que ¢ seguranga da informacao e comunicac¢des aplicando em
sua rotina pessoal e profissional.

LI terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada, externos
ao CETEM;

LII. tratamento de incidentes de seguranga: € o servico que consiste em receber, filtrar,
classificar e responder as solicitacdes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informagdes que permitam impedir a continuidade da a¢do maliciosa e também a
identificacdo de tendéncias;
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LII. tratamento da informagdo: conjunto de agdes referentes a producdo, classificagdo,
utilizacdo, reprodugdo, transporte, transmissdo, distribui¢do, arquivamento, armazenamento,
eliminacdo, avaliagdo, destinacdo ou controle da informacgao (Ref.: Lei n® 12.527/ 2011);

LIV. usuario: agente publico, auditores e quaisquer outros entes que podem acessar ativos de
informacao do CETEM mediante autorizagao de gestores de ativos;

LV. vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organiza¢do, os quais podem ser
evitados por uma agao interna de seguranca da informagao (Ref.: NC04/IN01/DSIC/GSIPR/2013).

CAPITULO 111
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 8° Esta Politica de Seguranga da Informacdo ¢ Comunica¢des do Centro de Tecnologia
Mineral (POSIC /CETEM) observa a legislacdo e as normas especificas, destacando-se:

I. Lei n°® 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica Nacional de Arquivos
Publicos e privados e da outras providéncias;

II. Lei n® 8.745, de 9 de dezembro de 1993, que dispde sobre a contratagdo por tempo
determinado para atender a necessidade temporaria de excepcional interesse publico, nos termos do
inciso IX do art. 37 da Constituicdo Federal, e da outras providéncias;

II1. Lei n°® 9.962, de 22 de fevereiro de 2000, que disciplina o regime de emprego publico do
pessoal da Administracdo federal direta, autarquica e fundacional, e da outras providéncias;

IV. Lei n°® 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto no
inciso

XXXIII do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢do Federal;
altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n°® 11.111, de 5 de maio de 2005, e
dispositivos da Lei n°® 8.159, de 8 de janeiro de 1991; e da outras providéncias;

V. Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacao nos 6rgaos e entidades da Administragdo Publica Federal;

VI. Decreto n° 4.073, de 3 de janeiro de 2002, que regulamenta a Lei n° 8.159, de 8 de janeiro
de 1991, que dispde sobre a Politica Nacional de Arquivos Publicos e Privados;

VII. Decreto n° 7.724, de 16 de maio de 2012, que regulamenta a Lei n° 12.527, que dispde
sobre o acesso a informacgdes previsto no inciso XXXIII do caput do art. 5°, no inciso II do § 3° do
art. 37 e no §2° do art. 216 da Constitui¢ao;

VIII. Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para

credenciamento de seguranga e tratamento de informacao classificada em qualquer grau de sigilo, e
dispde sobre o Nucleo de Seguranga e Credenciamento;
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IX. Resolugdo n° 20, de 16 de julho de 2004, do Conselho Nacional de Arquivos, que dispde
sobre a insercdo dos documentos digitais em programas de gestdo arquivistica de documentos dos
orgdos e entidades integrantes do Sistema Nacional de Arquivos;

X. Resolugao n°® 32, de 17 de maio de 2010, do Conselho Nacional de Arquivos, que dispde
sobre a inser¢ao dos metadados na Parte II do modelo de requisitos para sistemas informatizados de
gestao arquivistica de documentos - e-ARQ Brasil;

XI. Camara Técnica de Documentos Eletronicos. Conselho Nacional de Arquivos. e-ARQ
Brasil: modelo de requisito para sistemas informatizados de gestdo arquivistica de documentos. Rio
de Janeiro: Arquivo Nacional, 2011. v. 1.1;

XII. Camara Técnica de Documentos Eletronicos. Conselho Nacional de Arquivos. Glossario
de termos técnicos (v5). 2010b;

XIII. Instru¢do Normativa n° 01, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a gestdo de seguranca da informagdo e
comunicac¢des na Administragdo Publica Federal, direta e indireta, e da providéncias;

XIV. Instrugdo Normativa n® 02, de 5 de fevereiro de 2013, do Gabinete de Segurancga
Institucional da Presidéncia da Republica, que dispde sobre o credenciamento de segurancga para o
tratamento de informacao classificada, em qualquer grau de sigilo, no ambito do Poder Executivo
Federal;

XV. Instru¢ao Normativa n° 03, de 6 de marco de 2013, do Gabinete de Seguranga Institucional
da Presidéncia da Republica, que dispde sobre os pardmetros e padroes minimos dos recursos
criptograficos baseados em algoritmos de Estado para criptografia da informagdo classificada no
ambito do Poder Executivo Federal;

XVI. Norma Complementar n® 03 da IN 01, de 30 de junho de 2009, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que estabelece diretrizes para elaboragdo da Politica de
Seguranca da Informagao e Comunicagdes nos 6rgaos e entidades da Administragdo Publica Federal;

XVIIL. Norma Complementar n° 04 da IN 01, de 15 de fevereiro de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que estabelece diretrizes para o processo de
Gestao de Riscos de Seguranga da Informagdo e Comunicagdes (GRSIC) nos 6rgios ou entidades da
Administragdo Publica Federal (APF), direta e indireta;

XVIII. Norma Complementar n° 05 da IN 01, de 14 de agosto de 2009, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que disciplina a criagdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais (ETIR) nos orgaos e entidades da
Administragao Publica Federal,

XIX. Norma Complementar n° 06 da IN 01, de 11 de novembro de 2009, do Gabinete de
Seguranga Institucional da Presidéncia da Republica, que dispde sobre a gestdo de continuidade de
negocios em seguranca da informag¢do e comunicagdes;

XX. Norma Complementar n° 07 da IN 01, de 06 de maio de 2010, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que estabelece diretrizes para implementacao de controles
de acesso relativos a seguranca da informagao e comunicagoes;
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XXI. Norma Complementar n°® 09 da IN 01, de 15 de fevereiro de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que estabelece orientacdes especificas para o
uso de recursos criptograficos em seguranga da informagao e comunicagoes;

XXII. NBR ISO/IEC 27001:2006: Sistemas de gestdo de seguranga da informagao;

XXIII. NBR ISO/IEC 27002:2007: Codigo de pratica para a gestdo da seguranca da
informacao.

CAPITULO IV
DOS PRINCIPIOS

Art. 9° A Seguranca da Informagdo e Comunicagdes (SIC) do CETEM deve obedecer aos
principios do acesso, da disponibilidade, da integridade, da confidencialidade, da autenticidade, da
legalidade, da privacidade, da auditabilidade e do ndo repudio.

CAPITULO V
DAS DIRETRIZES GERAIS

Art. 10. A seguranca da informagdo e comunicagdes tem como principal diretriz a protecao da
informacao, garantindo a continuidade do negocio, minimizando seus riscos, maximizando o retorno
sobre os investimentos e as oportunidades pertinentes. (Ref. ISO/IEC 27.002:2006).

Art. 11. As diretrizes de segurangca da informagdo e comunicagdes devem considerar,
prioritariamente, objetivos estratégicos, processos, requisitos legais e a estrutura do CETEM.

Art. 12. As diretrizes de seguranca da informacdo e comunicagdes descritas nesta Politica
devem ser observadas por todos os usudrios que executem atividades vinculadas a esta institui¢ao
durante todas as etapas do tratamento da informacdo, a saber: producdo, recepgdo, classificagao,
utilizacdo, acesso, reproducao, transporte, transmissao, distribui¢ao, arquivamento, armazenamento,
eliminacdo, avaliagdo, destinacdo ou controle da informacao.

Art. 13. O cumprimento desta Politica, bem como dos normativos que a complementam devera
ser avaliado periodicamente por meio de verificagdes de conformidade, realizadas por grupo de
trabalho formalmente instituido pela Comissao de Tecnologia da Informagdo e Comunicagao (CTIC),
buscando a certificagdo do cumprimento dos requisitos de seguranca da informacdo e garantia de
clausula de responsabilidade e sigilo.

Art. 14. O CETEM deve observar as diretrizes estabelecidas nesta Politica e deve se orientar
pelas melhores praticas e procedimentos de segurancga da informagao e comunica¢des recomendados
por 6rgdos e entidades publicas e privadas responsaveis pelo estabelecimento de padrdes.

Art. 15. O CETEM deve criar, gerir e avaliar critérios de tratamento da informagao de acordo
com o sigilo requerido, relevancia, criticidade e sensibilidade, observando a legislacdo em vigor.

Art. 16. Os recursos tecnologicos, as instalacdes de infraestrutura, sistemas de informagao e as

aplicagdes devem ser protegidos contra indisponibilidade, acessos indevidos, falhas, bem como
perdas, danos, furtos, roubos e interrup¢des nao programadas.
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Art. 17. E vedado comprometer a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes criadas, manuseadas, armazenadas, transportadas, descartadas ou
custodiadas pelo CETEM.

Paragrafo unico. Copias de documentos classificados deverdo sofrer o mesmo processo de
classificacdo de seu original.

Art. 18. O custodiante do ativo de informagdo deve ser formalmente designado pelo
proprietario do ativo de informagao.

Paragrafo unico. A ndo designagdo pressupde que o proprietario do ativo de informagao ¢ o
proprio custodiante.

Art. 19. Os contratos, convénios, acordos e instrumentos congéneres firmados pelo CETEM
devem conter cldusulas que determinem a observancia desta Politica e seus documentos
complementares.

CAPITULO VI
DAS DIRETRIZES ESPECIFICAS

Art. 20. Para cada uma das diretrizes constantes das segdes deste capitulo deve ser observada a
pertinéncia de elaboragdo de politicas, procedimentos, normas, orientagdes e/ou manuais que
disciplinem ou facilitem o seu entendimento.

Secao |
DA GESTAO DA SEGURANCA DA INFORMACAO E COMUNICACOES

Art. 21. A Comissdo de Tecnologia da Informagdo e Comunica¢dao (CTIC) deve apoiar e
orientar a tomada de decisdes institucionais e otimizar investimentos em seguranga que visem a
eficiéncia, eficcia e efetividade das atividades de seguranca da informagdo e comunicagoes.

Art. 22. A CTIC deve compreender acdes ¢ métodos que visem a estabelecer pardmetros
adequados, relacionados a seguranca da informacdo e comunicagdes, para a disponibilizacdo dos
servigos, sistemas e infraestrutura que os apoiam, de forma que atendam aos requisitos minimos de
qualidade e reflitam as necessidades operacionais do CETEM.

Paragrafo tnico. De forma a promover a gestdo e fomentar os aspectos de seguranga da
informacgao, a Diretoria do CETEM deve:

I - instituir a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR).

Secao II
DA PROPRIEDADE DA INFORMACAO

Art. 23. As informagdes geradas, adquiridas ou custodiadas sob a responsabilidade do CETEM
sdo consideradas parte do seu patrimdnio intelectual ndo cabendo a seus criadores qualquer forma de
direito autoral, salvo aqueles direitos garantidos no ambito da Lei de Inovagdo e outros dispositivos
legais, e devem ser protegidas segundo as diretrizes descritas nesta Politica, em seus documentos
complementares e demais regulamentagdes em vigor.
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Art. 24. E vedada a utilizagdo de informagdes produzidas por terceiros para uso exclusivo do
CETEM em quaisquer outros projetos ou atividades de uso diverso ao originalmente estabelecido,
salvo autorizacdo especifica emitida pelo proprietario do ativo de informacdo, nos processos e
documentos de sua competéncia, ou pelo Diretor do CETEM, nos demais casos, observando a
legislacao em vigor.

Paragrafo unico. Nos casos de obtengdo de informacgdes de terceiros, o gestor da area na qual a
informacao serd utilizada deve, se necessario, providenciar junto ao cedente a documentagao formal
relativa a cessdo de direitos sobre informacdes de terceiros antes de seu uso.

Art. 25. Nos termos da Lei de Acesso a Informagdo (Lei n°® 12.527, de 18 de novembro de
2011), é vedada a divulgagdo e uso por terceiros de informagdes restritas ou classificadas por grau de
sigilo, produzidas ou custodiadas pelo CETEM, salvo nos casos de autorizagdo especifica.

Secao III
DOS CONTROLES DE ACESSO

Art. 26. Eventos relevantes, previamente definidos, devem ser registrados para a seguranga e o
rastreamento de acesso as informagdes.

Paragrafo unico. Devem ser criados mecanismos para garantir a exatiddo dos registros de
auditoria nos ativos de informacao.

Art. 27. A autoriza¢do, o acesso ¢ o uso da informacdo e dos recursos de tecnologia da
informacao e comunicagdes devem ser controlados e limitados ao necessario para o cumprimento das
atividades de cada usudrio, e qualquer outra forma de uso ou acesso além do necessario dependem de
autorizagao do proprietario do ativo de informagao, observando-se a legislagao em vigor.

§ 1° A identificacdo do usudrio, qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo o reconhecimento do usuério de maneira clara e irrefutavel.

§ 2° O usuario ¢ responsavel por todos os atos praticados com suas identificagdes, entre as
quais se destacam: nome do usudrio na rede, carimbo, crachd, endereco de correio eletronico,
assinatura digital e recursos criptograficos, ficando encarregado pela seguranga dos ativos, dos
processos que estejam sob sua responsabilidade e por todos os atos executados com suas
identificacdes, salvo se comprovado que o fato ocorreu sem o conhecimento ou consentimento do
usuario.

§ 3° Sempre que houver mudanca nas atribui¢gdes de determinado usuario, os seus privilégios de
acesso as informagdes e aos recursos computacionais devem ser adequados imediatamente, devendo
ser cancelados em caso de desligamento do CETEM.

§ 4° Todos os sistemas de informagdo do CETEM, automatizados ou nao, devem ter um
custodiante do ativo da informagdo, formalmente designado pelo proprietario do ativo de informagao,

que deve definir os privilégios de acesso as informagdes, observando a legislagdo em vigor.

Paragrafo Unico. A autorizagdo de que trata o caput poderd ser delegada ao custodiante do ativo
de informagao.
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Art. 28. E vedada a utilizagio de acesso remoto, salvo utilizagdo de recursos proprios do
CETEM, homologados pela area de Tecnologia da Informagdao do CETEM.

Secao IV
DA GESTAO DE ATIVOS DA INFORMACAO

Art. 29. Os ativos de informacao devem:
I - ser inventariados e protegidos;

IT - ter identificados, formalmente, o proprietario do ativo de informacdo e o custodiante do
ativo de informacgao;

IIT - ter mapeadas as suas ameagas, vulnerabilidades e interdependéncias;

IV - ter a sua entrada e saida nas dependéncias dos orgdos e unidades citados no art. 5°
autorizadas e registradas pelo proprietario do ativo de informagao;

V - ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de quebra
de seguranca, por meio de mecanismos que permitam a rastreabilidade do uso desses ativos;

VI - ser utilizados estritamente dentro do seu propdsito, sendo vedado seu uso para fins
particulares ou de terceiros, entretenimento, veiculacdo de opinides politico-partidarias, religiosas,
discriminatoérias e afins.

Art. 30. Os gestores dos ativos de informacdo devem estabelecer regras e mecanismos que
visem a manutencdo de uma base de conhecimento sobre a realizacdo de atividades no CETEM,
observadas as normas de seguranca da informagdo e comunicagoes.

Art. 31. O acesso dos usuarios aos ativos de informac¢ao e sua utilizagdo, quando autorizados,
deve ser condicionado ao aceite a Termo de Responsabilidade, observando a legislacdo em vigor.

Art. 32. A gestdo de ativos da informacao serd regulamentada por norma especifica.

Secao V
DA CLASSIFICACAO DA INFORMACAO

Art. 33. Informagdes geradas, adquiridas ou custodiadas pelo CETEM podem possuir
classificacdo para indicar a necessidade, a prioridade e o nivel esperado de protecao quanto ao seu
tratamento.

Paragrafo unico. Quando classificadas, serdo observadas as exigéncias das atividades da
institui¢do, considerando as implicagdes que um determinado grau de classificagdo trara para os seus
objetivos institucionais, observando a legislacdo em vigor.

Segﬁo VI
DA SEGURANCA FISICA E DO AMBIENTE

Art. 34. A Comissdo de Tecnologia da Informagao e Comunicagdo (CTIC) em conjunto com a
Secdo de Tecnologia da Informacao (SeTIC), deve promover mecanismos de protecdo as instalagdes
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fisicas e areas de processamento de informagdes criticas ou sensiveis contra acesso indevido, danos e
interferéncias, em resposta aos riscos identificados.

Paragrafo unico. Os mecanismos de protecdo estabelecidos devem estar alinhados aos riscos
identificados.

Se¢ao VII
DA SEGURANCA EM RECURSOS HUMANOS

Art. 35. Os usudrios devem ter ciéncia:
I - das ameacas e preocupagdes relativas a seguranca da informacao e comunicagoes;
IT - de suas responsabilidades e obrigacdes conforme estabelecidos nesta Politica.

Art. 36. Todos os usuarios devem difundir e exigir o cumprimento desta Politica, de seus
documentos complementares, das normas de seguranca e da legislagdo vigente acerca do tema.

Art. 37. Serdo estabelecidos processos permanentes de conscientizacdo, capacitagdo e
sensibilizacdo em seguranca da informacao, que alcancem todos os usuarios do CETEM, de acordo
com suas competéncias funcionais.

Sec¢ao VIII
DA GESTAO DE RISCOS

Art. 38. As areas responsaveis por ativos de informa¢do devem implantar processos continuos
de gestao de riscos, os quais serdo aplicados na implementacao e operacao da gestao da seguranga da
informagao e comunicagoes.

Paragrafo unico. A Comissdo de Tecnologia da Informagdo e Comunicagdo (CTIC) em
conjunto com a Se¢do de Tecnologia da Informagdo (SeTIC), deve avaliar os riscos relativos a
seguranga dos ativos de informagdo e a conformidade com exigéncias regulatdrias ou legais.

Art. 39. A gestdo de riscos de seguranga da informagao e comunicagdes sera regulamentada por
norma especifica.

Secao IX
DA CONTINUIDADE DE NEGOCIO

Art. 40. A Comissao de Tecnologia da Informac¢do e Comunicac¢dao (CTIC) podera solicitar a
Diretoria do CETEM, instituir, formalmente, grupo de trabalho com objetivo de propor, manter e
periodicamente testar medidas de gestdo da continuidade e recuperacdo da informacgdo, visando
reduzir para um nivel aceitavel ou previamente definido a possibilidade de interrup¢do ou o impacto
causado por desastres nos recursos de tecnologia da informagdo e comunicagdes que suportam os
processos vitais do CETEM, até que se retorne a normalidade.

Art. 41. A gestdo de continuidade de negodcio serd regulamentada por norma especifica.
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Secao X
DO TRATAMENTO DE INCIDENTES DE REDE

Art. 42. A Diretoria do CETEM devera instituir a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR), em conformidade com a Instru¢do Normativa GSI/PR
n° 1 e a Norma Complementar n°® 05/INO1/DSIC/GSIPR, podendo para isso, solicitar o apoio das
demais Unidades de Pesquisa do Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicacdes
(MCTIC).

Art. 43. A gestao de incidentes de seguranca da informagdo sera regulamentada por norma
especifica.

Secao XI
DA CRIPTOGRAFIA

Art. 44. O uso de recursos criptograficos no CETEM seguird as orientacdes previstas na Norma
Complementar N° 09/INO1/DSIC/GSIPR.

Art. 45. O usuario ¢ responsavel pelo recurso criptografico que receber, devendo assinar Termo
de Responsabilidade por seu uso.

Secao XII
DA AUDITORIA E CONFORMIDADE

Art. 46. A verificagdo de conformidade das praticas de seguranca da informagao e
comunicagdes do CETEM devera ser realizada sempre que necessaria, ndo excedendo o periodo
maximo de 3 (trés) anos.

§ 1° A verificagdo da conformidade sera realizada de forma planejada, mediante calendario de
acoes aprovado pela CTIC.

§ 2° A verificagdo de conformidade deve também ser realizada nos contratos, convénios,
acordos de cooperagdo e outros instrumentos do mesmo género celebrados com o CETEM.

Art. 47. A execugdo da verificagdo de conformidade sera realizada por grupo de trabalho
formalmente instituido pela Diretoria do CETEM, com apoio da Comissdao de Tecnologia da
Informagao e Comunicagao (CTIC), podendo tal servigo ser subcontratado no todo ou em parte.

§ 1° E vedado ao prestador de servigos executar a verificacdo da conformidade dos proprios
servicos prestados.

Art. 48. Os resultados de cada agdo de verificagdo de conformidade serdo documentados em

relatério de avaliacdo de conformidade e, com base neste, a Diretoria do CETEM tomara medidas
cabiveis.
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Sec¢ao XIII
DO PLANO DE INVESTIMENTOS EM SIC DO CETEM

Art. 49. Os investimentos em SIC serdo realizados de forma planejada e consolidados em um
plano de investimentos, de modo a garantir a provisao dos recursos necessarios para a implementagao
das acoes de seguran¢a da informacao do CETEM.

Art. 50. O plano de investimentos, sob a responsabilidade da Comissdao de Tecnologia da
Informacdo e Comunicagdo (CTIC), serd elaborado com base na priorizagdo dos riscos a serem
tratados e sera obtido a partir da aplicagdo de método que considere, no minimo, a probabilidade e o
impacto dos riscos.

Art. 51. O plano de investimentos, assim como a correspondente proposta orgamentaria, serao
aprovados no ambito da Diretoria do CETEM.

Paragrafo tnico. Caso a dotacdo concedida seja inferior a solicitada na proposta orcamentaria,
ou haja limitacdo na execucdo orcamentaria, caberda a CTIC realizar a correspondente revisdo do
plano de investimentos, que devera ser aprovada pela Diretoria do CETEM.

Secao XIV
DA GESTAO DE OPERACOES E COMUNICACOES

Art. 52. A Secdo de Tecnologia da Informagdo e Comunicacdes (SeTIC) do CETEM deve
estabelecer modelos e arquiteturas de referéncia, que descrevam requisitos minimos para a
disponibilizagdo de servigos, sistemas e infraestrutura, atendendo as necessidades operacionais e de
seguranga desta politica.

Secao XV
DA RELACAO COM TERCEIROS

Art. 53. Nos editais de licitagdo, nos contratos, contratos de gestdo, convénios, acordos e
instrumentos congéneres de cooperacdo técnica com entidades prestadoras de servigos para o
CETEM devera constar clausula especifica sobre a obrigatoriedade de observancia a esta Politica.

Art. 54. O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacdo da
outra parte de divulgar esta Politica, bem como suas normas e procedimentos complementares aos
seus empregados e prepostos envolvidos em atividades no CETEM.

Se¢ao XVI
DA AQUISICAO, DO DESENVOLVIMENTO E DA MANUTENCAO DE SISTEMAS

Art. 55. A Comissao de Tecnologia da Informagdo e Comunicagao (CTIC) em conjunto com a
Secdo de Tecnologia da Informacao (SeTIC) do CETEM deve estabelecer critérios de seguranga para

o desenvolvimento, manutencao e aquisi¢do de sistemas e aplicagdes.

Se¢dao XVII
DA GESTAO DE MUDANCAS

Art. 56. No ambito da seguranga da informagao e comunicagdes, a gestdo de mudangas consiste
em procedimentos e controles necessarios para garantir que mudancas sejam formalmente
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requisitadas, aprovadas, planejadas e adequadamente testadas, com objetivo de minimizar a
ocorréncia de erros quando da mudanga.

CAPITULO VII
DAS PENALIDADES

Art. 57. A ndo observancia desta Politica e/ou de seus documentos complementares, bem como
a quebra de controles de seguranga da informagdo e comunicagdes, podera acarretar, isolada ou
cumulativamente, nos termos da legislagdo aplicavel, san¢des administrativas, civis e penais,

assegurados aos envolvidos o contraditério e a ampla defesa.

CAPITULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Secao I
Da Comissdo de Tecnologia da Informagao e Comunicacao (CTIC)

Art. 58. A Comissdo de Tecnologia da Informacdo e Comunicacdo (CTIC), de natureza
consultiva, vinculada a Diretoria do CETEM, tem a finalidade de tratar sobre politicas, diretrizes,
planejamento e demais acdes relativas a Seguranca da Informagdo e Comunicagdes (SIC)

Art. 59. Sao competéncias da CTIC:

I - assessorar na implementagao das agcdes de seguranga da informagao e comunicagdes;

IT — definir, elaborar e atualizar politicas de aquisicao dos recursos computacionais do CETEM;

IIT — promover e estimular o desenvolvimento da informatica no ambito do CETEM,;

IV - propor a Politica de Seguranca da Informagdo e Comunicagdes composta por politicas,
diretrizes, normas e procedimentos relativos a seguranca da informacdo e comunicagdes para o
CETEM, em conformidade com as legislagdes existentes sobre o tema, bem como suas alteragdes, ¢
submeté-la a Diretoria do CETEM para apreciagdo ¢ pronunciamento.

V - propor normas relativas a seguranca da informacao e comunicagoes; €

VI - exercer outros atos de assessoramento e de proposi¢ao afetos a matéria de seguranca da
informagao e comunicagoes.

Secao II
Da Seg¢ao de Tecnologia da Informagao (SeTIC)

Art. 60. Compete a Secao de Tecnologia da Informacao (SeTIC), do CETEM:

I - prestar apoio as atividades fins do CETEM, no que concerne as necessidades em tecnologia
da informagao;

II - implementar, manter e administrar as atividades relativas as areas de informatica e redes de
comunicacdo de dados interna, bem como sua respectiva conectividade as redes académicas e
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comerciais, sempre em consonancia com as demais unidades organizacionais € organismos gestores
oficiais;

IIT - operar, manter e administrar a rede de comunicagdo de dados interna, com suas conexoes
as redes externas académicas e comerciais, bem como prover o suporte operacional da infraestrutura
computacional da institui¢ao;

IV - implementar e gerenciar tecnologias que assegurem a disponibilidade, integridade e sigilo
das informacdes digitais;

V - planejar, definir e homologar estruturas, arquiteturas, hardwares, softwares e materiais de
informatica que sejam adequados as necessidades do CETEM, com o apoio da Comissao de
Tecnologia da Informagao e Comunicagao - CTIC;

VI - prestar apoio a Comissdo de Tecnologia da Informagdo e Comunicagdo - CTIC, na
elabora¢do de projetos que viabilizem a implantacdo e operacdo da rede de comunicacdo de dados
interna institucional, bem como propor e orientar as demais areas de atuagdo, quanto aos
procedimentos de manutengao e atualizacao;

VII - assistir e facilitar aos usuarios, através dos recursos computacionais da instituicdo, a
localizagdo e acesso de dados, informacdes e conhecimento nas areas de informatica, sistemas
computacionais e redes de comunicacao de dados, pertinentes ao exercicio de suas atividades;

VIII - pesquisar, coordenar e propor o uso de produtos e servigos e tecnologias emergentes em
informatica, objetivando sua ampla disseminagao e utilizacdo como alternativas aquelas em uso, com
a devida orientagdo aos usuarios do sistema;

IX - disseminar informagdes relevantes sobre as facilidades da rede corporativa, credenciando
usuarios ¢ estabelecendo condi¢oes de acesso a rede de comunicagao de dados;

X - instalar, adaptar e atualizar os atuais sistemas operacionais em uso, bem como propor a
implantacdo com a subsequente instalagdo e migracdo para sistemas operacionais, aplicativos e
utilitarios emergentes, baseados no conceito de software nao proprietario;

XI - propor, desenvolver, realizar e supervisionar processos de treinamento sobre sistemas
operacionais, programas e aplicativos de uso ja consolidado, bem como as possiveis alternativas de
novos sistemas operacionais, utilitarios e aplicativos visando a universalizacdo da informaética,
agilizar e melhorar o desempenho do usudrio final;

XII - apoiar a Comissdo de Tecnologia da Informagdo e Comunica¢do - CTIC quanto ao
estudo, elaboragdo e implantacao de solugdes corporativas de politicas de seguranga da informagao,
em conformidade com os interesses da unidade organizacional, envolvendo todos os aspectos
relevantes da instituicdo para a prote¢do, controle e monitoramento dos dados e dos recursos
computacionais, trabalhando de forma coordenada com as demais unidades organizacionais e os
organismos oficiais gestores da area de seguranga de sistemas computacionais, objetivando a
detecgdo, identificagdo, resolugdo e preven¢ao de incidentes de seguranga;

XIIT - gerenciar os dados e informagdes gerados durante a concretizagdo de ag¢des estruturadas
recuperavel e promover a disseminagao de informacdes organizacionais;
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XIV - gerenciar e controlar o acesso ao ambiente de rede, a internet e aos equipamentos de
informatica, visando maximizar a utilizacdo dos mesmos;

XV - gerenciar, inventariar € controlar as licencgas de software no CETEM;

XVI - especificar, gerenciar, acompanhar e implementar a operagao fisica e logica de redes
locais;

XVII - auditar a utilizagdo dos recursos computacionais, de acordo com as normas vigentes;

XVIII - orientar a execugdo de operacdes e manutencdo da rede de comunicacao de dados, bem
como prover o suporte operacional da infraestrutura computacional,

XIX - dar suporte técnico aos usudrios da rede, no que diz respeito a utilizagdo dos
equipamentos, hardware, softwares e servigos disponiveis;

XX - realizar diagnostico para apuragao de eventuais problemas em equipamentos ou na rede e
gerenciar os servigos de manutengdo contratados a terceiros;

XXI - realizar manutengdo corretiva, adaptagdes e melhorias nos sistemas desenvolvidos, e
atendimento das necessidades dos usuarios; €

XXII - exercer outras competéncias que lhe forem cometidas no seu campo de atuagio;
XXIII - apoiar na promogao da cultura de seguranga da informagao e comunicagoes;

XXIV - acompanhar as investigagdes e as avaliagdes dos danos decorrentes de quebras de
seguranga;

XXV - apoiar a CTIC e a equipe de tratamento e resposta a incidentes em redes
computacionais; €

XXVI - manter contato direto com o Departamento de Seguranga da Informagdo e
Comunicagdes (DSIC/GSIPR) para o trato de assuntos relativos a seguranga da informagdo e

comunicacgoes.

Secao III
Da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)

Art. 61. A ETIR tem a finalidade de facilitar, coordenar e executar as atividades de tratamento
e resposta a incidentes em redes computacionais no ambiente do CETEM.

Art. 62. A ETIR do CETEM devera ter como objetivos basicos:
I. monitorar as redes computacionais;
II. detectar e analisar ataques e intrusdes;

III. tratar incidentes de seguran¢a da informacao;
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IV. identificar vulnerabilidades e artefatos maliciosos;
V. recuperar sistemas de informacao; e

VI. promover a cooperacdo com outras equipes, bem como participar de féruns e redes
nacionais e internacionais relativos a Seguranca da Informagao e Comunicagdes;

Art. 63. A ETIR sera composta por servidores publicos, preferencialmente ocupantes de cargo
efetivo, designados em portaria especifica pelo Diretor do CETEM, podendo ter o apoio técnico de
profissionais contratados para este fim.

Secao IV
Do Agente Responsavel pela ETIR

Art. 64. Compete ao Agente Responsavel pela ETIR do CETEM:

I - Estabelecer os procedimentos operacionais, gerenciar as atividades e distribuir tarefas para a
ETIR;

IT - Assistir o CTIR GOV com informagdes necessarias a atualizacdo e manutencao das bases
de dados de incidentes do Governo Federal.

Secao V
Dos Usuarios

Art. 65. Compete aos usudrios do CETEM:

I - cumprir fielmente as politicas, as normas, os procedimentos e as orientacdes de seguranca da
informacao e comunicagdes do CETEM,;

II - buscar orientagao do superior hierarquico imediato em caso de duvidas relacionadas a
seguranga da informagao;

IIT - assinar Termo de Responsabilidade, formalizando a ciéncia e o aceite da POSIC /CETEM,
bem como assumindo responsabilidade por seu cumprimento;

IV - proteger as informagdes contra acesso, modificagdo, destruicdo ou divulgacdo nao-
autorizados pela Diretoria do CETEM,;

V - assegurar que os recursos tecnoldgicos a sua disposi¢do sejam utilizados apenas para as
finalidades aprovadas pelo CETEM;

VI - comunicar imediatamente a Comissdo de Tecnologia da Informacdo e Comunicagdo

(CTIC) qualquer descumprimento ou violagdo desta Politica e/ou de seus documentos
complementares.
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CAPITULO IX
METODOLOGIA DE GESTAO DA SEGURANCA DA INFORMACAO E COMUNICACOES

Art. 66. A metodologia de gestdo da seguranca da informagdo do CETEM seguird as
orientacdes previstas na Norma Complementar 02/INO1/DSIC/GSIPR/2008, que se baseia em
processo de melhoria continua, considerando o "PDCA" (Plan-Do-Check-Act), referenciado pela
norma ABNT NBR ISO/IEC 27001.

CAPITULO X
DA REVISAO E ATUALIZACAO

Art. 67. Esta Politica bem como o conjunto de instrumentos normativos gerados a partir dela,
sera revisada de forma periddica ou sempre que se fizer necessario, nao excedendo o periodo maximo
de 03 (trés) anos.
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