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APRESENTACAO

O Centro Gestor e Operacional do Sistema de Prote¢cdo da Amazénia (Censipam), érgao subordinado ao Ministério da Defesa, foi criado
para integrar informacdes e gerar conhecimento atualizado para articulagao, planejamento e coordenacao de acdes globais de governo na Ama-
zOnia Legal brasileira, visando a protecao e ao desenvolvimento sustentavel da regido. O Censipam utiliza os dados gerados por uma infraestru-
tura tecnol6gica composta por subsistemas integrados de sensoriamento remoto, antenas, radares, estagées meteoroldgicas e plataformas de
coleta de dados instaladas na regidao amazonica. As informacdes produzidas pelo Censipam subsidiam ag¢des conjuntas de varios érgaos que
atuam na Amazénia, nas esferas federal, estadual e municipal, buscando sempre reforgar parcerias e oferecer os produtos desenvolvidos pelo
sistema.

O Plano Diretor de Tecnologia da Informacado e Comunicacado — PDTIC é um instrumento de diagndstico, planejamento e gestao dos re-
cursos e processos de Tecnologia da Informagéao, com vistas a orientar as necessidades tecnoldgicas em razdo das metas de negécio e das
diretrizes organizacionais. Dessa maneira, o planejamento técnico complementa o planejamento estratégico da organizagao e permite o alinha-
mento das expectativas entre as diversas areas a respeito dos recursos de Tl e de telecomunicacao, garantindo que as solugdes estejam em
conformidade com os objetivos e iniciativas da Area Técnica, materializados nos planos de acéo, os quais devem suportar as metas e objetivos
definidos no planejamento estratégico da organizacgao.

Este PDTIC tem como finalidade sistematizar o planejamento, acompanhamento e controle da gestao dos recursos da area técnica, de
modo a viabilizar os objetivos de negdcio do Censipam.

NOTA: Existem ag¢ées neste PDTIC que sdo vinculadas a IN 01/19-SLTI, como as agoes exclusivas de Tl, e outras agbes ndo vinculadas a esta
Instrugdo Normativa deverdo atender ao determinado na IN 05/17-SLTI, de 26 de maio de 2017, e na IN 06/SEORI/SG/MD, de 6 de setembro de
2013, ou as IN que as venham substituir, no que diz respeito a instrugao processual, em especial ao planejamento da aquisi¢ao. Os formularios
de planejamento da contratagcdo deverao ser disponibilizados pela DIRAF, na Intranet do Censipam e no SEl, para utilizagdo das equipes.

A elaboracao do PDTIC traz um conjunto de questionamentos, reflexdes e revisdes que resultam no amadurecimento da Tl e da propria
organizacgao. Dentre as evolug¢des esperadas, pode-se citar:

* Reflexdes sobre a missao e visao de futuro da unidade de Tl, alinhadas a missao e visao de futuro da organizagao;

* Busca de respostas as oportunidades e ameacgas externas e aos pontos fracos e fortes do ambiente interno, de modo a cumprir
suas atribuicdes com efetividade;

« Identificagao, revisao e explicitacdo dos objetivos, orientacdes estratégicas e recomendacdes para a TIC corporativa, alinhadas
aos objetivos e orientagdes estratégicas da organizacao, e os decorrentes planos de agao atrelados as necessidades das areas de negocio;

« Identificacao e explicitagao ndo apenas das agdes operacionais a serem realizadas pela area de TIC, mas também dos aspectos
de estrutura e gestao sobre a TIC corporativa, em especial pela implantacdao de uma estrutura de governanca que viabilize a execucao das acdes
e a revisao periodica do PDTIC aprovado;

+ desenvolvimento de capacidades individuais que fortalegam e assegurem a execucgao dos planos e projetos de TIC.

Centro Gestor e Operacional do Sistema de Prote¢cdao da Amazénia 5



Plan isor o Tecologi anforna - —TT

Este Plano Diretor abrange a totalidade das unidades organizacionais e todos os agentes publicos e privados (servidores, empregados
e militares) que desempenhem atividades no Censipam (Centro de Coordenacgéo Geral — CCG e Centros Regionais - CR), quer sejam comissio-
nados, requisitados, cedidos, concursados, convocados ou contratados. Abrangem também, dentro dos limites de utilizagao da infraestrutura,
produtos e servigos do Censipam, os demais integrantes do Sipam ou quaisquer outros que venham a fazer uso desses recursos.

O periodo de validade deste PDTIC compreende o quadriénio 2020-2023. As a¢des, metas, indicadores e resultados serdo monitorados
pelo Comité de Tecnologia da Informagao e Comunicagao — CTIC.

O PDTIC do Censipam sera atualizado quando:
* Das revisdes estratégicas;
+ Da alteragdo de competéncia;
+ Da solicitagdo por membro da Diregao; e
+ Da necessidade do negdcio.

Fluxo do__processo PDTIC

- =

Governo Orgao TIC ~
EGD

vl

o

e

|

= o

i Planejamento x
Planejamanta o £ Plansjamento Contretegdo de
% de Governo 1 I:g:;:]gﬁ;;gl ke TIC solucko de TIC
= ! | : :
o et s : E i
PPA L LOn PEl PETIC POMIC Confirato
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O Plano Anual de Contratagdes — PAC é o documento que consolida todas as compras e contratagdes que o 6rgao ou entidade pretende
realizar ou prorrogar, no ano seguinte, e contempla bens, servigos, obras e solugdes de tecnologia da informacgao. Cada Unidade Administrativa
de Servigos Gerais — UASG, com autonomia de compra, que pertence aos 6rgaos e entidades da Administragao Publica federal direta, autarqui-

ca e fundacional, deve elaborar anualmente o PAC por meio do Sistema de Planejamento e Gerenciamento de Contratagdes — PGC, onde serao
registradas as demandas que comporao o Plano de Contratagdes.

Cronograma de elaboracao PAC

Envio pelas dreas
s{uinzena
requisitantes : ’ 17 Periodo de posterior &
1° de janeiro @ 19 de abril Periodo de aprovagao e redimensionamento aprovagio
sprorregado para 15 de mai anvio ao MP De 17 a 30 de setembro da LOA
Até 30 de abril
-: » ..I.-I E || :' .I' .
Periodo de consolidagao
1% de janeiro a 15 de abril 2° Pariodo da
W TR AL B e e redimensionamento
De 16 a 30 de setembra
M—— | .
Jan Abr Set Nov Dez

Cronograma de elaboragao PAC
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1
INTRODUCAO

1.1. Fatores Motivacionais

Os Orgdos da Administragdo Publica Federal fazem parte do Sistema de Administracdo dos Recursos de Tecnologia da Informacao
do Poder Executivo Federal — SISP, instituido pelo Decreto n° 7.579/CC/PR, em 11 de outubro de 2011, o qual preconiza alcangar os objetivos
previstos para a area de Tl alinhados as agdes governamentais, com eficiéncia, eficacia e economicidade no emprego dos recursos publicos
previstos para area.

“Art. 1° Ficam organizados sob a forma de sistema, com a denominacao de Sistema de Administracdo dos Recursos de Tecnologia da
Informagéao — SISE, o planejamento, a coordenagao, a organizagao, a operagao, o controle e a supervisao dos recursos de tecnologia
da informagao dos drgéos e entidades da administragao publica federal direta, autarquica e fundacional, em articulagdo com os demais
sistemas utilizados direta ou indiretamente na gestao da informacéo publica federal.”

Em 2020, o Decreto n°® 10.332, de 28 de abril de 2020, instituiu a Estratégia de Governo Digital para o periodo de 2020 a 2022, organizada
em principios, objetivos e iniciativas para os érgaos e as entidades da administragcao publica federal direta, autarquica e fundacional, que norte-
ardo a transformacao do governo por meio de tecnologias digitais buscando, oferecer politicas publicas e servigos de melhor qualidade, mais
simples, acessiveis a qualquer hora e lugar e a um custo menor para o cidadao objetivando melhorar a informacgao e a prestagao de servigos,
com a participagao de cidadaos no processo de decisao do governo.

A Secretaria de Tecnologia da Informacao (SETIC), elaborou a Estratégia de Governanga Digital (EGD) como instrumento de gestao do
SISP, que traga a direcao da Tecnologia da Informacdo e Comunicacgdes (TIC), definindo o plano estratégico que visa promover a melhoria con-
tinua da gestao e governanca de TIC, subsidiando os érgaos do Sistema na elaboragao dos Planejamentos de Tecnologia da Informacgao, em
conformidade ao que determina a IN n° 1, de 4 de abril de 2019, capitulo II:

“Da Programacao Estratégica De Contratagoes

Art. 6° As contratagdes de solugdes de TIC no ambito dos 6rgaos e entidades integrantes do SISP deverao estar:

| — Em consonancia com o PDTIC do érgao ou entidade, elaborado conforme Portaria SGD/ME n° 778, de 4 de abril de 2019;

Il - Previstas no Plano Anual de Contratagdes;

Il - alinhadas a Politica de Governanca Digital, instituida pelo Decreto n° 8.638, de 15 de janeiro de 2016; (revogada pelo DECRETO N°
10.332, DE 28 DE ABRIL DE 2020 - institui a Estratégia de Governo Digital para o periodo de 2020 a 2022)”
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2

TERMOS E ABREVIACOES

Termo

Especificagao

ASD

Acdo Setorial de Defesa

Apetite a risco

Nivel de risco que uma organizacao esta disposta a aceitar

APF

Administragao Publica Federal

Autenticidade

Propriedade que garante que a informagdo provém da fonte anunciada e que nao foi alterada no decorrer de um processo.

Controle interno da gestao

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas, conferéncias e tramites de documentos e informagoes, entre outras medidas, conduzidas de forma coordenada, destinadas a
monitorar, orientar, acompanhar e avaliar 0 andamento das agdes, processos e projetos, e, ainda, gerenciar 0s riscos, de forma a fornecer seguranga razoavel de que os resultados desejados
serdo alcangados. O estabelecimento de controles internos para a gestao visa essencialmente aumentar a probabilidade de que os objetivos e metas estabelecidos sejam alcangados e que os
projetos e processos sejam conduzidos de forma eficaz, eficiente, efetiva e econdmica e dentro da legalidade.

COTS Commercial Off-The-Shelf: refere-se forma de desenvolvimento de software baseada no uso de software prontos, ja existentes no mercado, chamados componentes COTS.

CCG Centro de Coordenagado Geral

Censi Acrénimo para Centro Gestor e Operacional do Sistema de Protecao da Amazonia, composto pelo Centro de Coordenagdo Geral em Brasilia e pelos Centros Regionais nas cidades de Manaus,

ensipam p

Belém e Porto Velho.

CGINT Coordenagao Geral de Inteligéncia.

CMMI 0 CMMI (Capability Maturity Model Integration) € um modelo de referéncia que contém praticas (Genéricas ou Especificas)necessdrias a maturidade em disciplinas especificas (Systems Engi-
neering (SE), Software Engineering (SW), Integrated Product and Process Development (IPPD), Supplier Sourcing (SS)).

COBIT Control Objectives for Information and related Technology - objetivos de Controle para a informagao e tecnologia relacionada

Computagao em nuvem

Computagdo em Nuvem é um modelo que permite acesso ubiquo, conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos computacionais configuraveis (por
exemplo: redes, servidores, armazenamento, aplicagdes e servigos), que podem ser rapidamente provisionados e disponibilizados com o minimo de esforgo de gerenciamento ou de interagao
com o provedor de servigos.

Confidencialidade

Propriedade que limita 0 acesso a informagao somente as entidades autorizadas pelo proprietario da informagao.

COTEC Coordenacdo Técnica (Centro Regional de Manaus).

CR Centro Regional.

csIC Comité da Seguranga da Informagao e Comunicagao

CTIC Comité de Tecnologia da Informagdo e Comunicagao — instancia de governanga de TIC do Censipam.
DECEA Departamento de Controle do Espago Aéreo
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DIPRO

Diretoria Produtos

DIRAF

Diretoria de Administragdo e Finangas

Disponibilidade

Propriedade que garante que a informagao esteja sempre disponivel para o uso dos usudrios autorizados pelo proprietario da informagao.

DITEC Diretoria Técnica

e-GOV Trata da Politica de Governo Eletronico para o Poder Executivo federal.

e-MAG Institucionaliza 0 Modelo de Acessibilidade em Governo Eletronico no ambito do Sistema de Administragdo dos Recursos de Informacao e Informatica.

e-PING Institucionaliza os Padrdes de Interoperabilidade de Governo Eletronico no ambito do Sistema de Administragdo dos Recursos de Informagao e Informatica.

EGD A Estratégia de Governanga Digital pretende convergir os esforgos de infraestruturas, plataformas, sistemas e servigos dos orgaos que compdem o Sistema de Administragdo dos Recursos
de Tecnologia da Informagdo — SISP com as iniciativas de governo digital e sensibilizar os dirigentes do Governo Federal sobre a importancia da governanga digital para o Estado brasileiro.

.. Permite aumentar ou reduzir de forma simples e dindmica, sem interrupcoes e em tempo de execugao, a quantidade de recursos computacionais utilizados, suprindo, desta forma, momentos

Elasticidade ;
de picos de demanda.

EMS Estagdo meteorolégica de Superficie.

ESD Estratégia Setorial de Defesa

Gerenciamento de riscos

Processo para identificar, avaliar, administrar e controlar potenciais riscos, de modo a manté-los compativeis com o apetite a risco da organizagao, para fornecer razoavel certeza no alcance
dos objetivos estabelecidos.

Combinacéo de processos e estruturas implantadas pela alta administragdo do Ministério, para informar, dirigir, administrar e monitorar suas atividades, com o intuito de alcangar os seus

Governanga -
¢ objetivos

GPIS Software de Monitoramento do Movimento Aéreo.

GSISP Gratificagdo Temporaria do Sistema de Administragdo dos Recursos de Tecnologia da Informagao
Infragstrutura como Servigo — laaS
E o provisionamento pelo fornecedor de processamento, armazenamento, comunicagdo de rede e outros recursos fundamentais de computagao, nos quais o cliente pode instalar e executar

laaS softwares em geral, incluindo sistemas operacionais (que pode vir instalado) e aplicativos. O cliente ndo gerencia nem controla a infraestrutura subjacente da nuvem, mas tem controle sobre o
espaco de armazenamento e aplicativos instalados.

Integridade Propriedade que assegura que a informagao manipulada mantenha todas as caracteristicas originais estabelecidas pelo proprietario da informagao.

ITIL Information Technology Infrastructure Library: conjunto amplo, consistente e coerente de melhores praticas focadas no Gerenciamento de Servigos de TI.

LGPD Lei Geral de Protegao de Dados Pessoais

MD Ministério da Defesa

MPS-BR O MPS-BR ou Melhoria de Processos do Software Brasileiro é simultaneamente um movimento para a melhoria da qualidade (Programa MPS.BR) e um modelo de qualidade de processo (Modelo

MPS) voltada para a realidade do mercado de pequenas e médias empresas de desenvolvimento de software no Brasil.

Nuvem hibrida

Este tipo de nuvem é uma composicéo de duas infraestruturas de nuvem (privada e publica), interligadas por tecnologias apropriadas que permitem portabilidade de aplicagdes e de dados
entre as nuvens. E possivel utilizar essa abordagem para valer-se dos principais beneficios dos modelos publico (elasticidade) e privado (desempenho garantido devido ao recurso dedicado),
e a0 mesmo tempo minimizar os riscos e otimizar os custos advindos de cada modelo, sempre que existirem necessidades distintas associadas a determinados tipos de usuarios ou de dados.
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Nuvem privada

Ainfraestrutura de nuvem privada esta alocada para uso exclusivo de um Gnico cliente. Sua utilizagao, gerenciamento e operagao podem ser feitos pelo cliente, em suas dependéncias ou nas
do provedor. Além disso, a nuvem privada tem sua flexibilidade reduzida.

Nuvem publica

E uma infraestrutura de nuvem que esta disponivel para uso publico e que reside nas instalacdes do provedor. Pode ser da propria organizagao ou operada por terceiros, ou uma combinagao. A
infraestrutura fisica é compartilhada. No entanto, ha uma separagao ldgica por cliente.

OE Objetivo Estratégico
Plataforma como Servigo — PaaS
Os recursos fornecidos sao linguagens de programagao, bibliotecas, servigos e ferramentas de suporte ao desenvolvimento de aplicagdes, para que o cliente possa implantar, na infraestrutura da
PaaS nuvem, aplicativos criados ou adquiridos por ele. O cliente ndo gerencia nem controla a infraestrutura subjacente da nuvem que sao fornecidos como laaS (rede, servidores e armazenamento),
mas tem controle sobre as aplicagdes implantadas e possivelmente sobre as configuragoes do ambiente que as hospeda.
PAC Plano Anual de Contratagdes
PB Projeto Basico.
PEI Planejamento Estratégico Institucional.
PETIC Planejamento Estratégico de TIC.
PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagdo.
PGC Sistema de Planejamento e Gerenciamento de Contratagdes.
PNDP Plano Nacional de Desenvolvimento de Pessoas

Politica de Gestao de Riscos

Declaragio das intengdes e diretrizes gerais da organizagao relacionadas a gestao de riscos.

Portabilidade

Capacidade que permite as aplicaces e dados operarem em qualquer modelo de nuvem, ofertados por fornecedores distintos, sem a necessidade de reescrever codigos de aplicagdes, converter
bancos de dados, alimentar os sistemas com informagdes dos usuarios ou mesmo alterar caracteristicas das aplicagdes.

Procedimentos de controle
interno da gestao

Procedimentos executados para monitorar, orientar, acompanhar e avaliar o andamento de projetos, processos e agoes e gerenciar 0s riscos.

Procedimentos de
gerenciamento de riscos

Procedimentos executados especificamente para a identificagao, avaliagao e tratamento dos riscos, projetados para lidar com o nivel de incerteza previamente identificado

PSD

Politica Setorial de Defesa

PTA Plano de Trabalho Anual - relagao de agdes (projetos e atividades) a serem conduzidos pelo Censipam em um determinado exercicio.
RDR Rede de Detecgao de Raios
RADARMET Rede de Radares Meteoroldgico
RDSS Radio Determination Satellite Service (Servigo de Radio Determinagao por satélite ).
Risco Possibilidade de ocorrer um evento que venha a ter impacto no cumprimento dos objetivos, sendo medido em termos de impacto e de probabilidade.
Software como Servigo - SaaS
Saas Neste modelo, o cliente tem a possibilidade de utilizar aplicagdes do provedor de servigos na infraestrutura de nuvem, que sao acessiveis de forma transparente independente de dispositivo

(desktops, tablets, smartphones, etc.). Essencialmente, trata-se de uma forma de trabalho cuja aplicagdo é oferecida como servigo, eliminando-se a necessidade de se adquirir licengas de uso
e infraestrutura de TI (fornecida como laaS) para utiliza-la. O cliente gerencia apenas as configuragdes dos aplicativos, especificas do usudrio.
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A Sala Cofre é um sistema modular composto por painéis remontaveis, para protegao fisica de equipamentos de hardware, formando uma Sala dentro de Sala. Pode ser montada com o data cen-

Sala-cofre ter em funcionamento, sendo possivel amplia-la ou muda-la para outro local, conforme a necessidade do cliente, o que preserva o investimento realizado. Para ser classificado como sala-cofre,
o0 ambiente deve estar em conformidade com as normas ABNT NBR 15247 (teste de fogo, calor e umidade; teste de resisténcia a desmoronamentos).

Sala segura Possui todas as caracteristicas de uma sala-cofre, exceto a certificagdo ABNT NBR 15247. No entanto, uma sala segura deve estar em conformidade com outras certificagdes internacionais
equivalentes, como por exemplo, a EN 1363-1.

Servicos de TIC proprios Caracteriza-se Servigo de Tecnologia da Informagao e Comunicagao proprio quando o drgao realiza, diretamente e por meios préprios, a gestdo e a administragio desse servigo, visando garantir

¢ prop seguranca e gestdo da informagao e comunicagao.

SCC Subcentro de Coordenagao composto pelos Sistemas de Hardware e Software desenvolvido pela Raytheon e Atech.

SETEC Setor Técnico (Centros Regionais de Porto Velho e Belém).

SIPAM Sistema de Protegao da Amazonia. Engloba o Censipam e diversos 0rgaos parceiros nas esferas federal, estadual e municipal, além da sociedade civil.
Sistema de Administragdo dos Recursos de Informagao e Informatica.
A Secretaria de Governo Digital (SGD) da Secretaria Especial de Desburocratizagao, Gestdo e Governo Digital do Ministério da Economia é o drgao central deste sistema e atua, por meio
da Secretaria de Logistica e Tecnologia da Informagao - SLTI, na normatizagao, gestao e coordenagao das agdes do SISP. As areas de Tecnologia da Informagao dos Ministérios e dos drgaos

SISP equivalentes as demais entidades do SISP, atuam como drgaos setoriais na implantagao direta das agoes e colaboram com a coordenagao e desenvolvimento das politicas, normas e diretrizes
do sistema. As fundagoes e autarquias sao classificadas como drgdos seccionais (vinculados aos Ministérios) pertencentes ao SISP e contribuem, no ambito de sua atuagao, na coordenagao e
no desenvolvimento programatico, normativo e diretivo das agoes de TI.

SIVAM Sistema de Vigilancia da Amazonia.

TED Termo de Execucado Descentralizada.

TIC Tecnologia da Informagdo e Comunicagdo.

TIC e L&M Tecnologia da Informagdo e Comunicagao, Logistica e Manutengao.

TR Termo de Referéncia.

VSAT Very Small Aperture Terminal - E um conjunto de hardware e software que permite aos terminais usuarios instalados em unidades de instituicdes parceiras, em qualquer regido de cobertura do
satélite (América Latina) a comunicagao de dados, voz e video em banda larga.
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METODOLOGIA APLICADA PARA ELABORACAO

A elaboracao deste PDTIC foi pautada no guia de elaboragao do PDTIC do SISP versao 2.0 publicado pela STI/MP, adequando as parti-
cularidades do Censipam, diretrizes e metas do Planejamento Estratégico; condi¢des da infraestrutura fisica e Iégica de TI; analise do PDTIC
anterior; e levantamento das principais atividades a serem realizadas na area técnica, considerando aspectos de pessoal, de orcamento e de
riscos, para o emprego de recursos no periodo de 2020-2023.

As contribuicdes foram realizadas por meio de Férum e reunides, abertos aos integrantes da area técnica dos quatro Centros e dos mem-
bros do Comité, para posterior aprovagao.

4
DOCUMENTOS DE REFERENCIA

CONTRATACOES

-Lei n° 8.666 de 21/6/1993 — Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para licitagdes e contratos da
Administragado Publica e da outras providéncias.

Decreto n° 7.892 de 23/1/2013 — Regulamenta o Sistema de Registro de Pregos previsto no art. 15 da Lei n°® 8.666, de 21 de junho de
1993.

-Lei Complementar n°® 101 de 4/5/ 2000 — Estabelece normas de finangas publicas voltadas para a responsabilidade na gestéao fiscal e
da outras providéncias.

-Lei n® 10.520 de 17/7/2002 - Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicao Federal, modalidade de licitagdo denominada pregéao, para aquisi¢ao de bens e servicos comuns, e da outras providéncias.

-Decreto n° 7.579 de 11/10/2011 — DispOe sobre o Sistema de Administragdao dos Recursos de Tecnologia da Informagao — SISP, do
Poder Executivo federal.

-Decreto n® 9.507 de 21/7/2018 — Dispde sobre a execugéao indireta, mediante contratagao, de servigos da administragdo publica federal
direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista controladas pela Uniao.

-Decreto n° 9.488 de 30/8/2018 — Altera o Decreto n°® 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de Registro de Precos
— SRP previsto no art. 15 da Lei n°® 8.666, de 21 de junho de 1993, e o0 Decreto n°® 7.579, de 11 de outubro de 2011, que dispbe sobre o Sistema
de Administracdo dos Recursos de Tecnologia da Informagao - SISP, do Poder Executivo federal.

-Instrugdo Normativa n® 1/SGD/ME de 10/1/2019 — Dispde sobre Plano Anual de Contratagces — PAC de bens, servigos, obras e solugdes
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de tecnologia da informagao e comunicagdes no ambito da Administragao Publica federal direta, autarquica e fundacional e sobre o Sis-
tema de Planejamento e Gerenciamento de Contratagdes.

-Instru¢ao Normativa n° 1/SGD/ME de 4/4/2019 — Disp&e sobre o processo de contratagao de solugdes de Tecnologia da Informacao e
Comunicagao — TIC pelos érgaos e entidades integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informagao — SISP do
Poder Executivo Federal.

-Instru¢do Normativa n® 202/SGD/ME de 18/9/2019 - altera aIN n® 1/SGD/ME de 4/4/2019, que dispde sobre o processo de contratacao
de solugdes de Tecnologia da Informagao e Comunicagao — TIC pelos 6rgaos e entidades integrantes do Sistema de Administragao dos Recur-
sos de Tecnologia da Informagao — SISP do Poder Executivo Federal. (Catalogo de Solugdo de TIC)

-Lein® 13.971 de 27/12/2019 - Institui o Plano Plurianual — PPA da Uniao para o periodo de 2020 a 2023

-LEI N° 13.898, DE 11 DE NOVEMBRO DE 2019 - Dispde sobre as diretrizes para a elaboragao e a execugao da Lei Orgamentaria de 2020
e da outras providéncias

-Instrugdo Normativa n°® 40/SG/ME de 22/5/2020 - Dispde sobre a elaboragao dos Estudos Técnicos Preliminares — ETP - para a aquisi-
¢ao de bens e a contratagao de servigos e obras, no ambito da Administragao Publica federal direta, autarquica e fundacional, e sobre o Sistema
ETP digital.

SEGURANGA DA INFORMAGAO

-Resolucdo n° 39/ICP-BRASIL de 18/4/2006 — Aprova a versdo 2.0 da Politica de Seguranca da ICP-Brasil. Atualizada pela Resolugéo n°
51/ICP-BRASIL de 28/11/2008

-Portaria n® 1.900/censipam/SG-MD, de 1°/9/2015 — Cria o Comité de Segurancga da Informagédo e Comunicagédo — CSIC no ambito do
Censipam

-Lei n® 13.709 de 14/8/2018 — Lei Geral de Protegcao de Dados Pessoais — LGPD

-Decreto n® 9.637/PR, de 26/12/2018 — Institui a Politica Nacional de Seguranga da Informacao, dispde sobre a governanca da seguranga
da informacgao, e altera o Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n°® 8.666, de
21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que possam comprometer a seguranga nacional

-Portaria Normativa n°2/GM-MD de 3/1/2019 - aprova a Politica de Seguranc¢a da Informag¢ao e Comunicagdes — POSIC da administra-
¢ao central do Ministério da Defesa e da outras providéncias.

GOVERNO DIGITAL

-Portaria n°® 92/SLTI/MP de 24/12/2014 - Institui a arquitetura e-PING (Padrdes de Interoperabilidade de Governo Eletronico), que define
um conjunto minimo de premissas, politicas e especificagdes técnicas que regulamentam a utilizagdo da Tecnologia de Informagao e Comuni-
cacao (TIC) na interoperabilidade de servigos de Governo Eletrénico. (Atualizada pela Portaria N° 41, de 3 de Setembro de 2019)

-Portaria n°® 3/GAB/MP de 7/5/2007 — Institucionaliza o Modelo de Acessibilidade em Governo Eletronico — e-MAG no ambito do SISP.
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-Lei Complementar n°® 131 de 27/5/2009 — Acrescenta dispositivos a Lei Complementar no 101, de 4 de maio de 2000, que estabelece
normas de finangas publicas voltadas para a responsabilidade na gestao fiscal e da outras providéncias, a fim de determinar a disponibilizagao,
em tempo real, de informagdes pormenorizadas sobre a execugdo orcamentdria e financeira da Uniao, dos Estados, do Distrito Federal e dos
Municipios. (Lei da Transparéncia)

-Lein® 12.527 de 18/11/2011 — Regula o acesso a informagdes previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3° do art. 37eno §
2° do art. 216 da Constituicao Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n°® 11.111, de 5 de maio de 2005, e dispo-
sitivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias

-Portaria N° 670/GAB/ME de 18/12/2019 - Estabelece regras gerais para a concessao e manutencao da Gratificagdo Temporaria do
Sistema de Administragdo dos Recursos de Tecnologia da Informacéao - GSISP, altera os quantitativos de GSISP fixados para cada nivel e efetua
a sua distribui¢cao por unidade organizacional do Sistema de Administragao dos Recursos de Tecnologia da Informacgao - SISP.

-Portaria n°® 5.634/SGD/ME de 3/3/2020 - Define os critérios e os procedimentos especificos para a realizagdo da avaliagao de desem-
penho individual para a manutencao da Gratificagdo Temporaria do Sistema de Administragdo dos Recursos de Tecnhologia da Informagao -
GSISP, conforme dispde o art. 290 da Lei n°® 11.907, de 2de fevereiro de 2009, e os arts. 5° e 6° daPortaria GM/ME n° 670, de 18 de dezembro
de 2019.

DIRECIONAMENTO ESTRATEGICO

-Decreto n° 9.829 de 10/6/2019 - Disp&e sobre o Conselho Deliberativo do Sistema de Protecdo da Amazdnia — CONSIPAM.

-Decreto n® 10.239 de 11/2/2020 - Dispde sobre o Conselho Nacional da Amazodnia Legal — CNAL

-Portaria n® 48/CNAL/VPR/PR de 17/4/2020 - Institui as subcomissdes no ambito do Conselho Nacional da Amazénia Legal

-Portaria n® 49/CNAL/VPR/P de 17/4/2020R — Designar os membros para as subcomissdes no ambito do Conselho Nacional da Ama-
z6nia Legal

-Decreto n® 10.293 de 25/3/2020 — Altera Decreto n° 9.570 de 20/11/2018 que aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Fungdes de Confianga do Ministério da Defesa, transferindo para a responsabilidade do Censipam as operagoes
em defesa da Amazénia Legal, do mar territorial, da Zona Econdmica Exclusiva e de outas areas consideras de interesse.

-Decreto n° 10.332 de 28/4/2020 - Institui a Estratégia de Governo Digital — EGD para o periodo de 2020 a 2022, no ambito dos 6rgaos
e das entidades da administragao publica federal direta, autarquica e fundacional e da outras providéncias.

-EGD - https://www.gov.br/governodigital/pt-br/estrategia-de-governanca-digital/do-eletronico-ao-digital

-Planejamento Estratégico do Censipam — PEI 2013-2023

-Planejamento Estratégico de TIC do Censipam — PETIC 2013-2023

GEOTECNOLOGIA

-Decreto n® 8.777 de 11/5/2016 - Institui a Politica de Dados Abertos — PDA do Poder Executivo federal.
-Decreto n° 6.666 de 27/77/2008 - Institui, no ambito do Poder Executivo federal, a Infraestrutura Nacional de Dados Espaciais — INDE,
e da outras providéncias.
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-Instru¢do Normativa n°® 4 de 12/4/2012 - Institui a Infraestrutura Nacional de Dados Abertos — INDA
COMPUTAGAO EM NUVEM

-Norma Complementar n° 14/GSI/PR de 13/3/2018 — Principios, Diretrizes e Responsabilidades Relacionados a Seguranga da Informa-
¢éo para o Tratamento da Informag¢do em Ambiente de Computagdo em Nuvem.

DESENVOLVIMENTO DE PESSOAS

-Lei n° 8.112 de 11/12/1990 — Dispde sobre o regime juridico dos servidores publicos civis da Unido, das autarquias e das fundagoes
publicas federais.

-Decreto n® 9.991 de 28/8/2019 - Dispde sobre a Politica Nacional de Desenvolvimento de Pessoas — PNDP da administragao publica
federal direta, autarquica e fundacional, e regulamenta dispositivos da Lei n® 8.112, de 11 de dezembro de 1990, quanto a licengas e afastamen-
tos para agdes de desenvolvimento.
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S
PRINCIPIOS E DIRETRIZES

5.1 GERAIS

a) Desenvolver e fomentar PD&I na regidao amazonica — OE 2 Planejamento Estratégico 2013-2023

b) Ampliar e garantir uma gestao efetiva dos recursos humanos, materiais, financeiros, do conhecimento, dos processos e da infraestru-
tura — OE 4 Planejamento Estratégico 2013-2023;

c¢) Contribuir para o Desenvolvimento Nacional, o Bem-Estar e a Responsabilidade Sociais — PSD 3 do Planejamento Estratégico Setorial
2020-2031;

d) Contribuir para a construgao e recuperagao da infraestrutura nacional, com especial atengcao para a regido amazénica — ADS 3.1.6 da
— ESD 3.1 do Planejamento Estratégico Setorial do MD 2020-2031;

e) Contribuir para o controle e a prote¢cdo ambiental — ASD 3.1.7, da ESD 3.1, do Planejamento Estratégico Setorial do MD 2020-2031;

f) Para a consecugao dos objetivos estabelecidos na Estratégia de Governo Digital, os 6rgdos e as entidades elaborardo os seguintes
instrumentos de planejamento: Il - Plano Diretor de Tecnologia da Informagao e Comunicagao, EGD 2020-2022;

g) Promover, independentemente de requerimentos, a divulgacdo em local de facil acesso, de informagdes de interesse coletivo ou geral,
produzidas ou custodiadas — LEI n® 12.527 de 18/11/2011,

5.2 ESPECIFICOS

a) Priorizacdo das agoes relacionadas a implantacéo de infraestrutura tecnoldgica de suporte as areas finalisticas (produtos e inteligén-
cia), incluindo os servigos essenciais de tecnologia da informagao e Comunicagoes;

b) Priorizar o uso de software publico e software livre, além da adogao de padrdes abertos e de governo;

c) Investir no desenvolvimento de competéncias e na ampliacéo e fortalecimento do quadro de pessoal;

d) Implantagao de uma infraestrutura de monitoramento dos sensores integrada aos processos e procedimentos de manutengao a cargo
da equipe técnica;

e) O estabelecimento de um processo de Governancga de TIC no ambito do Censipam;

f) Continuidade na otimizagédo e minimizagao da logistica de suprimentos através do devido planejamento e de contratos de outsourcing,
exceto em casos que possam comprometer o sigilo das informagdes, a seguranga ou o interesse publico;

g) Fomento a pesquisa aplicada como forma de melhoria e inovagao em areas tecnoldgicas criticas;

h) Priorizar a utilizagao de servicos em nuvem como forma de desonerar a equipe técnica de trabalhos eminentemente operacionais e
repetitivos, permitindo foco nas agdes paras as demandas finalisticas do Censipam, os quais se apresentam em diversas modalidades de mer-
cado.

i) acdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes
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“On site” laaS Webhosting PaaS SaaS
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Nuvem Privada Nuvem Hibrida Nuvem Publica

Além dos modelos classicos, existe a nuvem privada virtual (do termo em inglés Virtual Private Cloud), que permite criar, virtualmente,
uma nuvem privada dentro da nuvem publica, podendo essa nuvem privada virtual ser, inclusive, uma extensao do datacenter proprio do cliente.
Assim, o cliente pode definir, na nuvem privada virtual, os préprios enderecos IP, criar subdivisao de redes, configurar rotas, criar redes publicas
para servidores web e subdivisao de redes privadas para sistemas utilizados.
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ORGANIZACAO DA TI

Regimento Interno do Censipam foi aprovado pela Portaria Normativa n® 12/GMMD, de 14 de fevereiro de 2019.

MINISTERIO DA DEFESA
| DIGER |

CENSIPAM

{caiom
oot |
[ SESER |

A area técnica, que contempla os temas de Tl, de Telecomunicagdes, de Logistica e de Manutengao de campo, é composta pela
Diretoria Técnica (DITEC), que a representa e assessora diretamente o Diretor-Geral nesses temas, pelas Coordenagdes Gerais de TIC (CGTIC)
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e de logistica e manutencao (CGLOM), pela Coordenacgdo Técnica do Centro Regional de Manaus (COTEC/MN) e pelos Setores Técnicos dos
Centros Regionais de Belém (SETEC/BE) e Porto Velho (SETEC/PV).

O canal técnico ilustrado abaixo é a ligac&o direta existente entre as unidades organizacionais da Area Técnica. Neste canal devem ser
tratados assuntos eminentemente técnicos, que dispensam agdes de chefias que nao fazem parte da Area Técnica, ou assuntos que forem do
conhecimento dessas chefias e devidamente autorizados. Assuntos que causem impacto em outras areas além das Areas Técnicas devem

obedecer a governanga dentro das Diretorias, a fim de manter o conhecimento e a responsabilidade coletivos, salvaguardando os de carater
sensivel ou sigiloso.

Minigtério da Defess

-~ Gmme,  COTEC/MN SETEC/BE SETEC/PV

1011}
- " de Logistica
OGS & MANULANGI0 « Manusangiio @ Manusngio

Governanga de TIC
Central

(ambito

. m

| e

Gestdo de TIC

Regional
(ambito Centro
Regional)
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7
RESULTADOS DO PDTIC ANTERIOR

Durante a execucao do PDTIC 2017 a 2019, constatou-se que parte das acdes nao pdde ser executada no periodo, principalmente por
questdes de restricdes orgamentarias, mudancgas na priorizagdao de demandas, quantidade insuficiente do quadro de pessoal técnico e neces-
sidade de novas contratagdes para o atendimento da manutencgéo das solugdes atuais e do atendimento ao Projeto Amazonia-SAR, projeto de
alto valor estratégico que consiste na aquisi¢cao de bens e servigos necessarios para realizar detecgao de desmatamento a partir de imagens e
de telemetria radar recebidas em antenas de recepgao de multiplos satélites. A concepgao deste Projeto desdobrou-se em outras contratagoes
para sustentacgao dos requisitos ao pleno funcionamento e atingimento da finalidade proposta. Exigiu a atuagao da area técnica na administra-
¢éo do planejamento, do estudo e da logistica também fora do Censipam, devido ao envolvimento de Orgdos parceiros.

Em decorréncia dos alinhamentos necessarios, foram realizadas trés revisdes, cuja tabela de a¢des abaixo retrata as atividades rema-
nescentes do PDTIC anterior, cujas prioridades foram revistas para este PDTIC 2020-2023.

PDTIC ANTERIOR
Acoes de Natureza Continuada
N2 | Acao de TI Situacao
1 | Manter a rede de comunicagdo MPLS entre os Centros do Censipam Concluido. Substituicdo de tecnologia
2 | Manter link de comunicagao Infovia Brasilia Concluido
3 | Manter o link de comunicagao Metrobel Concluido
4 | Redecomep (RNP) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
5 | Redecomep (RNP) CRPV Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
6 | Manter os links de acesso a Internet em Brasilial2 Concluido
7 | Manter os links de acesso a Internet em Manaus Concluido
8 | Manter os links de acesso a Internet em Belém Concluido
9 | Manter os links de acesso a Internet em Porto Velho Concluido
10 | Ampliar e manter o contrato de segmento espacial Concluido. Substituicao de tecnologia
11 | Manter contratos de suporte, manutengao e atualizagdo do sistema via satélite de Brasilia e Manaus (infraestrutura das estagdes master terrenas) Concluido. Substituigao de tecnologia
12 | Manutengdo de componentes do sistema via satélite de Brasilia e Manaus (infraestrutura das estagdes master terrenas) Concluido. Substituicao de tecnologia
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13 | Servigo de manutengao e suporte técnico para os equipamentos de TIC das salas técnicas Continuo
14 | Operar e gerenciar os servigos de rede de dados Continuo
15 | Prover servigos de impressao Continuo
16 | Prover suporte aos usudrios de TIC Continuo
17 | Manter o sistema de analise investigativa (IDSEG) Concluido
18 | Manter sistema de gestao administrativa integrada Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
19 | Manter servigo de correio eletrénico e colaboragao Continuo
20 | Manter servigo de banco de dados Continuo
21 | Manter licenciamento e subscrigdes de sistemas operacionais para servidores Continuo
22 | Manter licenciamento de softwares operacionais Continuo
23 | Manter sistema de protecdo (antivirus, antiSpam, firewall, politicas de uso, protecao ao conhecimento, etc.) Continuo
24 | Manter o sistema ADS-80 Cancelado
25 | Manter o sistema de gerenciamento de pistas (GPIS) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
26 | Manter o sistema de gestdo patrimonial (SIADS/SERPRO) Continuo
Acoes com rito ordinario
27 | Manter o servigo de telefonia fixa comutada local em Brasilia Continuo
28 | Manter o servigo de telefonia fixa comutada local em Manaus Continuo
29 | Manter o servigo de telefonia fixa comutada local em Belém Continuo
30 | Manter o servigo de telefonia fixa comutada local em Porto Velho Continuo
31 | Manter o servigo de telefonia interestadual e internacional Continuo
32 | Manter os equipamentos de medi¢ao em telecomunicagdes das salas técnicas Concluido. Substituicao de tecnologia
33 | Manter o servigo de telefonia mével7 Concluido. Servigo gerenciado pelo MD
34 | Manter o sistema HF/DF Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
35 | Manter o radar SABER M60 Cancelado
36 | Manter as Estagdes Meteoroldgicas de Superficie Continuo
37 | Manter a Rede de Detecgao de Raios Continuo
38 | Manter as Antenas de Recepcao de Satélites Ambientais (NOAA/Terascan) Nao concluido. Necessidade incluida no PDTIC 2020 — 2023
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39 | Manter as antenas de recepgao de satélite meteorolégico (GOES) Concluido

40 | Manter disponibilidade de viaturas de campo Continuo

41 | Manter servigo de transporte logistico Concluido

Desenvolvimento de Software

42 | Promover e manter a contratagao da fabrica de projetos, qualidade e software Cancelado

43 | Aprimorar o sistema de analise investigativa (IDSEG) Concluido

44 | Implantar sistema de gestao administrativa integrada Continuo

45 | Aprimorar o sistema de gerenciamento de pistas (GPIS) Cancelado

46 | Ampliagdo das informagdes meteoroldgicas Continuo

47 | Aprimorar, manter e documentar o Sistema de Monitoramento e Alerta Hidrometeorolégico (SIPAMHidro) Continuo

48 | Levantamento de requisitos para elaboragao do modelo de dados do Sipam Concluido

49 | Modelar os bancos de dados e implantar o GeoPortal do Censipam Concluido

50 | Implantar solugdo para alimentagao e acompanhamento sistematico dos indicadores de desempenho do Censipam Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
51 | Implantar sistema informatizado de gestdo de conhecimento e base de conhecimento Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
52 | Manter e aprimorar o Portal Institucional do Sipam Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
53 | Implantar e manter o Catalogo de Dados do Sipam e servigo de integragao e interoperabilidade entre portais Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
54 | Promover o intercambio de dados com outras Institui¢des Continuo

55 | Modernizar e Integrar o Portal de Informagdes de Manutengao Continuo

56 | Implantar e manter um sistema integrador de dados meteorolégicos, climaticos e ambientais Continuo

57 | Implantar solugdo de software para o0 novo ambiente de Planejamento e Controle de Operagdes - PLACON Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
58 | Implantar solugdo de software para gerenciamento do Banco de Dados de Inteligéncia Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
59 | Implementar uma solugdo EAD para o Geo SIPAM/Cidades Encerrado

Infraestrutura de TIC

60 | Modernizar as antenas meteorolégicas (GOES) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
61 | Modernizar as antenas ambientais (NOAA/TERASCAN) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
62 | Estruturar e implantar o novo ambiente de Planejamento e Controle de Operagdes - PLACON N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
63 | Aprimorar o sistema HF/DF Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
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64 | Atualizagdo e ampliagdo do sistema via satélite de Brasilia e Manaus (infraestrutura das estagdes master terrenas) Concluido. Substituicao de tecnologia

65 | Limpeza e manutengdo das antenas de comunicagéo via satélite Concluido. Substituigdo de tecnologia

66 | Atualizar 25% do parque de microinformatica anualmente Continuo

67 | Modernizar 20% da infraestrutura de TIC basica anualmente (servidores, armazenamento, backup e rede local) Continuo

68 | Modernizacdo do cabeamento estruturado Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
69 | Custo de manutengao prépria do Parque Tecnoldgico Externo (Sensores e VSAT) Continuo

70 | Manter o Parque Tecnoldgico Externo (Sensores e VSAT) Continuo

71 | Aquisicdo de painéis solares Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
72 | Implantar uma Rede de Detecgdo de Raios (RDR) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
73 | Recuperar, integrar e ampliar a Rede de Estagoes Meteorolégicas (EMS e EMA) Continuo

74 | Dotar os sensores remotos de comunicagao e telemetria eficientes Continuo

75 | Modernizar os equipamentos de medicao de telecomunicagdes (laboratério) Cancelado

76 | Adquirir equipamentos para medigdo em campo (equipe de campo) Cancelado

77 | Efetivar o centro de ajuste e apontamento para o satélite (CAAS) em apoio as equipes de campo (apontamento VSAT) Cancelado

78 | Aquisicéo de equipamentos para manutencdo de TIC Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
79 | Implantar sistema de protegdo (antivirus, AntiSpam, firewall, VPN, politicas de uso, e etc.) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
80 | Aquisicdo de componentes e material para manutengao de TIC Continuo

81 | Adquirir certificados digitais ICP Brasil Continuo

82 | Aquisicdo de licengas de pacotes Microsoft Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
83 | Aquisicdo ou upgrade de licengas de sistema operacional usuario Microsoft Continuo

84 | Aquisicao de softwares de Editoragdo e Engenharia Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
85 | Subscrigdo de software de busca de alvos por imagem Continuo

86 | Manter impressoras e plotters Continuo

87 | Modernizagdo do Sistema Eletrénico Complementar (SEC) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
88 | Aquisicao de cluster de processamento para o SIPAMHidro Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
89 | Aquisicdo de cluster de processamento para modelo numérico de meteorologia Cancelado

90 | Aquisicao de VSAT transportaveis N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
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91 | Aquisigdo de Drone para o SIPAMHidro Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
92 | Implantagdo de sala de situagdo do SIPAMHidro Cancelado

93 | Aquisigdo de equipamento de medigao de vazao e batimetria para SIPAMHidro Cancelado

94 | Aquisicdo de ar-condicionado para as salas técnicas Cancelado

95 | Interligagdo a redecomep (RNP) CCG Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
96 | Interligagdo a redecomep (RNP) CRPV Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
97 | Elaborar politica de retencéao e acesso aos dados Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
98 | Elaborar o plano de operagdo e manutengao de banco de dados Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
99 | Elaborar Plano de Alocagao de VSAT Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
100 | Acompanhar os projetos de satélites de telecomunicagoes nacionais Continuo

101 | Garantir a seguranga regulatdria nos contratos de telecomunicagoes (via satélite) Continuo

102 | Potencializar parcerias logisticas para a migragdo em campo Continuo

103 | Elaborar Plano de Manutengao do Parque Tecnoldgico Externo (Sensores e VSAT) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
104 | Elaborar Plano de Manutengao do Parque Tecnoldgico Interno Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
105 Isggﬁgrtgrepé%%isn?gntzgg(ggstao de Mudangas visando o controle de configuragao, versao, mudancas e auditoria das configuracdes de hardware, Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
108 | Go maroado: GOBIT, CNMIMS.BR, 1L 150 27005, bem como padonizagao ca confguragat de aeorutr écnios em todos o Coirgs | N condluido. Necessidade nchida no PDTIC 2020 - 2023
107 | Normatizar o emprego dos recursos de microinformatica Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
108 | Implantar Comité de Seguranca da Informagdo no &mbito do Censipam, Atualizar a Politica de Seguranga da Informagao e elaborar o plano de Segu- N&o concluido. Necessidade incluida no PDTIC 2020 - 2023

ranga da Informagdo do Censipam
Pessoas

109 | Realizar oficinas de TIC e L&M para nivelamento da area técnica Continuo

110 | Administragdo de Redes Linux Basico/Intermediario Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
111 | Administragdo de Redes/Servigos Linux Avangado Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
112 | Arquitetura e Protocolos de Rede TCP/IP Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
113 | Asterisk e VoIP Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
114 | Comunicagao via satélite Cancelado
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115 | Planejamento da Contratagdo de Tecnologia da Informagao (PCTI) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
116 | Governanga de Tl com COBIT Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
117 | Gerenciamento de servigos de Tl com ITIL Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
118 | Operagao e administragdo de HUB GILAT Cancelado
119 | Instalagdo e operacionalizacdo de VSAT GILAT Cancelado
120 | Instalagao, operagdo e manutengdo de EMS Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
121 | Logistica Cancelado
122 | Desenvolvimento e operagao de plataforma de sensoriamento remoto ambiental e meteorolégico Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
123 | Configuragao e administragao de servidor TOMCAT/JBOSS Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
124 | Teste de Software Cancelado
125 | Administragdo de banco de dados PostgreSQL Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
126 | PostGIS N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
127 | Administragdo avangada de banco de dados PostgreSQL Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
128 | Curso avangado de PHP 5+ (SOA, Webservices) Concluido
129 | Curso de programagao Python Concluido
130 | Curso desenvolvimento mobile (Android, iOS, Windows Mobile) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
131 | Curso de ferramenta de becape Cancelado
132 | Incentivar a participagdo em eventos de software livre Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
133 | Gestdo da seguranca da informagao Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
134 | Gestao de riscos de TIC Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
135 | Testes e medidas em telecomunicagdes Cancelado
136 | Gerenciamento de projetos Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
137 | Uso do cartdao de pagamento do governo Federal Cancelado
138 | SCDP N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
139 | Roteadores e Switches N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
140 | Ferramenta de Business Intelligence Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
141 | Ferramenta de Mineragao de Dados Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
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142 | Gestao e fiscalizagdo de contratos Concluido
143 | ArgGIS béasico Cancelado
144 | Elaboragdo, mensuracao e analise de Indicadores de Desempenho Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
145 | Nogdes de gestao publica N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
146 | Sistemas de Gerenciamento de Contetido (CMS) Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
147 | LibreOffice Bésico Cancelado
148 | LibreOffice Avangado Cancelado
149 | IN 01/19-SLTI Cancelado
150 | IN SEGES/MP 05/17 Concluido
151 | Segurancga de TIC N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
152 | Uso de certificagdo digital em desenvolvimento de software N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
153 | Capacitagao Firewall Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
154 | Capacitagdo em Virtualizagao de Servidores Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
Projeto Amazénia-SAR
155 | Projeto Amazonia-SAR: Aquisig¢do e implantagao da infraestrutura de recepgao e ingestao do Projeto Sipam-SAR Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
156 | Projeto Amazdnia-SAR: Aquisicdo e implanta¢do de solugdo de processamento digital de imagens e armazenamento do Projeto Sipam-SAR Concluido
157 | Projeto Amazdnia-SAR: Aquisi¢do de estagdes de trabalho para andlise e interpretagdo de imagens Concluido
158 | Projeto Amazénia-SAR: Aquisi¢ao de estagoes de trabalho para sala de capacitagao Cancelado
159 | Projeto Amazodnia-SAR: Implantar sistema de processamento e detec¢ao de mudancas e padrdes do projeto Sipam-SAR N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
160 | Projeto Amazonia-SAR: Implantar sistema de gestao do Sipam-SAR Nao concluido. Necessidade incluida no PDTIC 2020 - 2023
161 | Projeto Amazoénia-SAR: Realizagao de site survey Concluido
162 | Projeto Amazonia-SAR: Preparagao da infraestrutura dos sitios Concluido
163 | Implantagdo da Rede Salde Cancelado
164 | Construgao do Prédio Administrativo do CCG Cancelado
165 | Estruturagdo da pesquisa aplicada a area de TIC e sensores Concluido
166 | Pesquisa aplicada ao planejamento e controle logistico da infraestrutura em campo N&o concluido. Necessidade incluida no PDTIC 2020 - 2023
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Nesta consolidagao, as agdes foram agrupadas sob os seguintes critérios:

* Nao concluido. Necessidade incluida no PDTIC 2020-2023: agdes com execug¢ao superior ou ndo priorizadas no periodo.
* Encerrado: servigo finalizado, sem continuagao

+ Encerrado. Substituicdo da solugao: solugao finalizada pela adogao de outra.

+ Continuo: agao que visa manter solugdes de TIC

+ Concluido. Substituicao de tecnologia: Agao realizada pela mudanga tecnoldgica

« Concluido. Servico gerenciado Orgao Central: servico fornecido pelo Orgéo Central

+ Concluido: Agdes executadas conforme previsao

+ Cancelado: Acao extinta pela obsolescéncia da demanda
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REFERENCIAL ESTRATEGICO DE Tl

8.1 Missao

Prover solugdes tecnoldgicas efetivas para que o Censipam cumpra a fungao institucional e atinja os objetivos estratégicos. Prover solu-
¢cOes tecnoldgicas de alta qualidade, interoperaveis, portaveis, aderentes aos padrdes atuais e de facil uso para o publico, tanto interno quanto
externo.

8.2 Visao
Ser reconhecido pela qualidade de seus servigos e solugdes de TIC.
8.3 Valores

* Credibilidade;

* Eficiéncia;

* Modernidade;

* Transparéncia;

* Responsabilidade Social e Ambiental;
* Inovagéo;

* Etica;

+ Valorizagao das Pessoas.

8.4 Objetivos Estratégicos

OETI1. Prover meios para a efetiva divulgacado de conhecimento da regidao amazonica
OETI2. Primar pela satisfagao do cliente de TIC

OETI3. Melhorar a imagem de TIC do Censipam

OETI4. Promover a integragao e a troca de experiéncias

OETIS5. Implantar uma governanga efetiva de TIC

OETI6. Padronizar e documentar procedimentos, processos e metodologias
OETI7. Promover a segurancga da informagao

OETI8. Facilitar a comunicagao com o publico interno e externo

OETI9. Aprimorar a gestao orcamentaria de TIC

OETI10. Garantir e evoluir a infraestrutura de TIC

OETI11. Desenvolver competéncias, habilidades e atitudes

OETI12. Manter o recurso humano da area técnica
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8.5 Anadlise de SWOT

FORCAS FRAQUEZAS

OPORTUNIDADES AMEACAS

Dificuldade de recebimento sistematico de insumos para os
produtos do CENSIPAM.

Impacto do aumento do custo na aquisicdo de insumos e tec-
nologias.

Alta inseguranca estratégica decorrente da dependéncia es-
trangeira para obtencdo de insumos satelitais para geragdo de
produtos na Amazonia e telecomunicagoes via satélite.
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ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

0 Censipam vem aprimorando o processo de planejamento estratégico, por meio do aumento da participacao dos niveis da organizacao,
com reunides regulares para reavaliagao de temas, efetividade finalistica e atuagao estratégica, visando a instituicao de processo decisorio
conjunto e democratico, pautado na expertise gerencial e técnica.

Para este processo de alinhamento, foi necessaria a internalizagao rapida e pluralista dos conceitos estratégicos sobre a singularidade
na atuagao do érgao na regidao Amazénica. O processo foi orquestrado por uma interlocugao interministerial Unica, capaz de ressoar, pelo reco-
nhecimento de méritos nas esferas civil e militar, a importancia da mudanca de paradigma na concretizagdo de agoes necessarias para ajustar
a efetividade de atuagao do Censipam.

INSTRUMENTO ALINHAMENTO
* Reduzir o desmatamento ilegal a zero; Ampliar e manter um sistema de monitoramento territorial e ambiental;
« Garantir a implementagao de, no minimo, 30% do bioma amazénico e 10% dos demais biomas e | Desenvolver politica de recepcao, geragao, armazenamento, aplicagao e distribuicao de dados e
da zona costeira e marinha como unidade de conservagao informacao geograficas
* PROGRAMA: 2208 - Tecnologias Aplicadas, Inovagao e Desenvolvimento Sustentavel Manter levantamento e acompanhar os programas, projetos e atividades do Ministério da Defesa,

* PROGRAMA: 6014 — Prevencao e Controle do Desmatamento e dos Incéndios nos Biomas; e visando o alinhamento e & integragao;

- PROGRAMA: 6013 — Oceanos, Zona Costeira e Antrtica. Pfon_mver & apoiar operagogs llnteragenmas buscando sinergia para a efetividade das politicas
pablicas na regiao amazonica; e

Potencializar as a¢des governamentais, por meio da infraestrutura tecnolégica e da geragao de
conhecimento voltadas a efetividade das politicas pablicas na regiao amazonica.
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2020-2023

Mapa Estrategico

Missao Visao Valores

Promover a protegao da Amazonia Legal
por meio da sinergia das acoes de
governo, da articulacéo, do
planejamento, da integracéo de
informacdes e da geracao
de conhecimento

Ser referéncia nacional e internacional
na geracgéo, integracdo, disponibilizagéo
e utilizagao de conhecimento
aplicado ao ambiente amazanico.

Exceléncia, cooperagao, valorizagao
das pessoas e responsabilidade
ambiental de socioecondémica.

Produtos e Servigos

SER UM CENTRO DE EXCEEENCIA EM SENSORIAMENTO
REMOTO EM APOIO A GESTAO TERRITORIAL E AMBIENTAL

Politicas Publicas

AMPLIAR A INTEGRAGAO COM OS PROGRAMAS APOIAR AS POLITICAS PUBLICAS
E ATIVIDADES DO MINISTERIO DA DEFESA NA REGIAO AMAZONICA

Conhecimento Articulagdo e Integragao

DESENVOLVER E FOMENTAR PESQUISA, 2
DESENVOLVIMENTO E INOVACAO (PD&I) FOMENTAR A ARTICULAGAO FORTALECER A IMAGEM

NAREGIAG AMAZONICA INTERNACIONAL INSTITUCIONAL

MEIOS

AMPLIAR E GARANTIR UMA GESTAO EFETIVA DOS RECURSOS HUMANOS, MATERIAIS,
FINANCEIROS, DO CONHECIMENTO, DOS PROCESSOS E DA INFRAESTRUTURA
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INVENTARIO DE NECESSIDADES

10.1 Plano de Levantamento das Necessidades

Em 2019, houve uma mudanca do corpo diretivo do Censipam, que trouxe influéncia e propriedade para otimizar o rol de necessidades e
acertar a atuagao estratégica do érgao; possivel, apenas, pela presenga reconhecida da expertise sobre as dificuldades geograficas e popula-
cionais, acumulada em décadas de atuagao no apoio e no convivio na regiao Amazonica.

Neste processo, considerou-se o histérico de gastos, os resultados alcancados e a vitalidade do cumprimento da missao institucional.
As correcdes cruciais para manter a efetividade do Orgéo ocorreram pela criacdo de grupos de trabalhos e reunides conjuntas, com as areas
técnicas, finalisticas e administrativas, o que permitiu a participagao dos servidores do Censipam e o compartilhamento da experiéncia e res-
ponsabilidade sobre a escolha das alternativas de solugdes propostas para otimizar produtos, atentando-se para finalidade, urgéncia, dificulda-
de, limitagdes e redundancia das tarefas.

Pela conducgao do novo enfoque gerencial, os objetivos foram ajustados e os levantamentos necessarios para o éxito, identificados pelas
equipes tematicas; as quais, em apresentagao interna aberta, propuseram as solugdes e os desdobramentos possiveis, com o comprometimen-
to organizacional, dentro das possibilidades reais.

Com a consolidagao das estratégias e mecanismos de execugao, direcionou-se para a concretizagao do planejamento democratico con-
solidado, por meio do Plano de Agéo.

10.2 Critérios de Priorizacao

A escassez de recursos financeiro, de pessoal, e de logistica, para o completo atendimento das demandas das areas, € um problema
comum, que exige priorizacao e balanceamento das iniciativas para permitir que os trabalhos de maior relevancia sejam conhecidos, aprovados
e desenvolvidos, sob uma ética gerencial democratica frente a concorréncia de recursos e demandas.

O Censipam compartilha de um ambiente dinamico em atendimento aos participantes contribuintes para o Sistema de Prote¢cao da Ama-
z0Onia; que engloba a Amazoénia Legal e, mais recentemente, a area de exploragéo exclusiva; como uma ferramenta para promover pesquisa,
alavancar informacdes e subsidiar agoes entre agéncias, contribuindo para a protegao, monitoramento e desenvolvimento sustentavel em mais
de 11 milhdes de Km2,

Assuntos desta natureza possuem aspecto sensivel, e sdo afetados pela variagao, legitima ou ndo, de movimentos nacionais e mundiais.
Para contribuir na efetividade das atividades do Orgao, a estratégia deve ser afinada com regularidade por meio do Férum de Dirigentes e reu-
nides regulares abertas ao efetivo do Censipam, cujas priorizagdes dos projetos seguem as seguintes premissas:
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* Geragao de conhecimento para o desenvolvimento sustentavel;

* Monitoramento sistematico SAR,;

+ Apoio a fiscalizacao, seguranca e defesa;

« Gestdo efetiva dos recursos do Orgéo

« Fortalecimento da relagao institucional nas esferas federal, estadual e municipal; e

* Atualizacao da tecnologia da informagao e comunicacao. -+ Apoio a fiscalizagao, seguranca e defesa;

10.3 Necessidades Identificadas

ID OBJETIVO TI DEMANDANTE NECESSIDADE

1 | Prover meios para a efetiva divulgagdo de conhecimento da regido amazdnica DIPRO Estruturagdo do Projeto Amazénia SAR

2 | Facilitar a comunicagdo com o publico interno e externo CGTIC Implementagdo do Projeto PANORAMA

3 | Manter o recurso humano da area técnica DITEC Fortalecimento e capacitagdo de pessoal TIC

4 | Prover meios para a efetiva divulgagao de conhecimento da regiao amazonica DIPRO Servico de download (downlink) e processamento de dados brutos de magens de satélites.

5 | Prover meios para a efetiva divulgagio de conhecimento da regido amazonica DITEC Acesso a Redes de Pesquisa e Desenvolvimento — P&D

6 | Garantir e evoluir a infraestrutura de TIC CGTIC Integracao, atualizagdo, adequagao, padronizagao e disponibilidade aos sistemas de Governo

7 | Garantir e evoluir a infraestrutura de TIC CGTIC Prospecgdo, adequagao, integragdo e padronizagao do Servigo em Nuvem

8 | Implantar uma governanca efetiva de TIC DITEC Formalizagao, Implementagao, atualizagao da governanga de TIC

9 | Garantir e evoluir a infraestrutura de TIC CGTIC t“ggﬂg{ggggé(ﬂﬁmﬁgg% éifttijﬂiré?géo. adequagdo, padronizagdo e disponibilidade do parque

10 | Prover meios para a efetiva divulgagao de conhecimento da regido amazonica CGLOM ¥e?g§£r;iﬁi?§:é§£pliagéo, atualizagao, adequagdo, manutengao e padronizagao de Sistemas de

11 | Garantir e evoluir a infraestrutura de TIC caTicicaLoM | Moderizagéo, ampliagio, atualizagho, adequacd o padronizaio do servigo do Rede de Longa

12 | Promover a seguranca da informagao CGTIC Modernizagao, ampliagao, atualizagdo, adequagao e padronizagdo da segurancga da informagao
Sustentagao, atualizagdo, integragdo, implementagado, padronizagao, prospec¢ao e documentagao

13 | Garantir e evoluir a infraestrutura de TIC CGTIC dos sistpmas corporativos e aplicativos mdveis utilizados no Censipam e da infraestrutura de TIC
necessaria

14 | Desenvolver competéncias, habilidades e atitudes ASCOM/CGTIC i\j/!oderniz_agéo, integragdo, e padronizagdo da infraestrutura de hardware e software para promogao,

ivulgacao e organizagdo de eventos.
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11
CAPACIDADE ESTIMADA DE EXECUGAQ DA TI

A estimativa da capacidade de execucao da TIC é fundamental no processo do planejamento da execugao do plano de acdes, no mo-
mento da elaboragao do PDTI. Envolve tanto a estimativa das pessoas e dos recursos necessarios para a manutengao dos projetos e atividades
em andamento, quanto dos recursos para novos projetos e atividades. Assim sendo, o planejamento da execucgao do plano de agdes devera
levar em consideragao a capacidade de execucao disponivel da TIC, ou seja, a capacidade estimada total subtraindo os esforcos atualmente
alocados.

A formacao do quadro efetivo de servidores do Censipam foi iniciada em 2013 através do concurso publico para provimento de cargos de
nivel superior para as areas técnicas e operacionais, dentro da carreira de Ciéncia e Tecnologia. O quadro de C&T foi a solugao proposta para o
término do contrato dos agentes publicos temporarios, que inicialmente eram 140 (cento e quarenta) e, préximo ao fim da vigéncia do contrato
tempordrio, contabilizavam apenas 40 (quarenta).

Dos 284 (duzentos e oitenta e quatro) cargos da carreira de ciéncia e tecnologia alocados ao Censipam, 91 (noventa e um) foram desti-
nados a Area Técnica, conforme documentos do SEI 0549715 e 0549712, ambos disponiveis no Processo n°® 00012.000819/2010-18.

No entanto, a realizacdo do concurso foi para provimento de apenas 3 especialidades das quatro previstas, correspondendo a 67 vagas,
cujo preenchimento foi de apenas 28, incluindo a convocacgao adicional, equivalente a 42% da previsado. O déficit de recursos humanos especiali-
zados agravou no decorrer dos anos, e atualmente a forga de trabalho da Area corresponde a 20 servidores da carreira de Ciéncia & Tecnologia.

Existem iniciativas para recomposicao do quadro da Tl para o ciclo 2020-2023, em consonancia ao OETI12 — Manter o recurso humano
da area técnica, das quais inclui:

* Realizar estudos para desoneragao da area de Tl de assuntos que ndo séo tipicos de tecnologia e que poderiam ser tratados em
nivel corporativo ou por outras areas;

+ Descentralizar atividades de tecnologia da informacao para as areas de negécio, dentro das possiblidades de recursos e capaci-
tacao necessaria;

+ Automatizar atividades administrativas da area de Tl.

Observa-se que a nao concretizagao de agdes relacionadas ao fortalecimento do quadro de pessoal de TIC impactara na execugao de
acoes, fazendo-se necessario um replanejamento da capacidade técnica e do plano de metas estabelecido, assim como o cancelamento ou
modificagdo na ordem das agoes.
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Quantidade de distribuicao de vagas do concurso
. Analista Assistente
Centro uo Especialidade Sub Total | TOTAL
P-1 J-1 -1
CGLOM Logistica e Manutengao 4 1 5
Desenvolvimento e Banco de Dados 5 3 4 12
CCG
CGTIC Telecomunicagdes 1 1 2 4 24
Rede, Servigos de Rede e Suporte 2 1 5 8
Logistica e Manutengao 1 5 8
Desenvolvimento e Banco de Dados 2 ) 4
CR-BE Setor Técnico —
Telecomunicagoes 1 1 2 4 14
Rede, Servigos de Rede e Suporte 1 1 4 6
Logistica e Manutengao 1 6 7
Desenvolvimento e Banco de Dados 1 1 ) 4
CR-MN COTEC —
Telecomunicagdes 1 1 3 5 15
Rede, Servigos de Rede e Suporte 1 1 4 8
Logistica e Manutengdo 1 5 8
Desenvolvimento e Banco de Dados ) ) 4
CR-PV Setor Técnico —
Telecomunicagdes 1 1 2 4 14
Rede, Servigos de Rede e Suporte 1 1 4 6
TOTAL TOTAL 19 19 53 91 67
Quantitativo de vagas para Analista C&T na area técnica. I . . _
g Quantitativo de Analista C&T na area técnica
Quantidade Cargos concurso
Area Atuacao Brasilia | Manaus | Belém |Porto Velho | TOTAL | | cargo Area de Atuacio QTD
Desenvolvimento e Banco de Dados 6 2 2 2 12 Desenvolvimento e Banco de Dados 7
» Analista
Telematica | Rede, Servicos de Redes e Suporte 2 2 2 2 8 C&T Telecomunicagdes 7
Telecomunicagdes 2 2 2 2 8 Rede, Servigos de Rede e Suporte 6
TOTAL 10 6 6 6 28 TOTAL 20
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PLANO DE METAS E ACOES

Metas: definem marcos mensuraveis, controlaveis e quantificaveis para a satisfacao das necessidades inventariadas. Representam o
valor do indicador a alcangar em determinado prazo. Ou seja, sdo compostas por trés partes: indicador, valor e prazo.

Acdes: sdo o conjunto de tarefas, atividades ou projetos que deverao ser cumpridos para que, em conjunto, tenham grande probabilidade
de produzir o alcance da meta estabelecida, apontando responsaveis, prazos e recursos necessarios.

As agOes apresentadas estao classificadas como:

CO: Conectividade

INF: Infraestrutura

DEV: Desenvolvimento
TEL: Telecomunicagdes
CAP: Capacitagao

SEG: Seguranca

Plano de Metas e A¢des — PDTI/CENSIPAM 2020-2023
ID [ CLA | DEMANDA | RESP ACAO IDN INDICADOR
1 co DITEC cGTic | Ingresso a Redes de Pesquisa e Desenvolvimento - P&D 5 | 8.3.indice de satisfagdo com as ferramentas de comunicago
Manter link de acesso a InfoVia de Brasilia - CCG - . o
2 co CGTIC CGTIC . L . 1 | 8.3.Indice de satisfagdo com as ferramentas de comunicagéo
Contratar e manter acesso a rede ministerial do SERPRO no Centro de Brasilia.
Conectividade nas localidades de interesse do Censipam 1 |11 Dissoribilidads d os
3 co CGTIC CGTIC | conexdo para transferéncia e coleta de dados da Internet, de satélite, de sensores e -1 Disponibilidade dos servigos Internet
radares meteorolégicos.
Manter funcionamento de infraestrutura basica de Tl 2.2. indice de satisfacdo dos usuarios com a infraestrutura de TIC fisica
] D ) ) ) 7.1. indice de sucesso nas tentativas de violagdo da seguranga (incidentes com
Garantia, Suporte, Manutengao, Licenciamento e Gerenciamento para servidores, vir- 9 sucesso / total de incidentes registrados)
‘I care CGTIC | tualizagao, cluster, armazenamento, replicagao, becape, cabeamento e afivos de Rede, 10.2. indice de disponibilidade dos servigos de infraestrutura interna
contratacao de servigos técnicos especializados. .. o . e
12.4. Indice de terceirizagao na area técnica
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Manter suporte e atualizacao do parque de microinformatica 2.2. indice de satisfagdo dos usuarios com a infraestrutura de TIC fisica
5 INF CGTIC CGTIC Garantia, Suporte, Manutengao, Licenciamento e Padronizagio de Desktop, Workstation, 9 10.1. Indice de modernizagao do parque tecnolégico
tablets, iPads, notebook.
Apoiar servigo de Impressao - A . . )
6 INF COSEG CGTIC p G _p ) ) ~ ] 9 | 2.2. Indice de satisfagdo dos usudrios com a infraestrutura de TIC fisica
Suporte, garantia e fornecimento de suprimentos para impressdo (outsourcing)
Manter Suporte a usuarios de TIC - o L . .
7 INF CGTIC CGTIC ) . ) . 9 | 2.1 Indice de satisfagéo dos usudrios com o atendimento pelo Service Desk
Manter sistemas de chamados, gestao de incidentes, atendimento, material e componen-
tes para manutengdo ao usudrio de TIC.
Manter servico de correio eletrénico e colaboracio 2.3. Indice de satisfagdo dos usuarios com os sistemas
¢ | | ¢ 7.1. indice de sucesso nas tentativas de violagdo da seguranca (incidentes com
8 INF CGTIC CGTIC | prover servigo de correio eletrdnico e colaboragdo com autonomia de gerenciamento. A| 7 | sucesso/ total de incidentes registrados)
ferramenta deve permitir também acesso padrao de mensageria em dispositivos méveis. 8.3. Indice de satisfagao com as ferramentas de comunicagéo
12.4. indice de terceirizagdo na area técnica
. 2.3. indice de satisfagdo dos usudrios com os sistemas
Servicos em Nuvem 7.1. indice de sucesso nas tentativas de violagdo da seguranca (incidentes com
9 | INF CGTIC CGTIC | Contratagdo de servigos de TI em nuvem, mantendo as caracteristicas de autonomia, [ 7 [ Sucesso/total de incidentes registrados) o
seguranca, alta disponibilidade e salvaguarda, de acordo com o servigo contratado. (Pro- 8.3. Indice de satisfagao com as ferramentas de comunicagao
cessamento, armazenamento, Videoconferéncia, SaaS, PaaS, laaS) 10.2. Indice de disponibilidade dos servigos de infraestrutura interna
12.4. indice de terceirizagdo na area técnica
2.3. Indice de satisfagdo dos usuarios com os sistemas
Manter pontos de conectividade nas localidades remotas. 7.1. indice de sucesso nas tentativas de violagdo da seguranca (incidentes com
10 TEL CGTIC CGLOM b GESAC 10 | sucesso / total de incidentes registrados)
rograma 8.3. indice de satisfagdo com as ferramentas de comunicagéo
12.4. indice de terceirizagdo na area técnica
Manter Seguranca da Informacao 1 7.1. indice de sucesso nas tentativas de violagdo da seguranca (incidentes com
[ SEG CGTIC CGTIC | Garantia, Suporte, Manutencdo, Licenciamento e Gerenciamento de Seguranca da Infor- sucesso / total de incidentes registrados)
macao. (Firewall, Token, Antivirus, Antispam, IPS, TPS, certificados).
1| seq caTIc caTic Manter Seguranca de Microinformatica 1 [T indice de sucesso nas tentativas de violagdo da seguranca (incidentes com
Garantia, Suporte, Manutenco, Licenciamento e Gerenciamento de seguranca de mi- sucesso / total de incidentes registrados)
croinformatica
13| seq COSEG COSEG Manter Certificagao Digital 1 7.1. indice de sucesso nas tentativas de violagao da seguranga (incidentes com
Garantia, Suporte, Manutengdo, Licenciamento e Gerenciamento de Seguranga da Infor- sucesso / total de incidentes registrados)
magao. (Token, certificados)
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Manter infraestrutura e conectividade do parque de Sensores 4.2, Disponibilidade dos terminais VSAT

wl e DIPRO CGLOM ambientais 0 |4 indice de gestdo logistica compartilhada
Garantia, Suporte, Manutencgao, gerenciamento e Logistica para missao ao parque de 4.4, Indice de interiorizagdo das VSAT
sensores e antenas dos sistemas de recepgdo de dados ambientais (NOAA, TeraScan, 10.3. indice de disponibilidade do parque tecnolégico em campo
RDR, Radares Meteoroldgicos, GOES, HF-DF, EMS)

Manter infraestrutura de apoio a Missoes em campo 2.2. Indice de satisfagdo dos usudarios com a infraestrutura de TIC fisica
; 5 ; ot ; ; 7.1. Indice de sucesso nas tentativas de violagdo da seguranca (incidentes com
Garantia, Suporte, Manutencéo, Gerenciamento e Logistica de equipamentos e comuni- 790, .

15 | TEL CGINT CGLOM | cacdo para apoio nas missoes dentro da area de abrangéncia do SIPAM (Aeronave Re- 10| sucesso ['total de incidentes registrados) _ )
motamente Pilotada, VSAT transportaveis, Telefonia via satélite, sistema de localizagéo 10.2. Indice de disponibilidade dos servigos de infraestrutura intema
pessoal) 12.4. Indice de terceirizagdo na area técnica
Manter infraestrutura das Antenas de recepcao de satélite )

. - . L . - 10.1. Indice de modernizagao do parque tecnolégico
Garantia, Suporte, Manutengéo, gerenciamento e Logistica para infraestrutura dos sitios [ 1 S e o™

16| TEL DITEC CGLOM de Formosa/GO e Manaus/AM (cont&iner, geradores, ar condicionado, seguranca, contro- 10.3. Indice de disponibilidade do parque tecnoldgico em campo
le de acesso, ACT, TED, TCU)

Apoio na recepcao e processamento dos dados de imagens de 7.1. indice de sucesso nas tentativas de violagdo da seguranga (incidentes com
satélites sucesso / total de incidentes registrados)

17 | TEL DIPRO CGTIC . - . . . 4 | 8.3.Indice de satisfagdo com as ferramentas de comunicagdo
Garantia, Suporte, Manutengdo e Gerenciamento do servigo de sensoriamento remoto, indice de di ibilidade d icos de infi ;
licenciamento para geoprocessamento. 10.2. !nd!ce e disponibilidade dos servigos de in raestrutura interna

12.4. Indice de terceirizagdo na area técnica
GeoPortal Institucional 2.3. indice de satisfagdo dos usuarios com 0s sistemas
~ ~ . o . 3.1. indice de satisfacdo dos 6rgaos parceiros com os servigos disponibilizados
Suporte, Manutengao, Sustentagdo, Gerenciamento e Padronizagdo do monitoramento . . - . - .

18 | DEV DITEC CGTIC | e alertas ambientais, do Modelo de dados, do Banco de Dados, dos Dados Abertos, do [ 2 | 41 Indice de integragdo de servicos de orgaos parceiros )
GeoPortal, da automatizagéo de indicadores, da gestdo e base de conhecimento, do Ca- 8.2. Indice de satisfagdo com os ambientes de interagao e colaboragao
talogo de dados, da integragao, interoperabilidade e intercambio entre portais parceiros e 8.3. Indice de satisfagdo com as ferramentas de comunicagao
da integragéo para Planejamento e Controle de Operagdes (GIPAM) 10.4. indice de processos sistematizados

L. . . ~ 2.3. indice de satisfagdo dos usuarios com 0s sistemas
Modernizacao de ambiente de Planejamento e Controle de Operagoes 3.1. indice de satisfagdo dos 6rgdos parceiros com os servigos disponibilizados
- PLACON e dos Auditdrios 4.1 {ndice de integragdo de servigos de Orgaos parceiros ;

19 | INF SIPAM CGTIC | Garantia, Suporte, Manutengao e Monitoramento dos ambientes de operagdo, divulgagdo, | 14 | 8.2. Indice de satisfagdo com os ambientes de interagéo e colaboragéo
organizagdo e concentragdo de subsidios no apoio as representagdes e missoes aos 8.3. Indice de satisfagao com as ferramentas de comunicagao
participantes do Sistema de Protegao Ambiental. (Videoconferéncia, Videowall, Projegéo) 10.1. indice de modernizagdo do parque tecnolégico

10.4. indice de processos sistematizados
Manter Sistemas Corporativos 2.3. Indice de satisfagdo dos usuarios com os sistemas
) . . . . . 4.1. indice de integragéo de servicos de 6rgaos parceiros

20 [ DEV SIPAM CcGTIC | Desenvolvimento, Manutengdo, sustentagdo, Implementacao Integragdo e Documentacdo | 3 | g9 jndice de satisfagiio com os ambientes de interagio e colaboragio
dos sistemas corporativos do Censipam e da infraestrutura de TIC (sistemas adquiridos - e o
ou estabelecidos - Banco de prego, controle de acesso, Inteligéncia, IDSEG, GPIS) 8.3. Indice de satisfagdo com as ferramentas de comunicagdo

10.4. Indice de processos sistematizados
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Aprimorar Sistemas Utilizados no Censipam 4.1. indice de integragéo de servicos de 6rgaos parceiros
21| DEV SIPAM CGTIC | Desenvolvimento, Manutengdo, sustentagdo, Implementago Integragdo e Documentagio 13 gg :23:22 g: :::::I:Ggg ggm Z: :;T:;I;r:;i: Zvlen(t:?)ﬁﬁi?cg c;;aboragao
dos sistemas utilizados no Censipam (sistemas desenvolvidos, plugins, scripts) e T ¢ . . ¢
10.4. Indice de processos sistematizados
~ . . . 2.3. Indice de satisfagdo dos usuarios com os sistemas
Manter Integracao de Sistemas Governamentais no Censipam 41. Indice de integragio de servigos de 6rgaos parceiros
22 | DEV SIPAM CGTIC | Desenvolvimento, Manutengao, sustentagdo, Implementagéo Integragdo e Documentagéo [ 13 | 8.2, indice de satisfagdo com os ambientes de interagéo e colaboragao
dos sistemas utilizados no Censipam (SEI, SIADS, GOV.br) 8.3. Indice de satisfagdo com as ferramentas de comunicago
10.4. indice de processos sistematizados
. . . L 2.3. indice de satisfagdo dos usuarios com os sistemas
Manter Sistemas em dispositivos Moveis — APPs 4.1. indice de integrago de servigos de 6rgdos parceiros
23 | DEV DITEC CGTIC | pesenvolvimento, Homologagdo, Teste e Documentagdo de Aplicativos desenvolvidos B |s2 !ndice de satisfagdo com os ambientes de interagéo e colaboragdo
para dispositivos moveis. (Plataforma 10S e Android) 8.3. Indice de satisfagao com as ferramentas de comunicagao
10.4. indice de processos sistematizados
11.1. indice de capacitagbes gerenciais
CGTIC Promover Capacitagao em TIC 1.2 !ndice de capacitagdes ministradas pelo proprio pessoal da area de TIC
24 | CAP SIPAM CGLOM | Inscrigéio em cursos e eventos aplicados & TIC 3 11.3. Indice de qualificagdo académica da equipe de TIC
11.4. indice de esforgo de capacitagdo
11.5. indice de abrangéncia de capacitagdo
2.3. Indice de satisfacdo dos usuarios com os sistemas
Promover e manter processo de Fabrica de projetos, qualidade 4.1 Indice de integragao de servigos de 6rgaos parceiros i
25 | DEV SIPAM CGTIC | e software 13 | 8.2. Indice de satisfagdo com os ambientes de interagdo e colaboragdo
8.3. Indice de satisfagdo com as ferramentas de comunicagéo
10.4. indice de processos sistematizados
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PLANO DE GESTAO DE PESSOAS

O diagndstico de pessoal consiste em fazer um levantamento para viabilizar a identificagcdao das necessidades de recursos humanos e
de capacitagao da area de TIC, para obter e manter pessoas competentes e motivadas para criar e entregar servigos e produtos de TIC.

O quadro de servidores da area técnica, insuficiente para as atividades atuais, conta com a possibilidade de requisicdo de servidores
federais sob anuéncia do 6rgao de origem para reforgar o quadro de pessoal, cujo quantitativo representa maioria da forca de trabalho da area
técnica, conforme apresentado no grafico abaixo. Ao lado, apresentam-se os quantitativos de Analistas em exercicio atualmente no Orgéo dis-
postos por area de atuagao.

Equipe Téecnica Atual Area de Atuacéo Analistas

Analistas
C&T
4%
Cargo |
comissionadal
8%

O quantitativo de pessoal reduzido é fator critico na execugao do Plano de Metas, tendo em vista o volume e a complexidade dos projetos
e agdes de TIC. Para suprir a falta de recursos humanos, recorre-se, sempre que possivel, a:

Rede, Servigos de Rede
e Suporte

Telecomunicagoes

Desenvolvimento e
Banco de Dodos

+ Concentragdo nas atividades finalisticas de cada setor;

+ Contratagao de solugdes como servigos — Saas;

+ Solicitagao de apoio da area demandante;

+ Atuacgao junto ao setor de gestao de pessoas no aumento da forga de trabalho e da capacitacao de pessoal;
* Realizagao de parcerias governamentais; e

+ Compras conjuntas.
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A politica e as diretrizes para o desenvolvimento de pessoal da administragao publica federal estdo regulamentadas pelo Decreto n°
9.991 de 28 de agosto de 2019, que dispde sobre a Politica Nacional de Desenvolvimento de Pessoas — PNDP da administragao publica federal
direta.

A Coordenacao de Gestao de Pessoas é a responsavel pela publicagao e execugao do Plano anual de Capacitagao Institucional, montado
em conjunto com os demais setores, visando as necessidades de capacitagao, reciclagem e aperfeicoamento continuo dos servidores para
alcance das metas deste PDTIC, sintetizados na tabela abaixo:

Areade TIC Capacitacao
Informatica basica Boas praticas de segurancga da informagao
Tecnologia da Informagéo Infraestrutura;

Virtualizagao;

Redes;

Desenvolvimento de sistemas Andlise e Modelagem de Dados;

Processo e melhoria de software;

Coleta, transformagao e mineragao de dados;

Programagao;

Gestao e Padroes de dados;

Gestdo de contratos Desenvolvimento de Gestores de TI;
IN 1/2019;

Fiscalizagdo de contratos.

Gestdo e Governanga de Tl Planejamento Estratégico

Gestao de projetos;

Padroes de governanga;

Seguranca da Informacéo Gestao de riscos;

Seguranga de rede;

Tratamento de incidentes de seguranga;
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14
PLANO ORGAMENTARIO DO PDTI

R 74.618,00

RS$15.744 618,00 RS 15744 618,00
1 A0 ’ rz;m{un—
50560440
400
178,00
2020 2021 2022 2023
—@=CUSTEID =@ INVESTIMENTO

Centro Gestor e Operacional do Sistema de Prote¢cdao da Amazénia 45



Plan isor o Tecologi anforna - was

15
PLANO DE GESTAO DE RISCOS

A gestao de riscos devera nortear o planejamento e execucao das atividades de Tl do Censipam. Neste plano ndo consta os riscos dos
projetos e contratagdes que serdo necessarias para entregar as necessidades de TI, estes riscos serdo analisados no momento de execugao
dessas atividades.

ANALISE DE RISCO .
ID RISCO RESPOSTA CONTINGENCIA AUTOR
PROBAB. | IMPACTO
itativo técnico insufici - Solicitar vagas de AT, concessédo de GSISP ao ME para ; . o
1 | Quantitativo técnico insuficiente na execugao Alta Alto o Censipam visando a alocagéo de servidores de outras | Contratacdo de servidores especializados CODEGEPE
das demandas unidades da APF e alocar servidores na érea técnica

Solicitar agdes / alternativas junto area de Pessoal para | Registribuigio de carga de trabalho entre os

2 | Perda de servidores da area de Tl Média Alto reter os Servidores de TI; Buscar a flexibilizacao de gra-  centros do Censipam CODEGEPE
tificagbes GTS / GSIST
3 | Contingenciamento orgamentario Alta Alto Andlise dos impactos Readequagao na execugao orcamentaria e CGTIC e CGAFI
no planejamento de agdes estratégicas
4 | Alto nimero de necessidades identificadas Média Alto Priorizar as necessidades de Tl Solicitagao de apoio a outros setores CGTIC
5 | Mudancas legais e normativas Média Alto Andlise dos impactos Readequagao na execucao orcamentaria e DITEC e CGTIC

no planejamento de agdes estratégicas

16

PROCESSO DE REVISAO DO PDTIC

O PDTIC sera revisado anualmente para refletir as alteragdes de documentos estratégicos norteadores ou do Plano de Trabalho Anual -
PTA.

As revisOes sao de responsabilidade da DITEC e devem ser encaminhadas para aprovagao do CTIC.
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17
FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso se referem as condicdes que devem, necessariamente, ser satisfeitas para que o PDTIC alcance a efeti-
vidade esperada e torne-se um importante instrumento no aperfeicoamento da governanga do 6rgao. Foram identificados os principais fatores
criticos:

+ Participacao ativa do CTIC no monitoramento do PDTIC;

* Fortalecimento da forga de trabalho de TIC

* Realizacao de revisdes periodicas do PETIC e do PDTIC;

+ Comprometimento das areas responsaveis pela execugao das agdes na prestacao tempestiva a DITEC de informagdes sobre o
andamento;

« Ampliar a integragao entre as areas e o compartilhamento de informacgdes; e conhecimentos entre estas;

+ Disponibilidade de recursos orgamentarios e humanos proporcionais ao desafio proposto neste PDTIC;

+ Apoio da alta dire¢cdo do Censipam.

18

CONCLUSAO

A Tecnologia da Informacao é o elemento capaz de impulsionar a Instituicdo rumo ao cumprimento de suas atribuicdes com efetividade.
Este Plano estabelece orientagdes estratégicas de Tl para o periodo de 2020-2023, visando o direcionamento dos investimentos em tecnologia,
segundo as necessidades identificadas e o posicionamento estratégico.

O PDTIC é o instrumento necessario para manter o alinhamento entre as iniciativas operacionais e as diretrizes estratégicas do Censi-
pam, além de induzir e aprimorar a pratica de planejamento harménico com a Estratégia Geral de TI, Politica de Seguranc¢a da Informacao e
Comunicagéao e Plano Plurianual Governo Federal.

Com a implementacao das agdes previstas neste Plano, busca-se elevar a capacidade de gestao e a modernizacao dos processos tecno-
|6gicos da Instituicdo, com ganhos significativos na melhoria dos servigos de infraestrutura e dos sistemas de informagéao e telecomunicagao.
O monitoramento, de responsabilidade do CTIC, promovera a execugao controlada e planejada das agoes operacionais de TI.
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