UASG 110511

Termo de Referéncia 60/2024

Informacoées Basicas

N d
umero do UASG Editado por
artefato
60/2024 110511-CENTRO GESTOR OP. SISTEMA PROTECAO THIAGO DA SILVA
AMAZONIA CARNEIRO
Status
ASSINADO
Outras informacoes
. Nimero da
Categoria -
Contratacao
V - prestacdo de servigos, inclusive os técnico-profissionais especializados 90293/2023

/Capacitacao

1. Definicao do objeto

Termo de Referéncia 60/2024

Atualizado em

04/04/2024 11:13
(v9.0)

Processo
Administrativo

60090.000229/2024-90

1.1. Contratagdo de pessoa juridica especializada na prestacdo de servigcos de capacitacdo para aquisicdo de 06 (seis) vagas no
curso "Andlise Forense EaD", a ser realizado na modalidade online, no periodo de 06 de maio a 16 de junho de 2024, nos

termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento.

(seis) vagas no curso
"Andlise Forense EaD",
na modalidade online.

ITEM ESPECIFICACAO CATSER UNIDADE DE QUANTIDADE VALOR VALOR
MEDIDA UNITARIO TOTAL
Contratagdo de pessoa
1 juridica especializada
na prestacao de
servicos de capacitacao
para aquisicdo de 06
17663 UN. 06 R$ 1.300,00 | R$ 7.800,00

1.2 O custo estimado total da contratacdo é de R$ 7.800,00 (sete mil e oitocentos reais) conforme custos unitarios apostos na

tabela acima.
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1.3 A presente contratacdo serd feita por inexigibilidade de licitagcdo nos termos da alinea f do inciso III do art. 74 da Lei n°
14.133, de 1° de abril de 2021.

1.4 O prazo de vigéncia da contratacdo sera até 31 de dezembro de 2024 e inicia-se com a assinatura do Termo Substitutivo de
Contrato, sendo este improrrogavel, na forma do artigo 105 da Lei n® 14.133/2021.

2. Fundamentacao da contratacao

2.1. A capacitagdo de servidores estd regulamentada no Decreto n° 9.991, de 28 de agosto de 2019, que instituiu a Politica
Nacional de Desenvolvimento de Pessoal da Administragdo Publica Federal.

2.2. A contratacdo esta alinhada ao Plano de Contrata¢cdes Anual - PGC/PCA, com base na iniciativa de n° 540/2023 e no Plano
de Trabalho Anual (PTA) com base na iniciativa n° 110/24, referendada no Planejamento Estratégico Institucional (PEI) no item
5PE7, deste Censipam.

2.3. Cabe a Coordenacéo de Desenvolvimento e Gestdo de Pessoas - CODEGEP estabelecer as a¢Ges pertinentes a Capacitagao
dos Servidores e Militares do CENSIPAM, por meio do Plano de Desenvolvimento de Pessoas, visando a atualizacdo e a
melhoria da eficiéncia do servigo publico e o enriquecimento intelectual desses servidores no desempenho de suas atividades.

2.4. Dessa forma, a contratagdo em questdo encontra amparo legal também na alinea f e inciso III do artigo 74, da Lei 14.133,
1° de abril de 2021, para ser realizada de forma direta, por inexigibilidade de licitacdo, conforme transcrito a seguir:

)

Art. 74. E inexigivel a licitacdo quando inviavel a competicdo, em especial nos casos de:

()

III — Contratacdo dos seguintes servicos técnicos especializados de natureza predominantemente intelectual com profissionais ou
empresas de notoria especializacdo, vedada a inexigibilidade para servigos de publicidade e divulgacao:

()

f) treinamento e aperfeicoamento de pessoal;

2.5. Determina a Lei n° 14.133, de 2021, inciso III do art. 74, que é inexigivel a licitacdo quando houver inviabilidade de
competicdo, em especial para a contratacdo de servicos técnicos enumerados no art. 74 do mesmo diploma legal, dentre os quais
se observa o treinamento e aperfeicoamento de pessoal.

2.6. Com relagdo a contratacdo direta fundamentada no inciso III do art. 74, da nova Lei de Licitacdes, leciona Margcal Justen
Filho que é necesséria a presenca cumulativa dos trés requisitos: servigo técnico profissional especializado, existéncia de um
objeto singular e sujeito titular de notéria especializacdo. Este entendimento estd, inclusive, alinhado a Stimula n° 252 do TCU:

“A inviabilidade de competicdo para a contratacdo de servicos técnicos, a que alude o inciso III do art. 74 da Lei n° 14.133, de
2021, decorre da presenca simultinea de trés requisitos: servigo técnico especializado, entre os mencionados no art. 74 da
referida lei, natureza singular do servico e notéria especializacdo do contratado”.

2.7. Estando presentes na situagdo em concreto os requisitos da singularidade do objeto e a notéria especializacdo do profissional,
sera regular a contratagdo por inexigibilidade, com fundamento no inciso III do art. 74, ainda que existam no mercado diversos
profissionais ou empresas detentores de notéria especializagdo. Isso porque, nessa hipétese ndo se faz necessario que a empresa
ou profissional sejam tinicos no mercado, mas precisam reunir algumas particularidades, especialidades que os diferenciam dos
demais prestadores de servicos. A inexigibilidade decorre ndo da exclusividade do prestador do servico, mas sim da sua
complexidade e da impossibilidade de comparagdo objetiva entre os especialistas, dai porque pode a entidade, mediante
justificativa fundamentada, optar pelo profissional que melhor atenda a sua necessidade.

2.8. Sob outro viés, mas também reconhecendo a inviabilidade de competi¢do, Antdnio Carlos Cintra do Amaral aduz que:

"A Administracdo ndo pode realizar licitacdo para treinamento, porque os profissionais ou empresas sdo
incomparaveis. Ndo h4, portanto, viabilidade de competicdo. A adocéo do tipo de licitagdo de 'menor prego' conduz,
na maioria dos casos, a obtencao de qualidade inadequada. A de 'melhor técnica' e a de 'técnica e preco' sdo
invidveis, porque ndo se pode cogitar, no caso, de apresentagdo de proposta técnica. A proposta técnica seria, a
rigor, o programa e a metodologia, de pouca ou nenhuma diferenciagdo. O éxito do treinamento depende,

basicamente, dos instrutores ou docentes. Que sdo incomparaveis, singulares, o que torna invidvel a competigdo."
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2.9. Ademais, nessa esteira foi o posicionamento externado pelo Tribunal de Contas da Unido:

"Ou seja, a realidade brasileira hoje vivencia que mesmo nos cursos que ja atingiram certa padronizagdo, a atuagdo
do instrutor ainda faz diferenga, afetando os bons resultados almejados no treinamento. Esse fato esta estreitamente
relacionado com as deficiéncias observadas na elaboracdo de manuais padronizados de ensino no Brasil. A
aplicacdo da lei deve ser compativel com a real idade em que esté inserida, s6 assim o direito atinge seus fins de
assegurar a justica e a equidade social. Nesse sentido, defendo o posicionamento de que a inexigibilidade de
licitagdo, na atual realidade brasileira, estende-se a todos os cursos de treinamento e aperfeicoamento de pessoa, fato
que pode e deve evoluir no ritmo das mudangas que certamente ocorrerdo no mercado, com o aperfeicoamento das
técnicas de elaboragdo de manuais padronizados de ensino. Essa evolugcdo deve ser acompanhada tanto pelos
gestores como pelos 6rgdos de controle, no dmbito de suas atuages. Assim, desponta, a meu ver, com clareza que a
inexigibilidade de licitacdo para contratagdo de treinamento e aperfeicoamento de pessoal, na atualidade, é regra
geral, sendo a licitacdo excecdo que deve ser averiguada caso a caso pelo administrador. Destarte, partilho do
entendimento esbogado pelo Ministro Carlos Atila no sentido do reconhecimento de que héd necessidade de
assegurar ao Administrador ampla margem de discricionariedade para escolher e contratar professores ou
instrutores. Discricionariedade essa que deve aliar a necessidade administrativa a qualidade perseguida, nunca a
simples vontade do administrador. Pois, as contratagdes devem ser, mais do que nunca, bem lastreadas, pois nao
haverd como imputar a legislacdo, a culpa pelo insucesso das agdes de treinamento do 6rgdo sob sua

responsabilidade."

2.10. Igualmente pertinente as defini¢des e o contorno deste tipo de contratagdo posto na Decisdo n° 439, de 1998, do Plenério do
Tribunal de Contas da Unido, onde consignou a extrema necessidade e importancia do treinamento e aperfeicoamento de
servidores para a exceléncia do servigo publico, e definiu como servico singular todo aquele que verse sobre treinamento
diferenciado em relacdo ao convencional ou rotineiro do mercado. Sugeriu que seriam singulares aqueles cursos desenvolvidos
ou adaptados especificamente para o atendimento das necessidades do contratante ou voltados para as peculiaridades dos
provaveis treinandos.

2.11. Vislumbra-se, portanto, o atendimento aos requisitos necessarios a contratacdo direta por inexigibilidade com fundamento
no inciso IIT do art. 74, da Lei n° 14.133, de 2021;

2.12. Primeiramente, trata-se de servico técnico especializado, dentre os mencionados no art. 74 da referida lei (treinamento e
aperfeicoamento de pessoal);

2.13. Em segundo lugar, as préprias caracteristicas da capacitagao, tais como carga-horéria, conteido programéatico especifico,
complexidade do assunto, material de apoio oferecido, metodologia empregada no treinamento, instrutores, data de realizacédo e
disponibilidade de tempo do pessoal da administracdo para a participacdo no dia previsto para o curso, tudo isso acaba por
configurar a natureza singular do objeto;

2.14. Dessa forma ensina o Professor Jacoby: “E também inexigivel a licitacdo para a matricula de servidor em curso oferecido
por instituicdo privada de treinamento, porque esses eventos sdo realizados em periodos determinados, mostrando-se inviavel a
competicdo”. Neste caso, a oportunidade é ditada pela prépria instituicdo. O curso é aberto a terceiros, no tempo certo,
determinado;

2.15. Ponto também merecedor de mengao é o atinente ao valor cobrado pela empresa para a realizagdo deste curso. E necesséria
a comprovacao de que o valor pedido pela contratada encontra-se em consonancia com os valores normalmente pedidos pela
mesma para servigos similares em outras institui¢des ptiblicas;

2.16. No caso de contratacdo de curso por inexigibilidade de licitagdo, ndo se exige a coleta de precos entre varios possiveis
executantes, uma vez que esse critério é inviavel, ja que os servicos de capacitagdo sdo subjetivos, sendo que cada empresa e
profissional tem o seu preco para os servicos desempenhados. A questdo é saber quanto determinada empresa cobra pelos seus
trabalhos, do mesmo objeto, no mercado. Essa diligéncia poderd ser realizada, por exemplo, através da verificacdo de contratos
iguais ou semelhantes firmados pela empresa com outras instituicdes. Por conta disso, é necessario que determinado 6rgao
interessado comprove a consulta referida, em conformidade com a jurisprudéncia sobre o tema. Nesse sentido, veja-se o
posicionamento do TCU:

" No caso especifico do treinamento de Servidores, acreditamos que o contratante deva certificar-se de que o preco seja
compativel com o de outros contratos firmados no dmbito do préprio Orgdo e da Administragdo em Geral,  permitida a

graduagdo em fungdo da exceléncia do notdrio especialista contratado (TCU- Decisdo n° 439, de 1998)."
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2.17. A razoabilidade do valor das contratacdes decorrentes de inexigibilidade de licitacdo pode ser aferida por meio
da proposta apresentada com o preco a ser praticado pela futura contratada junto a outros entes ptiblicos e/ou privados,
Orientacdo Normativa AGU n° 17, de 2009. Conforme destacado pela empresa, com valor individual do curso para cada
participante de R$ 1.300,00 (um mil e trezentos reais), totalizando o valor para 6 (seis) participantes, R$ 7.800,00 (sete mil e
oitocentos reais), conforme proposta anexa aos autos, demonstrando assim sua publicidade e veracidade.

2.18. Para comprovacao da razoabilidade do precgo praticado pela empresa, e visando verificar contratos iguais ou semelhantes
firmados pela empresa com outras institui¢des, faz-se juntar nos autos Notas de Empenho emitidas em favor da contratada.

2.19. Para sustentacdo da notoriedade e exclusividade da empresa, foi encaminhado os atestados de capacidade técnica,
demonstrando mais uma vez, sua notdria especializacdo conforme documento anexo aos autos.

2.20. Relevante registrar que no inciso Ve § 4°do art.23, da Lei n® 14.133, de 2021 determina a realizagdo de pesquisa de preco
no seguinte sentido:

()

Art. 23. O valor previamente estimado da contratagdo deverd ser compativel com os valores praticados pelo
mercado, considerados os pregos constantes de bancos de dados ptiblicos e as quantidades a serem contratadas,
observadas a potencial economia de escala e as peculiaridades do local de execugdo do objeto.

(.)

V - pesquisa na base nacional de notas fiscais eletrénicas, na forma de regulamento.

(..)

§ 4° Nas contratagébes diretas por inexigibilidade ou por dispensa, quando ndo for possivel estimar o valor do
objeto na forma estabelecida nos §§ 1°, 2° e 3° deste artigo, o contratado deverd comprovar previamente que 0s
precgos estdo em conformidade com os praticados em contratagbes semelhantes de objetos de mesma natureza,
por meio da apresentagdo de notas fiscais emitidas para outros contratantes no periodo de até 1 (um) ano
anterior a data da contratagdo pela Administracdo, ou por outro meio idéneo.

2.21. Sendo assim, com as informages apresentadas ficou demonstrado que, uma vez preenchidos os requisitos acima, ndo héd
possibilidade de contratagdo do curso com as mesmas caracteristicas em Escolas de Governo - vide Catalogo, sendo possivel a
Administracdo realizar a contratacdo de empresa especializada em capacitacdo por intermédio de inexigibilidade de licitacéo, eis
que os profissionais ou empresas sdo incomparaveis, inviabilizando a competicao.

3. Descricao da solucao

3.1. A contratagdo do curso "Andlise Forense EaD", visa atender as necessidades da Coordenacdo-Geral de Tecnologia da
Informacao deste Censipam.

3.2. O curso sera realizado pela REDE NACIONAL DE ENSINO E PESQUISA - RNP, inscrita no CNPJ sob o n°: 03.508.097
/0001-36, com valor individual do curso para cada participante de R$ 1.300,00 (um mil e trezentos reais), totalizando o valor
para 6 (seis) participantes, R$ 7.800,00 (sete mil e oitocentos reais), conforme proposta anexa ao processo.

3.3. Os critérios que definiram a escolha dessa empresa foram:

3.3.1. Exceléncia em ensino na &rea de Tecnologia da Informagdo e Comunicag@o. A Rede Nacional de Ensino e Pesquisa (RNP)
estd ha mais de 30 anos no mercado, € especializada em disseminar o conhecimento em tecnologias da informacdo e
comunicagdo, por meio por meio da Escola Superior de Redes (ESR), promovendo cursos abertos e fechados (in company),
treinamentos, ministrados por professores altamente especializados, que, com seus profundos conhecimentos e notoria
experiéncia contribuirdo significativamente para o aprimoramento dos servidores publicos. Além da metodologia de ensino ser
demonstrada em laboratérios de informética que sdo desenvolvidas para refletir as situagOes, problemas e desafios encontrados
no dia adiados profissionais de redes.

3.3.2. Por se tratar de uma associagdo com um profundo conhecimento, somado a capacitaco multidisciplinar; visando atender
com exceléncia e qualidade as expectativas de seus clientes. E sdo reconhecidos por sua atuagao ética, transparente e integra.
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3.3.3. Também com excelentes profissionais trabalhando em conjunto para oferecer: elevado padrdo de qualidade;
profissionalismo orientado pela ética; comprometimento com os resultados do cliente; confianga nas relagtes de trabal ho;
inovagdo e abertura para mudancas.

3.3.4. A RNP foi qualificada recentemente como Organizacdo Social pelo Decreto n® 4.077 de 09/01/2002, responsavel pela
coordenacdo e consecucdo dos objetivos do Programa RNP e pelo desenvolvimento, qualificacdo e sustentagdo do Sistema RNP.

3.3.5. O Programa Interministerial Rede Nacional de Ensino e Pesquisa, definido pela Portaria Interministerial n° 3.825 de 12/12
/2018, coordenado pelo Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagoes (MCTIC) e pelo Ministério da Educagdo
(MEC), com participacdo de outros ministérios e entes federativos, com o objetivo de planejar e executar atividades de
desenvolvimento tecnolégico, inovagdo, operacdes de meios e servigos, envolvendo tecnologias de informagdo e comunicacao
para educacdo, ciéncia, tecnologia e inovacao, e suas aplicagdes em politicas ptblicas setoriais.

3.3.6. O Sistema RNP é responsavel pelo desenvolvimento, oferta e uso de servigos para atender as necessidades da pesquisa,
educacdo e inovacdo. Explora tecnologias de informagdo e comunicagdo emergentes, disponibilizando uma Ciberinfraestrutura de
recursos federados, seguros, de alta capacidade e desempenho, por meio de mecanismos de governanga multi institucional,
estabelecidos pelo Programa RNP. O Sistema RNP é composto por: (i) a rede nacional Ipé, seus Pontos de Presenca e Pontos de
Agregacdo nas Unidades da Federagdo; (ii) as Redes Metropolitanas Comunitdrias; (iii) as Organiza¢6es Usudrias; e (iv) as Redes
de Colaboracdo de Comunidades.

3.3.7. Ainda, por se verificar que o contelido programatico disponibilizado na ementa do curso possui grande conformidade com
as demandas de trabalho das areas solicitantes da respectiva capacitagao;

3.3.8. Em razdo do alto gabarito dos instrutores que irdo ministrar o Curso, conforme comprova o curriculo a seguir:

André de Miranda Souza: 16 anos de experiéncia em tecnologia da informagdo, com atuacdo em empresas de grande porte tais
como: Presidéncia da Reptblica (CTIR.Gov), DATASUS, UNB, RNP, Anatel, Caixa Econdmica Federal, Médulo Security,
Comando da Aeronautica, Exército Brasileiro — Atuando no CDCiber (Centro de Defesa Cibernética) com Gestdo de Seguranca
da Informagédo, implementando metodologia de gestdo de riscos, tratamento de incidentes, testes de invasdo, seguranga de redes.
Professor no IESB - Instituto de Educacdo Superior de Brasilia, lecionando na Pdés-Graduacdo em Pericia Forense
Computacional, nas disciplinas de Tratamento de Incidentes de Seguranca, Recuperacdo e Coleta de Evidéncias Digitais e
Andlise Forense. Certificacoes em Gestdo de Seguranca da Informacdo (MCSO), Governanca Risco e Compliance - GRC
(MCRM), CEH - Certified Ethical Hacking e CEI — Certified EC-Council Instructor. Conteudista/Instrutor do Treinamento de
Fundamentos de Seguranca Cibernética na ESR - Escola Superior de Redes - da RNP e também dos cursos de Administracdo de
Sistemas Linux e Seguranga da Informacdo.

Max Eduardo Vizcarra Melgar: Possui Graduacdo em Engenharia de Redes de Comunicagdo pela Universidade de Brasilia
(2011), Mestrado académico em Engenharia Elétrica pela Universidade de Brasilia (2013) e Doutorado em Engenharia de
Sistemas Eletrdnicos e de Automagdo pela Universidade de Brasilia (2018). Possui CREA ativo na area de telecomunicacdes e ja
foi engenheiro responsavel técnico (ART) em diversas empresas. Foi pesquisador da empresa Samsung R&D Institute Brazil na
area de Seguranca da Informagdo, Professor do Centro Universitdrio IESB e Professor da Universidade de Brasilia. Atualmente é
Professor Efetivo Adjunto-A da Universidade Federal do Ceara no Campus Itapajé. Participa nos seguintes temas de pesquisa:
Processamento de sinais, processamento de imagens, teoria da informacdo, visdo computacional, computagdo gréfica, seguranca
da informacao e criptografia.

Felipe Brant Scarel: Possui Bacharel em Ciéncia da Computacdo pela Universidade de Brasilia — UnB, Pés-graduado em
Administracdo de Empresas pela Fundacdo Getulio Vargas — FGV e Mestrado em Informética pela Universidade de Brasilia —
UnB. Consultor em seguranca da informacdo pela Algar Tech, empresa terceirizada, que atua em diversos 6rgdos da
administracdo ptiblica federal. Sécio e fundador da Scarel Consultoria, uma empresa especializada em consultoria e servicos em
infraestrutura e seguranca de TI para micro, pequenas e médias empresas. Atuou como como consultor independente criando
solugdes customizadas para aplicagdo de provas digitais sob demanda para o Cebraspe (antigo Cespe), incluindo clientes como o
INEP/ENEM (Exame Nacional do Ensino Médio) Digital, SENAI, SEBRAE, bem como sistemas sob medida para reproducdo de
videos para portadores de necessidades especiais, correcdo de provas de digitacdo em concursos especificos, dentre outras.

Marcelo de Souza: Especialista em ciberseguranca com quase 20 anos de experiéncia profissional. Tecnicamente proficiente em
cloud security, data protection, SOC, tratamento de incidentes e pericia forense, inteligéncia de ameacas e threat hunting, SIEM,
avaliacdo de vulnerabilidades e pen testing. Expertise em engenharia de vendas, desenvolvimento de negdcios, gestdo e lideranga
de equipes. Pds-graduacéo e diploma de bacharelado em Ciéncia da Computacdo e Telecomunicagdes.
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Sandro Melo (Tutor): Atua na 4rea de TI desde de 1995, realizando neste periodo vérios projetos de implantacdo de servigos
Infraestrutura de servicos de Redes e Seguranca. E um evangelista do Software Livre, tendo atuado como embaixador para o
Projeto Fedora. Ja foi Proctor EMC Academics, BSDA e LPI, também atua como professor convidado responsavel por catedras
inerentes a Seguranga da Informacdo e Cibernética tais como: Computacdo Forense e Seguranga Ofensiva); Trabalhou em
empresas como Mastercard, Mandic, EDS, HP, Stefanini, Telefonica, Locaweb, 4NIX entre outras. Realizou projetos para muitas
outras empresas de renome como: EMC, IBM, Conectiva, IPT, Telmex, Embratel e 6rgaos do governo e forcas armadas. E
palestrante assiduo em eventos de Software Livre e Seguranca, tendo realizado palestras e workshops em diversos eventos no
Brasil como CNASI, COALTI, FISL, LATINOWARE e em outros paises como Paraguai, EUA, Bélgica e Holanda. Professor/
Instrutor com mais de 20 anos de experiéncia.

3.4. O curso serd ministrado com as seguintes especificagdes, contempladas na proposta anexa ao processo, conforme a seguir:

Evento de Capacitacao

Curso "Andlise Forense EaD",

Periodo previsto

06/05/2024 a 16/06/2024

Este curso possui 10 encontros as segundas e quartas-feiras, de 14h as 16h, nos dias: 06, 08, 13,
15, 20, 22, 27 e 29 de Maio e 03, 05, 10 e 12 de Junho de 2024

Horarios

14:00 as 16:00

Carga Horaria

40 horas

Objetivo

A seguranca digital é uma preocupacdo crescente para empresas e individuos, uma vez que muitas
informacdes importantes sdo armazenadas e compartilhadas digitalmente. A andlise forense
digital é uma técnica fundamental para investigar possiveis crimes cibernéticos, recuperar dados
perdidos e proteger a privacidade das pessoas e das organizagoes. O curso de analise forense da
ESR é ideal para quem deseja adquirir habilidades essenciais para identificar e solucionar
problemas de segurancga digital. Ao longo do curso, os participantes aprenderdo a coletar e analisar
evidéncias digitais, rastrear atividades suspeitas e avaliar a seguranca dos sistemas e dispositivos.

Publico Alvo

Indicado para estudantes de tecnologia, profissionais de seguranca digital, auditores de seguranga
e outros profissionais que desejam aprimorar suas habilidades em anélise forense digital. N&do é
necessario conhecimento prévio em andlise forense digital, mas é importante ter conhecimentos
basicos em tecnologia e segurancga da informacao.

Principios de anélise forense

Conceito de andlise forense

Motivagdo

Modo de agdo dos atacantes

Tipos de sistemas comprometidos
Procedimentos

Cadeia de custddia de evidéncias

Metodologia para andlise forense

Cadeia de custddia de evidéncias

Ciéncia Forense

Abordagens de coleta de evidéncias

Cadeia de custédia e garantia de integridade
Coleta de evidéncias — parte 1

Importancia da coleta de evidéncias
Metodologia inicial de coleta — first responders
Coleta de evidéncias — armazenamento em massa
Coleta de evidéncias — memoria

Coleta de evidéncias — parte 2
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Coleta de evidéncias — rede / artefatos web: email e navegadores / log
Analise de evidéncias — Disco

Estrutura bésica de sistemas de arquivos

Analise de disco

Ferramentas de recuperacdo de dados

Anélise de Memdria

Conceitos de meméria volatil

Analise de memodria fisica

Analise de memoria virtualizada

Analise de trafego de rede

Capturas de trafego e TCP/IP

Andlise de trafego de rede

Analise de artefatos Web: e-mail e Navegadores

Andlise de Logs e Laudo Forense

Importancia dos logs em andlise forense

Tipos de arquivos de logs

Anélise de logs

Laudo Forense

Andlise forense avancada em Windows

Exercicio de Capture-The-Flag contendo:

Coleta de informacdes de: redes; registros do Windows; registros de eventos (logs)
Analise de contetido do: Recycle.Bin; Clipboard e de arquivos
Recuperacdo de dados ocultos ADS

Analise do histérico de navegacdo

Recuperacdo de senhas

Instrucional

Instrutor proativo, na modalidade online e ao vivo, com apoio de tutores que possuem sélida
formagdo académica e profissional.

Ambiente

As aulas EaD sdo sincronas e com interagdo, podendo ser por Teams, zoom,
webconf ou similar. O contetido do curso sera acessado diretamente no Ambiente Virtual de
Aprendizagem (AVA), disponibilizado pela ESR.

Acesso ao Conteudo

O material de apoio sera disponibilizado no Ambiente Virtual de Aprendizagem (AVA): contetido
do curso, agenda do curso, tarefas, questiondrios ou simulados materiais extras e video do
encontro online.

As aulas ficardo gravadas e serdo disponibilizadas no AVA (Ambiente Virtual de Aprendizagem)
apos 24 horas de sua realizagdo, disponiveis permanentemente.

Orienta-se que o fato de assisti-las fora do horario do Encontro Online (ao vivo), ndo contard
COMmo presencga no curso.

Este curso possibilita a oportunidade de se colocar em prética o que se aprende, com exercicios e
estudos de caso que abrangem diferentes cendrios. Ao concluir o curso, os participantes estardo
aptos a aplicar técnicas basicas de andlise forense digital, identificar possiveis violacdes de
seguranca, rastrear atividades maliciosas, recuperar dados perdidos e avaliar a seguranca de
sistemas e dispositivos. Além disso, o conhecimento adquirido no curso também pode ser
aplicado em processos judiciais e investiga¢des criminais.

A ESR utiliza 3 critérios de aprovagdo concomitantes e ndo excludentes:
1. Encontros on-line ao vivo
Obter no minimo 50% de presenca no total de encontros online. As aulas ficardo gravadas,
apds 24 horas de realizadas, disponiveis permanentemente, porém, o fato de assisti-las

posteriormente ndo contard como presenca em curso. O aluno que ndo preencher este
requisito serd reprovado por falta.
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Metodologia 1. Entrega das atividades de cada modulo

Entregar no minimo 50% das atividades propostas em cada modulo. Ndo serdo aceitas
atividades entregues fora do prazo e ndo é possivel postergar a data final de entrega. O aluno
que ndo preencher este requisito sera reprovado por nota.

1. Realizacdo e aprovacdo no questionario de avaliacdo final
Obter média 6,0 (seis) no Questionario de Avaliagdo final. Ndo é possivel postergar a data

final de realizagdo do questionério de avaliagdo. O aluno que ndo preencher este requisito
sera reprovado por nota.

Serdo considerados aprovados e terdo acesso ao certificado de conclusdo os alunos que
preencherem os critérios minimos descritos acima.

3.5. O treinamento destina-se aos servidores relacionados abaixo:

Nome CPF SETOR
Ailton Cortez Freitas de Alencar *#% 149.082-** SETEC/MN
Dayler Losi de Morais *#% 575.361-** CGTI
José Edimar Alves da Silva *4% 328.473-** CGTI
Ricardo Gorayeb Costa Hdk 436.142-%* SETEC-MN
Ronaldo de Souza Garcia *+% 085.302-** SETEC/CR-PV
Sebastido Lopes Bezerra Junior *kk 149.142-%* SETEC-MN

3.6. Ressalta-se que por forca da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), as
informagdes dos servidores ndo poderdo, em nenhuma hipétese e sob nenhuma circunstancia, ser alterados, tratados,
transmitidos, repassados, disponibilizados, cedidos, vendidos, emprestados, divulgados e/ou de qualquer outra forma levados a
conhecimento de terceiros.

4. Requisitos da contratacao

4.1. A empresa contratada devera estar devidamente cadastrada junto ao sistema SICAF ou possuir a documentacdo obrigatéria
atualizada (INSS, Receita Federal, FGTS Certiddao negativa de débitos trabalhistas (CNDT) emitida pelo TST, e estar quite em
todas as certiddes emitidas com base na Consulta Consolidada de Pessoa Juridica, emitida pelo TCU (Certiddes Administracao
Publica Federal, disponivel em: https://certidoes-apf.apps.tcu.gov.br/). Devera disponibilizar pessoal técnico qualificado ao
atendimento dos servigos contratados e emitir aos servidores participantes, no final do evento, o certificado de realizagdo do
curso, com carga hordria, periodo de realizacdo e contetido programatico.

4.2. Nao serad admitida a subcontratacdo do objeto contratual, tendo em vista o critério de notéria especializacdo da empresa e do
instrutor, que justificam a contratacdo direta.

4.3. Nao havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n° 14.133, de 2021, ja que ndo h4 riscos
potenciais que exijam tal garantia.

4.4. Os certificados de participagdo serdo entregues aos participantes do curso pela empresa Contratada, observando os critérios
minimos descritos abaixo:

A) Obter média 6,0, no questionario de Avaliacdo final;
B) Entregar no minimo 50% das tarefas; e

C) Ter 50% de presenca no total de encontros online.
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5. Modelo de execucdo do objeto

5.1. Treinamento em formato online e ao vivo, as aulas EaD sdo sincronas e com interagdo, podendo ser por Teams, zoom,
webconf ou similar. O contedido do curso serd acessado diretamente no Ambiente Virtual de Aprendizagem (AVA),
disponibilizado pela ESR.

5.2. O curso possui carga horéria de 40 horas, a ser realizado no periodo de 06/05/2024 a 16/06/2024. Ser&o ministrados 10
encontros, as segundas e quartas-feiras, de 14h as 16h, nos dias: 06, 08, 13, 15, 20,22, 27 € 29 de maio e 03, 05, 10 e 12 de junho
de 2024, podendo ser alterado, desde que ndo ultrapasse a vigéncia do Termo Substitutivo de contrato, mencionado no item 1.4
deste TR.

6. Modelo de gestao do contrato

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial (Lei n® 14.133/2021, art. 115, caput).

6.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila (Lei n° 14.133/2021, art.
115, §5°).

6.3. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n° 14.133/2021, art. 117, caput).

6.4. O agente de fiscalizacdo anotara em registro préprio todas as ocorréncias relacionadas a execugdo da acdo de capacitagdo,
determinando o que for necessario para a regularizacdo das faltas ou dos defeitos observados (§1° e art. 117 da Lei n° 14.133
/2021).

6.5. O fiscal do contrato informaré a seus superiores, em tempo habil para a ado¢do das medidas convenientes, a situacdo que
demandar decisdo ou providéncia que ultrapasse sua competéncia (Lei n° 14.133/2021, art. 117, §2°).

6.6. O contratado seréd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em parte, o
objeto contratado em que se verificarem vicios, defeitos ou incorrecdes resultantes de sua execu¢do ou de materiais nela
empregados (Lei n° 14.133/2021, art. 119).

6.7. O contratado sera responséavel pelos danos causados diretamente a Administragdo ou a terceiros em razdo da execucao da
acdo de capacitagdo, e ndo excluird nem reduzird essa responsabilidade a fiscalizagdo ou o acompanhamento pelo contratante (Lei
n° 14.133/2021, art. 120).

6.8. Somente o contratado serd responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucdo da acdo de capacitagdo (Lei n® 14.133/2021, art. 121, caput).

6.9. A inadimpléncia do contratado em relacdo aos encargos trabalhistas, fiscais e comerciais ndo transferird a Administragéo a
responsabilidade pelo seu pagamento e ndo podera onerar o objeto da acdo de capacitacdo (Lei n® 14.133/2021, art. 121, §1°).

6.10. As comunicagOes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletrénica para esse fim (IN 5/2017, art. 44, §2°).

6.11. O 6rgdo ou entidade podera convocar representante da empresa para adoc¢do de providéncias que devam ser cumpridas de
imediato (IN 5/2017, art. 44, §3°).

6.12. Apés a emissdo da Nota de Empenho pelo Setor responséavel, o Nticleo de Contratos deste Censipam encaminhard ao
contratado, para garantir a participacdo dos servidores na acdo de capacitacdo, na data determinada para sua realizagdo.
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6.13. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situacdo da empresa junto ao SICAF.
6.14. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais e a Divida Ativa da Unido, o
Certificado de Regularidade do FGTS (CRF) e a Certiddao Negava de Débitos Trabalhistas (CNDT), caso esses documentos nao

estejam regularizados no SICAF.

6.15. A vigéncia do contrato sera até 31 de dezembro de 2024 e inicia-se com a assinatura do Termo Substitutivo de Contrato,
sendo este improrrogéavel, na forma do artigo 105 da Lei n® 14.133, de 2021.

6.16. As obrigacoes reciprocas, decorrentes da presente contratacdo, correspondem ao estabelecido neste Termo de Referéncia,
na proposta comercial da contratada e ainda no disposto na Lei 14.133, de 2021 e demais normas pertinentes.

7. Critérios de medicao e pagamento

Critérios de medicao

7.1. Os resultados serdo averiguados mediante:

7.1.1 Analise das fichas de avaliacdo a serem preenchidas pelos participantes; e

7.1.2. Atuagdo dos participantes em seus respectivos ambientes de trabalho.

7.2. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017, sera indicada a retengdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, casos e constate que a
Contratada:

7.2.1. ndo produziu os resultados acordados;

7.2.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.2.3. deixou de utilizar os materiais e recursos humanos exigidos para a execucdo do servigo, ou utilizou-os com qualidade ou
quantidade inferior a demandada.

Do recebimento

7.3. O pagamento sera efetuado pela Contratante no prazo de até 05 (cinco) dias uteis, contados do recebimento da Nota Fiscal
/Fatura, uma vez que os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art.
75 da Lei n°® 14.133, de 2021.

7.4. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servico, conforme este Termo de referéncia.

7.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos

oficiais ou a documentagdo mencionada no art. 68 da Lei n°14.133, de 2021.

7.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢do Normativa n° 3, de 26 de abril de 2018.

7.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

7.7.1. o prazo de validade;

7.7.2. a data da emissao;

7.7.3. os dados do contrato e do 6rgdo contratante;
7.7.4. o periodo de prestacdo dos servigos;

7.7.5. o valor a pagar; e

7.7.6. eventual destaque do valor de retencoes tributdrias cabiveis.
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7.8. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidag¢do da despesa, o pagamento
ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a
apos a comprovacao da regularizacao da situagdo, ndo acarretando qualquer 6nus para a Contratante.

7.9. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a retencdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, caso se constate que a
Contratada:

7.9.1. ndo produziu os resultados acordados;
7.9.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida.
7.10. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento;

7.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para
identificar possivel suspensdo temporéria de participacao em licitacdo, no ambito do érgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3,
de 26 de abril de 2018.

7.12 Nado havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos O6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.13. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo aplicavel, em especial a prevista no artigo
31 da Lei n°8.212 de 24 de julho de 1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n°. 5/2017, quando couber.

Forma de pagamento

7.14. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.15. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.16. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislacdo aplicavel.

7.17. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.18. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006 nao sofrera a
retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8. Critérios de selecao do fornecedor

8.1. O fornecedor serd selecionado por meio da realizagdo de procedimento de inexigibilidade de licitagdo, com fundamento na
alinea f do inciso IIT do art. 74 da Lei n® 14.133/21.

8.2. Apds o levantamento de mercado, com base na necessidade técnica da unidade, concluiu-se pela escolha do curso oferecido
pela Rede Nacional de Ensino e Pesquisa - RNP, inscrita sob o CNPJ: 03.508.097/0001-36, situada no seguinte enderego: Rua
Lauro Mdiller, n° 116 - sala 1.103, Botafogo - Rio de Janeiro - RJ - CEP: 22.290-906.

8.3. O responséavel pela ministracdo do treinamento possui notéria especializacdo no assunto, conforme especificado no
item proposta comercial e no site da referida empresa.

Exigéncias de habilitacao
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8.4. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.4.1. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa : inscricao do
ato constitutivo, estatuto ou contrato social no individual de responsabilidade limitada - EIRELI Registro Ptblico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

8.4.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede; Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacao
ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.4.3. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatoério de seus administradores;

8.4.4. Os documentos apresentados deverdo estar acompanhados de todas as alteragoes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
8.4.5. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.4.6. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretério da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.4.7. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.4.8. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolida¢do das Leis do Trabalho, aprovada pelo Decreto-
Lei n° 5.452, de 1° de maio de 1943;

8.4.9. Quanto a necessidade de se cumprir o disposto no inciso XXXIII do art. 7° da CF, a contratada devera apresentar a
declaracdo onde atesta ndo empregar menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo empregar menor de
dezesseis anos, de acordo com o disposto no inciso VI do art. 68 da Lei n° 14.133, de 2021, acrescido pela Lei n° 9.854, de 27 de
outubro de 1999, regulamentada pelo Decreto 4.358, de 5 de setembro de 2002.

INFRACOES E SANCOES ADMINISTRATIVAS
8.5.Comete infragdo administrativa nos termos do art.155 da Lei 14.133, de 1° de abril de 2001, a CONTRATADA que:
8.5.1 dar causa a inexecucao parcial do contrato;

8.5.2 dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos servicos ptiblicos
ou ao interesse coletivo;

8.5.3 dar causa a inexecugao total do contrato;
8.5.4 ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

8.5.5 apresentar declaracdo ou documentacdo falsa exigida para a contratagdo ou prestar declaragdo falsa durante a execugdo do
contrato;

8.5.6 fraudar a contratacdo ou praticar ato fraudulento na execucdo do contrato;

8.5.7 comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

8.5.8 praticar atos ilicitos com vistas a frustrar os objetivos da contratagdo;

8.5.9 praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.6. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a CONTRATADA as seguintes

sancoes:
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8.6.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas leves,
assim entendidas aquelas que ndo acarretam prejuizos significativos para o servi¢o contratado;

8.6.2 Multa de: 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execucao
do objeto, por periodo superior 15 (quinze) dias, ou de inexecucao parcial da obrigacdo assumida;

8.6.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da
obrigacdo assumida;

8.6.4. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto,
por periodo superior ao previsto no subitem acima, ou de inexecucdo parcial da obrigacdo assumida;

8.6.5. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugao total da
obrigacdo assumida;

8.6.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

8.7. Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar no ambito do CENSIPAM e com todas as
unidades abarcadas pelo MINISTERIO DA DEFESA (MD), pelo prazo méximo de 3 (trés) anos.

8.8. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos.

8.9. A Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipdteses
previstas como infracdo administrativa no item 8.13 adiante, mencionados deste Termo de referéncia.

8.10. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

8.11. Também ficam sujeitas as penalidades dos incisos III e IV do art. 156, da Lei n°14.133, de 2021, as empresas ou
profissionais que:

8.11.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
8.11.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;
8.11.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

8.12. A aplicacédo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditério
e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n® 14.133, de 2021, e subsidiariamente a Lei
n° 9.784, de 29 de janeiro de 1999.

8.13. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em
favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

8.14. Caso a Contratante determine, a multa devera ser recolhida no prazo méximo de 15 (quinze) dias, a contar da data do
recebimento da comunicagdo enviada pela autoridade competente.

8.15. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

8.16. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

8.17. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo administrativa tipificada pela
Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administracdo ptiblica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizacdo - PAR.

8.18. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a Administracdo Publica
nacional ou estrangeira nos termos da Lei n° 12.846, de 2013, seguirdo seu rito normal na unidade administrativa.
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8.19. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da
ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacao de agente ptiblico.

8.20. As penalidades serdo obrigatoriamente registradas no SICAF.

OBRIGACOES DA CONTRATADA

8.21. Responsabiliza-se pelo pagamento dos facilitadores e o fornecimento de material didatico e de apoio para o aluno;
8.22. Responsabiliza-se pelos recursos necessdrios para realizacdo do curso;

8.23. Assumir inteira responsabilidade pela execugdo do servigo contratado, ndo podendo transferi-lo a outrem, no todo ou em
parte, sem prévia e expressa anuéncia da Contratante;

8.24. Fornecer os certificados aos participantes que cumprirem no minimo: Obter média 6,0, no questionario de Avaliacdo final;
Entregar no minimo 50% das tarefas; e Ter 50% de presenca no total de encontros online.

8.25. Zelar pela perfeita execucdo do servico, objeto deste Termo de Referéncia;

8.26. Realizar os treinamentos com a maxima qualidade, primando pela pontualidade do instrutor, boa didatica, apresentacdo de
aulas dindmicas e participativas;

8.27. Comunicar com 10 (dez) dias de antecedéncia do inicio do curso, o cancelamento ou adiamento dos mesmos; e
8.28. Manter durante a execucdo do servico, todas as condi¢Ges de habilitacdo e qualificacdo exigidas.
OBRIGACOES DA CONTRATANTE

8.29. Responsabiliza-se pelas inscri¢des dos participantes;

8.30. Exercer a fiscalizacédo do servigo;

8.31. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratada;

8.32. Encaminhar a nota de empenho a Contratada, quando essa for emitida; e

8.34. Efetuar o pagamento nas condicdes e precos pactuados.

9. Estimativas do Valor da Contratacao
Valor (R$): 7.800,00

9.1. O custo estimado total da contratacdo é de R$ 7.800,00 (sete mil e oitocentos reais), conforme proposta anexa aos autos.

10. Adequacgao orcamentaria

10.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.2. A contratacao serd atendida pela seguinte dotagdo:
D) Orgéo/Gestéo:110511/0001;
II) Programa 6011 — Cooperagdo para o Desenvolvimento Nacional

III) Acdo Orcamentdria: 20X4 — Manutengdo e Aprimoramento do Centro Gestor e Operacional do Sistema de Protecdo da
Amazonia- CENSIPAM;
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IV) Fonte: 1000 - Recursos Livres da Unido;

V) Plano Orcamentério (PO): 0005 - Capacitacdo de Recursos Humanos;

VI) Programa de Trabalho Resumido (PTRES): 228767;

VII) Natureza da Despesa: 33.90.39.48 - Servicos de Selecdo e Treinamento; e

VIII) Cédigo do PTA/2024: 110/24 - Capacitagdo

11. DADOS BANCARIOS

A empresa encaminhou os dados bancérios para a realizacdo do pagamento, conforme a seguir:
Banco do Brasil: 001

Agéncia: 1769-8

Conta Corrente: 127000-1

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FABIANA NETTO GUERRA CAIXETA

Membro da comissdo de contratagcdo

1Y
tf Assinou eletronicamente em 04/04/2024 as 11:13:27.

THIAGO DA SILVA CARNEIRO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 04/04/2024 as 11:13:00.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.
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