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APRESENTACAO

A CBTU apresenta o Plano Diretor de Tecnologia da Informagédo e Comunicagdo para o periodo
2019-2020 (PDTIC 2019-2020), instrumento que permite nortear e acompanhar a atuagdo da
area de TI, definindo estratégias e planos de a¢bes indispensaveis para o desenvolvimento dos

objetivos estratégicos da companhia.

Este plano foi construido considerando a Estratégia de Governanca Digital da Administracao
Publica Federal instituida pela Portaria n® 68, de 7 de margo de 2016 — MP, bem como a Reso-

lugdo CGPAR n° 11 de 10.05.2016.

A Instru¢cdo Normativa N°. 04/2014 da Secretaria de Tecnologia da Informacao do Ministério do
Planejamento, Orcamento e Gestédo - STI/MPOG em seu Art. 4° define que as contratagdes de
que trata a IN deverao ser precedidas de planejamento, elaborado em harmonia com o Plano
Diretor de Tecnologia da Informacdo e Comunicacdo. Ainda segundo o normativo, o PDTIC é
um “instrumento de diagndstico, planejamento e gestao dos recursos e processos de Tecnolo-
gia da Informacao que visa atender as necessidades tecnoldgicas e de informacdo de um érgdo

ou entidade para um determinado periodo”.

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) contempla elementos
de cunho estratégico e tatico, buscando o alinhamento com os valores, a missdo e os objetivos
estratégicos desta empresa, visando nortear o caminho a ser seguido na formulacao e imple-
mentagado das politicas de modernizacado da tecnologia da informagdo e comunicacdo a serem
empreendidas no @mbito da CBTU, em consonancia com as orientagdes dos 6rgaos de controle
e Colegiados da CBTU, bem como propor diretrizes para o desenvolvimento das atividades da

area de TIC.
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As organizagdes, tanto publicas quanto privadas, estdo cada vez mais dependentes dos recursos

da Tecnologia da Informag&o, de modo que esta area tem papel estratégico para a consecugdo
dos objetivos institucionais. A implantagdo de um Plano Diretor de Tecnologia da Informagéo e
Comunicagéo, alinhado as competéncias legais e finalisticas da CBTU, o apoio da Alta Direcdo
e o comprometimento das areas de negdcio na gestdo eficiente da informagao, proporcionardo

a minimizacdo de riscos e a geragdo de inUmeros beneficios para empresa, como por exemplo:

Alinhamento das a¢des de TIC com as estratégias da CBTU;

Segurancga, integridade, confiabilidade e disponibilidade dos dados e das informacgdes;

Tomada de decisdo com base em informagdes seguras;

Maior transparéncia dos recursos, atividades e gastos de TIC;

Maior economicidade nas aquisi¢cdes e gastos de TIC;

Uso adequado e responséavel dos recursos de TIC;

Evolugdo da maturidade de Governanca de TIC;

Implantar as melhores praticas de gestao de TIC,;

Conformidade legal e metodoldégica com érgaos de controle para a TIC;

Maior integragcdo das acSes das areas finalisticas e operacionais de TIC;

Melhoria das comunicagdes institucionais através de solucdes de TIC.
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A Analise SWOT, ou Anélise FOFA ou FFOA (com a primeiras letras de “Forcas”, “Fraquezas”,

“Oportunidades” e “Ameacas”, em portugués), é uma ferramenta metodoldgica utilizada para

se executar andlises de cendrio (ou anélises de ambiente de negdcios), sendo usada como base

para gestdo e planejamento estratégico de uma corporagéo ou empresa. O termo SWOT é um

acrénimo oriundo do jargdo técnico no idioma inglés relativo aos conceitos: Strengths (Forgas),

Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameacas).

AMBIENTE INTERNO

OPORTUNIDADES

]

AMEACAS

AMBIENTE EXTERNO

Investimentos em Capacitacao

Atuacao dos 6rgaos de controle

Implantacao de SGSI

Apoiar a informatizacdo dos Processos de negdcio

Uso da comunicacao institucional em favor da TIC
Especializar a TIC para melhorar a Operacao das STUs
Agregacao dos servicos de telecomunicacao e redes
Aproximacao das areas de TIC com as atividades fins

Oportunizar o uso de aplicativos mobile na rede corporativa

Mudanca politica

Baixo alinhamento com o planejamento da instituicdo
Acesso de pessoal ndo autorizado

Orcamento insuficiente

Assédio salarial externo

Despadronizacao dos processos de trabalho
Descentralizacdo das acdes das areas de TIC
Imagem depreciada da TIC diante das demais areas
Inexisténcia de carreira de TIC

Rotatividade de cargos de gestao

Auséncia de cultura de projetos de TIC e da companhia

Inadequacao entre quantidade de pessoal e projetos

1
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As diretrizes (DI) deste PDTIC proporcionam direcionamentos bésicos e gerais para delimitar
quais as linhas de agdo devem ser conduzidas pelas areas gestoras de TIC no biénio de vigéncia
deste instrumento. Estas diretrizes sdo pautadas na revisdo dos instrumentos legais e diretrizes
do governo federal, nas recomendagdes de érgaos de controle, nas melhores préaticas de mer-
cado e na busca constante de melhoria da estrutura de TIC da CBTU. As diretrizes deste PDTIC

sao as seguintes:

Implantar praticas de governanca para
adequacao dos recursos de TIC as
necessidades corporativas

Prover solucdes de comunicacao cor-
porativas mais eficientes

Promover a gestao eficiente através de
solucdes integradas de TIC auxiliando
na padronizacao dos procedimentos
operacionais e administrativos

Suportar a gestao por processos e
aperfeicoar a gestao de risco

Suportar a gestao por processos e
aperfeicoamento dos controles inter-
nos
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4. PROBLEMATICAEPROJETOS

As problematicas (PO) apresentadas nesta se¢do focam em apresentar os problemas identificados
em relagdo a cada diretriz deste documento e introduzir os projetos que serdo necessérios para
minimizar, eliminar ou terceirizar os riscos relativos aos problemas identificados. Estes projetos
contemplam também contratagdes para executar procedimentos que a CBTU nao possui pessoal

ou expertise suficiente para execucao das atividades em prazo aceitavel.

GESTAO INEFICIENTE DAS SOLUCOES DE TIC

Ao longo dos Gltimos trés anos a companhia vem melhorando suas praticas de Governanca Cor-
porativa, contudo este avanco nao foi verificado no que tange a Governanca da Tecnologia da

Informacédo e Comunicac3o.

O modelo descentralizado de gestdo que a CBTU adotou, antes da companhia se concentrar na
implantacdo de praticas de governanca, refletiram em decisdes que levaram a descentralizacdo
das areas de TIC, em especial no tocante a contratagdes e orcamento. E notério também que este
modelo de gestdo tornou os sistemas de informacdes ineficazes no tratamento de parte signifi-
cante dos dados necessérios a conducao do negdcio. Pode-se afirmar que a auséncia de praticas
de governanca propiciou a degradacgéo dos servigos de TIC, no geral, de forma a relega-los a

atividades que oneram a m&o de obra especializada sem gerar valor para o negdcio.

Este contexto histérico contribuiu para que diversas agdes, que necessitam de recursos de TIC,
nao fossem contempladas de maneira corporativa e racional nos processos de trabalho bem como

no planejamento, acompanhamento e monitoramento da execucao orgcamentéria da companhia.

Os sucessivos contingenciamentos orgamentérios que a companhia recebeu durante os Ultimos
anos demonstraram a necessidade da implantagdo de mecanismos de planejamento, monitora-

mento, controle e catalogagdo de demandas internas e externas que dependam de recursos de
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TIC para garantir o bom emprego do recurso orcamentério e atender as necessidades da com-

panhia e de seus processos.

Para mitigar esta problematica foram incluidos ao PDTIC os seguintes projetos: PR-01 -Implan-
tar Gestdo de Demandas de TIC e Catalogo de Servicos de TIC e PR-02 - Implantar a Gestéao

Centralizada de Contratacoes e Orcamento de TIC.

SOLUCOES DE COMUNICACAO CORPORATI-
VAS QUE NAO ATENDEM AS NECESSIDADES
DA ORGANIZACAO

O movimento de descentralizagdo citado na PO-01 fomentou a adogdo de solucdes distintas
para atender as necessidades de comunicagdo corporativa como portais de conteddo e e-mail.
Com a crescente necessidade de agilidade nas comunicagdes que é pertinente a era digital,
possuir solugdes flexiveis e seguras para uma comunicagdo mais rapida é imprescindivel. Porém,
somente agilizar as comunicagdes nao é o suficiente para melhorar a eficiéncia da companhia,
sendo necessario que a colaboracdo entre os empregados seja cada vez maior para atender a

exigéncias de tempos de resposta cada vez mais curtos.

As ferramentas de comunicagdo disponiveis na companhia ndo sdo padronizadas e ha dificulda-
des em seu uso pelos usuérios finais (contexto de despadronizacéo sera abordado na PO-03).
Pode-se dizer que o conjunto destes trés fatores ferramentas ndo amigaveis, baixo grau de
capacitagdo dos empregados nessas ferramentas e uma cultura organizacional com baixo grau
de compartilhamento dificulta os processos de mudanca cultural necessarios para otimizar os

resultados da companhia.

PDTIC CBTU 2019 - 2020
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Esta problematica motivou a inclusdo de projetos que fomentam a utilizagdo de ferramentas de
mercado mais modernas e intuitivas com suporte comercial e customizadas para atender uma
série de demandas das areas da CBTU que a tecnologia atual ndo comporta, bem como garan-
tir o minimo de redundancia e disponibilidade para que os processos ndo sejam impactados

com indisponibilidades momenténeas ou desastres.

Os projetos sdo focados em prospectar um conjunto de ferramentas de colaboragdo que usam
tecnologias de computacdo em nuvem, videoconferéncia e audioconferéncia, entre outras.
Também faz parte do escopo a diminuicdo de custos dos links corporativos para liberacao de
recursos necessarios para adquirir e promover uma comunicagdo instantanea, segura e con-
fidvel entre funcionarios da empresa, fornecedores, clientes e parceiros de negdcios com o
objetivo de trazer mais eficiéncia e produtividade a companhia. Sao eles: PR-03 - Implantacdo
de Solucao de Comunicagdo Corporativa, PR-04 - Substituicdo do E-mail Corporativo e PR-05 -

Gestao Centralizada de Links Corporativos.

DESPADRONIZACAQ DOS SISTEMAS E PRO-
CEDIMENTOS OPERACIONAIS E ADMINIS-
TRATIVOS

A maior parte da informag&do e dados que a CBTU utiliza em seus processos ndo estédo organi-
zadas em sistemas ou banco de dados, sendo compostas em sua maioria por documentos de
texto e planilhas em suporte fisico de papel. A outra parte da informacao refere-se justamente
ao enorme nimero de documentos intermediérios que foram manipulados para chegar as ver-
sdes impressas, supracitadas, que frequentemente estdo armazenados nos computadores de
um Unico empregado ou em algum lugar da rede que muitas vezes, somente o autor do docu-

mento sabe de sua existéncia.
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As Superintendéncias de Recife e Belo Horizonte ao ganharem autonomia administrativa como
enunciado na PO-01 buscaram solu¢des para mitigar a falta de padronizagdo em processos atra-
vés da implantacao de sistemas de ERP. J4 a Administracdo Central (AC) durante muitos anos
optou pelo desenvolvimento de seus sistemas, ou implantacdo de solu¢Ges sem suporte comer-
cial para reducdo de custos, porém a sua capacidade de acompanhar o mercado por diversos
fatores diminuiu muito, ao ponto de em 2018 a maioria de suas solugdes serem consideradas

legadas ou de dificil manutencéo/sustentaco.

Uma parte dos sistemas legados mantidos pela Administracdo Central sdo ofertados as Su-
perintendéncias de Jodo Pessoa, Maceid e Natal nas dreas em que estas nao desenvolveram
solucdes proprias para seus processos de trabalho. Ja solu¢des como Intranet e E-mail Corpo-
rativo sdo fornecidas pela AC para toda a CBTU. Todas estas solu¢es sdo mantidas pela equipe
prépria da AC, demandando grande esforco operacional para sua manutencéo e suporte. De
suas deficiéncias podemos citar que: ndo possuem funcdes basicas que os usuarios estdo acos-
tumados em solugdes comerciais, ndo sao flexiveis para utilizagdo em dispositivos méveis e ge-
ram o sentimento nos usuarios finais de baixa qualidade. Todo este contexto dificulta a relagdo
das areas de TIC com o usuério final e diminuem a aderéncia do publico alvo, no utilizando ou
utilizando o minimo dos sistemas corporativos para a execugdo das suas tarefas, ou até mesmo

desenvolvendo suas proprias solugdes.

Dadas as diretrizes “DI-01 - Implantar praticas de governanga para adequagdo dos recursos de
TIC as necessidades corporativas” e “DI-03 - Promover a gestdo eficiente através de solugdes
integradas de TIC auxiliando na padronizagdo os procedimentos operacionais e administra-
tivos” é possivel afirmar que este conjunto de solucBes e sistemas ndo poderd ser mantido.
Porém para alcancar éxito no suporte adequado aos processos de negdcio é necessario o en-
volvimento das areas gestoras dos processos na escolha das solu¢des mais adequadas para a

execucao das suas atividades ou o sucesso dos projetos estard comprometido.

PDTIC CBTU 2019 - 2020
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Desta forma, o grande desafio para o préximo biénio serd equacionar os interesses da area de
TIC e demais areas de negdcio para adocao da melhor solucdo de Bilhetagem Eletrénica, uni-
ficada com Sistema ERP e de solucdes corporativas auxiliares dentre os seguintes conjuntos: as
solucdes disponiveis no mercado; as implantadas nas Superintendéncias; e as implantadas na
AC. Esse trabalho também devera garantir um caminho para que os sistemas corporativos em

duplicidade sejam desativados, unificando as solucdes da companhia.

Nesse cenario, a escolha de uma solugdo em detrimento de outras tende a ser um processo
custoso e conflituoso. A acdo de um agente externo, como uma consultoria, serd imprescindivel
para garantir a imparcialidade do processo de decisdo e apoio na revisdo dos processos de
negdcio, racionalizando-os e organizando-os para serem integrados aos sistemas escolhidos,
mitigando assim a redundéncia de dados, permitindo a distribuicdo da informagdo de forma
estruturada pelas varias areas da CBTU e proporcionando o apoio necesséario aos processos de

tomada de decisao.

Para implantar este processo de mudanca foi verificada a necessidade de contratagdo do “PR-
06 — Consultoria para Compatibilizacdo de ERPs aos Processos de Negdcio da CBTU e de
Governo”, da Aquisicdo de Software ERP que se reflete no “PR-07 - Implantacdo e Customi-
zagdo de ERP”, a “PR-08 - Implantacdo de Sistema de Tramitagcdo de Processos Eletronicos”
que permitird que a CBTU possa atuar na tramitacdo eletrénica e padronizacado dos fluxos de
trabalho que hoje sédo elaborados em papel, bem como se adequar as orientacées do Governo
Federal quanto ao Processo Eletrénico Nacional — PEN e da “PR-09 - Implantacao de Bilheta-
gem Eletrénica da CBTU"” que permitird a antecipagdo de receitas, melhor gestao e controle da

arrecadagdo assim como a oferta de novos servicos a populagao.
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AUSENCIA DE SISTEMA DE GESTAO DA SE-
GURANCA DA INFORMACAOQ - SGSI

Do ponto de vista do conteldo corporativo, o gerenciamento dos fluxos de produgéo e uso é
imprescindivel para a gestdo da informagdo corporativa. J&4 do ponto de vista dos servigos de
TIC, é imprescindivel a classificagdo dos servicos essenciais e seu controle pautado no tripé da

seguranca da informacdo: confidencialidade, integridade e disponibilidade.

De acordo com o contexto apresentado na PO-03 fica claro que o modelo de gestao de acesso
aos sistemas ndo contempla um ponto Unico de autenticagdo e que cada unidade gere os perfis
de acesso a sua maneira. Portanto, existe para cada aplicacdo um conjunto de banco de dados
de usuarios e processos proprios de autenticagdo. Este modelo ndo atende as boas préticas e as
necessidades dos usuérios finais, que sdo obrigados a conviver com inimeros usuérios e senhas,
assim como dificulta a gestdo de autenticagdo por parte das areas de TIC, pois inviabiliza a cor-
reta implementacdo de politicas como o Controle de Acesso Discricionario (DAC) e o Baseado

em Papéis (RBAC).

Para se obter um ambiente computacional minimamente seguro para manter e sustentar os
projetos ligados as PO-01, PO-02 e PO-03 sera necessario implantar um conjunto de requisitos
de seguranga, como: cdpias de seguranca (Backup), controle de acesso, classes de sigilo, trilha
de auditoria de sistemas, criptografia para sigilo e assinatura digital. Estes e outros requisitos
sdo imprescindiveis para garantir a segurancga do processo de comunicagdo no contexto organi-
zacional e fomentar a implantacdo de procedimentos de producao, disseminacao e distribuicdo

de conteldo corporativos com a garantia de integridade, confidencialidade e autenticidade.

Verifica-se também a necessidade de pessoal especializado para desenhar e implantar os ma-

PDTIC CBTU 2019 - 2020
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croprocessos de Gerenciamento de Continuidade de Servicos Essenciais de TIC e Gestdo da
Segurancga da Informagdo e Comunicagdo (SIC), pois sdo estes dois macroprocessos que apoia-
rdo a mudanca de cultura da empresa em relacdo a seguranca da informacao e serdo imprescin-

diveis para implantagdo das praticas de seguranga enumeradas acima.

Os projetos de seguranca da informagdo que foram planejados para o intersticio deste PDTIC
nao visam a elaboracdo de um SGSI, dado a incapacidade técnica de execucado no contexto da
CBTU. Desta forma incluidos projetos que auxiliam a criar a estrutura de pré-requisitos basicos
que suportardo a elaboracido e posterior implementagdo do SGSI levando em conta as defi-
ciéncias de pessoal especializado. Sdo eles: PR-10 - Contratacao de Consultoria de Riscos de
TIC e de Seguranca da Informacéo, PR-11 - Gestado de Acesso de Sistemas e PR-12 - Gestao de

Backup Centralizado.

AUSENCIADE SUPORTETECNOLOGICO PARA
A IMPLANTACAO DA GESTAO POR PROCES-
SOS EAPERFEICOAMENTO DOS CONTROLES
INTERNOS

E um fato que a adogao de controles internos ndo é um fim em si mesmo e que os responsaveis
por monitorar os controles internos devem apoiar a organizagdo no alcance de seus objetivos
e, como tal, ndo podem estar dissociados do conhecimento dos riscos aos quais os processos
da organizagdo estdo sujeitos. Desta forma os mecanismos de controle devem ser implemen-
tados de maneira a assegurar que as respostas aos riscos sejam dadas de forma apropriada e

tempestiva.
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Historicamente a CBTU n&o investiu em sistemas de gestdo para suportar processos criticos de
negdcio como por exemplo os processos de Gerenciamento de Riscos, Mapeamento de Pro-
cessos e Controles Internos. Desta forma, as areas de negdcio da Companhia que séo respon-
saveis por estes trés processos buscam solucdes para melhoria e evolucdo de suas atividades
apoiadas em solugdes concebidas para suportar suas necessidades dentro desta limitagdo de
recursos. Ja foi verificado que o esforco de desenvolvimento destas solucdes departamentais
de controle, riscos e processos sem a interface com os demais 6rgdos oneram em demasiado
as atividades dos empregados lotados nestas areas, pois eles passam a ter de gerenciar as solu-
¢oes com alimentagdo de dados que sdo de responsabilidade justamente das areas de negécio
que deveriam fazer interfaces. A reducdo de dedicagdo destes empregados reduz drasticamen-
te a eficiéncia de acdes para melhoria de processos criticos, avaliacdo de risco na tomada de

decisdo e no relacionamento com os érgdos de controle.

Dito isto, é fundamental garantir que toda a organizagdo tenha acesso: aos processos corpo-
rativos e suas melhorias, aos riscos envolvidos em cada processo, seus planos de correcéo e a
todo o processo de auditoria destes processos, bem como a metodologia de acompanhamento

dos trabalhos.

Para implantar este processo de mudanca foi verificada a necessidade de implantacdo de trés
sistemas distintos que propiciardo a flexibilidade e tempestividade no processo de comunica-
¢ao e relacionamento entre as areas e fomentardo todo o ciclo de vida da gestdo de processos,
de riscos e dos ciclos anuais de auditoria. Para tal, foram incluidos trés projetos distintos nesta
categoria: “PR-13 - Implantacédo de Sistema de Gerenciamento de Processos”, “PR-14 — Implan-
tagcdo de Sistema de Gerenciamento de Riscos” e “PR-15 — Implantacdo de Sistema de apoio

ao Processo de Auditoria”.

PDTIC CBTU 2019 - 2020
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INFRAESTRUTURA DE DATACENTER PRE-
CARIA PARA SUPORTAR 0S PROCESSOS DE
NEGOGIO E 0S CONTROLES INTERNOS

Como apresentado nas PO-01, PO-03 e PO-04, durante os anos, diversas acdes que deveriam
ter um apelo corporativo de TIC foram tratadas isoladamente por auséncia de instrumentos
de governanca sélidos. Ao mesmo passo os investimentos em infraestrutura de tecnologia da
informacdo e comunicacido foram tratados de maneira pontual e ndo foram suficientes para
alcangar os objetivos do negécio, tdo pouco de acompanhar as inovagdes e melhorias que o

mercado vem oferecendo.

Embora as consequéncias da falta de investimento muitas vezes passem despercebidas, é ine-
gavel que os prejuizos decorrentes desse problema, principalmente em longo prazo, acabam se
tornando nitidos devido ao excesso de falhas técnicas na infraestrutura — algo que afeta todos
os processos de negdcio — e a incapacidade de acompanhar os avancos do setor metroferro-
viario. Podemos citar que com o baixo grau de investimento apresentado ao longo dos Gltimos
anos as seguintes consequéncias podem ser destacadas: indisponibilidade dos sistemas, queda
na qualidade de produtos e servigos de TIC, roubo e/ou violagdo de dados, problemas na entre-
ga de servicos, reducdo de produtividade dos profissionais, falta de capacidade para implantar

acdes que impulsionem o crescimento da companhia.

Os projetos relacionados a esta problematica visam construir uma infraestrutura inicial de Da-
tacenter suficiente para manter os projetos deste PDTIC, os servicos ja prestados e todas as
necessidades de TIC devidamente aprovadas pela estratégia da companhia pelos préximos 10

anos. De maneira que se garanta por este mesmo periodo a disponibilidade, a confiabilidade e
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integridades de todos os produtos e servicos de TIC. E notério que estes investimentos passam

por processos, pessoas, hardware e software, desta forma, foram incluidos dois projetos de
infraestrutura: PR-16 - Reestruturagdo dos Datacenters — Seguranca Fisica e PR-17 - Reestrutu-
racdo dos Datacenters — Hardware e Software. Esses projetos englobar&o a capacitagdo da méo
de obra para operacdo dos datacenters com processos proprios para o padrdo internacional
Tier 3 que requer estrutura suficiente para garantir disponibilidade anual de no minimo 99,982%

(1,6 h de indisponibilidade maxima por ano), mesmo considerando as manutencdes dos ativos.
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LISTA DE PROJETOS

DIRETRIZ ASSOCIADA
PROBLEMATICA

ID
PR-01
DI-01 PO-01
PR-02
PR-03
DI-02 PO-02 PR-04
PR-05

18

PROJETO

Implantar Gestdo de
Demandas de TIC e
Catalogo de Servigos
de TIC

Implantar a Gestao
Centralizada de Con-
tratacoes e Orcamen-
to de TIC

Implantacédo de Solu-
¢do de Comunicagdo
Corporativa

Substituicdo do e-
-mail Corporativo

Gestao Centralizada
de Links Corporativos

DESCRICAO

Este projeto visa utilizar a mdo de obra propria e a es-
trutura de governanca da CBTU para implantar o macro-
processo de Gestao de Demandas de TIC (6.03.08) para
todas as demandas internas de TIC, também faz parte do
escopo a analise de direcionadores governamentais que
necessitem de TIC para sua implementacdo. Os proces-
sos considerando os prazos para requisicao (DOD), anali-
se, aprovagao e inclusdo no PDTIC.

Este projeto visa viabilizar os mecanismos que garanti-
rao a otimizagado da gestdo dos recursos de TIC da CBTU
com enfoque na reducao do desperdicio e de nao aten-
dimento as necessidades da companhia a partir da im-
plementagdo dos macroprocessos de Gerenciamento
Orgamentario de TIC (6.03.10) e Gerenciamento de Con-
tratagdes de TIC (6.03.11).

Este projeto visa prospectar, selecionar e implantar uma
solugdo de comunicagao, voz e video, mais flexivel que a
atual. Pretende-se garantir ndo so a utilizacao de salas es-
pecializadas como também propiciar melhor experiéncia
ao usuario com a possibilidade de video e dudio chama-
das diretamente das suas estacdes de trabalho.

Este projeto visa a substituicio do e-mail corporativo
da CBTU para uma solugcdo mais segura, com suporte
comercial e com interface mais amigavel ao usuério da
CBTU. Pretende-se no minimo: revisar a politica de utili-
zacdo de e-mail, aumentar a disponibilidade do servico,
mitigar riscos de seguranca, fornecer servicos para dispo-
sitivos mobile e web.

Este projeto visa oportunizar a melhoria da seguranga,
redundancia e disponibilidade de servigos internos e ex-
ternos através de contratagdes integradas de comunica-
¢do de dados entre as unidades e internet. Os objetivos
deste projeto sdo a reducao de custos através do ganho
de escala, melhoria da gestao dos ativos de comunicacao
e reducdo da dependéncia de fornecedores.
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PR-06
PR-07
DI-03 PO-03
PR-08
PR-09
PR-10
PR-11
DI-04 PO-04
PR-12
[
w PDTIC CBTU 2019 - 2020

Consultoria para
Compatibilizacao de
ERPs aos Processos
de Negécio da CBTU
e de Governo

Implantagéo e Custo-
mizacao de ERP

Implantagao de Siste-
ma de Tramitacdo de
Processos Eletronicos

Implantagéo de Bilhe-
tagem Eletronica da
CBTU

Contratacdo de Con-
sultoria de Riscos de
TIC e de Seguranca
da Informacao

Gestao de Acesso de
Sistemas

Gestdo de Backup
Centralizado

Este projeto visa a contratacdo de uma consultoria para
oportunizar a melhor contratacdo de solucao de ERP
através da avaliacdo dos processos de negécio da CBTU,
indicando a solugdo mais aderente aos processos criticos.
Além da indicagao da solugdo, a consultoria devera apre-
sentar a revisdo dos processos existentes para correta
utilizagdo do ERP ou proposta de customizacdo do ERP
para atender aos processos peculiares da CBTU.

Esse projeto visa melhorar os processos operacionais e
administrativos da CBTU, usando Tecnologia da Informa-
¢do através da escolha, customizacdo e utilizagdo de um
Unico ERP que substituira, através da implantagdo dos
diversos médulos, todos os sistemas corporativos que
sobrepdem os processos contemplados pelo ERP.

Este projeto objetiva a implantagdo do Sistema Integra-
do de Informagoes — SEI, desenvolvido pelo TRF4, que
contemplard a substituicdo dos processos em suporte
fisico — papel — pela tramitacao, distribuicdo e o armaze-
namento eletrénica no ambito da CBTU.

Este projeto objetiva a implantagdo de sistema Unico de
bilhetagem eletrénica para a CBTU com modelo centra-
lizado de gestdo, manutencdo e controle dos ativos de
bilhetagem em nivel nacional. Visa também oportunizar a
antecipacao de receita através da venda e administragao
de créditos nos bilhetes multiplos, a criacdo de portal de
vendas online, bem como APP para celular.

O projeto visa contratar empresas especializadas para de-
senvolver os Macroprocessos 6.03.03-Gestao de Riscos
de TIC, 6.03.04-Gerenciamento de Continuidade de Ser-
vicos Essenciais de TIC e 6.03.05-Gestao da Seguranca
daInformacao e Comunicagao (SIC) da Cadeia de Valor de
Gestao da Tecnologia da Informagéo e da Comunicacao.

O projeto visa implantar politica de controle de acesso
por tipo e criticidade de processo, onde sdo definidos
privilégios genéricos e a determinagdo do perfil de um
usuario bem como sua atribuicao é feita pelo gestor do
processo.

Este projeto visa desenhar e implantar o Macroprocesso
6.03.28-Gerenciamento de Backup da Cadeia de Valor
de Gestdo da Tecnologia da Informagéo e da Comunica-
¢do com foco em garantias aos servigos corporativos com
no minimo: Politica de backup e divulgagdo dos servigos
recuperacao de dados disponiveis aos usuarios finais.
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DI-05

DI-02
DI-03
DI-04
DI-05
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Implantacao de Sis-
PR-13 tema de Gerencia-

mento de Processos

Implantacédo de
Sistema de Geren-
PO-05 ciamento de Riscos

PR-14

PR-15 Implantacéo de
Sistema de apoio
ao Processo de
Auditoria

Reestruturacdo dos
PR-16 Datacenters — Segu-
ranca Fisica

Reestruturagao dos

PR-17 Datacenters — Har-

dware e Software

Este projeto visa avaliacdo das solucdes de mercado para
suportaraimplantacdo do gerenciamento de processos ba-
seado em solucao de TIC que contemple pelo menos: dese-
nho e descricao utilizando notagdo BPMN 2.0, ampla divul-
gacao a toda companhia dos artefatos de documentacao,
gestao do processo de elaboragao, revisdo e aprovagao.

Este projeto visa a implantagdo do sistema AGATHA de-
senvolvido pelo Ministério do Planejamento e tido como
referéncia no Governo Federal para a Gestao de Riscos
em consonancia com as orientagdes dos érgaos de con-
trole. Este sistema trarad os beneficios de ampla divulga-
¢ao dos riscos inerentes a cada processo e suas medidas
de contingéncia ja mapeadas, bem como os gestores des-
tes riscos.

Este projeto visa a implantagado do sistema AUDITAR de-
senvolvido pelo BACEN e tido como referéncia no Go-
verno Federal para gestdo dos processos de Auditoria
Interna, visando melhoria do controle interno e externo
através da promogao do suporte de Tl aos processos de
auditoria, da redugdo de riscos operacionais e intensifica-
¢ao do trabalho colaborativo entre auditoria interna, au-
ditados e gestores, bem como da oferta de transparéncia
nas acdes da auditoria interna.

Este projeto visa construir a infraestrutura fisica de dois
datacenters classificacdo Tier 3 para suportar a nova in-
fraestrutura légica necesséria para os projetos do PDTIC.
Os componentes e subsistemas integrantes do meio fi-
sico (geradores, nobreaks, quadros elétricos, linhas de
distribuicdo, ar condicionado, controle de acesso, entre
outros) devem possuir capacidade de manutencdo de
seus componentes concomitantemente com a operagao
do Datacenter, ou seja, nos momentos de manutengao as
redundéncias deverao ser acionadas para que o Datacen-
ter continue com os servigos disponiveis. O padrao Tier 3
requer disponibilidade anual de no minimo 99,982% (1,6
h de indisponibilidade méxima por ano).

Este projeto visa construir a infraestrutura légica de dois
datacenters classificacdo Tier 3 para suportar todos os
projetos do PDTIC e demais servigos prestados pela TIC
da CBTU. O padrao Tier 3 requer disponibilidade anual de
no minimo 99,982% (1,6 h de indisponibilidade méaxima
por ano), para atingir estes requisitos a arquitetura con-
templard ambientes com sistemas redundantes de rede,
processamento e armazenamento, capazes de manter o
ambiente rodando sem interrup¢des em caso de falhas de
hardware. No caso dos softwares em producéo, a gestao
de configuragdo devera permitir o mesmo nivel de redun-
dancia do hardware para garantir a disponibilidade dos
Sservigos.
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ACAO

<1° ANO DE VIGENCIA DO PDTIC>

<2° ANO DE VIGENCIA DO PDTIC>

ID DESCRICAO INVESTIMENTO CUSTEIO INVESTIMENTO  CUSTEIO
PR-01 Implantar Gestdo de Demandas de TIC e Catélogo de - - - -
Servicos de TIC
Implantar a Gestdo Centralizada de Contratacdes e Or- - - - -
PR-02 camento de TIC
PR-03 Implantagdo de Solu¢do de Comunicacdo Corporativa - - 150 mil 70 mil
PR-04 Substituicdo do e-mail Corporativo 300 mil 50 mil - 50 mil
PR-05 Gestao Centralizada de Links Corporativos - - - 900 mil
PR-06 Consultoria para Compatibilizagdo de ERPs aos Proces- } 250 mil ; -
sos de Negdcio da CBTU e de Governo
PR-07 Implantacdo e Customizagédo de ERP ) 3 5 milhGes A definir
PR-08 Implantacao de Sistema de Tramitagdo de Processos Ele-
trénicos ) ) ) )
PR-09 Implantagéo de Bilhetagem Eletrénica da CBTU - - 25 milhdes A definir
PR-10 Contratacdo de Consultoria de Riscos de TIC e de Segu- ) 100 mil } ;
ranca da Informagéo
PR-11 Gestdo de Acesso de Sistemas ) ) ) 100 mil
PR-12 Gestao de Backup Centralizado - - 500 mil 100 mil
PR-13 Implantacao de Sistema de Gerenciamento de Processos A definir A definir A definir A definir
PR-14 Implantacdo de Sistema de Gerenciamento de Riscos - - - -
PR-15 Implantacdo de Sistema de apoio ao Processo de Audi- - - - -
toria
PR-16 Reestruturagdo dos Datacenters — Seguranca Fisica A definir A definir A definir A definir
PR-17 Reestruturagdo dos Datacenters — Hardware e Software 1,0 milhdo 100 mil 18,8 milhoes 5,4 milhdes

©
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O PDTIC sera revisado ao longo do seu periodo de abrangéncia, no minimo anualmente, ou

quando se fizer necessario. As revisdes, quando houver, visam a adequacdo do planejamento
do PDTIC as mudangas requeridas em aspectos estratégico/taticos da CBTU e aos ajustes do

planejamento original.

O CETIC é responsével pelo processo de manutengdo deste Plano e deveréa considerar o grau
de alcance das metas estabelecidas, com o objetivo de propor o acréscimo, a alteracédo ou a

extingdo de acdes planejadas, bem como, se necessério, a repactuacao das metas.

Para a elaboracdo do PDTIC, foram considerados a revisdo do Planejamento Estratégico Insti-
tucional da CBTU em 2019, as necessidades das areas clientes submetidas a GETIN, o planeja-

mento das agdes e os recursos humanos necessarios a sua execugao.
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Os fatores criticos de sucesso sdo os pontos chave que definem o sucesso ou o fracasso da

implantacdo do PDTIC na CBTU. Esses fatores precisam ser observados, tornando-se condi¢bes
fundamentais a serem cumpridas para que o Plano alcance seus objetivos. Os fatores criticos de

sucesso para a implantacdo deste PDTIC s3o:

APROVAGAO E DIVULGAGCAO DO PDTIC;

PARTICIPACAO ATIVA DO COMITE ESTRATEGICO DE TIC NO MONITORAMENTO E GES-
TAO DE CONFLITO DAS ACOES ASSOCIADAS AO PDTIC;

MONITORAMENTO DAS METAS E ACOES ASSOCIADAS AO PDTIC;

DISPONIBILIDADE ORCAMENTARIA E DE PESSOAL DE TIC;

REALIZACAO DE REVISOES PERIODICAS DO PDTIC PARA CONTEMPLAR MUDANCAS NA
ESTRUTURA ORGANIZACIONAL OU ALTERACOES NAS DIRETRIZES ESTRATEGICAS;

CONTROLE E ACOMPANHAMENTO DOS PROJETOS DO PDTIC;

APOIO DA ALTA DIRECAO DA CBTU.
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A Tecnologia da Informacgéo é insumo fundamental a melhoria da qualidade dos servicos publi-

cos e a transformacdo da Gestdo Publica orientada para o alcance de resultados, ressalta-se a
necessidade de transformar a area de TIC em uma area estratégica dada a importancia adquiri-

da no ambito do Governo Federal.

Este plano constitui as bases para o modelo de Governanga de TIC da CBTU e sera utilizado
como instrumento de compromisso entre a Diretoria de Relagdes Institucionais e as demais par-

tes da CBTU para alcangar as metas institucionais e cumprimento de sua miss&o.

O PDTIC é um primeiro passo para estruturacdo da politica modelo de Governanga de TIC na
CBTU. Ressalta-se que o PDTIC n3o se trata de documento acabado, por isso sdo necessarias
avaliagdes continuas e periddicas, para adequagdo de sua viabilidade e manutencéo do reflexo

da realidade conjuntural que a area de TIC da CBTU apresenta.

Ao Comité Estratégico de Tecnologia e Informagao — CETIC da CBTU cabera papel fundamental
na execugdo e aprimoramento deste Plano Diretor, devendo ser o agente indutor que propor-
cionara o envolvimento das areas participes para o alcance de melhores resultados, maior efica-
cia, eficiéncia e efetividade nos investimentos e politicas de tecnologia e informac3o, e a busca

continua pelo alcance dos objetivos estratégicos aqui elencados.
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