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O que é o tráfego 
da rede?

http://www.dsc.ufcg.edu.br/~jacques/cursos/pr/html/req/req4.htm



Netflow

• Roteadores Cisco 
(1996)

• Armazenar 
características e 
informações sobre o 
tráfego da rede, tanto 
na saída quanto na 
entrada de uma 
interface.

• Envia os dados para o 
coletor a cada 5 
minutos (por padrão).

https://community.fs.com/ru/blog/sflow-vs-snmp-vs-netflow.html



• Recebe os dados pela 
rede e armazena em 
arquivos.

 Cria uma variedade de 
top N estatísticas de IPs, 
portas ou outras 
características. 

 Utiliza as linhas de 
comando do terminal 
Linux.

Nfdump

https://nfdump.sourceforge.net/



NfSen

 Exibe os dados 
graficamente através de 
uma página web e da 
ferramenta RRD (Round 
Robin Database).

• Cria perfis com 
características específicas.

 Possibilita a criação de 
alertas, e a criação fácil e 
prático de plugins.





Mineração



Switch em Loop



Conclusão

O projeto utiliza as ferramentas citadas anteriormente para armazenar os dados

e disponibiliza a visualização destes dados para auxiliar na tomada de decisão.

Observando dados históricos de falhas anteriores, conseguimos prevenir que

eles se repitam, porém novos problemas aparecem a todo momento, sendo

essencial manter o monitoramento ativo para registrar novos incidentes e

desenvolver uma maneira de superar essas falhas.

Para facilitar a detecção são utilizados de recursos modulares, como a

possibilidade de escrever o próprio plugin e a capacidade de configurar alertas

que enviam notificações ao smartphone ou qualquer outro dispositivo.
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Fim

Muito Obrigado!


