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APENDICE A
ORDEM DE SERVICO

INTRODUCAO

Por intermédio da Ordem de Servico (OS) serd solicitado formalmente a Contratada a
prestacao de servico ou o fornecimento de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servigos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N° 1/2019.

1 - IDENTIFICACAO

N2 da OS Data de emissao

Contrato n®

Objeto do Contrato

Contratada CNPJ
Preposto
Inicio vigéncia Fim vigéncia

AREA REQUISITANTE

Unidade

Solicitante E-mail

2 — ESPECIFICAGAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item | Descri¢ao do bem

. Métrica | Valor unitario (RS) Qtde | Valor Total (RS)
ou servigo
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Valor total estimado da OS

3 — INSTRUGOES/ESPECIFICACOES COMPLEMENTARES

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio:

Data do Fim:

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefa/entrega

Inicio

Fim
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5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a execuc¢do dos servicos e/ou entrega dos bens correspondentes a presente
Ordem de Servico, no periodo e nos quantitativos acima identificados.

Nome do Responsavel pela demanda Nome do Gestor do Contrato
e/ ou Fiscal Requisitante Matricula:
Matricula:
Brasilia/DF, de de
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Historico de Revisées

Data

Versao

Descricao

Autor

1.0

Primeira versao do documento.
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APENDICE B
TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisério declarara formalmente a Contratada que os
servicos foram prestados ou que os bens foram recebidos para posterior analise das
conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitacdo
definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, Art. 22, e alinea “a”, inciso Il, art. 33, da IN SGD/ME N¢
1/20109.

1 - IDENTIFICAGCAO

CONTRATO N2

CONTRATADA CNPJ

N¢ DA OS

DATA DA EMISSAO

2 — ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado:

ITEM DESCRIGCAO DO BEM OU SERVICO METRICA | QUANTIDADE

TOTAL DE ITENS
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3 — RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33,
inciso Il, alinea “a”, da IN SGD/ME n2 01/2019, atualizada pela IN SGD/ME n? 312021,
que os servicos e/ou bens correspondentes a OS acima identificada, conforme definido
no Modelo de Execucdo do contrato supracitado, foram recebidos provisoriamente na
presente data e serdao objetos de avaliagdo por parte da CONTRATANTE quanto a
adequacao da entrega as condigbes contratuais, de acordo com os Critérios de
Aceitacao previamente definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes servicos ocorrera apds a verificacao
dos requisitos e demais condigdes contratuais, desde que nao se observem
inconformidades ou divergéncias quanto as especificagdes constantes do Termo de
Referéncia e do Contrato acima identificado que ensejem corre¢cdes por parte da
CONTRATADA.

4 — ASSINATURAS

FISCAL TECNICO

Nome do Fiscal Técnico do Contrato
Matricula:

Brasilia/DF, de de

PREPOSTO

Nome do Preposto do Contrato
Matricula:

Brasilia/DF, de de
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APENDICE C
TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os
servigos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem aos requisitos estabelecidos e aos critérios de aceitagao.

Referéncia: Alinea “f”, inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N¢

1/2019.

1 - IDENTIFICAGAO

CONTRATO N2

CONTRATADA CNPJ

N¢ DA OS

DATA DA EMISSAO

2 — ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado:

ITEM | DESCRIGAO DO BEM OU SERVICO | METRICA | QUANTIDADE TOTAL

TOTAL DE ITENS
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3 — ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”,
inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N2 1/2019, alterada pela IN
SGD/ME n? 312021, que os servicos e/ou bens correspondentes a OS acima
identificada foram prestados e/ou entregues pela CONTRATADA e atendem as
condicGes contratuais, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gestdo do Termo de Referéncia do Contrato acima indicado.

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais,

I:I ndo ha / I:I ha incidéncia de descontos por desatendimento dos indicadores
de niveis de servicos definidos.

I:I Nao foram identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sangoes.

I:I Foram identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sancdes, cuja instrucdo corre em processo administrativo

proprio (n2 do Processo: ).

Por conseguinte, o valor a liquidar correspondente a OS acima identificada monta
em RS ( ).
Referéncia: Relatdrio de Fiscalizagdo n? e/ou Nota Técnica n2

5 — ASSINATURA

FISCAL TECNICO FISCAL REQUISITANTE
Nome do Fiscal Técnico Nome do Fiscal Requisitante
Matricula: Matricula:
Brasilia/DF, de de . | Brasilia/DF, de de
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6 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n2 01/2019, atualizada pela IN
SGD/ME n? 312021, AUTORIZA-SE a CONTRATADA a faturar os servicos executados e
ou apresentar as notas fiscais dos bens entregues relativos a supracitada OS, no valor
discriminado no item 4, acima.

Nome do Gestor do Contrato
Matricula:

Brasilia/DF, de de

7 - CIENCIA

PREPOSTO

Nome do Preposto do Contrato
Matricula:

Brasilia/DF, de de
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APENDICE D
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutengao de Sigilo registra o comprometimento
formal da Contratada em cumprir as condigdes estabelecidas no documento relativas
ao acesso e utilizagdo de informagdes sigilosas da Contratante em decorréncia de
relagdo contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 1/2019.

Pelo presente instrumento o Orgdo: , sediado em,
Endereco:

CNPJ n° , doravante denominado CONTRATANTE, e, de
outro lado, a empresa , sediada em,
Endereco:

CNPJ n° , doravante denominada CONTRATADA;
CONSIDERANDO que, em razao do CONTRATO N.° doravante

denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgOes
sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢bes de
revelacdo destas informacgOes sigilosas, bem como definir as regras para o seu uso e
protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cladusulas e condi¢bes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e a observancia
as normas de seguranga da informagdo e privacidade por forga dos procedimentos
necessarios para a execu¢dao do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei
n2 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e
7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso
e tratamento de informagado classificada em qualquer grau de sigilo.
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢bes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producéo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacdo classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informagado escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacoes, relatorios, compilagdes, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econOmicos, definicoes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informacGes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuacbes de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigac¢bes constantes deste TERMO n3o serdo aplicadas as INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;
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Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

[l — sejam reveladas em razdo de requisi¢ao judicial ou outra determinagdo valida do
Governo, somente até a extensdao de tais ordens, desde que as partes cumpram
qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protec¢do que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegaces, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacoes
reveladas a outra parte em funcao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
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como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacgGes
disponibilizadas em face da execu¢cdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulga¢do ou utilizacdo das INFORMACOES
por seus agentes, representantes ou por terceiros;

[l = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatério determinado por 6rgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme
disposicGes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
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como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢Ges legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagao do disposto neste
instrumento, ou quanto a execugdo das obriga¢des dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinagao em contrdrio, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigOes, termos e obrigacdes ora constituidos serdao regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas
para a CONTRATADA ndo descaracterizardao ou reduzirdo o compromisso e as
obrigacOes pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos
legais em qualguer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicao ou esclarecimento de qualquer uma
das informagdes, conforme definicao do item 3 deste documento, disponibilizadas para
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a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacgOes iniciais disponibilizadas, sendo necessario a formalizacdo de
TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac3o de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da CIDADE DA CONTRATANTE (Brasilia/DF), onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que
seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condicbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s¢ efeito.

CONTRATADA CONTRATANTE
Nome Nome
Cargo/Fungao: Matricula:
TESTEMUNHAS
Nome Nome
Cargo/Fung3o: Matricula:
Brasilia/DF, de de
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APENDICE E
TERMO DE CIENCIA

INTRODUGCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaragdao de manuten¢dao de sigilo e das normas de seguranga vigentes no
Orgdo/Entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucdo dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.

1 - IDENTIFICAGAO

CONTRATO N2

OBJETO

CONTRATADA CNPJ

PREPOSTO

GESTOR DO MATR.
CONTRATO
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2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencao de Sigilo e as

normas de seguranca vigentes da Contratante.

Funcionarios da Contratada
Matricula Assinatura

Nome

Brasilia/DF, de de
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APENDICE F

Estudo Técnico Preliminar 94/2021

Estudo Técnico Preliminar 94/2021

1. Informacoes Basicas

Numero do processo: 00094.000498/2020-61

2. INTRODUCAO
Histoérico de Revisbes
data Versao Descricao Autor
27/10/2020 1.0 Finalizacdo da primeira versdo do documento Robson Martins Guimardes da Silva
05/05/2021 2.0 Finalizacdo da segunda versdao do documento Robson Martins Guimarées da Silva
13/10/2021 3.0 Finalizacdo da terceira versao do documento Marcelo Ferreira Pinheiro
08/11/2021 4.0 Finalizacdo da quarta versdo do documento Marcelo Ferreira Pinheiro

1- INTROCUCAO

identificadas,

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta
no Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solu¢oes
fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

3. Descricdo da necessidade

DAS NECESSIDADES

DEFINICAO E IDENTIFICAGAO DAS NECESSIDADES

OBJETO

Diante do exposto, este instrumento trata do processo de aquisicio de 02 (dois) roteadores BGP (Border Gateway
Protocol) com garantia de 60 (sessenta) meses, incluindo licencas perpétuas, suporte técnico por 12 (doze) meses,

1de37
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instalacdo e configuracao dos equipamentos de modo que a Presidéncia da Repiiblica do Brasil opere como Sistemal
Autonomo (AS), bem como a aquisicao de solucao/ferramenta de analise de trafego e roteamento BGP para os objetos
citados, com garantia de 60 (sessenta) meses, licencas perpétuas, suporte técnico por 12 (doze) meses, instalacao,
configuracdo, além de treinamentos especializados para ambas as solucdes.

A segunda solucao refere-se a implementacdo de um software/ferramenta de coleta e analise de trafego para protocolo
BGP, devendo essa ser baseada nas melhores tecnologias ou protocolos de medicao de fluxo de trafego e gerenciamento
de ativos conectividade, como por exemplo, Network Flows (ex. NetFlow, sFlow, IPFIX, etc) e SNMP (Simple Network
Management Protocol). A futura solucdo devera contemplar também funcoes que possibilitem o monitoramento do
consumo, desempenho e seguranca dos links e demais ativos que suportam toda a infraestrutura de rede WAN|
(roteadores BGP) da Presidéncia da Republica.

A aquisicdo de uma solucdo destinada ao gerenciamento, coleta e analise de trafego de rede BGP, se fez necessaria
desde 0 momento que a Presidéncia da Republica decidiu se tornar e operacionalizar seu Sistema Auténomo - AS, isso
porque, quando uma instituicio ou empresa se torna um AS, esta passa a ter, além dos diversos beneficios inerentes
dessa condicao, tais como, uma infraestrutura de rede mais robusta, o poder de contar com mais de um fornecedor de
transito para garantia de redundancia em caso de indisponibilidade ou intermiténcia de seus links, flexibilizacdo na
implementacdo de politicas de trafego de dades, traz o 6nus, que, na maioria das vezes, apresentasse como o maior
desafio para os gestores.

A gestdao de um Sistema Autonomo pode se tornar uma tarefa herciilea, caso os gestores nao possam contar com uma
solucdo que permita a execucao eficiente e agil de processos para coleta e analises de dados, que servirdo de insumos
para a execucdo de acdes de gerenciamento de incidentes e problemas, tanto proatives quanto reativos, bem como para
a tomada de decisées, auxiliando os processos de futuras aquisicées e implementacoes de medidas e mecanismos de
seguranca da informacao.

Com relacdo as questdes de seguranca da informacao, para ilustrar e facilitar o dimensionamento do impacto no caso
da ocorréncia de algum sinistro dessa natureza, tomemos como exemplo algumas neticias circulantes, no caso
especifico, com relacdo a ataques DDoS tem afetado o panorama nacional, considere os dados que sdo divulgadoes
pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil, tais como: - Segundo o relatério
da NSFOCUS “2020 Mid-Year DDoS Attack Landscape Report”’, em 2020 o Brasil foi o 4° pais que mais sofreu com
ataques DDoS, ficando atras somente de Japdo, China e Estados Unidos. Ja em 2021, de acordo com a Kaspersky,
somente em abril, o Brasil foi alve de mais de 60% dos ataques identificados pela companhia na América Latina.

Diante do exposto, a aquisicdo da solucao/ferramenta busca apresentar dados analiticos que possam auxiliar na
implementacdo de processos e métodos que possibilitem melhoras significativas nos processos de identificacdo, controle
de seguranca, mitigacdo de ocorréncias de sinistros, diminuicdo de custos operacionais, além do planejamento de acoes
que visam o tratamento das seguintes questdes:

Seguranca do roteamento BGP;

Seguranca do plano de controle da rede;
Seguranca contra ataques de negacdo de servicos;
instabilidades do BGP;

Engenharia de trafego;

Planejamento de capacidades;

Reputacao e conformidade.

4. Area requisitante

Area Requisitante Responsavel

Coordenacdo Geral de infraestrutura Tecnolégica e

. . Adriano Franco Bezerra
Telecomunicagdes substituto
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5. Descricao dos Requisitos da Contratacao

DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

O objeto de estudo é a aquisi¢do de 02 (dois) roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses,
incluindo licengas perpétuas, suporte técnico por 12 (doze) meses, instalacdo e configuracdo dos equipamentos de modo que a
Presidéncia da Reptiblica do Brasil opere como Sistema Auténomo (AS), bem como a aquisi¢do de solucdo/ferramenta de
analise de trafego e roteamento BGP para os objetos citados, com garantia de 60 (sessenta) meses, licengas perpétuas, suporte
técnico por 12 (doze) meses, instalacdo, configuracdo, além de treinamentos especializados para ambas as solugoes.

O contrato sera executado conforme discriminado abaixo:

Os requisitos de negécio estdo especificados no ambito deste E.T.P.

Requisitos de capacitagdo sdo aplicdveis quanto ao objeto em comento, conforme disposto neste E.T.P.

Os requisitos legais estdo compreendidos na Lei n® 10.520/2002 e no regulamento do pregdo eletronico (Decreto n'
10.024/2019), conjugados com as regras da Lei n° 8.666/93, de aplicacdo subsidiaria, bem como no disposto no art. 5°
do Decreto n° 7.174/2010 e no art. 25 da IN. SGD/ME n° 1/2019.

Os requisitos temporais estdo especificados no ambito do item 1.12 deste E.T.P.

Requisito Temporal 1 - Os equipamentos e a solugdo de anélise BGP deverdo ser entregues e instalados em até 120
(cento e vinte) dias a partir da data de assinatura do Contrato.

Os requisitos de seguranca sao os requisitos especificos praticados pela Presidéncia da Reptiblica, quanto ao acesso e a
permanéncia de terceirizados nas dependéncias.

Os requisitos sociais, ambientais e culturais deve estar aderente a Lei n° 12.305/ 2010 que Institui a Politica Nacional
de Residuos Soélidos.

Os requisitos de arquitetura tecnolégica se encontram especificados no ambito deste E.T.P.

Os requisitos de projeto e implementacdo se acham contemplados no dmbito deste E.T.P.

Os requisitos de implantacdo estdo especificados no dmbito deste E.T.P.

Em relacdo aos requisitos de garantia (a contratada deverd fornecer garantia para os itens ofertados), esta sera de
60 (sessenta) meses, a partir do recebimento definitivo do objeto contratado.

Os requisitos de experiéncia profissional da equipe ndo sdo aplicaveis quanto ao objeto em comento.

Os requisitos de formacdo da equipe ndo sdo aplicdveis quanto ao objeto em comento.

Os requisitos de metodologia de trabalho ndo sdo aplicaveis quanto ao objeto em comento.

Os requisitos de seguranca da informacdo estdo especificados no ambito deste ETP.

Em relacdo aos requisitos de seguranga da informacédo, a Contratada deverd garantir a seguranca, bem como néo
divulgar ou fornecer a terceiros quaisquer dados e informagOes desta Presidéncia da Reptiblica a que tiver acesso no
curso da prestacdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

A contratada devera celebrar o Termo de Confidencialidade da Informacédo e o Termo de Ciéncia, respectivamente,
constantes do Termo de Referéncia.

0|

DESCRICAO DO OBJETO - GRUPO 1

REQUISITOS DA AQUISICAO

A aquisicdo em comento pretende atender as seguintes caracteristicas técnicas minimas necessarias:
INSTALACAO

O equipamento devera ser montavel em rack de 19°’, tendo sua altura méxima de 4RUs, devendo este vir acompanhado dos
devidos acessérios necessarios para sua instalagdo.

FONTE DE ALIMENTACAO

O equipamento deve operar nas tensdes entre 100 e 240 VCA / 60 Hz, seleciondveis automaticamente;
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O equipamento deve possuir, no minimo, 2 (duas) fontes de alimentacdo, operando na configuracdo N+1, ou seja, em caso de
falha de uma das fontes o roteador deve permanecer suportando sua capacidade méaxima;

A troca de fontes de alimentacdo deve ser hot-swappable;
Implementar de forma nativa mecanismo de monitoramento e deteccdo de falhas em suas fontes de alimentacdo individuais;

A fonte de energia deve vir acompanhada com cabo de energia com 1,80 metros de comprimento minimo e tomada padrdo
NBR 14136;

O plugue do cabo de alimentacdo devera seguir o padrdo brasileiro, conforme estabelece a norma NBR 14136, ou,
alternativamente, devera ser fornecido adaptador para esse padrao.

REFRIGERACAO

O Subsistema de ventilagcdo deve ser redundante, operando na configuracdo N+1, ou seja, em caso de falha de um dos
ventiladores o roteador deve permanecer suportando sua capacidade maxima;

O equipamento deve implementar de forma nativa mecanismo que viabilize deteccdo de falhas nos principais componentes do
subsistema de ventilacao;

O equipamento deve implementar de forma nativa mecanismos dos principais componentes do subsistema de ventilacdo bem
como de seus parametros de funcionamento;

Deve ser capaz de adaptacdo automatica da velocidade de rotagdo em funcdo da temperatura do equipamento.
CPU E MEMORIA

Devera possuir configuracdo de CPU e quantidade necessaria de meméria DRAM ou SDRAM e meméria auxiliar que atenda,
simultaneamente, a todas as funcionalidades exigidas nesta especificagdo, em conformidade com as recomendacdes do
fabricante;

Devera suportar o armazenamento de multiplas imagens de software e configura¢do (minimo de 2 imagens e 2 configuragoes);
Devera permitir selecionar a imagem de software que sera utilizada na préxima inicializacéo;

Permitir o armazenamento de sua configuracdo em memoria ndo volatil, podendo, numa queda e posterior restabelecimento da
alimentacdo, voltar a operacdo normalmente na mesma configuracdo anterior a queda;

Devera permitir selecionar a configuracdo que serd utilizada na préxima inicializagao;

Os planos de encaminhamento (forwarding plane) e controle (control plane) devem ser completamente independentes;
CONDICOES DO AMBIENTE

Deve operar em temperatura ambiente entre 10 e 40°C;

Deve ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 20% a 80% (sem
condensagdo), permitindo, por um curto periodo, funcionamento com umidade relativa de 5% a 85%.

Deve suportar temperatura ambiente de armazenamento entre 0 e 50°C.
FERRAMENTAS DE ATUALIZAGAO E TRANSFERENCIA DE ARQUIVOS

Permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo utilizados no equipamento via interfaces
ethernet e serial;

Deve ter a capacidade de atualizacdo de software via FTP e via TFTP, em conformidade com a RFC 783 ou RFC 1350;

Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP (Secure Copy) ou SFTP (
Secure FTP).

FERRAMENTAS DE CONFIGURACAO

Implementar Telnet e SSH para acesso a interface de linha de comando;
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Ser configuravel e gerenciavel via CLI (Command Line Interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5
sessOes simultaneas e independentes;

Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP;

Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de encriptagdo de dados 3DES;
Permitir que a sua configuracéo seja feita através de terminal assincrono;

Deve permitir a criagdo de versoes de configuracdo e suporte a “rollback” da configuragdo para versdes anteriores.
FERRAMENTAS DE COLETA DE FLUXO

Suportar protocolo de coleta de informagoes de fluxos que circulam pelo equipamento contemplando no minimo as seguintes
informagdes:

TP de origem/destino;

Parametro “protocol type” do cabecalho IP;

Marcacdo de QoS, portas TCP/UDP de origem/destino; e
Interface de entrada do trafego;

Deve ser possivel especificar o uso de tal funcionalidade somente para trafego de entrada, somente para trafego de saida e
também para ambos o0s sentidos simultaneamente, em cada uma das interfaces do equipamento;

A informagdo coletada deve ser automaticamente exportavel em intervalos pré-definidos através de um protocolo IPFIX
(NetFlow v9 ou SFlow ou JFlow ou HFlow) padronizado;

Deve ser possivel definir uma taxa de amostragem para coleta de fluxos, sendo possivel uma taxa configuravel de 1:1 até 1:
10000 fluxos.

Deve suportar BGP Flowspec.

CAMADA DE ENLACE

Implementar VLANS por porta;

Implementar VLANSs compativeis com o padrdo IEEE 802.1q;

Implementar mecanismo de selecdo de quais VLANS serdo permitidas através de trunk 802.1q:
Deve ser permitida a configuracdo dessa selecdo de forma dindmica;

Implementar, no minimo, 128 VLANS simultaneamente;

Devera implementar link agreggation padrao IEEE 802.3ad com suporte a LACP padrdo IEEE 802.1ax, para interfaces 1Gbps
e 10 Gbps;

Devera implementar a funcionalidade de auto negociagdo de taxa de transmissdo (10/100/1000) e de modo de transmissdo (hal
/full-duplex) e Auto-MDIX (Automatic Media Dependent Interface Crossover) para portas Gigabit Ethernet.

Devera suportar protocolos de controle de loop, tais como:
Padrdo IEEE 802.1d (STP — Spanning Tree).

Padrdo IEEE 802.1w (RSTP — Rapid Spanning Tree).
Padrdo IEEE 802.1s (MSTP — Multiple Spanning Tree).
CAMADA DE REDE

Deve permitir o roteamento nivel 3 entre as VLANS;
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Devera suportar jumbo frames (até 9012 bytes);
Devera implementar a autonegociagao;

Deve suportar a pilha de protocolos TCP/IP;
Deve suportar o protocolo rotedvel IPv4;

Deve suportar o protocolo roteavel IPv6;

Deve implementar mecanismo de pilha dupla (IPv4 e IPv6), para permitir o funcionamento simultaneo dos protocolos IPv4 e
1Pv6;

Deve permitir a configuracdo de rotas estaticas para IPv4 e IPv6;

Deve suportar o protocolo BFD (Bidirectional Forwarding Detection);

Devera implementar o protocolo de roteamento OSPF com, no minimo, as seguintes caracteristicas:
RFC 3101 - OSPF Not-So-Stubby Area (NSSA) Option;

RFC 3137 - OSPF Stub Router Advertisement.

RFC 2740 ou 5340 - OSPF for IPv6;

RFC 3623 - Graceful OSPF Restart;

RFC 5187 - OSPFv3 Graceful Restart.

Devera implementar Capacidade de pelo menos 3 dreas OSPFv2;

Devera implementar autenticagdo MD5 de sessdes OSPFv2 e OSPFv3.

Devera implementar o protocolo de roteamento BGP versdo 4 com, no minimo, as seguintes caracteristicas:
RFC 3065 - Autonomous System Confederation for BGP;

RFC 2796 - BGP Route Reflection - An Alternative to Full Mesh IBGP;

RFC 1997 - BGP Communities Attribute;

RFC 2385 - Protection of BGP Sessions via the TCP MD5 Signature Option;

RFC 2439 - BGP Route Flap Damping;

RFC 3392 - Capabilities Advertisement with BGP-4;

RFC 4760 - Multi-Protocol Extensions for BGP-4;

RFC 2918 — Route Refresh Capability for BGP-4;

RFC 3065 - Autonomous System Confederations for BGP;

RFC 4271 - A Border Gateway Protocol 4 (BGP-4);

RFC 4456 - BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP).
RFC 4724 — BGP Gracefull Restart

RFC 4360 - BGP BGP Extended Communities Attribute

Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6 ou BGP4+;
Devera implementar autenticagdo MD5 entre os peers BGP;

Permitir limitar a quantidade de rotas recebidas por peer BGP;
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Implementar o protocolo BFD para BGP, através de interfaces fisicas e l6gicas (inclusive tineis GRE);

Implementar roteamento baseado em politicas (Policy Based Routing) com suporte a IPv4 e IPv6, permitindo a definicdo de
politicas de roteamento baseadas em enderecos de origem e outras condi¢Ges especiais;

Com a configuracdo méaxima de meméria suportada, deve suportar, no minimo, 4.000.000 (quatro milhdes) de rotas IPv4 e
300.000 (trezentas mil) rotas ou IPv6 simultaneamente na tabela RIB (Routing Information Base);

Deve suportar, no minimo, 1.800.000 (um milhdo e oitocentas) rotas IPv4 e rotas IPv6 simultaneamente na tabela FIB (
Forwarding Information Base);

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em conformidade com o padrdo RFC 3768, ou
mecanismo similar de redundancia de gateway;

Deve suportar mecanismo de autenticagdo MD5 entre os peers VRRP;

Deve implementar, no minimo, 50 grupos VRRP ou de mecanismo similar de redundancia de gateway simultaneamente;
Devera implementar redistribuicdo controlada de rotas entre diferentes protocolos.

Devera ser possivel controlar os tipos de rotas que serdo redistribuidas;

Permitir a virtualizacdo das tabelas de roteamento VRF (Virtual Routing and Forwarding) ou VPN-INSTANCE ou MCE (
Multi CE);

Deve suportar a criacdo de, no minimo, 10 tabelas de roteamento virtuais (VRF);

Deve suportar o protocolo MPLS (Label Distribution Protocol, MPLS Virtual Private Network, MPLS QoS, MPLS Trdffic
Engineering);

Implementar mecanismo de controle de Multicast através de:

RFC 1112 - Host Extensions for IP Multicasting;

RFC 2236 - Internet Group Management Protocol, Version 2;

RFC 3376 - Internet Group Management Protocol, Version 3;

RFC 2362 - Protocol Independent Multicast - Sparse Mode (PIM-SM);
RFC 3973 - Protocol Independent Multicast - Dense Mode (PIM-DM);
PIM-SM sobre VRF.

Deve implementar o NAT em conformidade com a RFC 1631 e RFC 3022;

Deve suportar traducdes de enderecos de rede IPv4 em IPv4 (NAT44) e tradugbes de enderecos de rede IPv4 em IPv6
(NAT64) simultaneamente;

Deve possuir suporte a traducdo de enderecos de porta (Port Address Translation - PAT).
PROTOCOLOS DE SERVICO
Implementar o protocolo NTPv3 (Network Time Protocol versdo 3) conforme defini¢des da RFC 1305;

Implementar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo a atribuicdo de
enderecos IP a estagdes a partir do roteador;

Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host Configuration Protocol), permitindo a atribuicdo
de enderecos IP a estacdes localizadas na rede local a partir de um servidor DHCP localizado em uma rede remota;

Deve suportar o padrao IEEE 802.1p para cada porta:

Possuir a facilidade de priorizacéo de trafego através do protocolo IEEE 802.1p;
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Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as demais classes dentro do limite de banda
que lhe foi atribuido) para tratamento do trafego real-time (voz e video);

Classificagdo e reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de origem e destino, enderecos
MAC de origem e destino;

Devera suportar classificacdo e marcacdo de pacotes baseadas em VLAN ID;

Deve suportar a classificacdo, marcagdo e remarcagio baseadas em CoS (Class of Service) para a camada de enlace;
Suportar funcionalidades de QoS de Traffic Shaping e Traffic Policing;

Deve ser possivel a especificacdo de garantia de banda por classe de servico;

Para os pacotes que excederem a especificacdo, deve ser possivel configurar agdes tais como: transmissdo do pacote sem
modificagdo; transmissdo com remarcacao do valor de DSCP; e descarte do pacote.

Deve suportar a classificagdo, marcacdo e remarcacdo baseados em IP Precedence e DSCP (Differentiated Services Code Point|
) para a camada de rede, em conformidade com os padroes RFC 2474 e RFC 2475;

Devera implementar RFC 2598 DiffServ Expedited Forwarding (EF);
Devera implementar RFC 2597 DiffServ Assured Forwarding (AF);

Deve suportar a classificagdo, marcacdo e remarcagdo baseadas em CoS (Class of Service) e DSCP, conforme defini¢des do
IETF (Internet Engineering Task Force);

Devera implementar aplicagdo de politicas de QoS em todas as portas fisicas do equipamento.

Implementar RTP (Real-Time Transport Protocol) e a compressdo do cabecalho dos pacotes RTP (IP RTP Header
Compression).

REQUISITOS DE GERENCIA

Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geracdo de TRAPs;

Implementar pelo menos os seguintes niveis de seguranca para SNMP versao 3:

Sem autenticacdo e sem privacidade (noAuthNoPriv);

Com autenticacdo e sem privacidade (authNoPriv);

Com autenticac¢do e com privacidade (authPriv) utilizando algoritmo de criptografia AES.

Suportar SNMP sobre IPv6;

Deve suportar o protocolo de gerenciamento SNMP e MIB-II, em conformidade com os padrdes RFCs 1157 e RFC 1213;

Implementar a MIB privativa que forneca informacdes relativas ao funcionamento do equipamento como: trafego de
interfaces, uso de CPU do processador, uso de memdria, QoS, servigos, etc.;

Possuir descrigdo completa da MIB implementada no equipamento, inclusive a extensdo privativa;

Possibilitar a obtencdo da configuracdo do equipamento através do protocolo SNMP;

Possibilitar a obtencdo via SNMP de informacdes de capacidade e desempenho da CPU, memoria e portas;

Devera implementar Syslog Local e comunicagdo com Syslog Remoto;

Devera permitir a criacdo de listas de acesso baseadas em enderecos IP para limitar o acesso ao elemento de rede via Telnet ou
SSH, possibilitando a definicdo dos enderecos IP de origem das respectivas sessdes. O acesso gerencial remoto aos

equipamentos devera ser provido através dos protocolos seguros SSHv2 e HTTPS.

Deve suportar o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANSs.
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Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada e/ou somente trafego de saida.
SEGURANCA

Implementar mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada em um servidor de Autenticagdo
/Autorizacdo do tipo TACACS e/ou RADIUS:

Devera implementar RFC 2865 RADIUS Authentication Dial In User Service;

Deveréa implementar RFC 2866 RADIUS Accounting;

Devera implementar definicdo de grupos de usuérios, com diferentes niveis de acesso;

Devera permitir o controle dos comandos que cada usudrio ou grupos de usuarios poderdo enviar;

Deve implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo s os pacotes referentes
a senha;

Deve permitir controlar e auditar quais comandos os usuérios e grupos de usuarios podem emitir;

Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

Todos os comandos de administragdo do equipamento, executados por qualquer dos meios de acesso: interface de console,
Telnet, SSH, HTTP, HTTPS deverdo ser individualmente autorizados e registrados (“Accounting”) por este protocolo de
controle de acesso administrativo;

Implementar anti-spoofing para IPv4 e IPv6 através de verificacdo Reverse Path Forwarding (RPF).

LISTAS DE ACESSOS

Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6;

Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em endereco IP de origem e destino,
portas TCP e UDP de origem e destino e flags TCP;

Devera implementar contadores para as listas de acesso;
Devera implementar listas de acesso para o trafego entrante e sainte;

Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar o acesso ao equipamento via Telnet, SSH e SNMP.
Deve ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH.

FUNCIONALIDADES DE VPN

Suportar servicos de VPN baseados no padrdo IPSec (IP Security Protocol), compativel com IPv4 e IPv6;
Suportar servigos de VPN baseados no padrdo IKE (Internet Key Exchange);

Implementar IKE v1 e v2;

Devem ser suportados, no minimo, os algoritmos DES (56 bits), 3DES (168 bits), AES-128 e AES-256 para garantia de
confidencialidade as conexoes IPSEC;

Suportar criacdo de VPNs de acordo com o conjunto de padroes IPSEC em modo tinel;

Implementar a criptografia dos pacotes de forma totalmente transparente e automatica, sem a alteracdo dos cabecalhos
incluindo enderecos IP de origem e destino, e portas de origem e destino;

Suportar o trafego protocolo GRE sobre IPSEC;
Suporte ao protocolo de Tunelamento GRE.
REQUISITOS DE INTERFACE

Deve possuir uma porta de console para o gerenciamento e configuracdo do equipamento, no padrdo RS232, com conector
RJ45 ou DB9 ou uma porta de console com interface USB;
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Possuir no minimo 06 (seis) interfaces Gigabit-Ethernet, no padrdo SFP e 04 (quatro) interfaces XGigabit-Ethernet, no padrao
SFP +;

Deve suportar modulos com interfaces compativeis com os padrdes IEEE 802.3ab (1000BASE-T), IEEE 802.3z (1000BASE-
SX, 1000BASE-LX/LH) e IEEE 802.3ae (1I0GBASE-SR el0GBASE-LR).

Deve suportar médulos 1000BASE-X e 10GBASE-X, para comunicagdes 1Gbps e 10Gbps em distancias de até 10km;
Deve ser fornecido os transceivers 6pticos compativeis e nas quantidades citadas abaixo:

04 (quatro) do tipo 1000BASE-T;

04 (quatro) do tipo 1000BASE-LX;

04 (quatro) do tipo 10GBASE-LR; e

04 (quatro) do tipo 10GBASE-SR;

Deve permitir a reinicializacdo de interfaces do equipamento sem afetar o funcionamento do mesmo.
DESEMPENHO

Deve suportar, no minimo, 80 (oitenta) Gbps de throughput com todas as funcionalidades de roteamento e seguranca ativas
simultaneamente para um trafego IMIX;

Deve suportar uma taxa de comutacao de pacotes de no minimo 60 (sessenta) Mpps considerando-se pacotes de 64 bytes.
CARACTERISTICAS GERAIS DE HARDWARE

As capacidades de trdfego expressas neste documento se referem a taxas wire-rate full-duplex de entrada e saida
simultaneamente;

Os equipamentos fornecidos deverao ter homologacdo da ANATEL e serem fabricados pelo mesmo fabricante;
Deve possuir LEDs de diagnéstico que fornecam informacdes de alimentagdo (on/off) e atividade do equipamento;
Deve possuir LEDs de diagndsticos que fornecam informagdes e atividades das portas.

Todas as func¢des Layer 2 e Layer 3 deverdo ser executadas localmente pelo equipamento, ndo sendo permitido que estas
fungdes sejam executadas em outros modulos externos ao equipamento, devendo inclusive a interface de configuracdo do
equipamento ser tnica, dispensando assim a necessidade de configuracdo médulo a médulo;

Devera implementar geracdo de logs sobre eventos no hardware, protocolos, médulos e interfaces;

Todos os requisitos, com excecdo daqueles de capacidade (prefixos IP e MAC), deverdo ser atendidos de forma concomitante,
ou seja, a conformidade de um requisito ndo pode afetar a disponibilidade dos demais.

O equipamento deverd implementar, no momento da entrega, todas as caracteristicas exigidas nesta especificacdo sem a
necessidade de inclusdao de nenhum componente, médulo ou dispositivo extras.

SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO CONTRATADA - GRUPO 1:

A CONTRATADA deverd instalar, configurar, interconectar, testar e documentar a Solugdo.

O escopo do servico de instalacdo compreende:

Até 02 (dois) roteadores, rodando BGP, sendo um em cada site (ambos localizados em Brasilia - Distrito Federal).
O planejamento da instalagdo compreende:

Reunides de planejamento, que irdo gerar um plano de instalacdo que deve ser validado conjuntamente entre
CONTRATANTE e CONTRATADA;

Plano de testes da solucdo em funcionamento;
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Agendamentos de datas, planejamento de entrada em funcionamento da nova solucao; e

O plano de teste e o planejamento de entrada em funcionamento das solucdes deverdo ser elaborados e validados
conjuntamente entre CONTRATANTE e CONTRATADA.

A instalacdo deve compreender:

A desembalagem, a montagem de todos os componentes que integram a Solugdo;

A instalacdo dos equipamentos montados em rack padrdo, conforme o caso, a energizacdo do equipamento;
A instalacdo dos softwares necessdrios para o funcionamento da solucdo;

Os equipamentos deverao ser adequados a estrutura elétrica nos data centers.

A configuracdo deve compreender:

Todas as atualizacdes de firmware ou qualquer outro software componente da solugdo, para a versdo mais atualizada
disponivel e estavel ou a tltima compativel;

Habilitacdo de licencas que porventura sejam adquiridas e recursos do equipamento que serdo utilizados no projeto.
A integracdo compreende:

As verificagdes dos recursos e o seu perfeito funcionamento e integragdo com os demais, conforme as melhores praticas
indicadas pelo fabricante;

A interconexdo do(s) equipamento(s) a rede ethernet do CONTRATANTE;

A interconexdo do(s) equipamento(s) aos links WAN dos provedores ativos na CONTRATANTE;

A configuracdo dos roteadores para roteamento BGP externo (com as operadoras) e interno;

Criagdo de filtros e devidos ajustes de BGP para o perfeito funcionamento da topologia;

Configuracdo dos roteadores para que participem do roteamento interno (iBGP).

A documentagdo compreende:

Relatério com todas as atividades desenvolvidas, desenhos da nova topologia e arquivos de configuracdo do novo ambiente.
O repasse de conhecimento compreende:

Carga horaria minima de 06 (seis) horas;

Os funciondrios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das suas atividades;

Opcionalmente, a critério exclusivo do CONTRATANTE, podera haver servigos fora dos horarios, inclusive durante o periodo
noturno. Nestes casos a empresa CONTRATADA deverd alocar a equipe técnica durante o transcorrer da tarefa sem qualquer
onus para 0o CONTRATANTE; e

Todo o processo de instalacao e configuragdo realizado devera ser documentado pela CONTRATADA sob a forma de relatério.
A interconexdo do(s) equipamento(s) a rede ethernet do CONTRATANTE;

Configuracdo para que participem do roteamento interno (iBGP) com os roteadores BGP de borda;

O servico devera ser realizado por profissional certificado de nivel profissional pelo fabricante da solugdo de roteamento;

A CONTRATANTE pode requerer operacdo assistida para a implementagdo/configuracdo dos equipamentos.

DESCRICAO DO OBJETO — GRUPO 2

REQUISITOS DA AQUISICAO
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A solucgdo/ferramenta é composta por um sistema de anélise de fluxo BGP, FLOW, SNMP, alertas de DoS/DDoS e uso de
roteadores para mitigacdo por BLACKHOLE e FLOWSPEC;

Requisitos Gerais:
Deve ser entregue para analise do trafego de 02 (dois) roteadores;

Deve ser oferecida em formato de Software, para ser instalada dentro do ambiente de Data Center da Contratante, suportando
Hypervisor ESXi 5.5 ou superior e ou KVM;

Deve permitir query SNMP (v1, v2c ou v3);
Deve prover o estado de comunicacdo da coleta de Flow, BGP e SNMP de cada roteador monitorado;

Deve gerar traps SNMP caso ocorra uma das seguintes situagdes: Ipflow perdidos, alertas do sistema, condigdes de sobrecarga,
carga elevada de CPU ou memodria;

Deve enviar alertas através de e-mails SMTP / SNMP traps e mensagens SYSLOG para dispositivos externos para anomalias
graves, eventos do sistema ou outros problemas de trafego;

Deve realizar backups de forma manual ou automatizada e recorrente da base de dados, incluindo a possibilidade de exportar
os dados de backup para um servidor remoto através de SCP;

Deve armazenar e mostrar um log das trocas de configuracdo que mostrem quando e por qual usudrio foram realizadas as
mesmas;

Deve prover uma interface WEB sem que seja necessaria instalacdo de cliente na maquina para visualizacdo ou alteracdo de
quaisquer configuracoes;

A interface WEB deve prover funcdes de busca para facilitar a navegacdo em grandes niimeros de alertas, roteadores,
interfaces e objetos configurados;

Deve prover um modo de acesso a CLI através de SSH;
Deve permitir miiltiplos niveis de acesso e permissao, incluindo no minimo: administrador, operador, usuéario e bloqueado;

Deve permitir a criacdo de grupos de usuarios distintos com diferentes permissoes e visualizacdes segmentadas do trafego
capturado pela solucéo;

Deve prover servicos de autenticacdo de usudrios por meio de uma base de autenticacdo local, por RADIUS, TACACS ou uma
configuracdo combinada destes métodos.

Anélise e Detecgdo:

A Anélise/Deteccdo destina-se a coletar dados do trafego da rede (através da captura de flow) analisa-los e fornecer
informacOes para a planejamento, engenharia de rede e deteccdo de ataques DoS e DDoS;

Deve utilizar o recebimento de trafego via fluxos de telemetria do tipo Netflow, sFlow, Jflow e IPFIX;
Deve funcionar de modo a ndo inserir um ponto de falha para a rede, funcionando em modo Offline;
Deve apresentar os dados coletados de BGP e fluxos de telemetria em interface via WEB (HTTPS);

Deve possuir no minimo 1.000 (um mil) recursos monitorados (clientes, provedores, servicos) e permitir o crescimento da
quantidade de recursos em até 20.000 (vinte mil) por meio de adicéo de licengas;

Deve aceitar informacdes de rotas BGP de todos os roteadores monitorados na rede e correlacionar esta informagdo com a
obtida em IPflow, de modo que se possa criar objetos monitorados por ASN, AS path, comunidade e outros diferentes
atributos dinamicos BGP;

Deve permitir a criacdo de objetos de monitoragdo por, pelo menos: blocos CIDR IPv4 e/ou IPv6, BGP ASN, Comunidade
BGP, Interface de Roteador e/ou combinacdo de anteriores;

Deve determinar a importancia das anomalias baseado nos impactos que estas provocam na rede, com pelo menos 3 niveis de
importancia;
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Deve permitir a deteccdo de ataques volumétricos DoS e DDoS de camadas 3 e 4 do modelo OSI;

Deve suportar a deteccdo e geracao de alertas de anomalias por taxas excessivas de trafego que excedam parametros
configurados, para no minimo estes parametros: Trafego total (Bytes e/ou Pacotes), DNS, Amplificacdo de DNS (Bytes e/ou
Pacotes), ICMP, Fragmentacao de IP, IP's privados, Amplificacdo em MS SQL RS (Bytes e/ou Pacotes), Amplificacdo NTP (
Bytes e/ou Pacotes), Amplificagdo SNMP (Bytes e/ou Pacotes), Amplificacdo SSDP (Bytes e/ou Pacotes), TCP NULL, TCP
RST, TCP SYN, UDP;

Deve mostrar o impacto geral de uma anomalia assim como o impacto da mesma em cada interface envolvida através das taxas
de bits e pacotes por segundo;

Deve mostrar uma caracterizagdo basica da anomalia, apresentando no minimo os seguintes componentes predominantes:
blocos IPv4 e IPv6 (Origem e Destino), protocolos IP, portas dos protocolos IP (Origem e Destino) e flags TCP;

Deve identificar todos os roteadores monitorados afetados pela anomalia de rede e cada interface de entrada do mesmo que foi
afetada;

Deve permitir que os usudrios classifiquem uma anomalia, escolhendo entre uma lista de opg¢des pré-definidas, por exemplo:
possivel ataque, falso positivo;

Deve ser capaz de prover um alerta se algum Peer BGP anuncia uma rota que é local da rede (BGP Hijacking);
A deteccao rapida de ataques de alto volume e alta severidade podera ser habilitada por objeto monitorado;
Deve enviar queries SNMP v1, v2c e v3 aos roteadores monitorados como mecanismo de validagdo da coleta de flow;

Deve correlacionar dados de IP flow de cada roteador de borda monitorado com a informacdo BGP obtida deste roteador e
deve com isso gerar relatérios sobre atributos BGP, incluindo no minimo: ASN's Origem/Peer/, AS-Paths;

Deve apresentar relatérios de quantidade de trafego entre interfaces monitoradas, podendo correlacionar este traifego com
recursos monitorados (por exemplo: clientes, provedores);

Deve apresentar informacoes de previsdo de troca de conexdo entre provedores Internet;

Deve prover no minimo as seguintes informacoes de trafego: traifego médio, trafego atual, traifego maximo e percentual de
95% para a rede em geral, por roteador, por interface, por servico, por aplicagdo ou por recurso a proteger;

Deve apresentar relatérios de trafego entre provedores e outros recursos monitorados incluindo trafego interno;

Deve permitir a configuracdo de sites VPN por blocos CIDR e prover um relatério de trafego por Site VPN dentro de uma
VPN (Virtual Private Network);

Deve apresentar relatérios de trafego por tamanhos diferentes de pacotes, protocolos, portas TCP/UDP e tipo ICMP por VPN e
Site VPN;

Deve ter permissdo para extrair relatérios com, no minimo, as seguintes informagdes: enderecos IP com maior consumo de
trafego, protocolos e aplicacdes;

Deve apresentar relatorios de tabelas de rotas de um roteador especifico para um periodo particular de tempo nos ultimos 3
meses, filtrado por comunidade BGP, Asregex e/ou prefixo (exato, menor ou maior);

Deve prover informacdes de fluxos para o periodo mais recente de coleta, por roteador, interface ou objeto administrado;

Além de assinaturas, a solucdo deve prover visdo de estatisticas mundiais da Internet, com dados de roteamento e seguranca
coletadas de sua prépria rede colaborativa. Com dados de utilizacdo mundial de protocolos, métricas de BGP mundiais, visdo
global de instabilidade de rotas BGP, além de uma visdo global, atualizada em tempo real dos ataques DDoS que ocorrem ao
redor do mundo;

Deve prover identificacdo por pais para origens de trafego de entrada e saida;

Deve identificar invasores DDoS baseado em indicadores de enderego IP proveniente de base propria;
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Deve poder enviar ACL’s inteligentes aos roteadores BGP monitorados a fim de descartar trafego quando gerado alerta de DOS
/DDOS, em formato FLOWSPEC (ACL sobre BGP), em roteadores que suportem esta funcionalidade, a fim de poder
descartar, aplicar RATE-LIMIT, ou permitir um certo padrdo de trafego especifico formado por camadas 3 e 4 OSTI;

Estes padrdes de mitigagdo por FLOWSPEC devem permitir selecionar trafego através de:

IP de origem e ou destino, porta tcp e ou udp de origem e ou destino, tamanho do pacote, flag do pacote, tos do pacote, uma ou
mais opcdes detalhadas;

A mitigacdo por BLACKHOLE ou FLOW-SPEC no ROTEADOR suportado, podera ser aplicada independentemente por
objeto, podendo ser automatizada baseado no nivel do alerta.

SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO CONTRATADA - GRUPO 2:

Todos os componentes de software que integram a solucdo/ferramenta deverao ser fornecidos pela CONTRATADA e deverdo
estar plenamente implementados ao final do servico de instalagao;

Todo servigo de instalagdo, configuracdo e atualizacdo da solucdo/ferramenta serd de total responsabilidade da
CONTRATADA.

O servico de instalagdo da solugdo/ferramenta deverd ser realizado por profissionais especializados, certificados pelo
fabricante da Solugdo a ser entregue pela CONTRATADA.

O servico de instalacdo da Solugdo compreendera, no minimo, a configuracdo da solucdo/ferramenta adquirida com as
funcionalidades indicadas pela CONTRATANTE, bem como a integracdo desta com os 02 (dois) roteadores BGP,
disponibilidade em producdo pelo CONTRATANTE;

A CONTRATADA deve executar o processo de integracdo da nova solucdo com os ativos computacionais envolvidos,
respeitando o cronograma de instalagdo e fazendo a devida compatibilidade técnico-operacional, garantindo desta forma que o
ambiente atual possa ser integrado a nova solucdo. Qualquer problema ou incompatibilidade é de responsabilidade da
CONTRATADA e por ela deve ser resolvido;

A CONTRATADA deverd entregar um Plano de Instalagdo da solug¢do no prazo méximo de 05 (dias) dias titeis, contados a
partir da data do Termo de Aceite de Entrega, contendo, no minimo:

cronograma descrevendo as atividades de instalacéo, indicando prazos e respectivas datas de inicio e término;
lista de recursos de tecnolégicos de hardware e software que serdo utilizados;

procedimentos que serdo seguidos para a realizacdo dos testes de funcionamento em produgdo e outras informagdes adicionais
requeridas pela Presidéncia da Republica;

A CONTRATANTE avaliard o Plano de Instalacdo fornecido pela CONTRATADA no prazo maximo de 05 (cinco) dias
corridos, contados a partir da data de entrega do referido plano. Caso o Plano de Instalacdo ndo seja aceito pela
CONTRATANTE, a CONTARTADA tera prazo de 05 (cinco) dias corridos, a partir da data de comunicacéo do fato, para
efetuar os ajustes necessarios para a apresentacdo de um novo Plano de Instalagdo. Nesse caso, a CONTRATANTE tera novo
prazo de 05 (cinco) dias corridos, a partir da data de entrega, para avaliar o novo plano;

A solucdo devera ser instalada pela CONTRATADA no prazo de até 30 (trinta) dias corridos contados a partir da aprovacao do
Plano de Instalacdo pela CONTRATANTE, dentro do horério comercial e em dias uteis. Havendo acordo de ambas as partes, a
instalacdo podera ocorrer fora do horario comercial e em dias ndo uteis;

Faz parte da instalagdo e é responsabilidade da CONTRATADA a configuracdo e customizagao da solugdo;

A CONTRATADA deve executar o processo de integracdo da nova solucdo com os ativos computacionais envolvidos,
respeitando o cronograma de instalagdo e fazendo a devida compatibilidade técnico-operacional, garantindo desta forma que o
ambiente atual possa ser integrado a nova solucdo. Qualquer problema ou incompatibilidade é de responsabilidade da
CONTRATADA e por ela deve ser resolvido;

O licenciamento serd de uso permanente, isto é, tipo perpétuo. Em caso do prazo de subscription encerrar, a solucdao deve
continuar a funcionar sem nenhuma interrupgao no servico;

Nao serd necessario o fornecimento de equipamentos e licencas adicionais para permitir a virtualizacdo da solucdo. Sera
utilizada a infraestrutura de virtualizacdo mantida pelos recursos tecnol6gicos da CONTRATADA;
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A CONTRATADA devera disponibilizar o acesso direto a base de dados de conhecimento do fabricante da solucdo que
contenha informacgdes de assisténcia, orientagdo para instalacdo, desinstalacdo, configuracdo, atualizacdo de software,
aplicacdo de corregdes (patches), diagnostico, avaliagcdes e resolucdo de problemas, e demais atividades relacionadas a correta
operacdo, e funcionamento da solug@o.

TREINAMENTO TECNICO — GRUPOS 01 e 02

Treinamento para até 16 (dezesseis) participantes localizados na Presidéncia da Republica, em Brasilia, devendo esses serem
distribuidos da seguinte forma:

08 (oito) participantes para o treinamento do Item 1 do Lote 1 - ROTEADOR DE BORDA BGP, e

08 (oito) participantes para o treinamento do item 1 do Lote 2 - FERRAMENTA DE ANALISE DE TRAFEGO E
ROTEAMENTO BGP;

O(s) instrutor(es) deverdo possuir certificagdo técnica comprovada, emitida pelo fabricante da solugéo, nas configuracdes dos
referidos equipamentos ou versdes do software da solugdo (ferramenta) adquirida;

Cada treinamento deverad ter duragdo minima de 30 (trinta) horas, a ser ministrado por videoconferéncia, em horario
comercial, com carga horéria de, no maximo, 4 (quatro) horas didrias;

Os treinamentos devem iniciar em até 15 (quinze) dias uteis apds a instalacdo dos equipamentos, componentes e softwares das
solugdes;

Os treinamentos devem ser de natureza tedrica e pratica, devendo abranger todos os equipamentos, componentes e softwares
das solucoes ofertadas, em seus aspectos mais relevantes, além de focar em suas funcionalidades direcionadas ao protocolo de
roteamento dindmico BGP (Border Gateway Protocol) para comunicagdo de sistemas autbnomos (AS);

A CONTRATADA sera responsavel pelo fornecimento de todo material didatico pedagégico individual necessério para a
execucdo dos treinamentos;

O contetido programaético dos treinamentos deverdo ser definidos previamente pela CONTRATANTE em conjunto com a
CONTRATADA e deverdo abordar, no minimo, os principais aspectos relativos as solugdes adquiridas e de suas implanta¢des
no caso especifico da Presidéncia da Reptiblica;

A CONTRATADA devera fornecer certificado individual de conclusdo com aproveitamento do curso em até 05 (cinco) dias
Uteis apOs o encerramento dos treinamentos;

Os treinamentos deverdo ocorrer em periodo e horario definido pela CONTRATANTE, respeitando as especificacdes contidas
neste item;

A qualidade dos treinamentos ministrados deverdo sofrer avaliagdes por seus participantes ao final do mesmo e, caso seja
considerada insuficiente, a CONTRATADA devera providenciar a realizacdo de nova turma, até o alcance dos objetivos do
treinamento, sem Onus adicional para a Presidéncia da Republica;

Para a consecucdo da parte pratica dos treinamentos deverdo ser utilizados equipamentos similares aos ofertados, quando for o
caso, além de todos os softwares que fizerem parte das solugdes.

SERVICO DE SUPORTE TECNICO
GRUPO 01

O servico de suporte técnico serd prioritariamente na modalidade remoto (24x7x365) nos equipamentos, pelo periodo de 12
(doze) meses da solugdo contratada;

A CONTRATADA devera fornecer apoio técnico para tarefas de auditoria e analise de logs;

Os casos de necessidade de suporte ON-SITE deverdo ser combinados conforme a gravidade do problema, sendo que os custos
deverdo ser de responsabilidade da CONTRATADA,;

Os chamados para atendimento ON-SITE deverdo ser abertos com antecedéncia minima de 01 (um) dia ttil;

A CONTRATADA deverd possuir sistema de chamados via WEB que possibilite, no minimo:

15 de 37



UASG 110001 Estudo Técnico Preliminar 94/2021

Abertura, acompanhamento, listagem e fechamento de chamados, a qualquer momento, 24 (vinte e quatro) horas por dia,
7 (sete) dias por semana. Os chamados devem estar sempre atualizados ao final do dia;

Armazenar e gerar os relatérios das atividades executadas associadas ao chamado. Caso haja alguma indisponibilidade no
sistema de abertura de chamados, deverdo ser enviados relatérios dos chamados abertos, ao final do dia, com seus respectivos
assentamentos;

Sanar didvidas relacionadas ao funcionamento dos equipamentos e softwares envolvidos na solugdo.
Configuracdo e suporte de protocolos de roteamento internos (IGPs) e externos (EGPs) em IPv4 e em IPv6;

Configuracdo de enderecamento e recursos de VPN dindmicas com IPSEC, GRE e algoritmos de criptografia e protocolos
quando solicitado;

Configuracdo e suporte de Listas de Controle de Acesso (ACL);
Configuracdo e suporte do protocolo VRRP ou protocolo similar de redundéancia de gateway para alta disponibilidade;
Configuracéo de regras aplicaveis a solucdo ofertada para funcionamento com Sistema Auténomo (ASN);

Andlise e suporte no acesso a Internet, sites remotos, servicos de rede oferecidos aos servidores e aos usuarios do
CONTRATANTE que dependem dos links WAN;

Apoio técnico em configuragoes de alta disponibilidade, redundancia e geréncia dos roteadores;
Identificagdo e resolugdo de problemas em software e hardware;
A CONTRATADA deveré indicar, na assinatura do contrato, os procedimentos para abertura do chamado de suporte técnico;

A CONTRATADA devera possuir estrutura de suporte com atendimento em portugués do Brasil e chamada direta gratuita
(DDG) 0800 ou niimero com custo de ligacdo local na cidade de Brasilia;

Todos os chamados, bem como as providéncias adotadas, deverdo ser armazenados em sistema para controle, rastreamento e
consulta de chamados efetuados junto a CONTRATADA;

A CONTRATADA devera atender as solicitacdes técnicas abertas pela CONTRATANTE em regime continuo de 24x7 (vinte
e quatro horas por dia, sete dias por semana);

O atendimento serd realizado por profissionais especializados e devera cobrir todo e qualquer defeito apresentado, incluindo o
fornecimento e a substituicdo de pecas e/ou componentes, ajustes, reparos e corregdes necessarias para 0 correto
funcionamento do equipamento ou da solugdo;

Nao sendo possivel o reparo do equipamento no local em que esta instalado ou dentro do prazo de solugdo da prestacdao do
servico, devera ser providenciada imediatamente a substitui¢do temporaria por outro equipamento do mesmo fabricante, com
configuracdes iguais ou superiores as do inicialmente instalado, até que o equipamento defeituoso retorne em perfeitas
condic¢des de funcionamento;

No caso da substituicdo temporaria do equipamento em parte ou no todo, devera ser justificada tal necessidade ao Gestor do
contrato, por escrito, no prazo maximo de 01 (um) dia corrido, anexando documentacdo comprobatéria contendo informacoes
dos equipamentos envolvidos, para providéncias de autorizacdo de saida do equipamento e de atualizacdo dos dados
patrimoniais, ap6s constatar tal necessidade;

O equipamento a ser removido ficara sob responsabilidade da CONTRATADA, ficando esta responsavel pelo seu transporte,
guarda e acondicionamento;

O equipamento colocado em substituicdo ficara instalado até a devolucdo do equipamento consertado, que ndo podera
ultrapassar o prazo maximo de 30 (trinta) dias corridos;

Sendo impossivel o reparo do equipamento ou cumprimento do prazo maximo para conserto (item anterior), a
CONTRATADA realizara sua substituicdo definitiva, nas mesmas condig¢des e prazos previstos acima;

No caso de troca de equipamento, o servico de suporte técnico sera responsavel pela manutencdo das configuracdes do
equipamento.
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GRUPO 02

O servico de suporte técnico serd prioritariamente na modalidade remoto (24x7x365) para solucdo/ferramenta de andlise de
trafego e roteamento BGP, pelo periodo de 12 (doze) meses da solugdo contratada;

A CONTRATADA deveréa fornecer apoio técnico para tarefas de auditoria, anélise de logs e confec¢do de relatérios gerenciais;

Os casos de necessidade de suporte ON-SITE deverdo ser combinados conforme a gravidade do problema, sendo que os custos
deverdo ser de responsabilidade da CONTRATADA,;

Os chamados para atendimento ON-SITE deverdo ser abertos com antecedéncia minima de 01 (um) dia util;

A CONTRATADA devera possuir sistema de chamados via WEB que possibilite, no minimo:

Abertura, acompanhamento, listagem e fechamento de chamados, a qualquer momento, 24 (vinte e quatro) horas por dia,
7 (sete) dias por semana. Os chamados devem estar sempre atualizados ao final do dia;

Armazenar e gerar os relatérios das atividades executadas associadas ao chamado. Caso haja alguma indisponibilidade no
sistema de abertura de chamados, deverdo ser enviados relatérios dos chamados abertos, ao final do dia, com seus respectivos
assentamentos;

Sanar duividas relacionadas ao funcionamento da solucdo/ferramenta e demais softwares envolvidos;
A CONTRATADA devera indicar, na assinatura do contrato, os procedimentos para abertura do chamado de suporte técnico;

A CONTRATADA devera possuir estrutura de suporte com atendimento em portugués do Brasil e chamada direta gratuita
(DDG) 0800 ou niimero com custo de ligacdo local na cidade de Brasilia;

Todos os chamados, bem como as providéncias adotadas, deverdo ser armazenados em sistema para controle, rastreamento e
consulta de chamados efetuados junto a CONTRATADA;

A CONTRATADA deverd atender as solicitagOes técnicas abertas pela CONTRATANTE em regime continuo de 24x7 (vinte
e quatro horas por dia, sete dias por semana);

O atendimento sera realizado por profissionais especializados e devera cobrir todo e qualquer defeito apresentado, incluindo
ajustes, reparos e correcdes necessarias para o correto funcionamento da solugdo/ferramenta;

6. Demais Requisitos da Solucao de TIC

DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO

® DA JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO
® Justificativa (Art. 15 da IN. SGD/ME n° 1/2019):

Considerando a natureza sui generis da Presidéncia da Republica como 6rgdo da estrutura governamental do Brasil, seus

requisitos de comunicacdo podem exigir niveis de seguranca, de controle e de qualidade acima da média e dos padrdes que
costumam ser contratados por boa parte dos 6rgdos governamentais. Assim, a Presidéncia da Republica decidiu adotar a
estratégia de se tornar Autonomous System, passando de mera usudria a participe no controle e planejamento de suas
comunicacdes de dados e voz no Sistema de Internet Global.
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Como parte deste planejamento e controle, diversas melhorias e incrementos de qualidade de servigo vém sendo implantados
pela Diretoria de Tecnologia no ambito da infraestrutura de redes e de telecomunicacdes de dados. Tal conjunto engloba a
readequacdo dos meios de provimento de interligacdo da Presidéncia da Republica com a Internet. Considerando que tal
interligacdo precisa ser provida a diversos sites que compdem a area de atendimento dos servicos de Tecnologias da
Informacao e Telecomunicagdo, fornecidos pela Diretoria de Tecnologia com padroes de qualidade e seguranca elevados.

Neste sentido, objetiva-se neste processo a aquisicao de equipamentos de redes, como roteadores WI-FI, switches e roteadores,
para adequar e modernizar a infraestrutura de rede IP, substituir equipamentos antigos ou de longo tempo de uso, sem peca de
reposicdo, sem suporte técnico e sem garantia.

DA CLASSIFICAGAO DOS BENS COMUNS

® Bens Comuns:

A natureza do objeto a ser adquirido enquadra-se na classificagdo de bens comuns, nos termos do paragrafo tinico do art. 1° da
Lei 10.520/02.

® DOS CRITERIOS DE SELECAO DO FORNECEDOR

Como critério de aceitabilidade de precos, serdo considerados como maximos os pregos estimados da planilha, tanto global
quanto unitarios.

O critério de julgamento da proposta é o do menor preco do total por grupo
As regras de desempate entre propostas sdo as discriminadas no edital.

® DOS CRITERIOS DE HABILITAGCAO:
® As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade
dos objetos, conforme disciplinado no edital.
Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor serdo:
certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
balango patrimonial e demonstragdes contabeis do ultimo exercicio social, j& exigiveis e apresentados na
forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua substitui¢do por balancetes
ou balangos provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3
(trés) meses da data de apresentacdo da proposta;
® no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango patrimonial e
demonstracgdes contabeis referentes ao periodo de existéncia da sociedade;
é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social;
comprovacdo da boa situagdo financeira da empresa mediante obtencdo de indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes
férmulas:
LG = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Ndo Circulante);
SG = (Ativo Total) / (Passivo Circulante + Passivo Nao Circulante);
LC = Ativo Circulante / Passivo Circulante
® As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez por cento) do
valor estimado da contratacdo ou do item pertinente;
A comprovacdo da qualificagdo econdmico-financeira, conforme o caso, poderd ser substituida pela consulta ao
SICAF, nos casos em que a empresa estiver habilitada no referido sistema, conforme o disposto nos artigos 6°, inciso
II1, 10 a 16 e 21, inciso III, da Instru¢do Normativa SEGES/MP n° 3, de 2018.

® Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serao:
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® Comprovacdo de aptidao para a prestacdo dos servicos em caracteristicas, quantidades e prazos compativeis com o
objeto desta licitagdo, ou com o item pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas
juridicas de direito publico ou privado.

® Para fins da comprovacéo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as
seguintes caracteristicas minimas:

® QOs critérios de qualificacdo técnica para o grupo 1 a serem atendidos pelo fornecedor serdo:

® Comprovacdo de aptiddo para a prestacdo dos servigos em caracteristicas, quantidades e prazos compativeis
com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacdo de atestado(s) fornecido(s)
por pessoas juridicas de direito ptblico ou privado.

® Para fins da comprovacgdo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as
seguintes caracteristicas minimas:

® O licitante deve apresentar atestado de capacidade técnica em seu nome, fornecido por pessoa juridica de
direito puiblico ou privado, comprovando o fornecimento, instalacdo, configuracdo, garantia e suporte técnico
para o objeto da presente licitacdo ou outro roteador que possua no minimo as seguintes quantidade de rotas
simultaneamente na tabela FIB (Forwarding Information Base):

® rotas IPv4 800.000 (oitocentos mil);
® rotas IPv6 100.000 (cem mil) ;

® O licitante deve apresentar atestado da mesma forma do item acima para as conexdo EBGP com no minimo a
configuragdo de 02 (dois) ASN distintos.

® Nos atestados, devem estar explicitos: a empresa ou 6rgdo que estd fornecendo o atestado, o responséavel pelo setor|
encarregado do objeto em questdo, os equipamentos administrados com suas respectivas descricdes (versao,
capacidade, etc.);

® No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por|
empresas pertencentes ao mesmo grupo empresarial da empresa proponente. Serdo considerados como pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da empresa proponente, ou
que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa
proponente.

® A exigéncia dos atestados se justifica pela necessidade de obtencdo de garantias de experiéncia e qualidade
comprovada da contratada na prestacdo dos servicos em comento, devido a complexidade técnica da aquisicdo e
servicos, e as exigéncias dos requisitos de seguranca. O art. 30, inciso II, da Lei 8.666/93, autoriza expressamente a
administracdo a exigir da licitante a comprovacdo de que ja executou objeto compativel, em prazo, com o que esta
sendo licitado.

® Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria
especificadas no contrato social vigente.

®* DA ENTREGA E DOS CRITERIOS DE ACEITACAO DO OBJETO

Os equipamentos adquiridos deverdo ser entregues e instalados em até 120 (cento e vinte) dias a partir do recebimento da
Solicitacdo de Fornecimento/Ordem de Servigo.

A entrega dos equipamentos deverd ser realizada, em remessa unica, no seguinte endereco: Almoxarifado Central da
Presidéncia da Republica, situado na Avenida N-2, Pal4cio do Planalto, CEP 70150-900, em Brasilia-DF.

Os bens serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do Contrato, para efeito de posterior verificagdo de sua conformidade com as especifica¢cdes constantes no Termo
de Referéncia e na proposta.

Apods o recebimento provisorio, a instalacdo deverd ser realizada pela Contratada, em conjunto com o corpo técnico da
Presidéncia da Republica, dentro do prazo estabelecido no Termo de Referéncia.

Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes no Termo de

Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificacdo da contratada, as suas
custas, sem prejuizo da aplicagdo das penalidades.
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Os bens serdo recebidos definitivamente, ap6s instalacdo, configuracdo e implantagdo, conforme especificagcdes técnicas no
Termo de Referéncia, mediante parecer do(a) responsavel pelo acompanhamento e fiscalizacdo do Contrato, em até 15
(quinze) dias ap6s a execucdo do servico por parte da Contratada.

Na hipétese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-4 como
realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da
incorreta execucdo do Contrato.

A garantia dos bens e o suporte serd de, no minimo, 60 (sessenta) meses, a partir do recebimento definitivo do objeto
contratado.

7. Necessidades de Negocios da Solucao

NECESSIDADES DE NEGOCIO

® Necessidades identificadas:

As funcgdes finalisticas exercidas pela Presidéncia da Republica exigem o provimento continuo de acesso pleno e
informacdes de relevancia nacional e internacional, as quais muitas vezes sdo divulgadas e acessadas por meio das m
midias eletronicas. Em adicdo, grande parte dos sistemas de informacdo que sdo utilizados para a realizacdo de ativide
meio e da 4rea fim da Presidéncia da Republica sdo realizadas com o uso da Internet.

Considerando a natureza sui generis da Presidéncia da Republica como érgdo da estrutura governamental do Brasil, seus 1
comunica¢do podem exigir niveis de seguranga, de controle e de qualidade acima da média e dos padrdes que co
contratados por boa parte dos érgdos governamentais. Assim, a Presidéncia da Reptiblica decidiu adotar a estratégia d
Autonomous System, passando de mera usudria a participe no controle e planejamento de suas comunicagdes de dad:
Sistema de Internet Global.

Como parte deste planejamento e controle, diversas melhorias e incrementos de qualidade de servico vém sendo imple
Diretoria de Tecnologia no ambito da infraestrutura de redes e de telecomunicacdes de dados. Tal conjunto engloba a 1
dos meios de provimento de interligacdo da Presidéncia da Republica com a Internet. Considerando que tal interligacac
provida a diversos sites que compOem a area de atendimento dos servicos de Tecnologias da Informacgdo e Telecc
fornecidos pela Diretoria de Tecnologia com padrdes de qualidade e seguranca elevados, propde-se novo processo de co
Servico de Comunicacdo Multimidia (SCM) contemplando o trafego de dados, voz e video, provido com tecnologia do 1
/MPLS (Virtual Private Network - Multiprotocol Label Switching) ou semelhante, para atendimento aos es«
representagoes regionais, Link de Provimento de Acesso a Internet com protecdo de ataque contra negacao de servico, pr
equipamentos e servigos necessarios a implantacdo dos acessos aos concentradores e Link de Provimento de Acessc
eventual em todo Territério Nacional, para o atendimento de deslocamentos presidenciais quando solicitado.

Em virtude da necessidade de que esse provimento seja ininterrupto, torna-se necessario que em parte dos sites (prédios/
Presidéncia da Reptblica haja atendimento redundante. Parte destes locais é atendido atualmente por meio da interlig
INFOVIA, provida por meio de contratacdo com o SERPRO, sem que haja, em futuro préximo, qualquer outra forma de .
redundante eficiente e adequado em qualidade e capacidade que néo seja por meio de nova contratagdo.

Diante disso, trata-se da aquisicdo de 2 (dois) roteadores BGP (Border Gateway Protocol), conjuntamente com u
/ferramenta de andlise de trafego e roteamento BGP, com o objetivo de implementar e melhor gerir uma arquitetura de
de equipamentos na interconexdo da rede interna da Presidéncia da Republica com a redes externas, atendida pelos «
Conectividade IP, MPLS, MetroEthernet, de diversos provedores, atendimento de VPN’s, conforme demonstrado na figure
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Demanda dos potenciais gestores e usudrios da solucdo: A demanda foi motivada mediante oficializacdo contida no Documei

Oficializagdo da Demanda (DOD) acostado aos autos do processo n° 00094.000498/2020-61. A presente solucdo possui como p

gestores integrantes da Coordenacdo de Redes de Longa Distancia e Telecomunica¢des (CORET) e como usudrios diversos set
Presidéncia da Republica, em atendimento a necessidade de controle de recursos dispendidos com telecomunicacdes.

Estimativa da demanda maxima atual e futura: a demanda consiste na aquisicdo de nova solucdo tecnolégica e informacional er
evolugdo das necessidades relacionadas ao negécio.

8. Levantamento de Mercado

ANALISE DE SOLUCOES

® Grupol - Para o objetivo desejado, verificam-se 3 (trés) possiveis solucao demanda:
® Solucdo 01 - Aquisicao de roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses.

Estd opcao considera a aquisicao de roteadores BGP. Com a aquisigdo, esta solucdo viabiliza a manutencdo, operagao e
gerenciamento direto dos técnicos especializados da Presidéncia da Republica nos equipamentos adquiridos, possibilitando a
pronta tomada de decisdo e acdo em eventos de riscos ou falhas.

Esta opgao viabiliza a ado¢do da Topologia de Rede proposta no Item 7. Necessidades de Negécios da Solucdo deste E.T.P.,
com a dupla abordagem de equipamentos de redes, possibilitando a desativacdo do aluguel de 01 roteador do atual contrato de
conexdo de Internet (Contrato n° 27/2020 - Telebras).

® Solucdo 02 - Utilizacdo do Firewall como roteadores BGP (Border Gateway Protocol).

Est4 opg¢do considera o uso do Firewall exercendo as fungdes de roteadores BGP.

O Firewall da Presidéncia da Reptiblica é um Firewall UTM, que possibilita a configuracdo de algumas fungdes de roteador.
Contudo o hardware ndo foi projetado para executar todas as funcionalidades especificas requerida por um roteador BGP, mas
que eventualmente poderia ser utilizados como um backup em caso de falhas, o que serd superado com a adogdo da Topologia
de Rede proposta no Item 7. Necessidades de Negécios da Solucao deste E.T.P.
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® Solucao 03 - Aluguel de roteadores BGP (Border Gateway Protocol) das empresas contratadas.

Esta opcdo ja vem sendo utilizado dentro dos Contratos de conexdo de Internet (Contrato n° 54/2017 e n° 27/2020 - Telebras).
Contudo, esta solucdo tem inviabilizado a manutencdo, operacdo e gerenciamento direto dos técnicos especializados da
Presidéncia da Republica no equipamento, o que restringe a decisdo e tomada de acdo em eventos de riscos ou falhas.

Est4 opgdo ndo viabiliza a adocédo da Topologia de Rede proposta no Item 7. Necessidades de Negocios da Solucdo deste E.T.
P., com a dupla abordagem de equipamentos de redes, pois o atual Contrato apenas prevé o aluguel de 01 roteador.

® Grupo2 - Para o objetivo desejado, verificam-se 03 (trés) possiveis modalidades de contratacdo da demanda:
® Solucao 01 — Modalidade SaaS Subscription: locagdo de software/ferramenta de anélise de trafego de roteamento
BGP, com garantia para 60 (sessenta) meses, como um servi¢o com periodo de uso pré-definido (Software as a Service

).

Essa modalidade de SaaS — Software como servico locado, é uma forma de distribuicdo e comercializagdo de software
/aplicacdo, onde o fornecedor da solugdo se responsabiliza por toda a estrutura necessaria a disponibilizacdo do sistemal
(servidores, conectividade, seguranca légica), e o cliente/usudrio utiliza o software como um servico com prop6sitos
especificos que estardo disponiveis para os usudrios localmente, nas suas instalagges fisicas.

Com essa modalidade de locagdo decreta-se que as atividades referentes a gestdo da ferramenta, guarda e manipulacdo das
bases de dados com informagdes sensiveis e sigilosas (informacdes de roteamento, logs de segurancga, etc), ficardo sob
responsabilidade da equipe técnica da Presidéncia da Reptiblica.

A caracteristica principal dessa modalidade de servico é a ndo aquisicdo do software e das licencas de modo definitivo,
vitalicio, mas sim o direito pelo uso destas a partir de pagamentos recorrentes, normalmente mensal ou anual. Apés o
encerramento do periodo de uso, previamente definido em contrato, o acesso a ferramenta é imediatamente interrompido, bem
como as funcionalidades da solugdo sédo totalmente descontinuadas, ndo podendo ser utilizadas nem de modo parcial/limitada,
pois a infraestrutura (servidores e software envolvidos), anteriormente disponibilizada, é completamente removida pelo
contratado.

® Solucdo 02 — Modalidade SaaS Cloud: locacao de software/ferramenta de andlise de trafego de roteamento BGP,
com garantia para 60 (sessenta) meses, com um servigo em nuvem (Software as a Service - Cloud).

A modalidade SaaS Cloud — é também uma forma de distribui¢do e comercializagdo de software/aplicacdo por locagdo, mas
difere-se da modalidade descrita na Solugdo 01, onde o fornecedor da solugéo se responsabiliza por toda a estrutura necessaria
a disponibilizacdo do sistema (servidores, conectividade, base da dados, com informagdes sigilosas, seguranca fisica e 16gica),
e o cliente/usudrio utiliza o software como um servico com propositos especificos que estardo disponiveis para os usudrios

via internet, em ambiente externo.

A caracteristica principal dessa modalidade de servigo é a ndo aquisicao do software e das licencgas vitalicias, mas sim o direito
pelo uso destas a partir de pagamentos recorrentes, normalmente mensal ou anual. Apés o encerramento do periodo de uso,
previamente definido em contrato, o acesso a ferramenta é imediatamente interrompido, bem como as funcionalidades da
solucdo sdo totalmente descontinuadas, ndo podendo ser utilizadas nem no modo parcial/limitada.

Solucao 03 - Modalidade On Premise: aquisicao do software/ferramenta de andlise de trafego de roteamento BGP, com
garantia para 60 (sessenta) meses, para ser disponibilizado/instalado na infraestrutura local, como um produto com
licenciamento perpétuo.

Na modalidade On Premise, ap6s a aquisicdao do produto, neste caso um software/ferramenta, este terd seus componentes
instalados e disponibilizados localmente, isto é, totalmente nas dependéncias fisicas da contratante. Além de que, toda a
responsabilidade de gestdo, monitoramento, o controle e a supervisdo sob os cuidados diretos da equipe técnica interna.

Por se tratar da aquisi¢do de um produto, ao final do contrato, o software/ferramenta adquirido estard ainda cumprindo a sua
funcdo inicial, apenas deixard de receber atualizagdes de seguranca, pacotes de correcdes e implementacdo de novas
funcionalidades.

Além de tudo até aqui exposto, preconiza-se como melhor pratica que, solucdes ou ferramentas que se utilizam tecnologias de
amostragem de fluxos de pacotes (flows), SNMP, e demais informacdes geradas pelo protocolo BGP, sejam disponibilizadas
localmente no ambiente, isto é, na origem onde estas informacoes estdo sendo coletadas, a fim de manter a integridade dos
dados, mitigar atrasos entre o tempo de propagacdo do conteudo até o seu destino (delay) e questdes relacionadas a seguranca
da informacdo, uma vez que os dados coletados para andlise ndo devem ser transportados em meios ptiblicos, mesmo sendo
previamente criptografados.
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IDENTIFICACAO DAS SOLUCOES

Id Descricao da solucao - Grupol

1 [|Aquisicao de roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses.

N

Utilizacao do Firewall como roteadores BGP (Border Gateway Protocol).

3 ||Aluguel de roteadores BGP (Border Gateway Protocol) das empresas contratadas.

ANALISE COMPARATIVA DAS SOLUGOES

Id Descricao da soluc¢do - Grupol

1 [|Aquisicao de roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses.

2 ||Utilizagao do Firewall como roteadores BGP (Border Gateway Protocol).

3 ||Aluguel de roteadores BGP (Border Gateway Protocol) das empresas contratadas.

Em andlise comparativa referente ao Grupol, a Selucdo 1 é a opgdo viavel para Presidéncia da Reptiblica, pois viabiliza a
adocdo da Topologia de Rede proposta no Item 7. Necessidades de Negocios da Solucao deste E.T.P., com a dupla
abordagem de equipamentos de redes, bem como viabiliza a manutencéo, operacdo e gerenciamento direto dos técnicos
especializados da Presidéncia da Republica nos equipamentos adquiridos, possibilitando a pronta tomada de decisdo e agdo
em eventos de riscos ou falhas.

A Solucdao 2 nao é tecnicamente viavel, pois a solucdo de Firewall ndo suportaria a necessidade da Presidéncia da Republica,
pois ndo foi projetado para executar todas as funcionalidades especificas requerida por um roteador BGP, mas que
eventualmente poderia ser utilizados como um backup em caso de falhas, o que sera superado com a adocdo da Topologia de
Rede proposta no Item 7. Necessidades de Negacios da Solucao deste E.T.P.

A Solucao 3 nao viabiliza a adocao da Topologia de Rede proposta no Item 7. Necessidades de Negécios da Solucao deste
E.T.P., com a dupla abordagem de equipamentos de redes e ndo viabiliza a manutencao, operagdo e gerenciamento direto dos
técnicos especializados da Presidéncia da Reptiblica no equipamento, o que restringe a decisdo e tomada de acdo em eventos
de riscos ou falhas.
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Nao
Requisito Solucao|(Sim||Nao|| se
aplica
Solucs
olucdo X
1
~ . Lo . . . AL Solugdo
A Solucéo encontra-se implantada em outro érgdo ou entidade da Administracdo Publica? 9 X
Solucéo
X
3
Solucs
olucdo X
1
A Solugao esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de Solucéo X
software) 2
Solucéo
X
3
Solucs
olucdo X
1
~ . o Solucéo
A Solugdo é composta por software livre ou software ptiblico? (quando se tratar de software) 9 X
Solucéo
X
3
Soluc
olucdo X
1
A Solucéo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de [|Solucédo X
governo ePing, eMag, ePWG? 2
Solugéo
X
3
Solucéo X
1
A Solucéo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de Solucéo X
certificacdo digital) 2
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[ | I
Solucéo
X
3
Soluca
olucdo X
1
A Solucdo é aderente as orientagOes, premissas e especificagdes técnicas e funcionais do e-ARQ ||Solugdo X
Brasil? (quando o objetivo da solucdo abranger documentos arquivisticos) 2
Solucéo
X
3
Id Descricao da solugdo - Grupo2

Locacao de software/ferramenta de andlise de trafego de roteamento BGP, com garantia para 60 (sessenta) meses, como
um servico com periodo de uso pré-definido (Modalidade Software as a Service - Subscription).

Locacdo de software/ferramenta de andlise de trafego de roteamento BGP, com garantia para 60 (sessenta) meses, com um
servico em nuvem (Modalidade Software as a Service - Cloud).

Aquisicao do software/ferramenta de analise de trafego de roteamento BGP, com garantia para 60 (sessenta) meses, para
3 |[ser disponibilizado/instalado na infraestrutura local, como um produto com licenciamento perpétuo - Modalidade On
Premise .

Id Descricao da solugdo - Grupo2

Locacdo de software/ferramenta de andlise de trafego de roteamento BGP, com garantis para 60 (sessenta) meses, com
um servico em nuvem (Modalidade Software as a Service - Cloud) - A Solugdo 2 nio é tecnicamente viavel, pois, a
modalidade ndo preconiza as melhores praticas que orientam e recomendam que solugdes que se utilizam tecnologias
de amostragem de fluxos de pacotes (flows), SNMP, e demais informacdes geradas pelo protocolo BGP, sejam
disponibilizadas na origem onde estas informagdes estdo sendo coletadas, a fim de manter a integridade dos dados,
mitigar atrasos entre o tempo de propagacao do contetido até o seu destino (delay) e questdes relacionadas a seguranca
da informacdo, uma vez que os dados coletados para andlise ndo devem ser transportados em meios publicos, mesmo
sendo previamente criptografados.

Destaca-se ainda, em relagdo a Solugao 2, que o trafego dos dados e informagdes sensiveis serdo direcionadas para a
nuvem (Cloud) do fabricante que é, por defini¢do, Nuvem Publica.

Nesse contexto, a alternativa em pauta deve ser analisada também em consondncia com as restri¢cdes estabelecidas no
contexto dos normativos que determinam a sua adocdo, visto que envolvem a seguranca nacional na forma de
potencial exposicdo de dados confidenciais.
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Entre esses normativos, o documento “Boas préticas, orientagdes e vedacdes para contratacdo de Servicos de
Computacdo em Nuvem” — elaborado pela SLTI/MPOG e vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016
— apresenta como pré-requisito, no paragrafo 2, que:

Compete a autoridade maxima do 6rgdo, com apoio do Comité de Governanca Digital, do Comité de Seguranca da
Informagdo e Comunica¢des e do Comité Estratégico de Tecnologia da Informacdo, a definicdo dos servicos de
Tecnologia da Informagdo e Comunicagdo (TIC), no todo ou em parte, que possam comprometer a seguranca nacional.

Desse modo, para adotar a arquitetura de nuvem, conforme determinacdo do referido documento, seria necessario
identificar previamente os sistemas que ndo comprometeriam a seguranca nacional.

Até a presente data, trata-se de um trabalho ainda em definicdo e, portanto, ndo seria possivel adotar esta alternativa
até a publicacdo formal dos servicos de TIC que se enquadram no referido normativo.

| ANALISE COMPARATIVA DAS SOLUCOES |

Em andlise comparativa, a Solu¢dao 3 é a opcdo viavel para Presidéncia da Reptiblica, pois nesta modalidade poderemos
garantir a efetivacdo dos mesmos niveis de seguranca e sigilo de dados, atualmente implementados nos ativos e servigos
ofertados pela Presidéncia da Republica, visto que os componentes serdo instalados e disponibilizados localmente, isto é,
totalmente nas dependéncias fisicas da contratante. Além de que, toda a responsabilidade de gestdo, monitoramento, o controle
e a supervisao sob os cuidados diretos da equipe técnica da Presidéncia da Republica.

A escolha por essa solucgdo viabilizara o atendimento as determinac¢des e recomendacoes da administracdo publica, com relagdo
aos requisitos de seguranca da informacéao, especificamente aos assuntos constantes na Instru¢do Normativa GSI/PR n° 1, de 13
de junho de 2008, e suas Normas Complementares. Cabe ainda ressalta, que com aquisicdo da referida solugdo, buscaremos a
mitigacdo dos riscos de descumprimentos de questdes relacionadas a desconformidade com as leis e normas locais, uma vez
que os nossos dados classificados ndo estardo hospedados locais remotos e até em outros paises, onde as leis existentes podem
entrar em conflito com os interesses ptiblicos do governo brasileiro, como o “Patriot Act”, vigente nos Estados Unidos, ou o “
Data Protection Directive” da UE, que restringe o fluxo de dados além das fronteiras da comunidade.

Além de tudo até aqui exposto, preconiza-se como melhor prética que, solu¢des ou ferramentas que se utilizam tecnologias de
amostragem de fluxos de pacotes (flows), SNMP, e demais informagdes geradas pelo protocolo BGP, sejam disponibilizadas
localmente no ambiente, isto é, na origem onde estas informacoes estdo sendo coletadas, a fim de manter a integridade dos
dados, mitigar atrasos entre o tempo de propagacdo do conteido até o seu destino (delay) e questdes relacionadas a seguranga
da informagdo, uma vez que os dados coletados para anélise ndo devem ser transportados em meios publicos, mesmo sendo
previamente criptografados.

A Solucdo 1 é financeiramente inviavel, pois, ao final do contrato de uso o acesso a solucdo serd imediatamente
interrompido, bem como os beneficios de segurancga e controle que motivaram a sua contratacdo. Ao findar o contrato, as
funcionalidades e demais servicos serdo totalmente descontinuados, ndo podendo ser utilizados nem de modo parcial/limitado,
pois a infraestrutura (servidores e software), serdo completamente removidos do ambiente do CONTRATANTE pela
CONTRATADA. Como resultado, todas as funcionalidades, até mesmo as mais basicas serdao descontinuadas/canceladas,
sendo que o mesmo ndo ocorreria com a aquisicdo de um produto com licenciamento perpétuo - Modalidade On Premise.
Como ja exemplificado, nesta modalidade, ao final do contrato, apenas os servigos de atualizacdes, suporte e garantia, seriam
interrompidos, mas manteriamos as funcionalidades bésicas da solucdo, bem como seus beneficios mais significativos.

A Solucdo 2 é tecnicamente inviavel, pois ndo preconiza as melhores praticas que orientam e recomendam que solugdes que
se utilizam tecnologias de amostragem de fluxos de pacotes (flows), SNMP, e demais informacdes geradas pelo protocolo
BGP, sejam disponibilizadas na origem onde estas informacdes estdo sendo coletadas, a fim de manter a integridade dos dados,
mitigar atrasos entre o tempo de propagacdo do contetido até o seu destino (delay) e questdes relacionadas a segurancga da
informacdo, uma vez que os dados coletados para anélise ndo devem ser transportados em meios ptiblicos, mesmo sendo
previamente criptografados.

Destaca-se ainda, em relacdo a Solugao 2, que o trafego dos dados e informagdes sensiveis serdo direcionadas para a nuvem (
Cloud) do fabricante que é, por definicdo, Nuvem Publica.
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Nesse contexto, a alternativa em pauta deve ser analisada também em consondncia com as restricdes estabelecidas no contexto
dos normativos que determinam a sua adogdo, visto que envolvem a seguranca nacional na forma de potencial exposicdo de
dados confidenciais.

Entre esses normativos, o documento “Boas préticas, orientagdes e vedacdes para contratacdo de Servigcos de Computagdo em
Nuvem” — elaborado pela SLTI/MPOG e vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016 — apresenta como pré-
requisito, no paragrafo 2, que:

Compete a autoridade maxima do 6rgdo, com apoio do Comité de Governanca Digital, do Comité de Seguranca da Informagdo
e Comunicagdes e do Comité Estratégico de Tecnologia da Informagdo, a definicdo dos servicos de Tecnologia da Informacao
e Comunicacdo (TIC), no todo ou em parte, que possam comprometer a seguranca nacional.

Desse modo, para adotar a arquitetura de nuvem, conforme determinacao do referido documento, seria necessério identificar
previamente os sistemas que ndo comprometeriam a seguranga nacional.

Até a presente data, trata-se de um trabalho ainda em defini¢do e, portanto, ndo seria possivel adotar esta alternativa até a
publicacdo formal dos servigos de TIC que se enquadram no referido normativo.

Nao
Requisito - 3.2.2 Solucao|(Sim(|Nao|| se
aplica
Solucéo
1
~ . s . . . s Solugdo
A Solucdo encontra-se implantada em outro 6rgao ou entidade da Administracdo Ptiblica? 9
Solucao
3
Soluca
olugdo X
1
A Solugdo estéd disponivel no Portal do Software Ptiblico Brasileiro? (quando se tratar de Solucéo X
software) 2
Solucao
X
3
Solucs
olucdo X
1
s s . o Solucéo
A Solugdo é composta por software livre ou software ptiblico? (quando se tratar de software) 5 X
Solucéo
X
3

27 de 37



UASG 110001 Estudo Técnico Preliminar 94/2021

Solucéo X
1
A Solucéo é aderente as politicas, premissas e especifica¢des técnicas definidas pelos Padrdes de [|Solucédo X
governo ePing, eMag, ePWG? 2
Solucéo
X
3
Solucs
olucdo X
1
A Solucao é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de Solucéo X
certificacdo digital) 2
Solucéo
X
3
Solucs
olucdo X
1
A Solugdo é aderente as orienta¢Oes, premissas e especificacdes técnicas e funcionais do e-ARQ ||Solucdo X
Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos) 2
Solucéo
X
3

9. Descricao da solucdao como um todo

DESCRICAO DA SOLUCAO

1 [|Aquisi¢ao de roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses.

Em andlise comparativa referente ao Lote 1, a Solugdo 1 é a opcdo vidvel para Presidéncia da Republica, pois viabiliza a
adocdo da Topologia de Rede proposta no Item 7. Necessidades de Negocios da Solucdo deste E.T.P., com a dupla

abordagem de equipamentos de redes, bem como viabiliza a manutencédo, operacdo e gerenciamento direto dos técnicos
especializados da Presidéncia da Republica nos equipamentos adquiridos, possibilitando a pronta tomada de decisdo e acdo
em eventos de riscos ou falhas.
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Nao
Requisito Solucao|(Sim||Nao|| se
aplica
~ . - . . . oA Solucéo
A Solucéo encontra-se implantada em outro 6rgédo ou entidade da Administracdo Publica? 1 X
A Solugéo estéd disponivel no Portal do Software Ptiblico Brasileiro? (quando se tratar de Solucéo X
software) 1
5 . . - Solucéo
A Solugéo é composta por software livre ou software publico? (quando se tratar de software) 1 X
A Solucéo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de [|Solucédo X
governo ePing, eMag, ePWG? 1
A Solugao é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de Solucéo X
certificacdo digital) 1
A Solucdo é aderente as orientacOes, premissas e especificagdes técnicas e funcionais do e-ARQ ||Solugdo X
Brasil? (quando o objetivo da solucédo abranger documentos arquivisticos) 1

10. Estimativa das Quantidades a serem Contratadas

ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Aquisicdo de 02 (dois) roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses, incluindo licencas
perpétuas, suporte técnico por 12 (doze) meses, instalacdo e configuragdo dos equipamentos de modo que a Presidéncia da
Republica do Brasil opere como Sistema Auténomo (AS), bem como a aquisicdo de solucdo/ferramenta de andlise de trafego e
roteamento BGP para os objetos citados, com garantia de 60 (sessenta) meses, licencas perpétuas, suporte técnico por 12 (doze)

meses, instalacdo, configuracdo, além de treinamentos especializados para ambas as solugdes.

DESCRICAO
/ESPECIFICAGAO

GRUPO ITEM UNIDADE DE MEDIDA

QUANTIDADE

ROTEADOR DE
BORDA BGP COM
1 GARANTIA,
LICENGAS E
ATUALIZAGOES

Unidade

02

SUPORTE
2 Meses

TECNICO ON-SITE
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TREINAMENTO .
3 Treinamento 01
ESPECIALIZADO

FERRAMENTA
DE ANALISE DE
TRAFEGO E
ROTEAMENTO )
1 Unidade 01

BGP COM
GARANTIA,
LICENGAS E

ATUALIZACOES

SUPORTE
2 , Meses 12
TECNICO ON-SITE

TREINAMENTO .
3 Treinamento 01
ESPECIALIZADO

*QOs precos estimados na tabela acima serdo os considerados como maximos para aceitacdo da proposta pela Presidéncia da
Republica.

11. Estimativa do Valor da Contratacao

ANALISE COMPARATIVA DE CUSTOS (TCO)

DO PRECO ESTIMADO E DA DOTACAO ORCAMENTARIA (observado o disposto nos arts. 20 e 21 da IN. SGD
/ME n° 1/2019)

O valor total da contratacdo esta estimado em R$ 923.423,00 (novecentos e vinte e trés mil e quatrocentos e setenta e seis
reais).

No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

As despesas decorrentes desta contratagdo estdo programadas em dotagdo orcamentaria propria, prevista no orcamento da
Unido, para o exercicio de 2021, na Unidade Gestora 110001, na classificacdo abaixo

Conta Sub Titulo

44.90.52 37 Equipamentos de TIC - ativos de rede

33.90.40 21 Servicos Técnicos Profissionais de TIC
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Descricao:

Aquisicdo de 02 (dois) roteadores BGP (Border Gateway Protocol) com garantia de 60 (sessenta) meses, incluindo licencgas
perpétuas, suporte técnico por 12 (doze) meses, instalacdo e configuragdo dos equipamentos, bem como a aquisi¢do de solucdo
/ferramenta de anélise de trafego e roteamento BGP para os objetos citados, com garantia de 60 (sessenta) meses, licengas
perpétuas, suporte técnico por 12 (doze) meses, instalagdo, configuracdo, além de treinamentos especializados para ambas as
solucdes.

Custo Total — Memoria de Calculo

Pesquisa de Preco:

01) Painel de Preco - Foi realizada pesquisa de preco no Painel de Preco utilizando o CATMAT 104620, em que foram
identificados diversos registros de aquisi¢cdes, contudo, apés andlise foram identificado apenas 1 edital de aquisicdo de
roteadores, sendo este a Contratagcdo Similar identificada (Pregdo eletrénico n° 22/2020/TRT 8 Regido) que ndo atende as
especificagOes técnicas minimas requeridas por essa Presidéncia da Republica. Os demais valores identificados no Painel de
Preco ndo atendem as especifica¢Oes da aquisicdo da Presidéncia da Reptiblica.

Fornecedores - Foram consultados diversos fornecedores de diferentes fabricantes. As propostas enviadas compdem o Mapa
Comparativo de Pesquisa de Prego.

Diante do exposto, considerando o critério de preco médio para fornecedor, estima-se o custo tinico total da solugdo de
R$ 923.476,00 (novecentos e vinte e trés mil e quatrocentos e setenta e seis reais), obtido das diversas propostas
comerciais coletadas pela Presidéncia da Reptiblica, conforme o disposto na Planilha de Pesquisa de Preco.

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

ESTIMATIVA DE TCO AO LONGO DOS ANOS

DESCRICAO DA SOLUCAO

ANO 2022 ANO 2023 || ANO 2024 (| ANO 2025 | ANO 2026

GRUPO 1 R$ 782.726,00 | R$ 54.000,00 || R$ 54.000,00 || R$ 54.000,00 | R$ 54.000,00 || R$ 998.726,00

GRUPO 2 R$ 140.750,00 || R$ 30.000,00 || R$ 30.000,00 || R$ 30.000,00 | R$ 30.000,00 || R$ 260.750,00

FONTE DE RECURSOS

Tesouro Nacional - Fonte 100

12. Justificativa para o Parcelamento ou ndo da Solucao

INDIVISIBILIDADE DA SOLUGCAO ESCOLHIDA
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Quanto a separacao dos itens em dois grupos distintos, verifica-se que o objeto é composto por elementos independentes, que
unidos formam um sistema cooperativo que, por suas caracteristicas, deve funcionar de forma sincronizada, sob pena de
comprometer o resultado esperado. Em outras palavras, a falta dos equipamentos ou da ferramenta de analise de trafego, e

ainda a instalacdo inadequada destes prejudicara todo o conjunto.

A separacdo em grupos distintos também se faz necessaria com objetivo de atender a ampla concorréncia entre os diversos
fabricantes das solugoes dos grupos, que deverdo manter a interoperabilidade e a integracdo dos itens.

13. Contratacoes Correlatas e/ou Interdependentes

CONTRATACOES SIMILIMARES, CORRELATAS E/OU INTERDEPENDENTES

Nao foram encontradas solugGes similares ou correlatas.

14. Alinhamento entre a Contratacao e o Planejamento

ALINHAMENTO ENTRE A CONTRATAGCAO E O PLANEJAMENTO

Destaca-se, na tabela abaixo, o alinhamento da contratacdo pretendida em relacdo aos instrumento de programacdo estratégica
da Presidéncia da Reptiblica:

ALINHAMENTO AOS PLANOS ESTRATEGICOS |

| ID Objetivos Estratégicos |
0E01 Entregar solucdes de TIC que agreguem valor estratégico |
0E02 Viabilizar a entrega de servicos digitais para a sociedade |
0E04 Buscar continuamente a satisfacdo do usudrio dos servicos de TIC ‘
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0E05 Promover a inovagdo de solugoes de TIC
OE11 Promover o processo continuo de modernizagdo da infraestrutura e servigos de TIC
OE14 Ampliar a capacidade de entrega dos servigos de TIC

ALINHAMENTO AO PDTIC (2020-2021)

Acdo do PDTIC

Meta do PDTIC
associada

Ampliar a capacidade da rede de dados, voz e video da PR

Capacidade da Rede
ampliada e atualizada

Implantar servigo de comunicagdo unificada

Servico implantado

Implantar infraestrutura prépria de fibras opticas, integrando o Palacio do Planalto, Anexos e
complexo N2 ao Espaco Israel Pinheiro, IN, Pavilhdo de Metas e as Residéncias Oficiais

Infraestrutura de
fibras contratada e
implantada

Atualizar infraestrutura tecnolégica dos Palacios e Residéncias Oficiais, e dos Escritérios
Regionais

Aquisicoes e
contratagoes
realizadas

Atualizar o parque de instrumentos de seguranca eletronica e de comunicagdes de aplicacdo
nos ambientes de uso do PR

ALINHAMENTO AO PAC 2021

Equipamentos
adquiridos

Descricao

ROTEADOR, TIPO USO ESCRITORIO, PROTOCOLO LAN TCP/IP, NAT, DHCP, DNS, PAP, CHAP,
PROTOCOLO WAN TCP/IP, NAT, DHCP, DNS, PAP, CHAP, TENSAO ALIMENTAGAO 110, CONECTORES RJ-
45 E FIBRA OTICA, RECURSO SEGURANCA FIREWALL INTEGRADO, PAP/CHAP, FILTRAGEM END E,
RECURSO GERENCIAMENTO TELNET, CONSOLE, WEB, RECURSO ADICIONAL PADRAO 19 POL, 1UE
SUPORTE VPN, CARACTERISTICAS ADICIONAIS 4 PORTAS 10/100 BASE TX FAST ETHERNET E 1 PORTA,
VELOCIDADE ROTEAMENTO 100
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15. Resultados Pretendidos

| RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO |

® A contratacdao em comento pretende atingir os seguintes objetivos:
® Entregar solucdes de TIC que agreguem valor estratégico.
Viabilizar a entrega de servigos digitais para a sociedade.
Buscar continuamente a satisfacdo do usudrio dos servigos de TIC.
Promover a inovagdo de solugoes de TIC.
Promover o processo continuo de modernizacdo da infraestrutura e servicos de TIC.
Ampliar a capacidade de entrega dos servicos de TIC.

O cumprimento dos supramencionados objetivos deve observar a discriminagdo técnica abaixo (em observancia ao disposto no
art. 14 da IN. SGD/ME n° 1/2019):

Aquisicdo de 02 (dois) roteadores BGP (Border Gateway Protocol), conjuntamente com uma solugdo/ferramenta de analise de
trafego e roteamento BGP, de modo que a Presidéncia da Republica do Brasil desempenhe com exceléncia e seguranca as
fungdes requeridas por um Sistema Auténomo (AS), nos termos do Documento de Oficializacdo da Demanda (DOD).

A especificacdo das necessidades e requisitos técnicos necessérios - a serem contemplados pela aquisicdo em referéncia -
encontra-se descrita, em sua integralidade, nos termos dos itens 2 e 4 do Termo de Referéncia.

16. Providencias a serem Adotadas

PROVIDENCIAS A SEREM ADOTADAS

® Ainda no que tange a manutencdo corretiva e evolutiva da solucdo: ndo hé necessidade de ser prever recursos

materiais, nem de se contratar qualquer servico de mado-de-obra continuada, e, em relacdo as necessidades de recursos
humanos.

34 de 37



UASG 110001 Estudo Técnico Preliminar 94/2021

17. Possiveis Impactos Ambientais

IMPACTOS AMBIENTAIS

® Nao se verifica, no momento, a necessidade de adequacdo do ambiente do contratante para a execugdo do objeto do

contrato, bem como de alteragdo no que tange a sua respectiva infraestrutura tecnolégica, elétrica, logistica, espaco
fisico, mobilidrio e demais necessidades previstas para a aquisicdo em comento.

18. Solucoes Inviaveis

SOLUCOES INVIAVEIS

Utilizacdo do Firewall como roteadores BGP (Border Gateway Protocol) - A Solug¢do 2 ndo é tecnicamente viavel,
pois a solucdo de Firewall ndo suportaria a necessidade da Presidéncia da Reptiblica, pois ndo foi projetado para
executar todas as funcionalidades especificas requerida por um roteador BGP, mas que eventualmente poderia
ser utilizados como um backup em caso de falhas, o que ser4 superado com a adogdo da Topologia de Rede proposta no
Item 1.1 deste E.T.P.

Aluguel de roteadores BGP (Border Gateway Protocol) das empresas contratadas - A Solugdo 3 ndo viabiliza a adogdo
da Topologia de Rede proposta no Item 1.1 deste E.T.P., com a dupla abordagem de equipamentos de redes e ndo
viabiliza a manutencdo, operacdo e gerenciamento direto dos técnicos especializados da Presidéncia da Reptiblica no
equipamento, o que restringe a decisdo e tomada de a¢do em eventos de riscos ou falhas.

Aluguel de roteadores BGP (Border Gateway Protocol) das empresas contratadas - A Solugdo 3 ndo viabiliza a adogdo
da Topologia de Rede proposta no Item 1.1 deste E.T.P., com a dupla abordagem de equipamentos de redes e ndo
viabiliza a manutencdo, operagdo e gerenciamento direto dos técnicos especializados da Presidéncia da Reptiblica no
equipamento, o que restringe a decisdo e tomada de acdo em eventos de riscos ou falhas.

Id 4.2 - Descricao da solucao - Grupo 2

Locacgao de software/ferramenta de andlise de trafego de roteamento BGP, com suporte e licenca para 60 (sessenta)
meses, como um servigo com periodo de uso pré-definido (Modalidade Software as a Service - Subscription) - A
Solucao 1 é financeiramente inviavel, pois, ao final do contrato de uso o acesso a solucdo sera imediatamente
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interrompido, bem como os beneficios de seguranca e controle que motivaram a sua contratagdo. Ao findar o contrato,
as funcionalidades e demais servicos serdo totalmente descontinuados, ndo podendo ser utilizados nem de modo parcial
/limitado, pois a infraestrutura (servidores e software), serdo completamente removidos do ambiente do
CONTRATANTE pela CONTRATADA. Como resultado, todas as funcionalidades, até mesmo as mais bésicas serdao
descontinuadas/canceladas, sendo que o mesmo ndo ocorreria com a aquisi¢do de um produto com licenciamento
perpétuo - Modalidade On Premise. Como ja exemplificado, nesta modalidade, ao final do contrato, apenas os servigos
de atualizagdes, suporte e garantia, seriam interrompidos, mas manteriamos as funcionalidades bésicas da solugdo,
bem como seus beneficios mais significativos.

Locacao de software/ferramenta de andlise de trafego de roteamento BGP, com suporte e licenca para 60 (sessenta)
meses, com um servico em nuvem (Modalidade Software as a Service - Cloud) - A Selugdo 2 ndo é tecnicamente
viavel, pois, a modalidade nédo preconiza as melhores praticas que orientam e recomendam que soluc¢des que se
utilizam tecnologias de amostragem de fluxos de pacotes (flows), SNMP, e demais informacdes geradas pelo protocolo
BGP, sejam disponibilizadas na origem onde estas informacdes estdo sendo coletadas, a fim de manter a integridade
dos dados, mitigar atrasos entre o tempo de propagacao do contetido até o seu destino (delay) e questdes relacionadas a
seguranca da informacdo, uma vez que os dados coletados para andlise ndo devem ser transportados em meios
publicos, mesmo sendo previamente criptografados.

Destaca-se ainda, em relacdo a Solugao 2, que o trafego dos dados e informag0es sensiveis serdo direcionadas para a
nuvem (Cloud) do fabricante que é, por defini¢do, Nuvem Publica.

Nesse contexto, a alternativa em pauta deve ser analisada também em consonancia com as restri¢des estabelecidas no
contexto dos normativos que determinam a sua adocdo, visto que envolvem a seguranga nacional na forma de
2 potencial exposicdo de dados confidenciais.

Entre esses normativos, o documento “Boas praticas, orientacdes e vedagdes para contratacdo de Servigos de
Computagdo em Nuvem” — elaborado pela SLTI/MPOG e vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016
— apresenta como pré-requisito, no paragrafo 2, que:

Compete a autoridade méaxima do érgédo, com apoio do Comité de Governanga Digital, do Comité de Seguranca da
Informacdo e Comunicagdes e do Comité Estratégico de Tecnologia da Informacao, a defini¢do dos servicos de
Tecnologia da Informagdo e Comunicagdo (TIC), no todo ou em parte, que possam comprometer a seguranca nacional.

Desse modo, para adotar a arquitetura de nuvem, conforme determinagdo do referido documento, seria necessario
identificar previamente os sistemas que ndo comprometeriam a seguranca nacional.

Até a presente data, trata-se de um trabalho ainda em definicdo e, portanto, ndo seria possivel adotar esta alternativa
até a publicacdo formal dos servicos de TIC que se enquadram no referido normativo.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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19.1. Justificativa da Viabilidade

O presente estudo técnico preliminar evidenciou que a contratacdo garantird o atendimento as necessidades, sendo viavel do

ponto de vista técnico e de negdcio.

20. Responsaveis

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n® 311, de 09 de novembro de 2021 - SEI 2997688.
Conforme o § 2° do Art. 11 da IN

ADRIANO FRANCO BEZERRA
INTEGRANTE REQUISITANTE

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n° 311, de 09 de novembro de 2021 - SEI 2997688.
Conforme o § 2° do Art. 11 da IN

MARCELO FERREIRA PINHEIRO
INTEGRANTE TECNICO

Portaria n° 270 de 13 de outubro de 2021.

CARLOS AUGUSTO PISSUTTI
DIRETOR DE TECNOLOGIA SUBSTITUTO
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