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00180.000078/2021-96

PRESIDENCIA DA REPUBLICA

Gabinete de Seguranga Institucional
Departamento de Seguranga da Informacgdo

Termo de Referéncia - Aquisi¢gdo n2 5/2021/CGGSI/DSI
1. DO OBJETO

1.1. O objeto da licitagdo tem a natureza de servigo comum referente a aquisi¢do de solugdo de tecnologia de informagdo capaz de
realizar o pré-processamento das informagdes recebidas das diversas fontes (sensores e agentes externos), com o objetivo de facilitar o
processo de triagem do tratamento de incidentes; além de realizar a prestagao dos servigos de capacitagao técnica.

1.2. A presente contratagdo adotara como regime de execugdo a Empreitada por Prego Global.

2. DESCRIGCAO DA SOLUGAO DE TIC

2.1. Objeto da Contratagdo

Id Descrigao do Bem ou Servico Cédigo Quantidade | Métrica ou Unidade
. ¢ ¢ CATMAT/CATSER

Licenga perpétua de uso de solugdo de tecnologia de informagdo
customizada de forma a ser capaz de realizar o pré-processamento das
informagd@es recebidas de diversas fontes (sensores e agentes externos), com

1 . I . . 27472 1 unidade
0 objetivo de facilitar o processo de triagem do tratamento de incidentes
pela Area Demandante do GSI/PR, instalada e configurada em ambiente da
CONTRATANTE.
2 | Capacitagdo técnica para 6 (seis) servidores. 20052 1 turma
2.2. O objeto da contratagdo, bem como os itens do escopo de fornecimento, detalhado no item 2.1 desse Termo de Referéncia (TR),
configuram uma Unica solugdo de tecnologia da informagao.
2.2.1. Todos os itens do escopo de fornecimento possuem correlagao entre si e sdo elementos insepardveis de uma Unica solugdo de

tecnologia da informagdo com vistas a prover um ambiente desejado para as atividades de triagem e de tratamento de incidentes da Area
Demandante do GSI/PR.

2.2.2. Os quantitativos e respectivos cédigos dos itens sdo os discriminados na tabela acima.
2.2.3. Assim posto, o presente TR estd em conformidade com o artigo 39, inciso I, da IN SGD/ME 01/2019 e alteragdes, que preceitua
que:

"4rt. 3° Ndo poderao ser objeto de contratagdo:

I - mais de uma solugdo de TIC em um unico contrato, devendo o o6rgdo ou entidade observar o disposto nos §§ 2°e 3°do art. 12;"

2.3. A presente contratacdo adotara como regime de execug¢do a Empreitada por Preco Global e, em observancia ao Art. 12 do
Decreto n? 10.024/19, devido ao fato de que os bens e servicos sdo considerados comuns, conforme as caracteristicas previstas no Art. 12 da
Lei n® 10.520/02, devera ser realizada na modalidade de PREGAO ELETRONICO.

2.4. Os produtos que compdem a solugdo ndo devem estar com término de comercializagdo (End-of-Sale) anunciado, isto é, devem
estar em produgdo e ser comercializados pelo fabricante no momento da assinatura do Pedido de Compra/Contrato. Apds ser anunciado o
End-of-Sale dos componentes da solugdo, os servicos deverdo permanecer em execugdo por, no minimo, o periodo da vigéncia do contrato.

2.5. O objeto da contratagdo ndo se encontra contemplado, na presente data, nos Catalogos de Solugdes de TIC (https://www.gov.br
/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic);

2.6. O cddigo CATSER foi no obtido sitio do Comprasnet (https://siasgnet-consultas.siasgnet.estaleiro.serpro.gov.br/siasgnet-
catalogo/#/siasgnet-catalogo/q), a partir dos itens catalogados em https://www.gov.br/compras/pt-br/acesso-a-informacao/noticias
/suspensao-de-itens-do-catalogo-de-materiais-catmat. Estas classificagdes atendem as recomendac¢des do Tesouro Nacional de que software
deve ser contratado como servico e ndo como material, desta forma os cddigos de servigos para “Licenciamento de Direito de Uso de
Software” foram incluidos no Catalogo de Servigos, como forma permanente (ND 449040/05) e forma temporaria/locacdo (ND 339040/06).

2.7. A solugdo deve funcionar adequadamente em ambiente virtualizado, conforme parametros a seguir:

2.7.1. Para o usuario operador, o tempo de resposta deverd, para tarefas comuns e usuais do sistema, ser de até 1 (um) segundo em
90% (noventa por cento) do tempo Util de utilizagdo do sistema.
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2.7.2. Deve ser entregue em software, preferencialmente no formato Virtual Appliance, compativel com o VMware vSphere 7.

2.7.3. Deve ser executavel em infraestrutura de:

2.7.3.1. até 32 GB de RAM.

2.7.3.2. até 12 vCPU (Virtual CPU) de processamento.

2.7.3.3. até 8 TB de armazenamento em disco.

2.7.4. A infraestrutura disponivel ndo disp&e de processamento em GPU.

2.8. A solugdo devera ser fornecida totalmente em software; nao sendo aceita solugao, ou parte dela, em hardware.

2.9. As demais especificagbes técnicas da contratacdo de licenga perpétua de uso de solugdo de tecnologia de informacdo
customizada, descrita no Objeto da Contratagdo, estdo contidas no Anexo | — Requisitos Funcionais e Operacionais, Anexo |l — Matriz de
Incidentes, Anexo Ill — Matrizes das Regras de Negdcio e Anexo IV — Descrigdo das Extensdes/Aplicagcdes Existentes no RT, desse Termo de

Referéncia.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizagdo e Justificativa da Contratagdo
3.1.1. A Area Demandante do GSI/PR é uma coordenacio ligada ao Departamento de Seguranca da Informagdo (DSI), subordinado ao

Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), conforme Decreto N2 9.668, de 2 de janeiro de 2019.

3.1.2. A Area Demandante do GSI/PR é o CSIRT de responsabilidade nacional de coordenagdo e realizagio de agdes destinadas a
gestdo de incidentes computacionais (monitoramento, prevengdo, tratamento e resposta a incidentes computacionais) em 6rgdos e entidades
governamentais e possui, conforme Portaria n2 91, de 26 de julho de 2017, como competéncias:

3.1.2.1. acompanhar e analisar tecnicamente os incidentes de seguranga nas redes do governo.

3.1.2.2. implementar mecanismos que permitam a avaliagdo dos danos ocasionados por incidentes de seguranga nas redes do governo.
3.1.2.3. orientar os administradores de redes do governo quanto aos procedimentos de protecdo e recuperagdo de incidentes de rede,
bem como quanto a redugdo de riscos, prevengdao de ameagas e vulnerabilidades cibernéticas.

3.1.2.4. pesquisar e analisar possiveis impactos de vulnerabilidades e falhas de segurancga de redes do governo.

3.1.2.5. armazenar e analisar informacgGes relativas a ameacas e tendéncias de vulnerabilidades cibernéticas.

3.1.2.6. orientar as equipes de tratamento de incidentes de redes do governo na verificagdo da conformidade dos controles

estabelecidos de seguranca da informagao.

3.1.3. A quantidade de eventos recebidos perante a atual capacidade humana para execu¢do do processo de triagem, quanto a
priorizag3o e a analise dos referidos eventos, impossibilita a reacdo rapida da Area Demandante do GSI/PR dos eventos mais criticos para a
administragao publica federal, considerando elementos diferenciadores, como, por exemplo, o nivel de criticidade do tipo de incidente e o tipo
de entidade envolvida.

3.1.4. Também ndo ha um processo de monitoramento abrangente, em tempo real, que faga correlagdes de eventos e permita a
producdo de uma inteligéncia situacional.

3.1.5. A Area Demandante do GSI/PR utiliza o sistema de gerenciamento e tratamento de incidentes - Request Tracker
(https://bestpractical.com/request-tracker), chamado comumente de RT, customizado, com varias extensdes desenvolvidas sob demanda, e
aplicagdes externas que apoiam o processo de triagem.

3.1.5.1. Essa caracteristica requer que a Area Demandante do GSI/PR tenha capacidade de manter e desenvolver novas extensdes e
aplicagbes para se adaptar aos novos tipos de incidentes e de situagdes, logo estdo em constante evolugdo.

3.1.5.2. Um outro problema é a linguagem na qual o RT é desenvolvido. O Perl é de dificil compreensdo e possui uma curva de
aprendizado longa. Atualmente, ha dificuldade de encontrar recursos humanos capacitados para desenvolver em Perl e, adicionalmente, a
linguagem esta deixando de receber atualizagGes e de evoluir, tornando-se obsoleta.

3.1.6. E importante salientar que, em 10 anos, a estrutura tecnolédgica da constituency da Area Demandante do GSI/PR evoluiu em
termos da quantidade de servigos digitais, do armazenamento de dados, da produgdo de conhecimento estratégico, da criticidade dos
sistemas, da criticidade dos ativos tecnoldgicos e, consequentemente, dos riscos decorrentes da interrup¢do de servigcos considerados
essenciais para a sociedade. A quantidade de informag¢des em todo ambito da administragdo publica federal ainda é crescente diante da
digitalizacdo dos servicos, do crescimento dos centros de dados e do valor das informagdes para apoio as estratégias de negdcio.

3.1.7. A Area Demandante do GSI/PR recebe, diariamente, diversos eventos relacionados a incidentes de seguranga cibernética. Estes
eventos sdo recebidos por meio de dados advindos das seguintes fontes:

3.1.7.1. Sensores proprios, no qual convertem informagGes processadas em formato especifico e enviam, via e-mail, ao sistema de
gerenciamento e tratamento de incidentes - Request Tracker, no qual sdo gerados automaticamente tickets para analise dos respectivos
eventos;

3.1.7.2. e-mails enviados por entidades governamentais, em especial pela administracdo publica federal e por parceiros como o CERT br
e o CDCiber; e
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3.1.7.3. Qualquer pessoa que reportar um incidente, por meio do e-mail ctir@ctir.gov.br, conforme recomendado em
https.//www.ctir.gov.br/contato/.

3.1.8. Todos os eventos relacionados a incidentes de seguranca cibernética sdo recebidos em uma fila, passam por um responsavel
pela confirmagao, priorizagdo e distribuigdo dos tickets (processo de triagem), a fim de serem tratados, de forma individual, por analistas de
incidentes cibernéticos.

3.1.8.1. A dificuldade de codificar as regras de priorizagdo dos eventos/incidentes no RT e as notificagbes recebidas de forma n3o
estruturada (e-mails de agentes externos e de pessoas) dificultam a classificagdo adequada, fazendo com que exista um grande volume de
tickets a serem tratados, logo sobrecarregando o processo de triagem.

3.1.9. Os aspectos citados anteriormente impactam no tempo de resposta a incidentes/eventos cibernéticos mais criticos, os quais
deveriam ser analisados com prioridade sobre os de menos criticidade. Assim, ocasiona perdas significativas, quanto aos requisitos de
disponibilidade e de integridade das informagdes, ao cidaddo, ao governo e a outras entidades que poderiam receber alertas preventivos por
parte da Area Demandante do GSI/PR.

3.1.10. Neste contexto, faz-se necessario, a substituicdo da solugdo atualmente em uso por uma solugdo mais moderna que permita a
automatizagdo da classificagdo e de priorizagdo dos eventos/incidentes recebidos pelo sistema, facilitando o tempo de resposta a incidentes e
eventos cibernéticos mais criticos.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Tecnologia da Informagdo e Comunicag¢io da Presidéncia da Republica (2021-2022)
(Ref: http://www4.planalto.gov.br/cgd/assuntos/pdti-2015-2018/plano-diretor-de-tic-na-pr-pdticpr-2019-2022-revisao-2021.pdf)

ID Objetivos estratégicos

OEO1 | Entregar solugdes de TIC que agreguem valor estratégico para a PR

OE02 | Aumentar o nivel de satisfagdo do usuario de TIC da PR

OEO3 | Viabilizar o uso da inteligéncia da informagdo como solugdo de TIC

OEO8 | Promover a inovagdo e a modernizagdo da infraestrutura e servigos de TIC

OE10 | Ampliar a capacidade e a qualidade da entrega dos servigos de TIC

ALINHAMENTO AOS PLANOS ESTRATEGICOS
Gabinete de Seguranga Institucional — GSI/PR (2018-2023)

(Ref: https://www.gov.br/gsi/pt-br/arquivos/planejamento-estrategico-do-gsi.pdf)
ID Objetivos estratégicos

OE-2 | Garantir a soberania, os interesses nacionais e a Seguranca do Estado.

OE-6 | Aperfeigoar os mecanismos de Governanga e Gestdo Corporativa.

Promover a inovagdo dos servigos e processos com foco na simplificagdo e

OF-7 transformacdo digital

OE-8 | Promover a inovagao e a modernizagdo da infraestrutura e servigos de TIC.

Intensificar os mecanismos de protegdo da Presidéncia da Republica e de outras

OE9 |. . . .
instituicOes de Estado

OE-14 | Proporcionar solugdes tecnoldgicas, integradas, seguras e de alto desempenho.

ALINHAMENTO AO PDTIC/PR 2021-2022
(Ref: http://www4.planalto.gov.br/cgd/assuntos/pdti-2015-2018/plano-diretor-de-tic-na-pr-pdticpr-2019-2022-revisao-2021.pdf)

ID Acgdo no PDTIC
A40 | Implantar software de auditoria e analise de vulnerabilidades.

ALINHAMENTO AO PAC 2021

Item Descrigao

Solugdo de tecnologia de informagdo capaz de realizar o pré-processamento das
1749 informagdes recebidas das diversas fontes (sensores e agentes externos) de
forma a facilitar o processo de triagem do tratamento de incidentes.
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3.3. Estimativa da demanda

3.3.1. O objeto da contratagdo prevé a aquisi¢do de 1 (uma) licenga perpétua de uso de solugdo de tecnologia de informagdo a qual
serad customizada de forma a realizar o pré-processamento de informagdes recebidas de diversas fontes (sensores e agentes externos) e a
facilitar o processo de triagem do tratamento de incidentes pela Area Demandante do GSI/PR. Essa solucdo customizada permitira a todos os
integrantes da drea demandante realizarem as agdes de triagem e de analise sobre os eventos cibernéticos recebidos.

3.3.2. Também ha previsdo de instalagdo e de configuragdo da solugdo no ambiente da CONTRATANTE, a fim de permitir a
transferéncia de conhecimento sobre estes procedimentos, bem como apoiar a CONTRATADA na corregdo de eventuais problemas de
compatibilidade da solugdo com a infraestrutura local.

3.3.3. Por fim, ha a previsdo de capacitagdo de 6 (seis) servidores para utilizacdo da solugdo. Esse quantitativo permitird capacitar toda
a equipe que atualmente trabalha com a triagem e com o atendimento de eventos cibernéticos.

3.4. Parcelamento da Solugdo de TIC

3.4.1. N&o se aplica.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1. Automatizagdo do processo de classificagdo e de priorizagdo dos eventos recebidos pelo sistema.

3.5.2. Redugdo de tempo de resposta a incidentes e eventos cibernéticos.

3.5.3. Construcao de base de dados com tendéncias de ataques aos 6rgdos da administragdo publica federal.

3.5.4. Identificagdo das principais fontes de ataques aos érgdos da administragdo publica federal.

4, ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negocio

4.1.1. A solugdo deverd atender as especificagdes contidas no Anexo | — Requisitos Funcionais e Operacionais, Anexo Il — Matriz de
Incidentes, Anexo Ill — Matrizes das Regras de Negdcio, e Anexo IV — Descri¢do das Extensdes/AplicagBes Existentes no RT, desse Termo de
Referéncia.

4.2. Requisitos de Capacitagao

4.2.1. Capacitagdo para 6 (seis) servidores, podendo ser realizada de forma presencial ou na modalidade de ensino a distancia (EaD),

conforme definigdes constantes no subitem 6.1.4 deste Termo de Referéncia.

4.3. Requisitos Legais

4.3.1. Lei Federal n2 8.666, de 21 de junho de 1993, que institui normas para licitages e contratos da Administracdo Publica Federal
direta, autarquica e fundacional.

4.3.2. Lei Federal n? 10.520/2002, de 17 de julho de 2002, que institui a modalidade de licitagdo denominada pregdo para bens e
servigos comuns.

4.3.3. Decreto 10.024/2019, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregdo, na forma eletrénica,
para a aquisicao de bens e a contratagdo de servigos comuns.

4.3.4, Decreto n? 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de informatica e automagao pela
administragdo Publica Federal, direta ou indireta, pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob
o controle direto ou indireto da Unido.

435, Decreto n? 10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito
dos érgdos e das entidades da administragdo publica federal direta, autarquica e fundacional e da outras providéncias (revoga o decreto n2
8.638 de 15 de janeiro de 2016).

4.3.6. Instrugdo Normativa SGD/ME n2 202, de 18 de setembro 2019, que altera a Instrugdo Normativa n2 1, de 4 de abril de 2019.
4.3.7. Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, que dispGe sobre o processo de contratagbes de Solucdes de
Tecnologia da Informacgdo pelos érgdos integrantes do Sistema de Administragdo de Recursos de Informagdo e Informatica (SISP).

4.3.8. Instrugdo Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, que dispde sobre os critérios de sustentabilidade ambiental na
aquisicao de bens, contratagdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional.

4.3.9. Plano Diretor de Tecnologia da Informagdo e Comunicag¢do (PDTIC) da Presidéncia da Republica.

4.3.10. Plano Anual de ContratagGes (PAC) - nimero do item: 1749, Tipo: TIC Cddigo do item: 26077.
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4.3.11. Planejamento Estratégico do GSI 2018/2023.
4.4. Requisitos Temporais
4.4.1. A organizagdo do cronograma de execug¢do dos trabalhos de implementacdo, instalagdo e configuragdo da solugdo sera definida

em conformidade com os subitens 6.1.1. Planejamento, 6.1.2. Instalagdo e Configuragdo e 6.1.3 Entrega desse Termo de Referéncia,
discriminando no minimo os seguintes itens:

4.4.1.1. responsavel técnico indicado pela CONTRATADA;

4.4.1.2. pessoal empregado pela CONTRATADA nas atividades, além do técnico responsavel;

4.4.1.3. data de inicio e fim das atividades;

4.4.1.4. hordrios para inicio e fim das atividades didrias;

4.4.1.5. indicacdo dos aspectos a serem avaliados durante a instalagdo da solugdo nos equipamentos da CONTRATANTE, prevendo a

metodologia a ser aplicada e os resultados apresentados, mediante a formalizacdo de relatério especifico a ser executado por Comissdo
indicada pela CONTRATANTE;

4.4.1.6. cronograma de execugdo de possiveis corregdes identificadas pela CONTRATANTE; e

4.4.1.7. reanalise dos servigos executados e confec¢do do Termo de Recebimento Definitivo.

4.4.2, A organizagdo do cronograma de execugdo dos trabalhos de capacitagdo serd definida em conformidade com o item 8.
Capacitagdo técnica, discriminando no minimo os seguintes itens:

4.4.2.1. Modalidade de capacitagdo — presencial ou a distancia;

4.4.2.2. Carga horaria;

4.4.2.3. Infraestrutura necessaria;

4.4.2.4, Material didatico;

4.4.2.5. Conteudo programatico.

4.4.3. Para a implementagdo dessa solugdo nas instalagées da CONTRATANTE, mediante acordo com a CONTRATADA, sera fixado um
cronograma de execugdo com base nos seguintes parametros minimos:

4.4.3.1. recebimento provisério dos bens fornecidos, conforme prazo estipulado no Termo de Referéncia;

4.4.3.2. conferéncia quantitativa e qualitativa dos bens fornecidos, a ser executado por comissdo nomeada pela CONTRATANTE,

devendo ter a participagdo de representante da CONTRATADA; e

4.4.3.3. indicagdo de funcionarios da CONTRATADA, responsdveis pela instalacdo e pela configuragdo da solugdo no ambiente da
CONTRATANTE, visando os cadastramentos prévios com vistas a autorizar os respectivos acessos as instalagdes da CONTRATANTE.

4.4.4. A data de entrega da solugdo devera seguir as normas existentes, podendo ser ajustada em contrato, em fungdo do tipo/origem
do bem adquirido.

4.5. Requisitos de Seguranca e Privacidade

45.1. A CONTRATADA deve aderir e cumprir a Politica de Seguranga do Gabinete de Seguranga Institucional da Presidéncia da
Republica e a Politica de Seguranca da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica - POSITEC/PR e, ainda, observar e
cumprir a legislagdo vigente relativa a Seguranga da Informacgao.

45.2. O representante legal, bem como todos os funcionarios da CONTRATADA que tiverem acesso as informagGes ou dependéncias
da CONTRATANTE, deverdo assinar o Termo de Confidencialidade, previsto no ANEXO XIV, contendo uma declaragdo de manutencgdo de sigilo e
de ciéncia em relag3o a legislacdo vigente, as normas de seguranca vigentes no GSI/PR e, quando couber, nos demais érgios da Presidéncia da
Republica.

4.5.3. No que couber, recomenda-se observar o contido na Resolugdo n? 4, de 05 de junho de 2020, que institui a Politica de
Seguranca da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica - POSITEC/PR, que dispde:

"Seg¢do V
Do Tratamento e da Classificagéo da Informagéo

Art. 21. Os dados, as informagdes e os sistemas de informagdo da Presidéncia da Republica deverdo ser protegidos contra
ameagas e a¢bes ndo autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir-lhes a disponibilidade, a integridade,
a confidencialidade e a autenticidade.

Secdio XI

Da Aquisi¢éio, Desenvolvimento e Manutengdo de Sistemas de Informagdo
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Art. 33. As atividades de aquisi¢do, manutengdo e desenvolvimento de sistemas de informagdo deverdo observar os padrées,
critérios e controles de seqguranga dispostos em normas e na legislagdo especifica."

454, A CONTRATADA deve informar previamente o dia de realizagdo das atividades.

45,5, Os funciondrios da CONTRATADA deverdo estar devidamente identificados, com uso de crachas e uniforme especifico da
empresa enquanto permanecerem nas instalagées da CONTRATANTE. Os funcionarios somente poderdo adentrar nas instalagGes da
CONTRATANTE e |4 permanecerem acompanhados de um servidor da Area Demandante.

4.5.6. A CONTRATADA deverd adotar as melhores praticas de mercado em gestdao de seguranga da informagdo na realizagdo das
atividades para a CONTRATANTE.

4.5.7. A CONTRATADA devera usar meios especializados e de alta qualidade. Pode ser definido um melhor ambiente para execugdo de
cada servigo, com diferentes requerimentos de seguranga, ferramentas diferentes e o sistema operacional mais adequado para cada servigo,
quando couber.

4.5.8. A solugdo devera estar de acordo com a politica de seguranca a ser definida pela CONTRATANTE.

4.5.9. A CONTRATADA ndo podera armazenar consigo qualquer documento técnico ou dados que contemplem configuragdes e regras
de seguranga implantados no GSI/PR.

4.5.10. Serd considerada ilicita a divulgagdo, o repasse ou a utilizagdo indevida de dados, informagdes, documentos, imagens e
gravagdes utilizados durante a prestagdo dos servigos.

45.11. Qualquer anormalidade verificada no curso da prestacdo de servigos serda imediatamente comunicada por escrito a
CONTRATADA.

4.5.12. A CONTRATADA devera guardar inteiro sigilo dos dados processados, reconhecendo-os como de propriedade exclusiva GSI/PR,

sendo vedada a sua cessdo, locagdo ou venda a terceiros sem prévia autorizagdo formal.

4.5.13. Todas as informagdes, imagens, aplicativos e documentos que forem manuseados e utilizados pelo GSI/PR s3o de propriedade
exclusiva deste Gabinete, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relagdo de bens da CONTRATADA, bem como de
seus executores, sem expressa autorizagdo formal e escrita.

4.5.14. Cumprir, no que couber, a seguinte legislagao:

4.5.14.1. Lei n2 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes - Lei de Acesso a Informacdo (LAI);

4.5.14.2. Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD);

4.5.14.3. Decreto n2 10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a 2022;

4.5.14.4. Decreto n2 9.637, de 26 de dezembro de 2018, estabelece a Politica Nacional de Seguranga da Informagao.

4.5.14.5. Resolugdo n? 4, de 05 de junho de 2020, que Institui a Politica de Seguranga da Informag¢do em Meios Tecnoldgicos da

Presidéncia da Republica - POSITEC/PR.

4.5.14.6. Norma Complementar n2 16 /INO1/DSIC/GSIPR, que estabelece as Diretrizes para o Desenvolvimento e Obtencdo de Software
Seguro nos Orgaos e Entidades da Administragdo Publica Federal, direta e indireta.

4.5.14.7. Norma VIII-201 Ver. 2 de Marco de 2014 da Secretaria de Administragdo da Presidéncia da Republica, que trata sobre
desenvolvimento de sistemas.

4.6. Requisitos Sociais, Ambientais e Culturais

4.6.1. Todos os documentos, manuais e termos de garantias da solugdo, bem como a documentagdao produzida pela CONTRATADA,
devem estar no idioma portugués do Brasil.

4.6.1.1. A CONTRATANTE podera admitir o idioma inglés em caso de solu¢Ges importadas pela CONTRATADA.

4.6.2. Todo o residuo reciclavel gerado deve ser descartado em compartimentos adequados, em cumprimento as normas ambientais
vigentes.

4.6.3. Salvo acordo entre as Partes, as embalagens/invélucros dos bens fornecidos deverdo ser removidas pela CONTRATADA antes da

emissdo do Termo de Recebimento Definitivo, para que ndo permaneca na area de responsabilidade da CONTRATANTE nenhum residuo da
embalagem ou qualquer peca solta. Tal exigéncia é condicionante para emissdao do Termo de Recebimento Definitivo.

4.6.4. No que for aplicdvel, a solugdo adquirida deve atender as especificagdes relativas ao limite de emissdo sonora e produgdo de
residuos dos érgaos competentes homologados pelo INMETRO. Além disso, deverdo ser constituidos, no todo ou em parte, por material
reciclado, atdxico, biodegradavel, conforme norma da ABNT e estar em conformidade com os requisitos técnicos que favorecem uma maior
vida atil, um menor custo de manutengdo e uma maior eficiéncia energética.

4.6.5. No que for aplicdvel, em decorréncia da aquisicdo de bens ou da realizagdo de servigos, a solugdo fornecida deve estar,
preferencialmente, acondicionada em embalagem individual, de material reciclavel, com o menor volume possivel e com a garantia de maxima
protecdo durante o transporte e 0 armazenamento.

4.6.6. No que for aplicavel, em decorréncia da aquisicdo de bens ou da realizagdo de servigos, a solugdo fornecida ndo deve conter
substancias perigosas, em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
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mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), Caddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.6.7. A comprovagdo desses requisitos, sempre que solicitado, podera ser realizada mediante apresenta¢do de certificagdo emitida
por instituicdo publica oficial ou instituicdo credenciada, ou por qualquer outro meio de comprovagdo que ateste que o bem/equipamento
fornecido cumpra com as exigéncias deste Termo de Referéncia.

4.6.8. A CONTRATADA devera fornecer, no ato da assinatura do contrato, o Plano de Gerenciamento de Residuos Sélidos ou
Declaragdo de Sustentabilidade Ambiental, comprovando a correta destinagdo dos materiais utilizados para disponibilizagdo do servigo,
porventura descartados em virtude de manutengdo no curso da execugdo do contrato, bem como o pleno atendimento a legislagdo
anteriormente citada.

4.6.9. Todos os descartes deverdo ser realizados pela CONTRATADA, segundo as recomendagdes normativas sobre o assunto,
realizando um descarte responsavel a tais materiais, de forma que cause o menor impacto possivel, de acordo com as boas praticas de
preservacdo do meio ambiente.

4.7. Requisitos de Arquitetura Tecnoldégica
4.7.1. A solugdo deve funcionar adequadamente em ambiente virtualizado, conforme parametros a seguir:
4.7.1.1. Para o usuario operador, o tempo de resposta deverd, para tarefas comuns e usuais do sistema, ser de até 1 (um) segundo em

90% (noventa por cento) do tempo Util de utilizagdo do sistema.

4.7.1.2. Ser executavel na seguinte infraestrutura:
4.8.1.2.1 até 32 (trinta e dois) GB de RAM.
4.8.1.2.2 até 12 (doze) vCPU (Virtual CPU) de processamento.
4.8.1.2.3 até 8 TB de armazenamento em disco.

4.7.2. A infraestrutura disponivel ndo dispGe de processamento em GPU.

4.7.3. A solugdo devera ser fornecida totalmente em software, preferencialmente no formato Virtual Appliance, compativel com o
VMware vSphere 7.

4.7.3.1. ndo sera aceita solugdo, ou parte dela, em hardware.
4.8. Requisitos de Projeto e de Implementagao
4.8.1. Os requisitos de projeto e implementagao da solugdo estdo definidos no subitem 6.1.1. Planejamento e as etapas e prazos estdo

previstos no Anexo V — Etapas de Implementacgdo, desse Termo de Referéncia.
4.9. Requisitos de Implantagao

49.1. Os requisitos de implantagdo da solugdo estdo definidos nos subitens 6.1.2. Instalagdo e Configuragdo e 6.1.3. Entrega, desse
Termo de Referéncia.

4.10. Requisitos de Garantia e Manutengao

4.10.1. A garantia da licenca serd de 12 (doze) meses e as demais garantias da solugdo estdo descritas no item 4.6 desse Termo de
Referéncia.

4.11. Requisitos de Experiéncia Profissional

4.11.1. A CONTRATADA devera apresentar para a CONTRATANTE os dados do instrutor para capacitagdo com antecedéncia de até 15
(quinze) dias Uteis do inicio da atividade.

4.11.1.1. O instrutor devera ser um profissional com formagao de nivel superior.

4.11.1.2. Devera ser enviado um curriculo com coépia dos diplomas de formagdo (graduagdo e pos-graduagdo, se for o caso) e
certificages profissionais que atestem a competéncia necessaria para ministrar a capacitagdo.

4.12. Requisitos de Formagao da Equipe

4.12.1. N&o se aplicam.

4.13. Requisitos de Metodologia de Trabalho

4.13.1. Todas as atividades necessarias a instalagdo, configuragdo e manutengao da solugdo deverdo observar e respeitar o horario de
funcionamento do GSI/PR, exceto nos casos de manutengdo corretiva, quando, a qualquer horéario, a CONTRATADA deverd ser acionada pela
CONTRATANTE.

4.13.2. Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagdo técnica, sendo homologado quando estiver de acordo

com o padrio de qualidade exigido pelo GSI/PR e com os prazos definidos.

4.13.3. Para execugdo da solugdo, a CONTRATADA devera apresentar projeto, contendo no minimo:
4,13.3.1. estrutura basica da solugao;

4.13.3.2. fases de implementagdo; e

4.13.3.3. realizagdo de testes.
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4.14. Requisitos de Seguranga da Informagdo e Privacidade

4.14.1. Os requisitos de seguranga da informac@o e privacidade aplicéveis estdo definidos no subitem 4.6. desse Termo de referéncia.
4.15. Outros Requisitos Aplicaveis

4.15.1. N&o se aplicam.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear gestor e fiscais técnico, administrativo e requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os termos

de sua proposta.

5.1.3. Exercer o acompanhamento e a fiscalizagdo do fornecimento da solugdo, por meio de servidores especialmente designados,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos,
e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

5.1.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢Ges, falhas ou irregularidades constatadas no curso da
execugdo contratual, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas.

5.1.5. Pagar a CONTRATADA o valor resultante do fornecimento da solugdo e da prestacdo dos servigos contratados, no prazo e nas
condi¢Oes estabelecidas nesse Termo de Referéncia.

5.1.6. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber em conformidade
com o item 6, ANEXO XI, da IN SEGES/MP 5/2017.

5.1.7. N3o praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

5.1.7.1. exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis
por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigcos de recep¢do e apoio ao usuario;

5.1.7.2. direcionar a contratagdo de pessoas para trabalhar nas empresas contratadas; e

5.1.7.3. considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio érgdo ou entidade responsavel pela
contratagdo, especialmente para efeito de concessdo de diarias e passagens.

5.1.8. Fornecer por escrito as informagdes necessarias para a implementacdo do objeto do contrato.
5.1.9. Realizar avaliagdes periddicas da qualidade dos produtos, apos seu recebimento.
5.1.10. Cientificar o drgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do

descumprimento das obriga¢des pela CONTRATADA.

5.1.11. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos
e aditamentos, relatdrios de inspeg¢des técnicas apds o recebimento da solugdo e notificagdes expedidas.

5.1.12. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo
art. 26 da Lei n2 14.133, de 2021.

5.1.13. Encaminhar formalmente as demandas a CONTRATADA de acordo com os critérios estabelecidos nesse Termo de Referéncia.
5.1.14. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegGes
realizadas.

5.1.15. Aplicar a CONTRATADA as san¢Oes administrativas regulamentares e contratuais cabiveis.

5.1.16. Prever, no caso de desenvolvimento de software, que os direitos de propriedade intelectual e direitos autorais da solugdo de Tl

sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a
documentacdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.1.17. Ressarcir a CONTRATADA, na hipdtese de dano por mau uso, extravio, vandalismo, perda ou roubo de unidade transportavel, o
valor da referida unidade apresentada pela CONTRATADA.

5.1.18. Ressarcir a CONTRATADA em caso de rescisdao antecipada do contrato, no valor proposto pela CONTRATADA pelas atividades
desenvolvidas.

5.1.19. Em relagdo a prestagdo dos servigos de capacitacdo, devera:

5.1.19.1. comunicar a CONTRATADA, no prazo maximo de 5 (cinco) dias Uteis antes do inicio de cada capacitagdo, a relagdo de treinandos,

para que sejam iniciados todos os preparativos necessarios a adequada prestagdo do servigo, ressalvados os casos fortuitos e de for¢a maior;
5.1.19.2. informar aos treinandos a data e o contetdo do treinamento, bem como informagdes sobre o local e, quando for o caso, sobre
acesso ao curso online.

5.2. Deveres e responsabilidades da CONTRATADA
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5.2.1. Entregar a solugdo e os servigos contratados, com a alocagdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de disponibilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste Termo de Referéncia e em sua proposta.

5.2.2. Reparar, corrigir, remover ou substituir, as expensas da CONTRATADA, no todo ou em parte, no prazo fixado pelo fiscal do
contrato ou pelo gestor, caso ndo haja fiscal designado, os servigcos efetuados em que se verificarem vicios, defeitos ou incorre¢Ges resultantes
da execugdo ou dos materiais empregados.

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 14 e 17 a 27 do Cddigo de
Defesa do Consumidor (Lei n2 8.078, de 1990), ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no Edital, ou dos
pagamentos devidos a CONTRATADA o valor correspondente aos danos sofridos.

5.2.3.1. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela CONTRATANTE.

5.2.4. Utilizar empregados habilitados e com conhecimentos bdsicos das atividades a serem executados, em conformidade com as
normas em vigor.

5.2.5. Apresentar 3 CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o érgdo para a execugao de
qualquer servigo.

5.2.6. Indicar formalmente preposto apto a representar a CONTRATADA junto a CONTRATANTE, o qual devera responder pela fiel
execugdo do contrato.

5.2.7. Responsabilizar-se por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo
especifica, cuja inadimpléncia nao transfere responsabilidade a CONTRATANTE.

5.2.8. Instruir seus empregados quanto a necessidade de acatar as normas internas da administragao.

5.2.9. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo
abrangidas pelo contrato, devendo a CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de
fungdo.

5.2.10. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer das atividades de implementagdo da solugdo.
5.2.11. Ndo permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condi¢cdo de aprendiz para os
maiores de 14 (quatorze) anos; nem permitir a utilizagdo do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre.

5.2.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢Ges de

habilitagdo e qualificagdo exigidas na contratagdo.
5.2.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

5.2.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de custos e de prazos frente aos requisitos previstos
nesse Termo de Referéncia, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento
a0 objeto da contratagdo, exceto quando ocorrer algum dos seguintes eventos:

5.2.14.1. alteragdo do projeto ou especificagdes, pela administracdo;

5.2.14.2. superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente as condi¢des
de execugdo do contrato;

5.2.14.3. interrupgdo da execugdo do contrato ou diminuigdo do ritmo de trabalho por ordem e no interesse da administragao;
5.2.14.4. aumento das quantidades inicialmente previstas no contrato, nos limites permitidos por esta Lei;
5.2.14.5. impedimento de execugdo do contrato por fato ou ato de terceiro reconhecido pela administragdio em documento

contemporaneo a sua ocorréncia; e

5.2.14.6. omissdo ou atraso de providéncias a cargo da administragdo, inclusive quanto aos pagamentos previstos de que resulte,
diretamente, impedimento ou retardamento na execugdo do contrato, sem prejuizo das sang¢Ges legais aplicaveis aos responsaveis.

5.2.15. Deter instalagGes, aparelhamento e pessoal técnico adequados e disponiveis para a realizacdo do objeto da contratagao.

5.2.16. Abster-se de veicular publicidade ou qualquer outra informacgdo acerca dos servigos objeto desse Termo de Referéncia, sem
prévia autorizagdo da CONTRATANTE.

5.2.17. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que a envolvam independentemente de
solicitagdo.

5.2.18. Prestar servigo técnico de qualidade, proporcionando ao usudrio a percepg¢do de satisfagdo quanto ao compromisso firmado
pelas partes.

5.2.19. Em relagdo a prestagdo dos servigos de capacitacdo, devera:

5.2.19.1. arcar com eventuais despesas de deslocamento, hospedagem e alimentagao dos instrutores;
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5.2.19.2. disponibilizar ao 6rgdo responsavel pela gestdo de treinamento e desenvolvimento, anteriormente a liberagdo de acesso aos
treinando, login de acesso temporario ao ambiente virtual de aprendizado (AVA), tendo em vista a realizacdo de teste de desempenho e
funcionalidades; validagdo técnica e pedagdgica do material e conteldo programatico; e

5.2.19.3. efetuar o cadastro, ativagdo e disponibilizagdo de acesso dos treinandos ao Ambiente Virtual de Aprendizagem (AVA) pelo
tempo e nas condig¢Ges acordadas no Plano de Capacitagdo ou pelo tempo de vigéncia do contrato.

5.2.20. Cumprir os prazos estipulados no contrato, bem como na sua proposta comercial.

5.2.21. Caso a CONTRATADA descumpra o estabelecido nos subitens 5.2.1 a 5.2.20 desse Termo de Referéncia, a CONTRATANTE podera
cancelar o contrato por ndo atendimento, sem arcar com qualquer 6nus, e ainda sendo cabiveis a CONTRATADA as san¢des devidas por ndo
atendimento ao contrato.

5.3. Deveres e responsabilidades do orgdo gerenciador da ata de registro de pregos

5.3.1. N3o se aplicam.

6. MODELO DE EXECUGCAO DO CONTRATO

6.1. Rotinas de Execugdo

6.1.1. PLANEJAMENTO

6.1.1.1. A CONTRATADA devera se reunir com o gestor do contrato e com a equipe técnica da CONTRATANTE, responsavel pelo

gerenciamento da implantagdo da solugdo, em local a ser definido pela CONTRATANTE na cidade de Brasilia-DF, ou, se for o caso, por meio de
videoconferéncia, no prazo maximo de 05 (cinco) dias Uteis contados a partir do dia seguinte a assinatura do contrato. A data desta reunido
deverd ser agendada em comum acordo com a CONTRATANTE. Nesta reunido a CONTRATADA devera:

6.1.1.1.1 apresentar as caracteristicas dos produtos fornecidos, além de tratar das informagdes sobre o planejamento e
cronograma da sua implantagdo, observando o Anexo V — Etapas de Implementagdo, em especial o prazo de 8 (oito) meses, e
esclarecer todos os questionamentos técnicos, em especial com relagdo ao correlacionamento das fases e dos pré-requisitos
para o desenvolvimento dos médulos.

6.1.1.1.2 a CONTRATANTE definira, com o apoio da equipe técnica da CONTRATADA, a forma em que os produtos deverao ser
instalados e configurados. A CONTRATADA e a CONTRATANTE, em comum acordo, deverdo elaborar o planejamento das
atividades de implementagao antes de iniciar a implementagdo propriamente dita, inclusive alterando as etapas previstas no
Anexo V — Etapas de Implementagdo.

6.1.1.2. Apresentar quem sera o gestor do projeto e o profissional técnico que atuard como coordenador de todas as atividades de
implantagdo da solugdo contratada.

6.1.1.3. Apbs a realizagdo dessa primeira reunido, caso existam questionamentos direcionados a CONTRATANTE ou a3 CONTRATADA, sera
disponibilizado para as respostas um prazo de até 5 (cinco) dias Uteis, contados a partir do dia seguinte a realizagdo da reunido.

6.1.1.4. A CONTRATADA devera encaminhar um Plano de Implementagdo, por meio eletrénico, em até 7 (sete) dias Uteis apds a
realizagdo da reunido descrita no subitem 6.1.1.1. desse Termo de Referéncia e o esclarecimento de possiveis duvidas remanescentes.

6.1.1.5. O Plano de Implementagdo da solugdo a ser fornecida devera conter, de forma detalhada:
6.1.1.5.1 descrigao dos softwares que deverdo ser instalados;
6.1.1.5.2 descrigdo dos médulos que serdo incorporados de forma a customizar a solucgdo;

6.1.1.5.3 pré-requisitos para a instalagdo além da descricdo de todos os recursos e condi¢des que deverdo ser providos pela
CONTRATANTE, necessarios para que a CONTRATADA possa realizar os servigos de instalagdo, observados os requisitos
constantes nesse Termo de Referéncia e em seus anexos;

6.1.1.5.4 relagdo dos especialistas certificados da CONTRATADA, alocados nos processos de instalagdo;
6.1.1.5.5 visdo geral da arquitetura da solugdo que sera implantada;

6.1.1.5.6 descrigdo das etapas do processo de instalagdo, detalhando as opgdes de configuracdo adotadas; e
6.1.1.5.7 cronograma de execugao.

6.1.1.6. A CONTRATANTE devera se manifestar sobre a aprovagdo do Plano de Implementagdo no prazo de até 5 (cinco) dias Uteis, a
partir do seu recebimento formal. Caso seja necessario, sera concedido a CONTRATADA um novo prazo de até 5 (cinco) dias Uteis para
eventuais ajustes e reapresentacdo da documentagdo reprovada. A versdo definitiva do Plano de Implementagdo serd a versdo aprovada pela
equipe técnica da CONTRATANTE.

6.1.1.7. A CONTRATADA devera se reunir com o fiscal administrativo do contrato, em local a ser definido pela CONTRATANTE na cidade
de Brasilia-DF, no prazo maximo de 10 (dez) dias Uteis contados a partir do dia seguinte a assinatura do contrato. A data da reunido devera ser
agendada em comum acordo com a CONTRATANTE. Esta serd considerada a Reunido de Abertura Contratual, na qual serdo discutidos os
aspectos relevantes para a gestdo contratual. Nesta reunido a CONTRATADA devera:

6.1.1.7.1 apresentar quem sera o preposto por parte da CONTRATADA para tratar de questdes comerciais ou contratuais; e
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6.1.1.7.2 apresentar os parametros a serem utilizados pelo sistema que registrard os chamados descritos no item 6.3
Mecanismos Formais de Comunicagdo desse Termo de Referéncia. Os parametros serdo analisados pela CONTRATANTE para
identificagdo das adequagGes necessarias a serem realizadas pela CONTRATADA, para que atenda a todas as exigéncias
descritas nesse Termo de Referéncia.

6.1.2. INSTALAGAO E CONFIGURAGAO

6.1.2.1. A CONTRATADA devera realizar a instalagdo fisica “assistida” de toda a solugdo, incluindo configuragdo, instalagdo do
gerenciamento, scanners e qualquer outro componente necessario para o correto funcionamento da solugdo, a qual sera acompanhada por
analistas da CONTRATANTE. Todo processo de instalagdo deverd atender ao especificado no Plano de Implementagdo aprovado pela
CONTRATANTE, conforme descrito no subitem 6.1.1.5. deste Termo de Referéncia.

6.1.2.2. Para efeitos desse Termo de Referéncia, o processo de instalagdo e configuragdo somente se iniciara quando todos os médulos
da solugdo estiverem devidamente customizados pela CONTRATADA e tiverem sido homologados pela equipe técnica da CONTRATANTE, por
meio da emissdo dos Termos de Aceite de Mddulo, conforme definido no subitem 6.1.2.2.3. desse Termo de Referéncia.

6.1.2.2.1 A entrega dos mddulos se dara de acordo com o cronograma definido no Plano de Implementagdo.

6.1.2.2.2 A CONTRATADA comunicara formalmente a CONTRATANTE a disponibilizagdo de cada mddulo customizado. A
equipe técnica da CONTRATANTE terd 5 (cinco) dias Uteis para realizagdo de testes de validagdo para cada maddulo
disponibilizado. Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificagdo de
conformidade pela CONTRATANTE, esta comunicard formalmente os problemas detectados e qual o mddulo que nao estd
concluido, devendo a CONTRATADA sanar os problemas ou anormalidades detectados.

6.1.2.2.3 A CONTRATANTE emitirda um Termo de Aceite de Mddulo para cada mdédulo que for homologado, conforme o
modelo constante do ANEXO XVII.

6.1.2.3. O processo de instalagdo e de configuragdo devera prever a remogdo da solugdo em ambiente de homologagdo e sua completa
reinstalagdo, com os mdédulos devidamente customizados e homologados, a partir das midias que serdo entregues de forma definitiva a
CONTRATANTE.

6.1.2.4. E de responsabilidade da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos
de instalagdo mencionados nesse Termo de Referéncia.

6.1.2.5. O servigo de instalagdo deverd contemplar a instalagdo e a configuragdo da solugdo contratada, sob responsabilidade da
CONTRATADA, em ambiente disponibilizado pela CONTRATANTE.

6.1.2.6. Concluidas a instalagdo e a configuragdo, a CONTRATADA deverd comunicar formalmente a CONTRATANTE sobre a conclusao
desses servicos. A CONTRATANTE tera o prazo de até 10 (dez) dias Uteis para verificar a conformidade da instalagdo e das configuragoes
realizadas com as condigBes constantes nesse Termo de Referéncia.

6.1.2.6.1 Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificagdo de conformidade
realizada pela CONTRATANTE, esta comunicard formalmente os problemas detectados e que a instalagdo nao foi concluida. A
CONTRATADA tera um novo prazo de 10 (dez) dias Uteis, contados a partir do dia seguinte a confirmacgdo de recebimento da
comunica¢do, para sanar problemas ou anormalidades detectados, sem prejuizo dos prazos descritos neste Termo de
Referéncia, sujeitando-se a CONTRATADA as penalidades previstas.

6.1.2.7. Os servigos de instalagdo e configuragdo deverao ocorrer em dias Uteis, no horario compreendido entre 9:00h e 18:00h, salvo
defini¢do realizada em comum acordo entre a CONTRATANTE e a CONTRATADA, e deverdo ser agendados previamente entre as partes.

6.1.2.8. A solugdo contratada serd considerada instalada e o Termo de Aceite da Instalagdo e Configuragdo, previsto no ANEXO VI desse
Termo de Referéncia, sera emitido pela CONTRATANTE em até 10 (dez) dias Uteis, contados a partir da ocorréncia dos seguintes fatos:

6.1.2.8.1 a CONTRATANTE receber o comunicado da CONTRATADA, informando a conclusdo dos servigos de instalagdo e
configuragdo, conforme descrito no subitem 6.1.2.6. desse Termo de Referéncia.

6.1.2.8.2 a CONTRATANTE concluir a verificagdio da conformidade da instalagio e das configuracGes realizadas em
conformidade com as condigdes constantes nesse Termo de Referéncia, além de verificar que ndo existem anormalidades ou
gue sanados todos os problemas detectados.

6.1.3. ENTREGA

6.1.3.1. Os produtos que integram a solugdo definida no item 2.1. desse Termo de Referéncia deverdo ser disponibilizados ao gestor do
contrato no prazo maximo de 10 (dez) dias Uteis, a contar do dia seguinte a emissdo do Termo de Aceite da Instalagdo e Configuracdo,
conforme previsto no subitem 6.1.2.8. desse Termo de Referéncia, por meio de fornecimento de chaves de instalagdo (product keys),
associadas ao conjunto de softwares contratados e, no minimo, 01 (um) conjunto de midias com os respectivos softwares e documentagdo
técnica entregues no endereco listado abaixo, conforme solicitagdo da CONTRATANTE:

Endereco de entrega: Palacio do Planalto, Anexo Ill, Ala A, sala 107.

6.1.3.2. Junto aos produtos fornecidos, conforme previsto no subitem 6.1.3.1., a CONTRATADA deverd entregar ao fiscal técnico do
contrato as documentagdes descritas abaixo:

6.1.3.2.1 Documentagdo de Registro de Entrega / Nota Fiscal;
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6.1.3.2.2 Documentagdo relacionando os itens discriminados no Registro de Entrega / Nota Fiscal com os produtos que
compdem a solugdo, descritos na proposta técnica comercial validada pela CONTRATANTE, de forma que seja possivel
verificar a correlagdo entre os itens que compdem a solugdo contratada, conforme definido no item 2.1 e nas especificagoes
contidas no Anexo | — Requisitos Funcionais e Operacionais, Anexo || — Matriz de Incidentes, Anexo |ll — Matrizes das Regras
de Negdcio, e Anexo IV — Descrigdo das ExtensBes/Aplicagbes Existentes no RT, desse Termo de Referéncia, e aqueles
representados na documentacio de Registro de Entrega / Nota Fiscal. Esta correlacdo ndo podera ser feita por cédigos e sim
pela descrigdo de cada software com a respectiva quantidade;

6.1.3.2.3 Documentagdo técnica preferencialmente em lingua portuguesa, que abranja configuragdo, instalacdo e
gerenciamento dos produtos contratados. Na auséncia de publicagdo em portugués da documentagao original do fabricante,
sera aceito apenas material em inglés;

6.1.3.2.4 Para cada componente da solugdo, informar o respectivo Stock Keeping Unit (SKU), quando for o caso, seu
respectivo modelo de licenciamento.

6.1.3.3. A conferéncia da solugdo contratada sera realizada com base na documentacgdo produzida, conforme definido no subitem 6.1.1.
desse Termo de Referéncia, e seguira os procedimentos descritos abaixo:

6.1.3.3.1 A CONTRATANTE emitira o Termo de Recebimento Provisério, conforme modelo previsto no ANEXO VIII, quando do
recebimento do material, descrito nos subitens 6.1.3.1. e 6.1.3.2 desse Termo de Referéncia;

6.1.3.3.2 A CONTRATANTE validara os produtos recebidos em até 5 (cinco) dias Uteis, contados a partir da emissdo do Termo
de Recebimento Provisério;

6.1.3.3.3 Constatada a ocorréncia de divergéncia entre os componentes entregues e o descrito nos subitens 6.1.3.1. € 6.1.3.2,
fica a CONTRATADA obrigada a providenciar a sua corregdo ou sua substitui¢do, a critério da CONTRATANTE. Os produtos ndo
serdo considerados entregues até que todas as pendéncias sejam sanadas;

6.1.3.3.3.1 A CONTRATANTE devera validar as correcGes realizadas em até 5 (cinco) dias Uteis;

6.1.3.3.4 As licengas serdo consideradas entregues e o Termo de Recebimento Definitivo, constante do Anexo VII, sera
emitido pela CONTRATANTE em até 5 (cinco) dias Uteis, contados a partir da ocorréncia dos fatos a seguir:

6.1.3.3.4.1 a CONTRATADA realizar a entrega dos produtos constantes nos subitens 6.1.3.1. e 6.1.3.2 desse Termo de
Referéncia;

6.1.3.3.4.2 A CONTRATANTE realizar a conferéncia e validagdo dos produtos recebidos conforme o Termo de
Recebimento Provisdrio, previsto no item 6.3.1; e

6.1.3.3.4.3 A CONTRATANTE emitir o Termo de Aceite da Instalagdo e Configuragdo, conforme previsto no subitem
6.1.2.8. desse Termo de Referéncia.

6.1.4. CAPACITACAO TECNICA
6.1.4.1. Planejamento

6.1.4.1.1 A CONTRATADA devera se reunir com o gestor e com os fiscais do contrato, em local a ser definido pela
CONTRATANTE ou remotamente, no prazo maximo de até 5 (cinco) dias Uteis, contados a partir do dia seguinte da solicitagdo
formal da CONTRATANTE. A data da reunidao deverd ser agendada em comum acordo entre a CONTRATADA e a
CONTRATANTE. Nesta reunido:

6.1.4.1.1.1 a CONTRATADA devera estar em conformidade com os itens referentes a capacitagdo técnica, tais como:
conteudo programadtico, perfil dos participantes, carga horaria, cronograma de execugdo, infraestrutura, material
didatico e demais informagdes pertinentes ao processo de capacitagdo, incluindo a defini¢do da plataforma interativa
de web conferéncia ou ambiente virtual de aprendizagem (AVA), quando aplicavel.

6.1.4.1.2 Os treinamentos a serem ministrados devem ser conduzidos por sessdes de, no maximo, 3h de duragdo por dia, em
turno Unico (matutino, das 09:00h até as 12:00h, ou vespertino, das 14:00h até as 17:00 h), devendo o cronograma de aulas
ser objeto de validagao e parte integrante do Plano de Capacitagdo.

6.1.4.1.3 Os treinamentos a serem ministrados com aulas ao vivo devem prever necessariamente a disponibilizacdo de
recursos de interagdo e colaboragdo adicionais necessarios para a metodologia de ensino com enfoque pratico, tendo em
vista o esclarecimento de duvidas, realizagdo de atividades praticas via AVA/maquinas/laboratérios virtuais, entre outras. Tais
atividades podem ser propostas de forma sincrona ou néo.

6.1.4.1.4 Em até 10 (dez) dias Uteis, ap0s a realizagdo da reunido, a CONTRATADA devera encaminhar o Plano de Capacitagdo
por meio eletrénico.

6.1.4.1.4.1 O Plano de Capacitagdo devera conter para cada turma a ser executada: modalidade, instrutoria/tutoria,
perfil do publico-alvo, contelido programatico, carga horaria, cronograma de execugao, local de realizagdo, e quando
for o caso, ambiente virtual de aprendizagem (AVA) ou plataforma interativa de web conferéncia, além das demais
informagdes pertinentes ao processo de capacitagdo.

6.1.4.1.5 O cronograma de execugdo que integra o plano de capacitagdo devera conter as atividades predecessoras, a saber:
homologacdo da ferramenta, instalagdo, implementagdo, entrega de material didatico e suas etapas de validagdo.
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6.1.4.1.6 Em até 5 (cinco) dias uteis, a partir do recebimento formal do Plano de Capacitagdo, a CONTRATANTE devera se
manifestar sobre sua aprovagdo. Caso seja necessario, sera concedido a CONTRATADA um novo prazo de até 3 (trés) dias
Uteis para eventuais ajustes e reapresentagdo da documentagdo reprovada. A versdo definitiva do Plano de Capacitagdo sera
a versao aprovada pela CONTRATANTE.

6.1.4.2. Infraestrutura do Treinamento Presencial

6.1.4.2.1 A capacitagdo presencial sera realizada nas dependéncias da Presidéncia da Republica, em local a ser definido pela
CONTRATANTE.

6.1.4.2.1.1 O local devera oferecer equipamentos com adequada configuragdo técnica capaz de suportar de maneira
eficaz e ininterrupta o funcionamento da solu¢do e dos demais softwares necessarios, direta ou indiretamente, a
transmissdo dos conhecimentos, tendo em vista a satisfatdria contemplagdo dos objetivos da capacitagdo, exigindo-se:

I. 01 (um) computador por treinando, tanto em atividades tedricas quanto praticas;

Il. Rede local conectada a Internet e aos servidores de teste, com sinal estavel e velocidade compativel com o fluxo de
dados que sera exigido pelas atividades a serem desenvolvidas;

Ill. Ambientes de maquinas virtuais adequadamente configurados e em pleno funcionamento, caso sejam utilizados,
com versdes completas dos modulos da solugdo previamente testadas e parametrizadas de maneira semelhante
aquela versdo que entrard em produgao, quando for o caso;

IV. Projetor multimidia; e
V. Quadro branco ou lousa interativa.
6.1.4.2.2 Cabera a CONTRATADA configurar os equipamentos disponibilizados para a realizagdo da capacitagdo presencial.

6.1.4.2.2.1 O ambiente de capacitagdo devera ser configurado pela CONTRATADA de forma que reflita o ambiente de
homologacdo, apds todas as etapas de testes terem sido finalizadas e apds concluida a homologagdo propriamente
dita. As funcionalidades a serem treinadas deverdo ser similares aquelas que estardo no ambiente de produgao.

6.1.4.2.3 E obrigatério o uso de mascaras pelos instrutores da CONTRATADA durante todo o periodo dos treinamentos
presenciais, salvo se declarada extinta a pandemia COVID-19 pelos érgdos federais competentes.

6.1.4.2.3.1 No caso de disponibilizagdo de vacina pelos 6rgdos publicos reconhecidamente eficazes, a CONTRATADA
devera apresentar comprovagdo de imunizagdo para os instrutores indicados.

6.1.4.2.3.2 A execugdo dos treinamentos praticos fica condicionada a declaragdo de extingdo da pandemia COVID-19 ou
da disponibilizagdo de vacina pelos d6rgdos de saude publica que reconhecidamente sejam eficazes na imunizagdo
contra o novo coronavirus e desde que a vacinagdo esteja amplamente disponivel de forma gratuita para o publico-alvo
dos treinamentos objeto desse Termo de Referéncia.

6.1.4.2.4 Caso, no decorrer das capacitagdes, sejam identificados problemas no local e nas versdes dos moddulos
disponibilizadas no ambiente de aprendizagem que contrariem os requisitos expressos nesse Termo de Referéncia e afetem a
qualidade do servico, a CONTRATANTE podera exigir a sua mudan¢a ou imediata suspensdo da turma, devendo ser
prontamente atendida pela CONTRATADA.

6.1.4.3. Infraestrutura do Treinamento Virtual
6.1.4.3.1 Para os cursos oferecidos na modalidade online, a CONTRATADA devera:

6.1.4.3.1.1 disponibilizar ambiente virtual de aprendizagem (AVA) ou Learning Management System (LMS) adequados
ao formato do curso;

6.1.4.3.1.2 disponibilizar em AVA ou LMS todos os materiais complementares incluindo videos, tutoriais e demais URL
que complementarem o contetdo do treinamento, sempre que necessario;

6.1.4.3.1.3 utilizar plataforma de web conferéncia interativa, compativel com a politica de seguranga da informagdo da
Presidéncia da Republica, sempre que o formato escolhido for aula online ao vivo.

6.1.4.3.1.4 utilizar ferramentas de interagdo e colaboragdo online, de forma sincrona ou assincrona, durante o periodo
do treinamento para atividades praticas e esclarecimentos de duvidas, tais como chats, féruns e aplicativos de
colaboragao;

6.1.4.3.1.5 disponibilizar ferramentas colaborativas adicionais, necessarias para a metodologia de ensino com enfoque
pratico, respeitadas a politica de seguranga da informacgdo da Presidéncia da Republica;

6.1.4.3.1.6 disponibilizar os conteudos digitais do curso incluindo artigos, videos e materiais complementares, em
plataforma hospedada em servidor préprio da CONTRATADA, sem a existéncia de links (streaming e videos) para
servidores externos;

6.1.4.3.1.7 oferecer tutoria virtual especializada para o acompanhamento dos treinandos durante todo o periodo do
treinamento, quando ndo houver atividades sincronas com o instrutor/facilitador previstas no curso;

6.1.4.3.1.8 possuir recursos para apuragdo de frequéncia online diaria dos participantes;
6.1.4.3.1.9 disponibilizar material didatico e de apoio para download, quando for o caso;

6.1.4.3.1.10 suportar e corrigir possiveis problemas técnicos, em termos de infraestrutura tecnoldgica, durante a
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realizagdo do curso, garantindo a transmissdo ininterrupta de aulas ao vivo;

6.1.4.3.1.11 suportar e corrigir possiveis problemas técnicos no AVA, garantindo o acesso dos participantes ao curso e
aos demais recursos e ferramentas que dele fagam parte, visando sua adequada utilizagdo;

6.1.4.3.1.12 encaminhar todos os dados sobre o acesso ao curso, incluindo URL para as aulas ao vivo e laboratérios na
plataforma para a CONTRATANTE, com a antecedéncia de 10 (dez) dias corridos da data de inicio do curso.

6.1.4.4. Instrutoria

6.1.4.4.1 . A CONTRATADA deverd apresentar para a CONTRATANTE os dados do instrutor com antecedéncia de até 15
(quinze) dias Uteis do inicio da realizagdo da respectiva capacitagdo.

6.1.4.4.1.1 O instrutor devera ser um profissional com formagdo de nivel superior.

6.1.4.1.1.2 Deverd ser enviado um curriculo com cépia dos diplomas de formagdo (graduagdo e pds-graduacdo, se for o
caso) e certificagGes profissionais que atestem a competéncia necessaria para ministrar a capacitagdo.

6.1.4.4.2 Caso seja necessario, a CONTRATADA podera apresentar documentagdo de mais de um profissional habilitado.
6.1.4.4.3 E vedada a alteracdo de instrutor sem prévia comunicagdo e concordancia da CONTRATANTE.
6.1.4.4.4 A capacitagdo técnica devera ser ministrada em lingua portuguesa obrigatoriamente.

6.1.4.5. Composi¢ao da capacitacao

6.1.4.5.1 A capacitagdo técnica provida deverd abordar todos os componentes da solugao fornecida, devendo ainda estar de
acordo com a utilizagdo da solugdo instalada no ambiente da CONTRATANTE, incluindo parametrizagdes e customizagoes,
considerando no minimo os seguintes tépicos:

6.1.4.5.1.1 Introducgdo a solugdo: funcionamento basico da solugdo, conceitos e caracteristicas do produto e seus
modos de funcionamento;

6.1.4.5.1.2 Instalagdo e configuracdo da solucgdo: instalagdo; configuragdo; implementagdo de updates; configuracdo
dos diversos modos de operagao;

6.1.4.5.1.3 Uso da ferramenta: manutencdo das matriz de incidentes, manuten¢do da matriz de prioridades,
gerenciamento de contatos, geragdo e analise de relatdrios; agendamento de relatdrios; painéis de visualizagdo;
configuragdo de envio automdtico de relatérios; backup/restore de todas as configuragdes da ferramenta, quando for o
caso; configuragdo da autenticagdo na geréncia da ferramenta, por meio de conta local, Radius, LDAP ou outro
mecanismo disponivel; criagdo de contas com permissdes distintas de usudrios de geréncia; atualizacdo do contetdo
de seguranca da solugdo; e as demais funcionalidades previstas nesse Termo de Referéncia; e

6.1.4.5.1.4 Solugdo de problemas: indisponibilidade de recursos, falhas na execucgdo, logs de verificagdo, recuperagao
em caso de paralisacdo ndo-intencional, entre outros.

6.1.4.6. Avaliagdo da Capacitagdo Profissional

6.1.4.6.1 Ao término de cada turma, sera realizada uma avalia¢cdo da capacitagdo tendo em vista a medicdo e avaliagao da
qualidade da capacitagdo. A CONTRATANTE aplicara a Avaliacdo da Capacitagdo em todos os treinandos no dia previsto para o
encerramento da capacitagdo, conforme modelo estabelecido no ANEXO IX desse Termo de Referéncia, com o objetivo de
avaliar a satisfagdo com a capacitagao.

6.1.4.6.2 Quatro fatores serdo objetos de avaliagdo pelo formuldrio: Programa e Metodologia; Instrutoria; Organizagdo; e
Autoavaliagdo;

6.1.4.6.2.1 Programa e metodologia: Avalia a percepgdo dos participantes quanto ao alcance dos objetivos do
treinamento, bem como a adequacdo da carga horaria ao contetdo apresentado.

6.1.4.6.2.2 Instrutoria: Avalia a satisfagdo dos participantes com relagdo a atuagdo do instrutor durante a capacitagdo,
tanto em relagdo ao seu conhecimento técnico do tema, quanto a sua habilidade didatico-pedagdgica e de interagdo
com a turma.

6.1.4.6.2.3 Organizagdo: Avalia a satisfagdo dos treinandos com as técnicas didaticas utilizadas, com a qualidade dos
recursos e materiais didaticos e, também, com as condigdes e instalagdes do ambiente de treinamento.

6.1.4.6.2.4 Autoavaliagdo: Avalia a percepgdo dos participantes quanto a aquisicdo de novos conhecimentos e
habilidades por meio da capacita¢do oferecida, bem como, a seguranca para a sua aplicagdo e relevancia do contetdo
abordado.

6.1.4.6.3 Para fins de avaliagdo, cada um dos itens relativos aos fatores acima, sera avaliado em uma escala de classificagdo
de 1 a 10, na qual 1 corresponde ao menor nivel de satisfagdo e 10 ao maior nivel de satisfagdo. Para fins de avaliagdo geral
da turma, sera considerada a média obtida nos fatores que compdem a avaliagdo da capacitagdo, com exce¢do do fator
Autoavaliagdo.

6.1.4.6.3.1 A CONTRATANTE consolidara o resultado da avaliagdo no Relatério Consolidado de Avaliacdo, estabelecido
no ANEXO X desse Termo de Referéncia, sendo uma copia encaminhado a CONTRATADA no prazo de 2 (dois) dias Uteis
apos o recebimento do documento de presenca digitalizado previsto no subitem 6.1.4.7 desse Termo de Referéncia.

6.1.4.6.3.2 A cdpia encaminhada a CONTRATADA ndo conterd os anexos com os documentos de avaliagio que
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identifiquem os treinandos.

6.1.4.6.4 O resultado da capacitacdo serad considerado INSATISFATORIO, quando pelo menos uma das situagdes abaixo
ocorrer:

6.1.4.6.4.1 Média final da turma igual ou inferior a 7 (sete), excluindo-se o fator autoavaliagdo; ou
6.1.4.6.4.2 Média final do fator Instrutoria inferior a 7 (sete).

6.1.4.6.5 A CONTRATADA sera obrigada a realizar, sem 6nus para a CONTRATANTE, nova capacitagdo para todas as turmas em
que ficar configurado resultado INSATISFATORIO, salvo se, por decisio do gestor do contrato, for adotada medida
complementar que venha sanar o problema.

6.1.4.6.6 Em caso de nova capacitacdo, esta devera acontecer segundo um novo calenddrio a ser definido pela
CONTRATANTE.

6.1.4.7. Lista de presenga

6.1.4.7.1 A CONTRATADA devera enviar a CONTRATANTE a lista de presenca, assinada pelo instrutor, em que seja comprovada
a participagdo dos treinandos.

6.1.4.7.1.1 No caso de treinamento presencial, a comprovagdo de participagdo dar-se-a por meio das assinaturas dos
treinandos em cada dia da capacitagao.

6.1.4.7.1.2 No caso do treinamento virtual, a comprovacdo de participacdo dar-se-a por registro da presengca do
treinando no sistema virtual. Sera possivel apresentar print-screen da tela de inicio e do término do treinamento que
comprove a presenca.

6.1.4.7.1.3 O instrutor devera registrar obrigatoriamente tanto o horario de saida do ambiente de treinamento como o
hordrio de retorno ao ambiente de treinamento relativo a todas as auséncias temporarias de um treinando, quando
um treinando necessitar retirar-se temporariamente do local em fungdo de alguma ocorréncia externa a capacitagdo.

6.1.4.7.2 A avaliagdo da capacitagdo profissional s6 podera ser realizada pelos treinandos que obtiverem a frequéncia minima
de 75% (setenta e cinco por cento) de participagdo na capacitagdo.

6.1.4.7.3 Para fins de comprovagdo dos servigos prestados, visando o faturamento, a CONTRATADA devera encaminhar ao
gestor do contrato, apos o encerramento de cada turma, o documento de presenca digitalizado, em até 2 (dois) dias Uteis.

6.1.4.8. Entrega dos materiais utilizados na Capacitagao

6.1.4.8.1 Apds encerramento da turma de capacitagdo a CONTRATADA devera encaminhar ao gestor do contrato cépia da
apresentacdo utilizada em midia eletrénica (CD, DVD ou pendrive), em formatos padrdo de mercado (.pdf, .doc, .docx, .ppt ou
html), em até 2 (dois) dias Uteis.

6.1.4.8.2 A CONTRATANTE reserva-se ao direito de reproduzir trechos do material didatico utilizado na capacitacdo, desde
que registradas as devidas fontes, para realizar capacitagdes internas de seus empregados.

6.1.4.9. Conclusdo da Capacitagao Profissional

6.1.4.9.1 A capacitagdo sera considerada concluida e o Termo de Aceite da Capacitagdo, constante do ANEXO Xl, sera emitido
pela CONTRATANTE em até 5 (cinco) dias Uteis, contados a partir da ocorréncia dos fatos a seguir:

6.1.4.9.1.1 O resultado da capacitacdo n3o for considerado INSATISFATORIO ou for adotada medida complementar que
venha a sanar o problema, conforme previsto no subitem 6.1.4.6.4. desse Termo de Referéncia;

6.1.4.9.1.2 O gestor do contrato tiver recebido o documento de presenca digitalizado, conforme previsto no subitem
6.1.4.7.3. desse Termo de Referéncia; e

6.1.4.9.1.3 O gestor do contrato tiver recebido os materiais utilizados na capacitagdo, conforme previsto no subitem
6.1.4.8.1. desse Termo de Referéncia.

6.1.4.10. Outras consideragoes sobre a Capacitagdao

6.1.4.10.1 Caso ocorra interrupgdo de treinamento por mais de 15 (quinze) minutos continuos devido a indisponibilidade, a
instabilidade da solugdo ou ao uso incompativel de infraestrutura fisica e tecnoldgica por conta da CONTRATADA, a atividade
sera considerada encerrada, devendo ser reposta integralmente, com os devidos ajustes no cronograma e sem Onus para a
CONTRATANTE.

6.1.4.10.2 Caso ocorra mais de uma interrupgdo no treinamento pelos motivos expostos no subitem 6.1.4.2.1.1 que resulte
num tempo total de paralisacdo superior a 30 (trinta) minutos, mesmo que cada interrupg¢do seja inferior ao tempo de 15
(quinze) minutos continuos, a atividade sera considerada encerrada, devendo ser reposta integralmente, com os devidos
ajustes no cronograma, e sem 6nus para a CONTRATANTE.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. Néo se aplica.

6.3. Manutengao de Sigilo e Normas de Seguranga

6.3.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagbes contidos em quaisquer documentos e

midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo
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podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
CONTRATANTE a tais documentos.

6.3.2. A CONTRATADA devera assinar Termo de Confidencialidade, que se encontra no ANEXO XIV desse Termo de Referéncia, a fim de
garantir o sigilo e a inviolabilidade das informagdes a que eventualmente possa ter acesso, durante a execugdo do contrato.

6.3.3. A CONTRATADA devera prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a esta.
7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagdo

7.1.1. 0O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade do fornecimento de

produtos e prestagdo dos servigos e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo
ser exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos artigos 67 e 73 da Lei n? 8.666, de
1993, e do art. 11 do Decreto n2 9.507, de 2018.

7.1.2. O representante da CONTRATANTE deverd ter a experiéncia necessaria para o acompanhamento e controle da execugdo dos
servigos e do contrato.

7.1.3. A verificagdo da adequacgdo do fornecimento devera ser realizada com base nos critérios previstos nesse Termo de Referéncia.
7.1.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na

execugdo do servigo, deverd comunicar a autoridade responsdvel para que esta promova a adequagdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

7.1.5. A conformidade da solugdo fornecida devera ser verificada juntamente com o documento da CONTRATADA que contenha a
relagdo detalhada dos componentes da solugdo fornecida, de acordo com o estabelecido nesse Termo de Referéncia e na proposta,
informando as respectivas quantidades, caracteristicas e especificagdes técnicas.

7.1.6. O representante da CONTRATANTE deverd promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

7.1.7. O descumprimento total ou parcial das demais obrigacSes e responsabilidades assumidas pela CONTRATADA ensejara a
aplicagdo de sangdes administrativas, previstas nesse Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual,
conforme disposto nos artigos 77 e 80 da Lei n? 8.666, de 1993.

7.1.8. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica,
podendo ser exercidas por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribui¢des, fique assegurada a
distingdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as ac¢Ges relacionadas a Gestdo do

Contrato.

7.1.9. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:

7.1.9.1. Observar o fiel adimplemento das disposi¢Ges contratuais;

7.1.9.2. Solicitar a imediata substituicdo de funciondrio da CONTRATADA que embaragar ou dificultar o seu atendimento e a sua

fiscalizagdo, a seu exclusivo critério;

7.1.9.3. Rejeitar, no todo ou em parte, os produtos e servigos fornecidos em desacordo com as especificagbes desse Termo de
Referéncia;

7.1.9.4. Suspender a execu¢do do fornecimento ou dos servigos contratados, sem prejuizo das penalidades a que se sujeita a
CONTRATADA, garantido o contraditdrio e a ampla defesa.

7.1.10. Durante a execu¢do do objeto, o fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, devera monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para requerer a CONTRATADA a corregao
das faltas, falhas e irregularidades constatadas.

7.1.11. O fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, devera apresentar ao preposto da CONTRATADA a avaliagdo
da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da presta¢do dos servigos realizada.

7.1.12. Em hipdtese alguma, serd admitido que a prépria CONTRATADA materialize a avaliagdo de desempenho e qualidade da
prestacdo dos servigos realizada.

7.1.13. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser
aceita pelo fiscal técnico ou pelo gestor, caso ndo haja fiscal técnico designado, desde que comprovada a excepcionalidade da ocorréncia,
resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.1.14. Na hipétese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem
como quando esta ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as
sangdes a CONTRATADA de acordo com as regras previstas no ato convocatorio.

7.1.15. O fiscal técnico ou o gestor, caso nado haja fiscal técnico designado, podera realizar avaliagdo diaria, semanal ou mensal, desde
que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagdo dos servigos.

7.1.16. A conformidade do material a ser utilizado na execug¢do dos servigos deverd ser verificada juntamente com o documento da
CONTRATADA que contenha sua relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as
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respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

7.1.17. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, conforme o
artigo 70 da Lei n2 8.666, de 1993.

7.1.18. O representante da Contratante devera comunicar a CONTRATADA por escrito, quanto a Politica de Seguranga da Informagdo da
Secretaria de Administragdo e suas normas complementares, para ciéncia e para que se responsabilize por todas as providéncias e deveres
estabelecidos.

7.1.19. A ndo observancia das condigGes previstas neste Termo de Referéncia podera implicar na ndo aceitagdo dos produtos e servigos
contratados, sem que caiba a CONTRATADA qualquer tipo de direito ou reclamagdo, ndo se responsabilizando a CONTRATANTE por qualquer
indenizagdo.

7.2. Procedimentos de Teste e Inspecao

7.2.1. Todos os mddulos previstos no Anexo V — Etapas da Implementagdo desse Termo de Referéncia serdao inspecionados, naquilo

que couber, quanto ao atendimento dos requisitos previstos:

e no subitem 4.8 — Requisitos de Arquitetura Tecnoldgica;

* no Anexo | — Requisitos Funcionais e Operacionais;

¢ no Anexo |l — Matriz de Incidentes;

* no Anexo lll — Matrizes das Regras de Negdcio;

* no Anexo IV — Descrigdo das Extensdes/Aplicagdes Existentes no RT.

7.2.2. Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificagdo de conformidade realizada pela
CONTRATANTE, esta comunicara formalmente a CONTRATADA os problemas detectados e qual o médulo ndo atendeu os requisitos esperados,
conforme os procedimentos previstos no subitem no subitem 6.1.2.2.2., para que esta realize as corregdes necessarias.

7.2.2.1. N&o sera aceito mddulo que ndo atenda totalmente as especificagdes planejadas.

7.2.3. A solugdo resultante da customizagdo dos mddulos e devidamente instalada e configurada, conforme previsto no subitem 6.1.2.
- Instalagdo e Configuracgdo, sera inspecionada quanto ao atendimento dos requisitos previstos neste Termo de Referéncia.

7.2.4. Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificagdo de conformidade realizada pela
CONTRATANTE, esta comunicard formalmente os problemas detectados a CONTRATADA e a informagao de que a instalagdo ndo foi concluida,
conforme os procedimentos previstos no subitem 6.1.2.6.1, para que esta realize as corre¢Ges necessarias.

7.2.4.1. A solugdo ndo sera aceita enquanto ndo atender totalmente os requisitos previstos nesse Termo de Referéncia.

7.2.5. Os procedimentos previstos para fins de elaboragdao dos Termos de Aceite de Mdédulos, Termos de Recebimento Provisério e
Definitivo e Termo de Aceite da Capacitagdo estdo definidos nos subitens 6.1.2, 6.1.3 e 6.1.4 desse Termo de Referéncia.

7.3. Sang¢Ges Administrativas e Procedimentos para retengdo ou glosa no pagamento

7.3.1. Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993, e da Lei n2 10.520, de 2002, a CONTRATADA que:

7.3.1.1. deixar de executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;

7.3.1.2. ensejar o retardamento da execugdo do objeto;

7.3.1.3. fraudar na execugdo do contrato;

7.3.1.4. comportar-se de modo inidoneo;

7.3.1.5. cometer fraude fiscal;

7.3.1.6. ndo mantiver a proposta.

7.3.2. A CONTRATADA que cometer qualquer das infragdes discriminadas nos subitens acima ficard sujeita, sem prejuizo da

responsabilidade civil e criminal, as seguintes sangdes:

7.3.2.1. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a CONTRATANTE;

7.3.2.2. suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou unidade administrativa pela qual a Administragdo
Publica opera e atua concretamente, pelo prazo de até dois anos;

7.3.2.3. impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até 05 (cinco)
anos;

7.3.2.4. declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a prdpria autoridade que aplicou a penalidade, que serd
concedida sempre que forem cumpridos os requisitos previstos no IV do art. 86 da Lei 8.666, de 1993.

7.3.3. Serdo aplicadas as seguintes sang¢des a LICITANTE adjudicatéria, garantido o amplo direito de defesa, quando convocada dentro
do prazo de validade de sua proposta ndo assinar o Contrato, deixar de entregar documentacdo exigida no Edital, apresentar documentagdo
falsa, ensejar o retardamento da execugdo do Contrato, comportar-se de modo inidéneo, fizer declara¢do falsa ou cometer fraude fiscal,
caracterizando o descumprimento total da obrigagdo assumida, independentemente das demais sangées cabiveis:
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7.3.3.1. impedimento de licitar e contratar com a Unido, sendo descredenciada no SICAF, pelo prazo de até 02 (dois) anos, sem prejuizo
das multas previstas em Edital, no Contrato e nas demais cominagdes legais; e

7.3.3.2. Multa de 2% (dois por cento) sobre o valor do Contrato.

7.3.4. Serd aplicada multa de 5% (cinco por cento) sobre o valor do contrato pela interrupgdo da execugdo do contrato sem prévia
autorizacdo da CONTRATANTE, aplicada em dobro na sua reincidéncia, independentemente das demais san¢Oes cabiveis;

7.3.5. Sera aplicada multa pelo descumprimento dos prazos relacionados no subitem 6.1.1 deste Termo de Referéncia, causado pela
CONTRATADA, exceto nos casos de alteragdes de prazos ocorridas de comum acordo entre a CONTRATADA e a CONTRATANTE. O
descumprimento de cada prazo implicard em uma nova multa, aplicadas cumulativamente conforme o caso.

7.3.5.1. O célculo do valor da multa variara de acordo com o niumero de dias de atraso, conforme descrito abaixo:

7.4.5.1.1 Para atrasos de até 10 (dez) dias corridos: multa de 0.2% (dois décimos por cento) ao dia do valor total do valor
total do contrato;

7.4.5.1.2 Para atrasos superiores a 10 (dez) dias corridos: a partir do 112 (décimo primeiro) dia de atraso a multa descrita no
subitem 7.4.5.1.1. sera substituida por multa de 0.5% (cinco décimos por cento) ao dia, até o limite maximo de 7% (sete por
cento) do valor total do valor total do contrato.

7.3.6. Serd aplicada multa pelo atraso causado pela CONTRATADA no processo de Entrega descrito no subitem 6.1.3. desse Termo de
Referéncia.

7.3.6.1. O calculo do valor da multa variara de acordo com o nimero de dias de atraso, conforme descrito a seguir:

7.4.6.1.1 Para atrasos de até 15 (quinze) dias corridos: multa de 0.2% (dois décimos por cento) ao dia do valor total do
contrato;

7.4.6.1.2 Para atrasos superiores a 15 (quinze) dias corridos: a partir do 112 (décimo primeiro) dia de atraso, a multa descrita
no subitem 7.4.6.1.1. sera substituida por multa de 0.5% (cinco décimos por cento) ao dia, até o limite maximo de 10% (dez
por cento) do valor total do contrato.

7.3.7. Sera aplicada multa pelo atraso causado pela CONTRATADA no processo de instalagdo da solugdo contratada, conforme descrito
item 6.1.2 desse Termo de Referéncia, exceto nos casos de alteragdes de prazos ocorridas de comum acordo entre a CONTRATADA e a
CONTRATANTE.

7.3.7.1. O célculo do valor da multa variara de acordo com o numero de dias de atraso, conforme descrito abaixo:
7.4.7.1.1 Para atrasos de até 10 (dez) dias corridos: multa de 0.2% (dois décimos por cento) ao dia do valor total do contrato.

7.4.7.1.2 Para atrasos superiores a 10 (dez) dias corridos: a partir do 112 (décimo primeiro) dia de atraso a multa descrita no
subitem 7.4.7.1.1. serd substituida por multa de 0.5% (cinco décimos por cento) ao dia, até o limite maximo de 10% (dez por
cento) do valor total do valor total do contrato.

7.3.8. Serd aplicada multa de 0.4% (quatro décimos por cento) ao dia, até o limite maximo de 2% (dois por cento) do valor do item
Capacitagdo, pelo descumprimento de prazo relacionado no subitem 6.1.4 desse Termo de Referéncia causado pela CONTRATADA, exceto as
alteragBes de prazos ocorridas de comum acordo entre a CONTRATADA e a CONTRATANTE. O descumprimento de cada prazo implicara em
uma nova multa, aplicadas cumulativamente conforme o caso.

7.3.8.1. Serd aplicada multa de 1% (um por cento) do valor do item Capacitacdo, pela indisponibilizagdo de material didatico ou
disponibilizacdo de modelo diferente do validado ou incompativel com a solugdo configurada na CONTRATANTE.

7.3.8.2. Ocorrera glosa de 1% (um por cento) do valor do item Capacitacdo em fungdo da ocorréncia de qualquer dos eventos descritos
no subitem 6.1.4.8. desse Termo de Referéncia.

7.3.8.3. Ocorrera glosa de 1% (um por cento) do valor do item Capacitagdo, caso o resultado alcangado com a aplicagdo da avaliagdo da
Capacitagdo Técnica seja considerado INSATISFATORIO, conforme descrito no subitem 6.1.4.6.4. desse Termo de Referéncia.

7.3.8.4. Serd aplicada multa de 5% (cinco por cento) do valor do item Capacitagdo, caso o resultado alcangado com a aplicagdo da
avaliagdo da Capacitacdo Técnica seja considerado recorrente INSATISFATORIO apds reaplicagio da turma, conforme descrito no subitem
6.1.4.6.5. desse Termo de Referéncia.

7.3.9. Serd aplicada multa pelo atraso causado pela CONTRATADA no fornecimento das informagdes sobre os canais de atendimento,
conforme descrito no subitem 6.3 desse Termo de Referéncia. O descumprimento de cada prazo implicarda em uma nova multa, aplicadas
cumulativamente conforme o caso.

7.3.9.1. O calculo do valor da multa variara de acordo com o nimero de dias de atraso, conforme descrito a seguir:
7.4.9.1.1 Para atrasos de até 10 (dez) dias corridos: multa de 0.2% (dois décimos por cento) ao dia do valor total do contrato.

7.4.9.1.2 Para atrasos superiores a 10 (dez) dias corridos: a partir do 112 (décimo primeiro) dia de atraso a multa descrita no
subitem 7.4.9.1.1. serd substituida por multa de 0.5% (cinco décimos por cento) ao dia, até o limite maximo de 7% (sete por
cento) do valor total do Contrato.

7.3.10. Sera aplicada multa pelo atraso causado pela CONTRATADA no fornecimento das informagGes sobre a descontinuidade do
servigo, conforme descrito no subitem 6.1.4.5. desse Termo de Referéncia.

7.3.10.1. O calculo do valor da multa variara de acordo com o nimero de dias de atraso, conforme descrito a seguir:

7.4.10.1.1 Para atrasos de até 10 (dez) dias corridos: multa de 0.4% (quatro décimos por cento) ao dia do valor total da
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contratacao.

7.4.10.1.2 Para atrasos superiores a 10 (dez) dias corridos: a partir do 112 (décimo primeiro) dia de atraso a multa descrita no
subitem 7.4.10.1.1. sera substituida por multa de 0.5% (seis décimos por cento) ao dia, até o limite maximo de 8% (oito por
cento) do valor total do contrato.

7.3.11. Serd aplicada a multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia
(seja para reforgo ou por ocasido de prorrogag¢do), observado o maximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias
autorizard a Administragdo CONTRATANTE a promover a rescisdo do contrato.

7.3.12. Sera aplicada multa para cada chamado aberto em atraso causado pela CONTRATADA no fornecimento da solugdo definitiva
para as ocorréncias de software, conforme os prazos definidos no subitem 7.3.1. desse Termo de Referéncia, calculada com base no valor total
do contrato, de 0.2% (dois décimos por cento) a cada 8 (oito) horas Uteis, até o limite maximo de 2% (dois por cento).

7.3.12.1. Para cada chamado aberto em fungdo da aplicagdo de solugdo de contorno, conforme definido no subitem 7.3.5. desse Termo
de Referéncia, sera aplicada multa em caso de atraso causado pela CONTRATADA no fornecimento da solugdo definitiva para as ocorréncias de
software, conforme os prazos definidos no subitem 7.3.5.2 desse Termo de Referéncia, calculada com base no valor total do contrato, de 0,3%
(trés décimos por cento) ao dia, até o limite maximo de 3% (trés por cento).

7.3.13. Serd aplicada multa de 0.5% (cinco décimos por cento) a 5% (cinco por cento) do valor total do Contrato pelo inadimplemento
contratual relacionado as situagGes ndo previstas nos subitens anteriores.

7.3.14. As multas constantes nesse item poderdo ser aplicadas cumulativamente conforme o caso e sdo meramente moratdrias, ndo
isentando a CONTRATADA o ressarcimento por perdas e danos pelos prejuizos a que der causa.

7.3.15. A aplicacdo de qualquer das penalidades previstas realizar-se-a4 em processo que assegurara o contraditério e a ampla defesa a
CONTRATADA, observando-se os artigos 81 a 109 da Lei n2 8.666, de 1993, e demais legislagGes pertinentes.

7.3.16. A autoridade competente, na aplicagdo das sangGes, levara em consideragdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a CONTRATANTE, observado o principio da proporcionalidade.

7.3.17. As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de impedimento de licitar e contratar com a Unido, a
CONTRATADA e/ou LICITANTE serd descredenciada por igual periodo, sem prejuizo das multas previstas neste Termo de Referéncia e das
demais cominagoes legais.

7.4. Do Pagamento

7.4.1. O pagamento sera efetuado pela CONTRATANTE no prazo maximo de 30 (trinta) dias, contados da apresentagdo da Nota Fiscal
ou Fatura, contendo o detalhamento dos servigos executados e os materiais empregados, por meio de ordem bancdria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado, nos condigdes previstas a seguir:

7.4.1.1. 100% (cem por cento) do valor total contratado para o item 1 do subitem 2.1 desse Termo de Referéncia em até 10 (dez) dias
Uteis ap0ds a emissdo do Termo de Recebimento Definitivo, conforme as condi¢Ges previstas no subitem 6.1.3.3.4. desse Termo de Referéncia.

7.4.1.2. 100% (cem por cento) do valor contratado para o item 2 do subitem 2.1 desse Termo de Referéncia em até 5 (cinco) dias Uteis
apds a emissdo do Termo de Aceite da Capacitagdo, conforme as condigdes previstas no subitem 6.1.4.9.1. desse Termo de Referéncia,
conforme trata o inciso Il do art. 24 da Lei 8.666, de 1993.

7.4.2. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado este ato a
verificagdo da conformidade da Nota Fiscal ou Fatura apresentada em relagdo aos servicos efetivamente prestados e aos materiais
empregados, precedida do recebimento definitivo do servigo.

7.4.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio
de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentag¢do mencionada no art. 29 da Lei n2 8.666, de 1993.

7.4.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instrugdo Normativa n? 3, de 26 de abril de 2018.

7.4.4. Havendo erro na apresentagdo da Nota Fiscal ou Fatura ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia
que impeca a liquidagdo da despesa, como por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia,
0 pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras.

7.4.4.1. Nesta hipdtese, o prazo para pagamento iniciar-se-d apds a comprovagdo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a CONTRATANTE.

7.4.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

7.4.5.1. o prazo de validade;

7.4.5.2. a data da emissdo;

7.4.5.3. os dados do contrato e do 6rgdo contratante;

7.4.5.4. o periodo de prestagado dos servicos;

7.4.5.5. o valor a pagar; e

7.4.5.6. eventual destaque do valor de retengGes tributarias cabiveis.
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7.4.6. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagcdo da despesa, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apods a
comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

7.4.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.4.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das condigdes de
habilitagdo exigidas no Edital.

7.4.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, serd providenciada sua adverténcia, por escrito,
para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da CONTRATANTE.

7.4.10. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos érgdos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.4.11. Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a rescisdao contratual nos autos do processo
administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

7.4.12. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a CONTRATADA n3o regularize sua situagao junto ao SICAF.

7.4.13. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante, ndo sera rescindido o contrato em execugdo com a CONTRATADA
inadimplente no SICAF.

7.4.14. Quando do pagamento, serd efetuada a retencgdo tributdria prevista na legislacdo aplicavel, em especial a prevista no artigo 31
da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

7.4.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, 8 empresa privada que tenha em seu quadro societério
servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Orgamentdrias vigente.

7.4.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicagdo da seguinte férmula:

7.4.16.1. EM=1x N x VP, sendo:

e EM = Encargos Moratorios;
e N =Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
e VP =Valor da Parcela a ser paga.

e | =indice de compensacdo financeira = 0,00016438, assim apurado -> | = 6% (ao ano) / 365 (dias ano) / 100

| = (TX) = (6/100) | =0,00016438
365 TX = Percentual da taxa anual = 6%
8. ESTIMATIVA DE PRECOS DA CONTRATACAO
LOTE UNICO
- . . . Valor unitario Valor maximo
Item Descrigdo do Produto Quantidade | Unidade de medida

maximo estimado do item

Licenca perpétua de uso de solugdo de
tecnologia de informacgdo customizada de forma
a ser capaz de realizar o pré-processamento das
informagdes recebidas de diversas fontes
1 (sensores e agentes externos), com o objetivo de 1 unidade R$ 1.695.891,50 R$ 1.695.891,50
facilitar o processo de triagem do tratamento de
incidentes pela Area Demandante do GSI/PR,
instalada e configurada em ambiente da
CONTRATANTE.

2 Capacitagdo Técnica para 6 (seis) servidores 1 turma R$ 32.946,00 R$ 32.946,00

Valor Maximo Estimado da Contratagao
RS 1.728.837,50
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8.1.

quanto unitarios. constantes na tabela anterior.

8.2.

https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_im...

Como critério de aceitabilidade de pregos, serdo considerados como maximo os pregos estimados da planilha, tanto global

O objeto da pretendida contratagdo, bem como a composi¢do dos itens do escopo de fornecimento detalhado no item 2.1.

desse Termo de Referéncia, que formam o conjunto de bens e servigos a serem contratados, configuram uma unica solugdo de Tecnologia da
Informagao e devem ser adquiridos como lote Unico.

9.1.
9.1.1.
9.1.2.

Planilha com o cronograma fisico-financeiro:

ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
CRONOGRAMA FiSICO-FINANCEIRO

Sera adotado um modelo com pagamento, conforme o cronograma fisico-financeiro do item desse Termo de Referéncia.

PLANEJAMENTO
(onde D1 é a data de assinatura do Contrato e a contagem de dias é baseada em dias Uteis. Os percentuais se referem ao valor total do
contrato)
Atividade Periodo previsto Percentual a ser pago

Reunido de Planejamento - subitem 6.1.1.1. D1+5 0%

Apresentagdo do Plano de Implementagdo pela o

CONTRATADA - subitem 6.1.1.4 entre D1+12 e D1+17 0%

Reunido de abertura contratual - subitem D1+10 0%

6.1.1.7

Aprovagdo do Plano de Implementagdo pela entre D1+17 e D1422 0%

CONTRATANTE - subitem 6.1.1.5

Observagdo: Os prazos para aprovagdo do Plano de Implementagdo poderdo ser dilatados em um total de 10 (dez) dias Uteis

em fungdo do previsto no subitem 6.1.1.6.

IMPLEMENTAGAO DOS COMPONENTE DO ITEM 1 DO OBJETO DA CONTRATAGAO - SOFTWARE

(A contagem de dias é baseada em dias Uteis. Os percentuais se referem ao valor previsto para o Item 1)

Atividade

Periodo previsto

Percentual a ser pago

Homologagdo do Mdédulo 1

(onde D2 é a data de emissdo do Termo de
Aceite de Médulo relativo ao Mdédulo 1)

D2

0%

Homologagao do Mddulo 2

(onde D3 é a data de emissdo do Termo de
Aceite de Médulo relativo ao Mdédulo 2)

D3

0%

Homologag¢do do Mddulo 3

(onde D4 é a data de emissdo do Termo de
Aceite de Mdédulo relativo ao Mdédulo 3)

D4

0%

Homologag¢do do Mddulo 4

(onde D5 é a data de emissdo do Termo de
Aceite de Mddulo relativo ao Mddulo 4)

D5

0%

Comunicagdo pela CONTRATADA da conclusdo
dos servigos de instalagdo e configuragdo -
subitem 6.1.2.6

(onde D6 é a data de conclusdo da instalagdo e
configuragdo  prevista no Plano de
Implementagdo)

D6

0%
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9.1.3.

Emissdo do Termo de Aceite da Instalagdo e
Configuragdo - subitem 6.1.2.8

(Os prazos para emissdo do Termo de Aceite
da Instalagdo e Configuragdo podem ser
dilatados em um total de 20 (vinte) dias Uteis
em fungdo do previsto no subitem 6.1.2.6.1)

entre D6+10 e D6+30

0%

Entrega da solugdo pela CONTRATADA-
subitem 6.1.3.1 e emissdao do Termo de
Recebimento Provisdrio — subitem 6.1.3.3.1

entre D6+20 e D6+40

0%

Emissdo do Termo de Recebimento Definitivo -
subitem 6.1.3.3.4

entre D6+25 e D6+45

0%

Pagamento pela implementagdo e entrega do
item 1 da solugdo - software pela
CONTRATADA — subitem 7.5.1.1

entre D6+30 e D6+50

100%

Agdo Orgamentdria 21AP, ND 44.90.40, que foi disponibilizado pela Lei n2 14.144, de 22 de abril de 2021.

https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_im...

CAPACITACAO
(A contagem de dias é baseada em dias Uteis. Os percentuais sdo relativos ao valor previsto para o item 2 do objeto da contratagdo)
Atividade Periodo previsto Percentual a
ser pago
Reunido de planejamento - subitem 6.1.4.1.1
(onde D8 foi a data marcada em comum acordo pelas D8 0%
partes)
Apresentagdo do Plano de Capacitagdo pela CONTRATADA DS+10 0%
- subitem 6.1.4.1.2 ?
Aprovagdo do Plano de Capacitagdo pela CONTRATANTE -
subitem 6.1.4.1.4
(Os prazos para aprovacio do Plano de Capacitacio | entre D7+5eD7+8 0%
poderdo ser dilatados em até 3 (trés) dias Uteis em fungdo
do previsto no subitem 6.1.4.1.4)
Entrega da lista de presenca a CONTRATANTE - subitem
6.1.4.7.3. D9+2 0%
(onde D9 é a data de encerramento da Turma)
Entrega dos materiais utilizados na capacitagio a o
CONTRATANTE - subitem 6.1.4.8.1 D3+2 0%
Envio de Cépia do Relatério Consolidado de Avaliagdo a D9+4 0%
CONTRATADA - subitem 6.1.4.6.3 0
Emissdo do Termo de Aceite da Capacitagdo - subitem
6.1.4.9.1. D9+9
(Os prazos para emissdo do Termo de Aceite de (C?SO avaliagéoltenha 0%
Capacitagdo poderdo ser modificados em fungdo do sido SATISFATORIA)
previsto nos subitens 6.1.4.6.5 € 6.1.4.8.)
+
Pagamento pelo encerramento do servigo de capacitagdo D9. 1?
rofissional — subitem 7.5.1.3 (caso avaliago tenha 100%
P 23 sido SATISFATORIA)

Os recursos orgamentarios serdo oriundos do Programa de Trabalho: 04126400221AP0001, da Unidade Gestora 110322-GSlI,
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10. DA VIGENCIA DO CONTRATO

10.1. O contrato tera vigéncia maxima de 12 (doze) meses, contados a partir da data de sua assinatura.

10.1.1. N3o havera prorrogagao do contrato.

10.2. O contrato sera encerrado com a emissdo do Termo de Encerramento do Contrato, previsto no Anexo XVI desse Termo de
Referéncia.

11. DO REAJUSTE DE PRECOS

11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderdo sofrer reajuste

apds o interregno de um ano, aplicando-se o indice de Custo de Tecnologia da Informacio (ICTI) exclusivamente para as obrigacdes iniciadas e
concluidas apds a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do uUltimo
reajuste.
11.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia

calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este

ocorrer.
11.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.
11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera

adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco
do valor remanescente, por meio de termo aditivo.

11.8. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Como critério de aceitabilidade de precgos, serdo considerados como maximo dos pregos estimados da planilha, tanto global
guanto unitdrios, constantes na tabela do item 8.

12.2. O critério de julgamento da proposta é o MENOR PRECO GLOBAL.

12.3. Do Regime, Tipo e Modalidade da Licitagao

12.3.1. Trata-se de servigo comum, ndo continuado, a ser contratado mediante licitagdo, na modalidade de Pregdo, na forma eletrénica.
12.3.2. A fundamentagdo pauta-se na premissa que a contratacdo de servicos e baseia-se em padrdes de desempenho e qualidade

objetivamente definidos no Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado.

12.3.3. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, n3o se
constituindo em quaisquer das atividades previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

12.3.4. A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

12.3.5. Da Subcontratag¢do, Consdrcio e Cooperativas

12.3.5.1. Ndo sera admitida a subcontratagcdo do objeto licitatério.

12.3.5.2. N3o sera admitida a participacao de entidades empresariais que estejam reunidas em consércio.

12.3.5.3. N3o sera permitida a participagdo de Sociedades Cooperativas.

12.3.6. Da Alteragao Subjetiva

12.3.6.1. E admissivel a fus3o, cisdo ou incorporacdo da CONTRATADA com ou em outra pessoa juridica, desde que sejam observados

pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢Ges do
contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

12.4. Da Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.4.1. Sera assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento estabelecido nos artigos 5° e 8° do
Decreto n° 7.174, de 2010.

12.4.1.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto
no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.

12.4.2. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 32, § 29, da Lei n?
8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens produzidos:

12.4.2.1. prestados por empresas brasileiras;
12.4.2.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
12.4.2.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou
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para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo.
12.5. Dos Critérios de Qualificagdo Técnica

12.5.1. A LICITANTE devera encaminhar proposta técnica comercial para efeitos de habilitagdo e classificagdo, que deve
obrigatoriamente:

12.5.1.1. informar sobre a concordancia com todos os termos descritos nesse Termo de Referéncia;
12.5.1.2. ser elaborada utilizando o modelo de Proposta Comercial constante do ANEXO XlII desse Termo de Referéncia;
12.5.1.3. informar que os valores apresentados incluem os impostos federais, estaduais e municipais, taxas e todos os demais custos

envolvidos no escopo desta contratagao;

12.5.1.3.1 A proposta nao deve conter alternativas de pregos, ou de qualquer outra condigao, que induza o julgamento a ter
mais de um resultado.

12.5.1.4. descrever a arquitetura da solugdo ofertada, relacionado todos os itens de software que a compordo, informando suas
respectivas quantidades, modelo e fabricante, além de suas carateristicas técnicas, em conformidade com os requisitos solicitados neste
Termo de Referéncia; e

12.5.1.5. ser apresentado em papel timbrado da empresa e assinada pelo responsavel pelo contrato.

12.5.2. Para o correto dimensionamento e elaborag3o da proposta e em fungdo das peculiaridades da solu¢do, a Area Demandante do
GSI considera imprescindivel a avaliagdo prévia por meio de vistoria, pelas licitantes, do ambiente de instalacdo e operagdo da solugdo
customizada a ser adquirida, além da avaliagdo de requisitos especificos da solugdo existente (cddigos especificos, interface, regras de negdcio,
entre outros) que deverdo ser incorporados a solugdo a ser adquirida.

12.5.2.1. As licitantes deverdo agendar vistoria junto a Area Demandante do GSI, a fim de atestar que conhecem as condicBes de
instalagdo e operagdo da solugdo, bem como os requisitos especificos que deverao ser incorporados a solugdo customizada que sera adquirida.

12.5.2.2. A vistoria deverd ser agendada junto a Area Demandante do GSI/PR com os seguintes servidores:
e S Ten MARCELO PONTES RODRIGUES, Matricula SIAPE: 3013397, por meio do telefone 3411-2631, no horario de 09h as 12h
e de 14h as 18h, nos dias Uteis, ou do e-mail marcelo.rodrigues@presidencia.gov.br; e

e S Ten FERNANDO MARQUES BORGES, Matricula SIAPE: 3177469, por meio do telefone 3411-2103, no horario de 09h as 12h
e de 14h as 18h, nos dias Uteis, ou do e-mail fernando.borges@presidencia.gov.br.

12.5.2.3. A LICITANTE devera informar o nome e CPF das pessoas que virdo realizar a vistoria, bem como o telefone e e-mail de contato. A
confirmagao do dia e hordrio da vistoria sera enviada ao e-mail informado pela LICITANTE.

12.5.2.4. A Area Demandante do GSI/PR emitirad declaracdo confirmando a vistoria pela LICITANTE, a qual deverd ser anexada & proposta
técnica comercial prevista no subitem 12.3.1 desse Termo de Referéncia.

12.5.2.5. A LICITANTE poderd substituir a vistoria por declaragdo formal assinada por seu responsdvel técnico acerca do conhecimento
pleno das condi¢des e peculiaridades da contratacdo, a qual deverd ser anexada a proposta técnica comercial prevista no subitem 12.3.1 desse
Termo de Referéncia.

12.5.2.6. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a data
prevista para a abertura da sessdo publica.

12.5.2.7. Por ocasido da vistoria, ao LICITANTE, ou ao seu representante legal, podera ser entregue CD-ROM, “pen-drive” ou outra forma
compativel de reprodugdo, contendo as informagdes relativas ao objeto da licitagdo, para que a empresa tenha condi¢cdes de bem elaborar sua
proposta.

12.5.2.8. A ndo realizagdo da vistoria, quando facultativa, ndo poderd embasar posteriores alegacdes de desconhecimento das

instalagBes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo a LICITANTE vencedora assumir os
6nus dos servigos decorrentes.

12.5.2.9. A LICITANTE devera declarar que tomou conhecimento de todas as informagdes e das condigbes locais para o cumprimento das
obrigagOes objeto da licitagdo.

12.6. Dos Critérios de Habilitagdo

12.6.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos,
conforme disciplinado no edital.

12.6.2. Os critérios de qualificagdo econémica a serem atendidos pelo fornecedor serdo:
12.6.2.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
12.6.2.2. balango patrimonial e demonstragGes contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que

comprovem a boa situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados
por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

12.7.2.2.1 no caso de empresa constituida no exercicio social vigente, admite-se a apresenta¢do de balango patrimonial e
demonstragdes contdbeis referentes ao periodo de existéncia da sociedade;

12.7.2.2.2 é admissivel o balango intermedidrio, se decorrer de lei ou contrato/estatuto social.

12.6.2.3. comprovagdo da boa situacgdo financeira da empresa mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG)
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e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Néao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nédo Circulante
Ativo Circulante
LC =
Passivo Circulante
12.6.2.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia

Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimoénio liquido de 10% do valor estimado da contratagdo ou do item pertinente.

12.6.2.5. A comprovagdo da qualificagdo econdmico-financeira, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos
em que a empresa estiver habilitada no referido sistema, conforme o disposto nos artigos 69, inciso Ill, 10 a 16 e 21, inciso lll, da Instrugao
Normativa SEGES/MP n2 3, de 2018.

13. GARANTIA DA EXECUCAO

13.1. A contratada prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n2 8.666, de 1993, com validade durante a
execugdo do contrato e por 90 (noventa) dias ap6s o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor
total do contrato.

13.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do contratante, contados da data do
recebimento da sua via do contrato assinada, a contratada deverd apresentar comprovante de prestacdo de garantia, podendo optar por
caucdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

13.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por
cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

13.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas cldusulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

13.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da
vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.

13.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

13.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢des nele previstas;
13.4.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

13.4.3. multas moratdrias e punitivas aplicadas pela Administragao a contratada; e

13.4.4. obrigacOes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando
couber.

13.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a

legislagdo que rege a matéria.
13.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econémica Federal, com
corre¢dao monetaria.

13.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro
em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Fazenda.

13.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador aos beneficios do artigo 827
do Cddigo Civil.

13.9. No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou
renovada, seguindo os mesmos parametros utilizados quando da contratagdo.

13.10. A Contratante executard a garantia na forma prevista na legislagdo que rege a matéria.

13.11. Sera considerada extinta a garantia:

13.11.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importdncias depositadas em dinheiro a titulo

de garantia, acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do
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13.11.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de
sinistros, quando o prazo sera ampliado, nos termos da comunica¢do, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN

SEGES/MP n. 05/2017.

13.12. O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar

prejuizos e/ou aplicar sangBes a CONTRATADA.

13.13. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.
14. ANEXOS
14.1. Integram esse Termo de Referéncia os seguintes documentos:
e Anexo | — Requisitos Funcionais e Operacionais
e Anexo Il — Matriz de Incidentes
e Anexo Il — Matrizes das Regras de Negdcio
e Anexo IV — Descri¢do das Extensdes X AplicagGes Existentes
e Anexo V — Etapas da Implementagao
e Anexo VI —Termo de Aceite de Instalagdo e Configuracdo
e Anexo VIl — Termo de Recebimento Definitivo
e Anexo VIll — Termo de Recebimento Provisorio
e Anexo IX — Avaliagdo
e Anexo X — Relatério de Consolidagdo de Avaliagdo
e Anexo Xl — Termo de Aceite da Capacitagdo
e Anexo XIl — Modelo de Proposta Comercial
e Anexo Xlll — Termo de Confidencialidade
e Anexo XIV —Termo de Aceite de Médulo
e Anexo XV —Termo de Encerramento do Contrato
15. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVAGCAO

A Equipe de Planejamento da Contratac¢do foi instituida pelas Portarias n2 20-COFIC, de 17 de margo de 2021 e n2 33-COFIC, de 09 de julho de

2021.

Conforme o §62 do art. 12 da IN SGD/ME ne 1, de 2019, o Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratagdo e
pela autoridade méaxima da Area de TIC, e aprovado pela autoridade competente.

Integrante Requisitante
Mauricio Leite Ferreira da Silva
Assessor Técnico
Matricula SIAPE: 1265546

Integrante Requisitante
Sabrina dos Passos Barbosa,
cc (MB)
Assessora Técnica Militar
Matricula SIAPE: 3125299

Integrante Técnico
Michael Guaniery Tomé de Araujo -
12 Sgt (EB)
Matricula SIAPE: 3089056

Integrante Administrativo
Valneli Farias Garcia
Cel (EB)

Diretor Adjunto do DSl
Matricula SIAPE: 3219714

Autoridade Maxima da Area de TIC
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Matricula SIAPE: 1046931

Aprovado por:

Autoridade Competente

MARCELO PAIVA FONTENELE
Diretor do Departamento de Segurancga da Informagdo —
DSI/GSI/PR
Matricula SIAPE: 1046931

\ Documento assinado eletronicamente por Mauricio Leite Ferreira da Silva, Assessor(a) Técnico(a), em 12/11/2021, as 12:10, conforme
horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020. .

l"’ Documento assinado eletronicamente por Valneli Farias Garcia, Diretor Adjunto, em 12/11/2021, as 12:12, conforme horario oficial de
\@ ‘@é" Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020. .
| S
AR

Documento assinado eletronicamente por Marcelo Paiva Fontenele, Diretor do Departamento de Seguranga da Informagdo/GSI/PR, em

|‘ ’\ 12/11/2021, as 14:07, conforme horério oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de
) / 2020..

P A autenticidade do documento pode ser conferida informando o codigo verificador 2965525 ¢ o codigo CRC 3BD6D592 no site:
*d https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id _orgao_acesso_externo=0

Referéncia: Processo n2 00180.000078/2021-96 SEI n2 2965525
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