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INTRODUGCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializacdo da Demanda 2379874, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,
fornecendo as informagdes necessdrias para subsidiar o respectivo processo de contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1 - DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.1. Identificagdo das necessidades de negdcio

Estuda-se no presente documento a aquisi¢do de uma solugdo de tecnologia de informagdo capaz de realizar o pré-processamento das
informacdes recebidas das diversas fontes (sensores e agentes externos), de forma a facilitar o processo de triagem do tratamento de
incidentes cibernéticos. Neste contexto, a solugdo deve prover uma pré-triagem ou pré-analise das informacGes recebidas e fornecer
alto grau de automatizacdo de a¢des que hoje sdo realizadas de forma manual pela Area Demandante do GSI/PR.

A Area Demandante do sistema, é uma coordenagdo ligada ao Departamento de Seguranca da Informacdo (DSI) subordinado ao
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-PR), conforme Decreto N2 9.668, de 2 de janeiro de 2019.

Trata-se de um CSIRT de responsabilidade nacional de coordenagdo e realizagdo de agOes destinadas a gestdo de incidentes
computacionais (monitoramento, preven¢do, tratamento e resposta a incidentes computacionais) em d&rgdos e entidades
governamentais, e tem, entre suas competéncias, conforme portaria n291, de 26 de julho de 2017:

e acompanhar e analisar tecnicamente os incidentes de seguranca nas redes do governo;

* implementar mecanismos que permitam a avaliagdo dos danos ocasionados por incidentes de seguranca nas redes do governo;

e orientar os administradores de redes do governo quanto aos procedimentos de protegdo e recuperagao de incidentes de rede, bem
como quanto a redugdo de riscos, prevenc¢do de ameacgas e vulnerabilidades cibernéticas;

e pesquisar e analisar possiveis impactos de vulnerabilidades e falhas de seguranca de redes do governo;

e armazenar e analisar informacgGes relativas a ameacas e tendéncias de vulnerabilidades cibernéticas; e

e orientar as equipes de tratamento de incidentes de redes do governo na verificagdo da conformidade dos controles estabelecidos
de seguranga da informacgdo.

A relagdo entre a quantidade de eventos recebidos e capacidade humana para execugdo do processo de triagem, quanto a priorizagdo
e analise dos referidos eventos, impossibilita a reacdo rdpida da Area Demandante do GSI/PR, quanto aos eventos mais criticos para a
Administragao Publica Federal, considerando elementos diferenciadores, como o nivel de criticidade do tipo de incidente e o tipo de
entidade envolvida.

Também ndo ha um processo de monitoramento abrangente, em tempo real, que faga correlagdes de eventos e permita a producdo de
uma inteligéncia situacional e afins.

O sistema de gerenciamento e tratamento de incidentes “Request Tracker”, chamado comumente de RT (https://bestpractical.com
/request-tracker), implementado em 2011, atualmente, necessita de automatiza¢gdes para auxiliar no Processo de Tratamento de
Incidentes. E importante salientar que, em 10 anos, a estrutura tecnoldgica da constituency da Area Demandante do GSI/PR, evoluiu
em termos de quantidade de servigos digitais, armazenamento de dados, produgdo de conhecimento estratégico, criticidade dos
sistemas, criticidade dos ativos tecnoldgicos e, consequentemente, riscos decorrentes da interrupg¢do de servigos considerados
essenciais para a sociedade. A quantidade de informagdes em todo ambito da administragdo publica federal ainda é crescente diante
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da transformacdo digital em curso, do crescimento dos centros de dados e do valor das informagdes para apoio as estratégias de
negaocio.

A Area Demandante do GSI/PR utiliza o RT (Request Tracker), customizado, com varias extensdes desenvolvidas sob demanda, e
aplicagBes externas que apoiam o processo de triagem. Essa caracteristica requer que a Area Demandante do GSI/PR tenha capacidade
de manter e desenvolver novas extensdes e aplicagdes para se adaptar aos novos tipos de incidentes e situagdes que surgem e estao
em constante evolugdo.

Um outro problema é a linguagem na qual o RT é desenvolvido. O Perl é de dificil compreensdo e possui uma curva de aprendizado
longa. Atualmente é dificil encontrar recursos humanos capacitados para desenvolver em Perl e, adicionalmente, a linguagem esta
deixando de receber atualizagdes e evoluir, tornando-se obsoleta.

A Area Demandante do GSI/PR recebe, diariamente, diversos eventos relacionados a incidentes de seguranca cibernética. Estes
eventos sdo recebidos por meio de dados advindos das seguintes fontes:

e sensores proprios, no qual convertem informagdes processadas em formato especifico e enviam, via e-mail, ao sistema de
gerenciamento e tratamento de incidentes “Request Tracker”, chamado comumente de RT (https://bestpractical.com/request-
tracker), no qual sdo gerados automaticamente tickets para analise dos respectivos eventos;

e de e-mails enviados por entidades governamentais, em especial da Administra¢do Publica Federal, e parceiros como o CERT br e
o CDCiber;

e de qualquer pessoa que deseja reportar um incidente e utiliza o e-mail ctir@ctir.gov.br conforme recomendado em
https://www.ctir.gov.br/contato/.

Todos estes eventos sdo recebidos em uma fila, passam por um responsavel (triagem) pela confirmagao, priorizagdo e distribuicdo dos
tickets, para serem tratados, de forma individual, pelos analistas de incidentes cibernéticos.

A dificuldade de codificar as regras de priorizagdo dos eventos/incidentes no sistema e as notificagdes recebidas de forma ndo
estruturada (e-mails de agentes externos e pessoas) dificultam a classificagdo de forma adequada, fazendo com que exista um volume
grande de tickets a serem tratados sobrecarregando o processo de Triagem.

Isso pode levar a uma demora no tempo de resposta a incidentes e eventos cibernéticos mais criticos que deveriam ser analisados com
prioridade sobre os de menos criticidade, ocasionando perdas significativa as entidades envolvidas quanto ao requisito de
disponibilidade e integridade das informac¢des ao cidaddo e ao governo, além das demais entidades que poderiam receber alertas
preventivos por parte da Area Demandante do GSI/PR, a fim de poderem evitar danos similares em seus érgdos.

Neste contexto, faz-se necessdrio, uma automatiza¢do da classificagdo e priorizacdo dos eventos/incidentes recebidos pelo sistema,
facilitando o tempo de resposta a incidentes e eventos cibernéticos mais criticos.

Ao analisar as necessidades do Documento de Oficializagdo da Demanda que originou o presente estudo, identifica-se, previamente,
uma concordancia com os seguintes objetivos estratégicos de Tl da PR, a saber:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
Tecnologia da Informagdo e Comunicagdo da Presidéncia da Republica (2021-2022)

(Ref: http://www4.planalto.gov.br/cgd/assuntos/pdti-2015-2018/plano-diretor-de-
tic-na-pr-pdticpr-2019-2022-revisao-2021.pdf)

ID Objetivos estratégicos

OEO01 [Entregar solugdes de TIC que agreguem valor estratégico para a PR

OEO02 |Aumentar o nivel de satisfacdo do usuario de TIC da PR

OEO03 |Viabilizar o uso da inteligéncia da informagdo como solugdo de TIC

OEO08 |Promover a inovagdo e a modernizagdo da infraestrutura e servigos de TIC

OE10 |Ampliar a capacidade e a qualidade da entrega dos servigos de TIC

A solugdo que se deseja planejar também encontra alinhamento com o Planejamento Estratégico do Gabinete de Seguranca Institucional
GSI/PR par ao periodo de 2018-2023, a saber:

[ |
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ALINHAMENTO AOS PLANOS ESTRATEGICOS
Gabinete de Seguranga Institucional — GSI/PR (2018-2023)

(Ref: https://www.gov.br/gsi/pt-br/arquivos/planejamento-estrategico-do-gsi.pdf)

ID

Objetivos estratégicos

OE-2

Garantir a soberania, os interesses nacionais e a Seguranca do Estado

OE-6

Aperfeicoar os mecanismos de Governanga e Gestdo Corporativa

OE-7

Promover a inovagao dos servigos e processos com foco na simplificacdo e
transformacao digital

OE-8

Promover a inovag¢do e a modernizacao da infraestrutura e servigos de TIC.

Intensificar os mecanismos de prote¢do da Presidéncia da Republica e de

OE-9

outras instituigGes de Estado

OE-14

Proporcionar solugdes tecnoldgicas, integradas, seguras e de alto
desempenho

Alinhamento ao PDTIC/PR 2021-2022:

ALINHAMENTO AO PDTIC/PR 2021-2022

(Ref: http://www4.planalto.gov.br/cgd/assuntos/pdti-2015-2018/plano-diretor-de-tic-

na-pr-pdticpr-2019-2022-revisao-2021.pdf)

Agao no PDTIC

A40 |[Implantar software de auditoria e analise de vulnerabilidades

Alinhamento ao PAC 2021:

ALINHAMENTO AO PAC 2021
Item Descrigao
Solugdo de tecnologia de informa¢do capaz de realizar o pré-
1749 processamento das informagdes recebidas das diversas fontes (sensores

e agentes externos) de forma a facilitar o processo de triagem do
tratamento de incidentes.

https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_im...

1.2. Identificagdao das necessidades tecnologicas

O objeto de estudo é a aquisi¢do de 1 (uma) solugdo de tecnologia da informagdo com garantia de suporte técnico por 12 (doze) meses.

Item

Unidade

Descrigdo Qtde
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Licenca perpétua de uso de solugdo de
tecnologia de informagdo customizada de forma
a ser capaz de realizar o pré-processamento das
informagdes recebidas de diversas fontes
(sensores e agentes externos), com o objetivo de
facilitar o processo de triagem do tratamento de

01 incidentes pela Area Demandante do GSI/PR.

Unidade 1

Instalacdo e configuragdo da solugdo em
ambiente da CONTRATANTE.

Garantia de suporte por 12 (doze) meses.

Os demais requisitos e especificages técnicas constam dos Anexos | a IV - 2971558, 2971563, 2971592, 2972088 e 2972099.

1.3. Identificacdo das necessidades legais

Lei Federal n2 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Publica Federal direta,
autarquica e fundacional.

Lei Federal n2 10.520/2002, de 17 de julho de 2002, que institui a modalidade de licitagdo denominada pregdo para bens e servigos
comuns.

Decreto n? 7.174, de 12 de maio de 2010, que regulamenta a contrata¢do de bens e servicos de informatica e automacgdo pela
administragdo Publica Federal, direta ou indireta, pelas fundagbes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Unido.

Decreto n? 10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos
orgdos e das entidades da administragdo publica federal direta, autdrquica e fundacional e d4 outras providéncias (revoga o decreto n2
8.638 de 15 de janeiro de 2016)

Instrucdo Normativa SGD/ME n2 202, de 18 de setembro 2019, da Secretaria Governo Digital do Ministério da Economia, que altera a
Instru¢do Normativa n2 1, de 4 de abril de 2019

Instrugdo Normativa SGD/ME n? 1, de 4 de Abril de 2019, da Secretaria Governo Digital do Ministério da Economia (SGD/ME), que
dispGe sobre o processo de contratagdes de SolugGes de Tecnologia da Informagdo pelos drgdos integrantes do Sistema de
Administracdo de Recursos de Informagao e Informatica (SISP).

Instru¢do Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisigdo
de bens, contrata¢do de servigos ou obras pela Administragdo Publica Federal direta, autdrquica e fundacional.

Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) da Presidéncia da Republica.
Plano Anual de Contratagdes (PAC) - nimero do item: 1749 Tipo: TIC Cddigo do item: 26077
Planejamento Estratégico do GSI 2018/2023

1.4. Identificagdao das necessidades de manutengao

Prover rapidez e tempestividade na execugdo da assisténcia técnica presencial na sede do GSI/PR.

Apds a CONTRATADA concluir a instalagdo, configuracdo e/ou as substituicdes de itens com ndo conformidade de funcionamento de
acordo com as condigBes e prazos exigidos no Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Provisério em
até 5 (cinco) dias Uteis, contados a partir da comunicagdo de conclusdo da entrega, quando couber.

Em até 15 (quinze) dias Uteis apds a emissdo do Termo de Recebimento Provisério e sendo confirmada a operagdo e desempenho a
contento da solugdo adquirida, nos termos das especificagbes técnicas e do atestado de homologagdo, a CONTRATANTE emitira o
Termo de Recebimento Definitivo de cada item que foi adquirido, instalado, configurado e/ou substituido, quando couber.

A CONTRATADA devera atender as especificagdes de tempo e local de atendimento de garantia da solu¢do adquirida.

A CONTRATADA deverd solucionar qualquer problema em até 5 (cinco) dias Uteis, respeitando os prazos previstos no TR, apds
demanda da CONTRATANTE e designar preposto para representa-la perante a CONTRATANTE.

1.5. Identificagdao das necessidades temporais
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O cronograma de implementagdo, instalagdo e capacitacdo da solugdo serd apresentado, conforme o estipulado no Termo de
Referéncia.

A data de entrega da solugio devera seguir as normas existentes podendo ser ajustada em contrato, em fungdo do tipo/origem do bem
adquirido.

Para a implementagdo da solugdo em cada instalacdo presidencial, a CONTRATANTE, mediante acordo com a CONTRATADA, fixara um
cronograma de execu¢do com base nos seguintes parametros minimos:

* Recebimento provisério dos bens fornecidos (conforme prazo estipulado no Termo de Referéncia).

e Conferéncia quantitativa e qualitativa dos bens fornecidos, a ser executado por Comissdo nomeada pela CONTRATANTE, devendo
ter a participacao de representante da CONTRATADA.

¢ Indicac¢do de servidores da CONTRATADA, responsaveis pela instalagao e configuragdo da solugdo nos equipamentos da
CONTRATANTE, visando o cadastramento dos mesmo e autorizacdo de acesso as instalagdes.

Organizacdo de cronograma de execuc¢do dos trabalhos de instalacdo da solugdo (em conformidade com o Cronograma Fisico-
Financeiro previsto no Termo de Referéncia), a ser planejado por representantes da CONTRATANTE e CONTRATADA, tendo no minimo
0s seguintes aspectos a considerar:

® Responsdvel técnico indicado pela CONTRATADA;

e Pessoal empregado pela CONTRATADA nas atividades, além do técnico responsavel;

e Data de inicio e fim das atividades;

e Horarios para inicio e fim das atividades diarias;

¢ Indica¢do dos aspectos a serem avaliados durante a instala¢do da solugdo nos equipamentos da CONTRATANTE, prevendo a
metodologia a ser aplicada e os resultados apresentados, mediante a formalizagdo de relatério especifico a ser executado por
Comissao indicada pela CONTRATANTE;

e Cronograma de execucgdo de possiveis corregGes identificadas pela CONTRATANTE;

e Reanalise dos servigos executados e confecgdo do Termo de Recebimento Definitivo.

1.6. Identificagdo das necessidades de seguranga

A CONTRATADA deve aderir e cumprir a Politica de Seguranga do Gabinete de Seguranca Institucional da Presidéncia da Republica e a
Politica de Seguranga da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica - POSITEC/PR e, ainda, observar e cumprir a
legislagdo vigente relativa a Segurancga da Informagao.

O representante legal da CONTRATADA, bem como todos os funciondrios da mesma que tiverem acesso as informag¢des ou
dependéncias da Presidéncia da Republica, deverdo assinar o Termo de Confidencialidade, contendo declaragdo de manutencdo de
sigilo e ciéncia em relagdo as politicas de seguranca da informacgdo, as normas de seguranga vigentes no GSI/PR e, quando couber, nos
demais ministérios da Presidéncia da Republica.

Naquilo que couber, recomenda-se observar o contido na Resolugao N2 4, de 05 de junho de 2020, que institui a Politica de Seguranga
da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica - POSITEC/PR, que disp&e:

"Seg¢do V
Do Tratamento e da Classificagdo da Informacdo

Art. 21. Os dados, as informagGes e os sistemas de informagdo da Presidéncia da Republica deverdo ser protegidos contra ameacas e
acdes ndo autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir-lhes a disponibilidade, a integridade, a
confidencialidade e a autenticidade.

Secdo XI
Da Aquisigdo, Desenvolvimento e Manutengdo de Sistemas de Informagdo

Art. 33. As atividades de aquisicdo, manutencdo e desenvolvimento de sistemas de informagdo deverdo observar os padrdes,
critérios e controles de seguranca dispostos em normas e na legislagdo especifica."

A CONTRATADA deve informar a relagdo dos funciondarios que irdo realizar a entrega e instalagdo da solu¢do na sede da CONTRATANTE
e o dia de realizagdo mesma. Os funciondarios devem estar devidamente identificados, com uso de crachas e uniforme especifico da
empresa enquanto permanecerem nas instalagdes da CONTRATANTE. Os empregados somente poderdo adentrar nas instalagdes da
CONTRATANTE e la permanecerem acompanhados de um servidor do 6rgdo.

A CONTRATADA deve adotar as melhores praticas de mercado em gestdo de seguranca da informacdo na realizacdo das atividades para
a CONTRATANTE.

A CONTRATADA deve usar meios especializados e de alta qualidade. Pode ser definido um melhor ambiente para executar cada
servigo, com diferentes requerimentos de segurancga, ferramentas diferentes e o sistema operacional mais adequado para cada servigo,
quando couber.

A solugdo deve estar de acordo com a politica de seguranca definida pela CONTRATANTE.
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A empresa a ser contratada ndo podera armazenar consigo qualquer documento técnico ou dados que contemplem configuragdes e
regras de segurancga implantados no GSI/PR.

Serd considerada ilicita a divulgagdo, o repasse ou utilizacdo indevida de informac¢des, bem como dos documentos, imagens,
gravagdes, dados e informagdes utilizados durante a prestagdo dos servigos.

Qualquer anormalidade verificada no curso da prestagdo de servigos serd imediatamente comunicada por escrito a empresa
contratada.

A empresa a ser contratada deverd guardar inteiro sigilo dos dados processados, reconhecendo ser estes de propriedade exclusiva
GSI/PR, sendo vedada a sua cessdo, locacdo ou venda a terceiros sem prévia autoriza¢do formal, de acordo com os termos constantes
do Termo de Compromisso a ser elaborado conjuntamente ao contrato.

Todas as informacdes, imagens, aplicativos e documentos providos pelo GSI/PR, ou oriundos das informac&es que forem manuseados e
utilizados, sdo de propriedade exclusiva deste Gabinete, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na rela¢do de
bens das empresas a serem contratadas, bem como de seus executores, sem expressa autorizagao formal e escrita.

Cumprir, no que couber, a seguinte legislagdo:

e Lein212.527,de 18 de novembro de 2011, que regula o acesso a informagdes - Lei de Acesso a Informagao (LAI);

e Lein213.709, de 14 de agosto de 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD);

e Decreto n?10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a 2022;
e Decreto n29.637, de 26 de dezembro de 2018, estabelece a Politica Nacional de Seguranga da Informacgao.

e Resolugdo n? 4, de 05 de junho de 2020, que Institui a Politica de Seguranc¢a da Informag¢do em Meios Tecnoldgicos da
Presidéncia da Republica - POSITEC/PR.

e Norma Complementar n2 16 /INO1/DSIC/GSIPR, que estabelece as Diretrizes para o Desenvolvimento e Obtenc¢do de Software
Seguro nos Orgdos e Entidades da Administracdo Publica Federal, direta e indireta.

e Norma VIII-201 Ver. 2 de Mar¢o de 2014 da Secretaria de Administracdo da Presidéncia da Republica, que trata sobre
desenvolvimento de sistemas.

1.7. Identificagdo das necessidades de projeto e implementagao

Os trabalhos atinentes a execuc¢do do contrato a ser celebrado para a consecucdo do objeto do presente Estudo Preliminar a
Contratacdo deverdao ser executados por profissionais treinados e capacitados da empresa a ser contratada, segundos perfis e
qualificagbes necessarios.

1.8. Identificagao da metodologia de trabalho

Todas as atividades necessarias a instalagao, configuragdo e manutencdo da solugdo deverdo observar e respeitar o horario de
funcionamento do GSI/PR, exceto nos casos de manutencgdo corretiva, quando, a qualquer horario, a empresa contratada deverd ser
acionada.

Todo o trabalho realizado pela empresa a ser contratada estard sujeito a avaliacdo técnica, sendo homologado quando estiver de
acordo com o padrao de qualidade exigido pelo érgdo e de acordo com os prazos definidos.

Para execuc¢do da solucdo, a CONTRATADA devera apresentar projeto simples, contendo no minimo:
e Estrutura basica da solucdo;

e Fases de implementagdo; e
e Realizagdo de testes.

1.9. Identificagdo das necessidades sociais, ambientais e culturais

Todos os documentos, manuais e termos de garantias da solugao, assim como a documentagdo produzida pela CONTRATADA, devem
estar no idioma portugués do Brasil. Podera ser admitido, pela CONTRATANTE, o idioma inglés de solu¢Ges importadas pelo fornecedor
que serdao entregues a CONTRATANTE.

Todo o residuo reciclavel gerado deve ser descartado em compartimentos adequados, em cumprimento as normas ambientais
vigentes.

Salvo quando acordado de forma diferente, as embalagens ou invélucros dos bens fornecidos deverdo ser removidas pela
CONTRATADA antes da emissdao do Termo de Recebimento Definitivo, para que ndao permane¢a na area de responsabilidade do
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CONTRATANTE nenhum residuo da embalagem ou qualquer peca solta. Tal exigéncia é condicionante para emissdo do Termo de
Recebimento Definitivo.

No que for aplicavel, a solugdo adquirida deve atender as especificagOes relativas ao limite de emissdo sonora e produc¢do de residuos
dos 6rgdos competentes homologados pelo INMETRO. Além disso, deverdao ser constituidos, no todo ou em parte, por material
reciclado, atoxico, biodegradavel, conforme norma da ABNT e estarem em conformidade com os requisitos técnicos que favorecem
uma maior vida util, um menor custo de manuteng¢do e uma maior eficiéncia energética.

No que for aplicavel, a solug¢do fornecida, em decorréncia da aquisicio de bens ou de realizacdo de servicos, deve estar,
preferencialmente, acondicionada em embalagem individual adequada, com o menor volume possivel e que utilizem materiais
reciclaveis, de forma a garantir a maxima protec¢do durante o transporte e o armazenamento.

No que for aplicavel, a solugdo fornecida, em decorréncia da aquisicdo de bens ou de realizagdo de servigos, ndo deve conter
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), Cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDESs).

A comprovagdo do disposto, sempre que solicitado, podera ser feita mediante apresentacdo de certificagdo emitida por instituicdo
publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem ou equipamento fornecido
cumpre com as exigéncias do Termo de Referéncia.

A empresa a ser contratada devera fornecer, no ato da assinatura do contrato a ser formulado, o Plano de Gerenciamento de Residuos
Sélidos ou Declaragdo de Sustentabilidade Ambiental, comprovando a correta destinagdo dos materiais utilizados para
disponibilizagdo do servigo, porventura descartados em virtude de manutengdo no curso da execugdo do contrato, bem como o pleno
atendimento a legislacdo anteriormente citada.

Todos os descartes deverdo ser realizados pela empresa a ser contratada, segundo as recomendag¢des normativas sobre o assunto,
dando um fim responsdvel a tais materiais de tal forma que cause o menor impacto possivel, de acordo com as boas praticas de
preservagdo do meio ambiente.

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

A estimativa da demanda foi feita com base nos dados obtidos por meio do Documento de Oficializagdo da Demanda (2379874),
constante no processo SEI 00180.000078/2021-96, e assinado no dia 12 de fevereiro de 2021, de acordo com as necessidades previstas
no PDTIC 2021-2022 da Presidéncia da Republica e com as necessidades da Area Demandante do GSI/PR.

Estd prevista a aquisicdio de uma solugdo de tecnologia de informagdo capaz de realizar o pré-processamento das informacgGes
recebidas das diversas fontes (sensores e agentes externos), de forma a facilitar o processo de triagem do tratamento de incidentes.
Para tanto, a solu¢do pretendida deve ser capaz de, entre outros aspectos:

e normalizar, armazenar e correlacionar os dados de diferentes fontes e formatos, por meio de funcionalidades analiticas;

e permitir consultas em estruturas de pesquisa dindmicas e complexas, por meio da aplica¢do de filtros para a manipula¢do dos
dados coletados;

e assinalar as informagGes mais relevantes para o contexto analisado, por meio da aplicagdo de técnicas de mineragdo de dados
(data mining), tais como detec¢do de anomalias, aprendizado de regras de associagdo, aglomeragdo (clustering), classificagdo,
regressdo e sumarizagdo e outras técnicas;

e apresentar os resultados de consultas nas estruturas de pesquisa estdticas e dinamicas em uma interface integrada de forma
grafica, clara e acessivel; e

e permitir a exportagdo dos resultados de consultas, bem como emitir relatérios sobre elas.
Os requisitos técnicos detalhados estao especificados nos documentos anexos, a saber:

e Anexo | —Requisitos Funcionais e Operacionais;

e Anexo Il —Matriz de Incidentes;

e Anexo Il — Matrizes das Regras de Negdcio;

e Anexo IV — Descrigdo das Extensdes/AplicagBes Existentes no RT; e

e AnexoV - Etapas da Implementagdo.
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3 — ANALISE DE SOLUCOES

As alternativas de solugdo para a demanda em questdo que foram consideradas no Documento de Andlise de Viabilidade (Nota
Técnica n? 19/2021/CGGSI/DSI - 2683202), constante no processo SEI n2 00180.000078/2021-96 sdo:

a) Manter a solugdo atual — Request Tracker.
b) Substituir a solugdo atual por sua versdo mais atualizada.
¢) Adogdo da solugdo utilizada por outros CSIRT.

d) Contratar o servigo de desenvolvimento de uma nova solugdo.

e) Adquirir uma solugdo de mercado customizada para as necessidades da Area Demandante do GSI/PR.

3.1 - IDENTIFICAGAO DAS SOLUCOES

Id Descrigdo da solugao (ou cendrio)

Em relagdo a alternativa a) manter a solugdo atual — Request Tracker, deve-se observar o seguinte:

O Request Tracker (RT) é desenvolvido em Perl e o RTC (funcionalidade desenvolvida pelo CTIR Gov) utiliza a linguagem PHP.
Esta aplicagdo apoia a atividade de triagem permitindo realizar algumas operagdes que ndo sdo possiveis utilizando-se
somente o RT.

A ferramenta atual, o Request Tracker (RT) poderia ser customizado para atender os requisitos essenciais definidos no
documento “DSI — CTIR Gov - Requisitos funcionais - v 2”. No entanto, essa alternativa ndo seria recomendavel pelos seguintes
motivos:

e Utiliza¢do da linguagem Perl:

o O principal problema do Perl esta no fato que essa linguagem tem a reputagdo de gerar mensagens de erro ruins e
confusas e ter uma filosofia de codificagdo muito aberta (com o lema “a sempre mais de uma maneira de resolver
um problema”) que acaba gerando cddigo confuso e de dificil interpretacdo. Esses problemas se devem
especialmente ao fato do Perl 5 atender a varios estilos diferentes de sintaxe.

o O Perl é considerado, na verdade, uma linguagem em desuso. Conforme o grafico abaixo (obtido no Google Trend
em 25/05/2021), verifica-se que o interesse em PERL tem sido quase nulo nos Gltimos 5 anos.

o PHP e Python Pesl @ C+ ® Java

a) Woddwide + PastSyears v Al categories v

(r/\/v
[| ey

e O Perl estda em declinio ha algum tempo, praticamente atingindo zero de participagdao de mercado. Portanto, pode-se
afirmar que o Perl pode ser considerado uma linguagem morta e definitivamente ndo deve ser utilizada para novos
projetos.

e Cabe observar que a afirmacgdo de que a “...linguagem é considerada como obsoleta em virtude de ndo estar mais sendo
evoluida” ndo esta correta.

o Em outubro de 2019, o criador do Perl, Larry Wall, aprovou a renomeac&o do Perl 6 como Raku (https://raku.org),
apos quase duas décadas de trabalho na versdo 6 que, consequentemente, viu o Perl preso na versdo 5. As versdes
anteriores do Perl foram langadas com uma cadéncia de 1 a 2 anos.
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o Assim sendo, o Perl saltara da versdo 5 para a 7. No entanto, Ignorar a sexta versado principal de uma linguagem nao
é algo sem precedentes, com o PHP saltando de 5 para 7 em 2015.

e N3ao ha pessoal capacitado no CTIR Gov para desenvolver cédigo em Perl e, em fungdo do desuso, serd cada vez mais
dificil encontrar pessoal capacitado na linguagem. Além disso, conforme lembrado que as personaliza¢des realizadas no
RT sdo peculiares, cada nova customizagdo tornara o processo mais complexo.

o Em termos praticos, o RT poderia ser customizado desde que fosse alocado pessoal capacitado na linguagem da
ferramenta ou na utilizagdo da APl para desenvolver e integrar funcionalidades desenvolvidas em outra linguagem.

o E importante ressaltar que, além da barreira causada pela linguagem, os médulos n3o sdo bem documentados,
nem as relages entre os mdédulos internos sdo conhecidas. Portanto, seria necessdrio considerar o tempo que essa
equipe necessitaria para estudar as customizagdes jd existentes a fim de determinar a melhor solugdo para
incorporar novas customizac¢des e/ou novos modulos ao RT.

e O gerenciamento de contatos é deficiente, atendendo parcialmente as necessidades do CTIR Gov. Na ferramenta atual é
necessario manipulagdo direta na base de dados para alteragdo de contatos com mais de um endere¢o de e-mail. Ndo é
a solugdo mais adequada e isso cria uma grande dificuldade de gerenciar os contatos no RT.

* Pelos motivos expostos, a alternativa a) foi considerada desaconselhavel tecnicamente.

A alternativa b) substituir a ferramenta atual por sua versdo mais atualizada, também foi considerada pela equipe como
desaconselhavel tecnicamente.

e A nova versdo do Request Tracker (RT) poderia ser customizada para atender os requisitos essenciais definidos no
documento “DSI - CTIR Gov - Requisitos funcionais”. No entanto, essa alternativa ndo seria recomendavel pelos seguintes
motivos:

o Alinguagem utilizada ainda é o Perl, logo os problemas que existem na versdo atual persistiiam na nova versao.

o Ao contrario da versdo atual, a nova versdo tem seus mddulos documentados (https://docs.bestpratctical.com
/rt/5.0.0/index.html). No entanto, a nova vers3o utiliza o Perl 5, o qual devera ser substituido em breve pelo Raku
(Raku.org) ou pelo Perl 7.

o Aferramenta atualizada acarretaria condigdes iguais ou semelhantes as da ferramenta atual.

= O CTIR Gov ndo possui equipe de desenvolvimento para avaliagdo dos médulos do sistema e, com isso, ndo
b) tem condig¢Bes de identificar as mudancgas efetivadas e/ou utilizadas para personalizar as regras de negdcio
aplicadas na versdo atual. Com isso, ndo é possivel avaliar os impactos de uma migra¢do para nova versao.

e Assim como ocorreu na alternativa a), a customizagdo da versdo atualizada dependeria da alocagdo de pessoal
capacitado na linguagem da ferramenta ou na utilizagdo da APl para desenvolver e integrar funcionalidades
desenvolvidas em outra linguagem.

o No caso especifico, a equipe de CTIR Gov necessitaria trabalhar em conjunto com a equipe alocada a fim de
estudar as reais capacidades da versdo atualizada e definir quais customizagdes seriam necessarias.

= Essa pratica geraria dependéncia com a versao utilizada ou a necessidade de corre¢des nas funcionalidades
desenvolvidas em caso de necessidade de nova atualiza¢do da ferramenta.

o E relevante observar, ainda, que as personalizagdes realizadas no RT atual s3o peculiares. S3o acdes e
procedimentos complexos que demandam uma avaliacdo detalhada do cddigo para fazer o levantamento das
funcionalidades para que as mesmas possam ser aplicadas em uma nova versdo do RT.

A alternativa c) adogdo da solugdo adotada por outros CSIRTs foi considerada inviavel, nesse momento, pela equipe.

e Em fungdo da necessidade de maiores estudos por parte da equipe do CTIR Gov e da urgéncia da atualizagdao do
ambiente de gestdo de incidentes do CTIR Gov, essa alternativa foi descartada.

e Qutro aspecto considerado foi o levantamento de solugBes e informagdes realizado pela equipe do CTIR Gov.

0 o De acordo com levantamento feito, verificou-se que:
= O CAIS/RNP utiliza um sistema préprio, aprimorado do RT ao longo do tempo, que chama-se SIGIS (Sistema
Integrado de Gestdo de Incidentes Cibernéticos). H4 uma expectativa, da mesma forma que o CTIR Gov, de

tomada de decisdo para modernizar o processo e estuda-se o uso da ferramenta “The Hive”.

= O CERT.br afirmou que varios CERTs nacionais utilizam “The Hive”, mas a maioria utiliza o RT ou algum outro
sistema de acompanhamento de tickets, como OTRS.Em todos estes casos sdo feitas personalizacOes
internas, por pessoal interno. Ja o CERT.br, por sua vez, utiliza um conjunto de sistemas desenvolvidos
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internamente, que lidam com as necessidades de triagem e acompanhamento em ambiente totalmente
baseado em software livre.

= E importante ressaltar que, no Brasil, o CTIR Gov é um dos dois CSIRTs nacionais de coordenacdo,
sendo o CERT.br o outro CSIRT com atuagao similar.

e Da mesma forma que os drgdos consultados, o CTIR Gov também necessita de uma solugdo que seja especifica para
suas atividades, o que provavelmente levaria ao descarte das solugSes adotadas por outros CSIRTs no pais ou a
necessidade de um longo trabalho de customizagdo de uma das solugdes ja em uso, a quais, por sua vez, ja foram
customizadas para uso especifico de cada CSIRT.

o Assim como ocorreu na alternativa a) e na alternativa b), a ado¢do de uma ferramenta adotada por outros CSIRTs
certamente implicara na customizacdo dessa ferramenta, o que implicaria na alocagdo de pessoal capacitado na
linguagem da ferramenta ou na utilizagdo da API para desenvolver e integrar funcionalidades desenvolvidas em
outra linguagem.

= No caso especifico, a equipe de CTIR Gov necessitaria trabalhar em conjunto com a equipe alocada a fim de
estudar as reais capacidades da ferramenta e definir quais as customizagdes que seriam necessarias.

= Essa pratica geraria dependéncia com a versdo utilizada ou a necessidade de corre¢Ges nas
funcionalidades desenvolvidas em caso de necessidade de nova atualizagdo da ferramenta.

A alternativa d) contratagdo do servigo de desenvolvimento de uma nova solugdo é considerada viavel tecnicamente, sendo
considerada pelo integrante técnico Jodo Alberto Muniz Gaspar, SIAPE 01586222, como a mais adequada para atender as
necessidades da drea demandante, pois com ela haveria:

e Qagarantia de que o produto final certamente seria desenvolvido exatamente de acordo com as necessidades e interesses
da equipe do CTIR Gov; e

e a possibilidade de determinar que a solugdo seja desenvolvida utilizando os procedimentos e linguagens homologados
pela DITEC/PR, o que permitiria, no futuro, incorporar a necessidade de novas customiza¢des nos processos de
contratagao de fabrica de software da Presidéncia da Republica.

No entanto, em fungdo de restri¢des temporais (todo o processo, inclusive a contratagdo da solugdo necessita ser realizada este
ano ainda, sob pena de perda dos recursos orgamentdrios alocados, uma vez que este processo se iniciou no ano passado, mas
nao foi finalizado em func¢do de problemas na especificagdo da solugdo, na elaboragdo do ETP e do Termo de Referéncia. Além
disso, ha grande possibilidade de que ndo se consigam recursos orcamentarios para realizar o processo no préximo ano), ela
apresenta os seguintes obstaculos para sua adog¢do nesse momento:

e Necessidade de alocag¢do de um servidor qualificado e com experiéncia na atividade de analise de sistemas e
levantamento de requisitos para realizar as seguintes atividades:
d) o Estudar o cddigo implementado na solugdo atual;

o Definir a forma como as regras de negdcio do CTIR Gov no Tratamento e Resposta a Incidentes Cibernéticos devem
ser implantadas numa nova solugdo;

o Projetar a nova solugdo de forma modular, especificando os requisitos e regras para cada modulo; e

o Calcular o total de pontos-de-fungdo (FP) para implementagdo da solugdo, discriminando o total de pontos-de-
funcdo (FP) por mddulo, a fim de que seja possivel realizar o levantamento do custo de desenvolvimento dessa
nova solugdo

e E importante ressaltar que caso ndo seja possivel alocar um servidor para realizar essas atividades, serd necessaria a
contratagao de um servigo de consultoria para a alocagdao de um profissional com a qualificagdo necessaria.

o Isso implicard na elaboragdo de um processo de contratagdo de servigo, o que aumentard ainda mais o tempo para
gue a solugdo demandada seja projetada.

e As atividades descritas anteriormente demandardo um tempo significativo para sua conclusdo.Optando-se por esta
alternativa, ha a certeza de que o processo ndo se encerrara neste ano em fung¢do da complexidade das atividades de
modelagem e calculo de pontos-de-fungdo que serdo necessarias.

Pelos motivos expostos acima, a alternativa d) contratacdo do servigo de desenvolvimento de uma nova solugdo, apesar de
vidvel tecnicamente, foi considerado invidvel para a situagao atual.

A alternativa e) adquirir uma solugdo de mercado customizada para as necessidades do CTIR Gov é considerada

) tecnicamente vidvel em fungdo dos seguintes aspectos:

e

e Aequipe do CTIR Gov participou de apresentagdes de algumas das solugdes existentes no mercado e apesar de nenhuma
das solugdes ter atendido integralmente as necessidades do CTIR Gov, uma delas, em especial, se mostrou bastante
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alinhada com os objetivos pretendidos em virtude de ja ser um barramento com possibilidade de customizagdo com
diversas aplica¢gOes de gerenciamento de tickets, incluindo o RT em qualquer versao.

o As empresas garantiram ter a capacidade de integrar suas solugdes com o sistema em produc¢do no CTIR Gov e
desenvolver as customizagOes necessarias.

e Em funcdo da limitacdo de tempo, a aquisi¢do de uma solugdo customizada é um processo mais rapido que o necessario
para a contratagdo de um servigo de desenvolvimento de uma nova solugdo.

E importante ressaltar alguns riscos que essa alternativa apresenta, antes mesmo da analise de risco completa, a partir do
momento em que se apresente a lista de requisitos essenciais da solugdo para a realizagdo da cotacdao de pregos pelas
empresas fornecedoras:

e A empresas podem apresentar um valor para disponibilizar a solugdo com as customizagbes necessarias acima do
disponivel para a aquisi¢cdao da solugao;

e A contratada pode ser incapaz de entregar o produto com as customizagGes necessarias em prazo habil em fungao da
complexidade de alguns dos requisitos; e

e As empresas podem considerar que as customizagdes necessarias nao sao, efetivamente, possiveis para as solugdes que
estao ofertando, declinando entdo de participar do certame, o que pode levar a uma licitagdo deserta.

3.2 — ANALISE COMPARATIVA DE SOLUGOES

Apesar desses riscos, caso o processo logre sucesso, a aquisi¢do de uma solugdo de mercado customizada garantiria a substituicdo da
solugdo existente em curto prazo por um conjunto de ferramentas mais moderno, modular, e com possibilidade de evolugdo futura.

Considerando as limitagGes temporais impostas ao projeto, a equipe de planejamento da contratacdo escolheu a alternativa e)
adquirir uma solu¢do de mercado customizada para as necessidades do CTIR Gov para prosseguir o processo, por ser a Unica que
conseguiria atender os prazos para a conclusdo do processo.

Conforme consta no documento de andlise de viabilidade, essa recomendacédo foi acatada pelo Diretor do DSI/GSI/PR, Marcelo Paiva
Fontenelle em 01 de julho de 2021, que determinou o prosseguimento do processo.

Requisito Solugao Sim Nao N3o se aplica
Solugdo a) X
Solugdo b) X
A Solugdo encontra-se implantada
em outro 6rgao ou entidade da Solugdo c) X
Administragdo Publica?
Solugdo d) X
Solugdo e) X
Solugdo a) X
Solugdo b) X
A Solugdo esta disponivel no Portal -
do Software Publico Brasileiro? Solugdo c) X
Solugdo d) X
Solugdo e) X
. Solugdo a) X
A Solugdo é composta por
software livre ou software publico?
P Solugdo b) X

12 of 17 06/12/2021 20:48



SEI/PR - 2912759 - Estudo Técnico Preliminar da Contratagao(ETP) -TIC  https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_im...

Solugdo c) x1
Solugdo d) X
Solugdo e) X
Solugdo a) X
. R . Solugdo b) X
A Solucdo é aderente as politicas,
premissas e especificagdes técnicas -
definidas pelos Padrdes de Solugdo ) X
overno ePing, eMag, ePWG? .
g g g Solugdo d) X
Solugdo e) X
Solugdo a) X
Solugdo b) X
A Solugdo é aderente as Soluciio ) X
regulamentag¢des da ICP-Brasil? ¢
Solugdo d) X
Solugdo e) X
Solugdo a) X
L R Solugdo b) X
A Solugdo é aderente as
orlent‘a.goes:, prelmlssas e Solucio ¢) X
especificagdes técnicas e
funcionais do e-ARQ Brasil? N
Solugdo d) X
Solugdo e) X

X1 — parcialmente. Algumas das solucBes adotadas pelos CSIRTs foram baseadas em software livre ou piblico, mas foram customizadas
por equipes proprias. Outros adotaram ferramentas proprietdrias.

4 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Das alternativas consideradas, foram consideradas inviaveis:
¢) adogdo da solugdo adotada por outros CSIRT;
d) contratagdo do servigo de desenvolvimento de uma nova solugéo.

Em relacdo a alternativa c) adogdo da solucdo adotada por outros CSIRT, conforme visto anteriormente, a Area Demandante do GSI/PR
necessita de uma solugdo que seja especifica para as suas atividades. Logo, seria necessario estudar profundamente as solugdes
adotadas pelos outros CSIRT consultados, as quais ja foram modificadas para atender as suas necessidades. Ndo existe equipe, nesse
momento, disponivel para essa atividade a qual demandaria longa duragdo.

Em relagdo a alternativa d) contratacdo do servico de desenvolvimento de uma nova solugdo, apesar de ser tecnicamente vidvel, a
inexisténcia de equipe capaz de realizar o levantamento de requisitos com a devida modelagem dos processos; de forma que fosse
possivel realizar a contagem de pontos de fun¢do, o que permitiria determinar o custo da solugdo. Logo, essa solugdo tornou-se
invidvel para o processo atual, especialmente em fungdo do tempo limite para a conclusdo do processo dentro do exercicio de 2021.

As alternativas a) Manter a solucdo atual — Request Tracker e b) Substituir a solugdo atual por sua versdo mais atualizada foram
consideradas ndo recomendadas tecnicamente, conforme discutido anteriormente.

Cabe observar que a possibilidade da contratagdo da solugdo como um servico em nuvem nao foi sequer considerada em fungdo da
natureza das informagOes que sdo armazenadas, que expdem vulnerabilidades de diversos érgaos da administracdo publica federal e
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em razdo da necessidade da segurancga dessas informacdes, que sdo consideradas pela area demandante como de acesso restrito.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

Considerando que o inciso Il do art. 11 da Instrugdo Normativa n2 1, de 4 de abril de 2019, instrui que se deve proceder a comparag¢ao
de custos totais de propriedade para as solugdes técnica. A equipe técnica entendeu, apds estudo presente neste ETP, que, para o caso
em evidéncia, ndo se aplica a analise comparativa de custos (TCO), uma vez que as alternativas a) e b) ndo foram recomendadas
tecnicamente, a alternativa c) foi considerada inviavel e a alternativa d), apesar de ser viavel, ndo é considerada adequada em fungdo
das restricdes temporais impostas ao processo.

Neste caso serdo apresentados apenas os custos totais de propriedade da solug¢do escolhida.

6 — DESCRICAO DE SOLUGAO DE TIC A SER CONTRATADA

https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_im...

Solugdo de tecnologia de informagdo capaz de realizar o pré-processamento das informagGes recebidas das diversas fontes (sensores
e agentes externos) de forma a facilitar o processo de triagem do tratamento de incidentes, conforme requisitos técnicos
estabelecidos em detalhes no Anexo | — Requisitos Funcionais e Operacionais, Anexo Il — Matriz de Incidentes, Anexo Ill — Matrizes das
Regras de Negdcio, e Anexo IV — Descri¢do das Extensdes/Aplicagdes Existentes no RT, com garantia de suporte por 12 (doze) meses.

7 — ESTIMATIVA INICIAL DE CUSTO TOTAL DA CONTRATAGAO

Foram apresentadas as propostas conforme quadro a seguir:

Validade
Empresa CNPJ Item Descrigdo Valor unitario |Qtde Valor Total da
proposta

Solucgdo tecnoldgica apta a realizar
o pré-processamento das
informacgdes recebidas das
diversas fontes de dados
empregadas pela Area

::::;To o 34.460.760/0001-01| 1 |Demandante do GSI/PR (sensores |R$6.302.557,34| 1 |R$6.302.557,34 |09/10/2021
g e agentes externos),
automatizando o processo de
triagem do tratamento de
incidentes, comercializada na
forma de licenca perpétua.
Harpia 34.460.760/0001-01| 2 |Treinamento R$14.721,33 2 |R$29.442,66
Tecnologia
valor Total da R$6.332.000,00
solugdo
AvantSec -
Pres.tagao de Licenga perpétua AvantData
servigos e

Pacote C3i2* — Resposta a
Incidentes 24 meses, com servigo
de customizagao

comércio de 17.625.177/0001-86| 1 R$1.850.000,00 |1 R$1.850.000,00 |23/08/2021
produtos de
informatica
Ltda - ME

AvantSec -

Prestagao de
servigos e 17.625.177/0001-86| 2 |Treinamento R$20.000,00 1 R$20.000,00
comércio de
produtos de
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Valor Total da
solucdo

R$1.870.000,00

Atech Negdcios

Fornecimento de solugdo
composta por modulos do Arkhe

em Tecnologia |11.262.624/0001-01 C2 e Arkhe Data, customizados de |R$1.541.783,00 R$1.541.783,00 |26/10/2021
S/A forma a atender aos requisitos da
Area Demandante do GSI/PR
Atech Negdcios
em Tecnologia |11.262.624/0001-01| 2 |Treinamento RS 45.892,00 |1 RS 45.892,00
S/A
valor Total da R$1.587.675,00
solugdo
Fornecimento de solugdo de
software Wazuh, versdo 4.1.5, com
SmartCyber licenciamento perpétuo e Open
Solugdes em Tl |22.234.780/0001-77| 1 |Source com cédigo R$987.715,00 |1 R$987.715,00 09/09/2021

Ltda auditavel, customizada de forma a
atender os requisitos da Area
Demandante do GSI/PR.

SmartCyber
Solugées em TI
Ltda

Valor Total da
solugdo

22.234.780/0001-77| 2 |Treinamento RS 34.263,46 1 RS 34.263,46

R$ 1.021.978,46

Média do Valor
Total da
Solugao

R$2.702.913,37

Com base na tabela, considerando as propostas aceitas e os fundamentos que solidificaram os estudos realizados, a estimativa do
custo total da contratacdo é da ordem de R$ 2.702.913,37 (dois milhdes, setecentos e dois mil, novecentos e treze reais e trinta e
sete centavos centavos), conforme o valor total médio das propostas apresentadas pelas empresas Harpia Tecnologia, CNPJ
34.460.760/0001-01, AvantSec — Prestacdo de servigos e comércio de produtos de informatica Ltda — ME, CNPJ 17.625.177/0001-86,
Atech Negdcios em Tecnologia S/A, CNPJ 11.262.624/0001-01 e SmartCyber Solugées em TI LTDA, CNPJ 22.234.780/0001-77.

Os recursos advém da A¢do Orgcamentdria 21AP, que foi disponibilizado pela Lei n? 14.144, de 22 de abril de 2021. O valor
disponibilizado no Planejamento e Gerenciamento de Contratacdes (PAC) é de R$ 2.600.000,00 (dois milhdes e seiscentos mil reais).
Solicitou-se aos gestores do orcamento do Gabinete de Seguranga Institucional (GSI/PR) a disponibilizagdo do valor complementar de
R$ 102.913,37 ( cento e dois mil, novecentos e treze reais e trinta e sete centavos) para a aquisi¢do supracitada.

8 — DECLARAGAO DE VIABILIDADE DA CONTRATACAO

O presente estudo técnico preliminar evidenciou que a contratagdo garantird o atendimento as necessidades, sendo viavel do ponto
de vista técnico e de negdcio.

E importante ressaltar, no entanto, que, no artefato de Analise de Riscos (Nota Técnica n2 20/2021/CGGSI/DSI - 2702868), incluido
no processo referenciado SEI n? 00180.000078/2021-96, verificou-se que 65% dos riscos estdo na faixa critica da relagdo entre
probabilidade de ocorréncia e impacto da ocorréncia, sendo 20% considerados de altissima gravidade e 45% de alta gravidade.
Apenas 20% dos riscos foram classificados como média gravidade e os restantes 15% foram classificados como de baixa gravidade.

Além disso, verificou-se que, mais da metade dos riscos (55%), encontra-se na faixa Alto Impacto. Dentre eles, os de maior
probabilidade de ocorréncia sdo os riscos de auséncia de propostas comerciais para a solugdo de Tl pretendida; incapacidade de
execuc¢do total ou parcial dos servigos pela contratada; ndo aquisi¢cdo da solugdo de Tl demandada dentro do exercicio 2020; e
incapacidade de manutengdo ou evolugdo da solugdo de Tl adquirida, por meio da utilizagdo dos contratos de fabrica de software da
DITEC. Esses riscos deverdo ser acompanhados com maior atengdo durante todo o processo de planejamento da contratagdo, sele¢do
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de fornecedores e gestao contratual.

Em relagdo ao risco de incapacidade de execugdo total ou parcial dos servigos pela contratada, a probabilidade de sua ocorréncia foi
considerada como média-alta, uma vez que, ao contrdrio do que ocorre quando se desenvolve uma solugdo, no qual a probabilidade
seria considerada como média em fun¢do da complexidade dos requisitos, a alternativa adotada prevé a customizagdo de uma
solugdo de Tl ja existente.

O que se pretende, portanto, é que uma empresa seja capaz de adaptar um cddigo existente de seu produto, incluindo novas
funcionalidades, sem impactar a solugdo de Tl ja existente. Esse tipo de atividade possui grande complexidade, pois é necessario
conhecer o detalhamento do cdédigo dessa solugdo de TI, inclusive as relagbes e trocas de dados entre os mddulos da
solugdo. Dependendo-se da maneira como o cédigo foi desenvolvido, podem ser exigidos tempo e esforgos extremos, o que tornaria
tal adaptagdo economicamente invidvel para a empresa.

Em funcdo dessas andlises, é importante ressaltar que, para a alternativa escolhida, apesar de todos os esforcos realizados pela Area
Demandante e pela Equipe de Planejamento de Contratagdo, existe a possibilidade de que o processo venha a apresentar
impeditivos para a sua conclusdo com o devido éxito.

Essas conclusGes a respeito do risco estdo descritas no artefato de Analise de Riscos, sendo consideradas aceitaveis pelo Diretor do
Departamento de Seguranga da Informagao, Marcelo Paiva Fontenele, que determinou a continuidade do processo.

Assim, diante do exposto acima, a contratacdo da solucdo demandada é VIAVEL.

9— APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 20-COFIC, de 17 de margo de 2021, e pela Portaria 33-COFIC,
de 09 de julho de 2021.

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos
Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC, ou autoridade superior, se aplicavel, conforme o § 32
do Art. 11 da IN SGD/ME n2 01, de 2019:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

SABRINA DOS PASSOS BARBOSA
cC (MB)
Matricula SIAPE: 3125299

MICHAEL GUANIERY TOME DE ARAUJO
12 Sgt (EB)
Matricula SIAPE: 3089056

MAURICIO LEITE FERREIRA DA SILVA
Matricula SIAPE: 1265546

AUTORIDADE MAXIMA DA AREA DE TIC
e AUTORIDADE COMPETENTE

MARCELO PAIVA FONTENELE
Matricula SIAPE: 1046931

16 of 17 06/12/2021 20:48



SEI/PR - 2912759 - Estudo Técnico Preliminar da Contratagao(ETP) -TIC  https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_im...

."‘ Documento assinado eletronicamente por Mauricio Leite Ferreira da Silva, Assessor(a) Técnico(a), em 29/10/2021, as 19:37,
“ée/ conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020. .
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|" "" Documento assinado eletronicamente por Michael Guaniery Tomé de Araujo, Assistente, em 29/10/2021, as 21:19, conforme
horério oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020. .
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|" "" Documento assinado eletronicamente por Sabrina dos Passos Barbosa, Assessor(a) Técnico(a) Militar, em 08/11/2021, as 12:22,
conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020. .
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\ Documento assinado eletronicamente por Marcelo Paiva Fontenele, Diretor do Departamento de Seguranga da
’\ Informagdo/GSI/PR, em 12/11/2021, as 16:58, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto

s A autenticidade do documento pode ser conferida informando o codigo verificador 2912759 ¢ o codigo CRC 606D9CBB no site:
https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 00180.000078/2021-96 SEl n2 2912759
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