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PRESIDENCIA DA REPUBLICA
PRESIDENCIA DA REPUBLICA
SECRETARIA-GERAL
SECRETARIA ESPECIAL DE ADMINISTRAGAO
DIRETORIA DE TECNOLOGIA
COORDENAGAO-GERAL DE INFRAESTRUTURA TECNOLOGICA E T ELECOMUNICAGOES

COORDENAGAO DE REDES DE LONGA DISTANCIA E TELECOMU NICAGOES

Termo de Referéncia - Aquisi¢do n2 14/2020/CORET/CGITT/DITEC/SA

1
1.1

TERMO DE REFERENCIA
(Processo Administrativo n.° 00094.000498/2020-61)

DO OBJETO

Aquisicdo de 2 (dois) roteadores BGP (Border Gateway Protocol) de modo que a Presidéncia da Republica do Brasil opere como Sistema Auténomo (AS), em consondancia com o disposto no Estudo

Técnico Preliminar e na Planilha de Pesquisa de Preco.

ITEM

2

IDENTIFICACAO UNIDADE DE
DESCRICAO/ESPECIFICACAO CATMAT/CATSER MEDIDA QUANTIDADE PRECO UNITARIO PRECO TOTAL
ROTEADOR DE BORDA COM GARANTIA/SUPORTE TECNICO ON-
SITE DE 05 (CINCO) ANOS E LICENCAS 104620 UND 2 R$ 128.100,00 R$ 256.200,00
PROJETO, INSTALAGAO E CONFIGURAGCAO 26972 SERVICO ‘ 1 ‘ R$ 20.000,00 R$ 20.000,00

* Os pregos estimados tabela acima serdo os considerados como maximos para aceitagdo da proposta pela Presidéncia da Republica.

1.2
13.

14.

1.5.

O objeto da licitagdo tem a natureza de bem comum de tecnologia da informag&o.
Os quantitativos e respectivos cédigos dos itens sdo os discriminados na tabela acima, propondo-se o critério de julgamento licitatério por menor preco global.

Quanto ao agrupamento dos itens, verifica-se que o objeto é composto por elementos interdependentes, que unidos formam um sistema Unico, uma solugdo Unica que, por suas

caracteristicas, deve funcionar de forma sincronizada, sob pena de comprometer se o resultado esperado. Em outras palavras, a falta de um dos equipamentos ou a instalagdo inadequada prejudica todo o

Destaca-se, na tabela abaixo, o alinhamento da contratacdo pretendida em relagdo aos instrumento de programagdo estratégica da Presidéncia da Republica:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
OEO01 Entregar solugbes de TIC que agreguem valor estratégico
O0E02 Viabilizar a entrega de servigos digitais para a sociedade
OE04 Buscar continuamente a satisfacdo do usuario dos servigos de TIC
OEOS Promover a inovagdo de solugdes de TIC
OE11 Promover o processo continuo de modernizagdo da infraestrutura e servigos de TIC
OE14 Ampliar a capacidade de entrega dos servigos de TIC

ALINHAMENTO AO PDTIC (2019-2020)
D Agdo do PDTIC ID Meta do PDTIC associada

Ampliar a capacidade da rede
de dados, voz e video da PR

A23 A23 Capacidade da Rede ampliada e atualizada

Implantar servigo de

A24 comunicagdo unificada

A24 Servigo implantado
Implantar infraestrutura
propria de fibras épticas,
integrando o Paldcio do

A28 Planalto, Anexos e complexo A28

N2 ao Espaco Israel Pinheiro,
IN, Pavilhdo de Metas e as
Residéncias Oficiais

Infraestrutura de fibras contratada e
implantada

Atualizar infraestrutura
tecnoldgica dos Palacios e
Residéncias Oficiais, e dos

Escritérios Regionais

Atualizar o parque de
instrumentos de seguranca
A56 | eletrdnica e de comunicagGes|deA56 Equipamentos adquiridos
aplicagdo nos ambientes de uso
do PR

A33 A33 Aquisi¢des e contratacdes realizadas

ALINHAMENTO AO PAC 2020
Item Descricdo
ROTEADOR, TIPO USO ESCRITORIO, PROTOCOLO LAN TCP/IP, NAT, DHCP, DNS,
PAP, CHAP, PROTOCOLO WAN TCP/IP, NAT, DHCP, DNS, PAP, CHAP, TENSAO
ALIMENTAGAO 110, CONECTORES RIJ-45 E FIBRA OTICA, RECURSO SEGURANGA
1813 FIREWALL INTEGRADO, PAP/CHAP, FILTRAGEM END E, RECURSO
GERENCIAMENTO TELNET, CONSOLE, WEB, RECURSO ADICIONAL PADRAO 19
POL, 1U E SUPORTE VPN, CARACTERISTICAS ADICIONAIS 4 PORTAS 10/100
BASE TX FAST ETHERNET E 1 PORTA, VELOCIDADE ROTEAMENTO 100

O orgamento estimado para a solugdo é de R$ 276.200,00 (duzentos e setenta e seis mil, duzentos reais), obtido das diversas propostas comerciais supramencionadas coletadas pela Presidéncia da

Republica, conforme o disposto na Planilha de Pesquisa de Prego.

1.6.

1.7.

Em seus aspectos gerais, o disposto no art. 14 da IN. SGD/ME n2 1/2019, descreve-se, mais detalhadamente, a solugdo pretendida com a contratagdo:

A solugdo escolhida é a aquisi¢do de 2 (dois) roteadores BGP (Border Gateway Protocol) de modo que a Presidéncia da Republica do Brasil opere como Sistema Auténomo (AS), nos termos do

Documento de Oficializagdo da Demanda (DOD).

Ressaltam-se, adicionalmente, os seguintes beneficios esperados com o funcionamento adequado da solugdo:

Adequar e modernizar a infraestrutura de rede IP da Presidéncia da Republica.
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1.7.2. Melhorar e otimizar a Gestdo a infraestrutura de rede IP da Presidéncia da Republica.

1.7.3. Elevar o nivel do provimento de servigo e a seguranga dos elementos da infraestrutura de rede IP.
1.8. N&o se verifica, no momento, a necessidade de adequagdo do ambiente do contratante para a execugdo do objeto do contrato, bem como de alteracdo na tange a sua respectiva infraestrutura
tecnoldgica, elétrica, logistica, espago fisico, mobilidrio e demais necessidades previstas para a aquisigdo em comento.
1.9. Ainda no que tange a manutencdo corretiva e evolutiva da solugdo: ndo ha necessidade de ser prever recursos materiais, nem de se contratar qualquer servico de mado-de-obra continuada, e,
em relagdo as necessidades de recursos humanos, estes se distribuem da seguinte forma:

1.9.1. Fungdo 1: gestor do contrato, responsével pelo bom gerenciamento da execugdo contratual.
1.10. A aquisicdo dar-se-a pela modalidade pregdo, utilizada para a contratagdo de bens e servicos comuns, aqueles cujos padrées de desempenho e qualidade possam ser objetivamente definidos

através de edital de licitagdo, por meio de especificagdes usuais de mercado. Sua base legal encontra previsdo na Lei n2 10.520/2002 e no regulamento do pregdo eletrdnico (Decreto n? 10.024/2019), conjugados
com as regras da Lei n2 8.666/93, de aplicagdo subsidiaria, bem como o disposto no art. 52 e no art. 92, § 12, do Decreto n2 7.174/2010 e art. 25 da IN. SGD/ME n2 1/2019; também observado, na tabela abaixo, o
disposto no art. 12, Il, da IN. SGD/ME n2 1/2019.

1.11. Ressalta-se, ainda, que o objeto contratado ndo se encontra contemplado, na presente data, nos Catdlogos de Solugdes de TIC (fonte: https://www.gov.br/governodigital/pt-br/contratacoes
/catalogo-de-solucoes-de-tic).
1.12. REQUISITOS DA AQUISIGAO.
1.12.1. A aquisicio em comento pretende atender as seguintes caracteristicas técnicas minimas necessérias:
1.12.2. INSTALAGAO
1.12.2.1. O equipamento devera ser montavel em rack de 19”, tendo sua altura méxima de 4RUs, devendo este viracompanhado dos devidos acessérios necessarios para instalagdo.
1.12.3. FONTE DE ALIMENTAGCAO
1.12.3.1. O equipamento deve operar nas tensdes entre 100 e 240 VCA / 60 Hz, selecionéveis automaticamente;
1.12.3.2. O equipamento deve possuir, no minimo, 2 (duas) fontes de alimentagdo, operando na configuragdo N+1, ou seja, em caso de falha de uma das fontes o roteador deve permanecer suportando
sua capacidade maxima;
1.12.3.3. A troca de fontes de alimentagdo deve ser hot-swappable;
1.12.3.4. Implementar de forma nativa mecanismo de monitoramento e detecgdo de falhas em suas fontes de alimentacdo individuais;
1.12.3.5. A fonte de energia deve vir acompanhada com cabo de energia com 1,80 metros de comprimento minimo e tomada padrdo NBR 14136;
1.12.3.6. O plugue do cabo de alimentagdo deverd seguir o padrdo brasileiro, conforme estabelece a norma NBR 14136, ou, alternativamente, deverd ser fornecido adaptador para esse padréo.
1.12.4. REFRIGERAGAO
1.12.4.1. O Subsistema de ventilacdo deve ser redundante, operando na configuragdo N+1, ou seja, em caso de falha de um dos ventiladores o roteador deve permanecer suportando sua capacidade
maxima;
1.12.4.2. 0O equipamento deve implementar de forma nativa mecanismo que viabilize detec¢do de falhas nos principais componentes do subsistema de ventilacdo;
1.12.4.3. 0O equipamento deve implementar de forma nativa mecanismos dos principais componentes do subsistema de ventilagdo bem como de seus pardmetros de funcionamento;
1.12.4.4. Deve ser capaz de adaptacdo automatica da velocidade de rotacdo em fun¢do da temperatura do equipamento.
1.12.5. CPU E MEMORIA
1.12.5.1. Devera possuir configuragdo de CPU e quantidade necessaria de meméria DRAM e meméria auxiliar que atenda, simultaneamente, a todas as funcionalidades exigidas nesta especificacdo, em
conformidade com as recomendagdes do fabricante;
1.12.5.2. Deverd suportar o armazenamento de multiplas imagens de software e configuragdo (minimo de 2 imagens e 2 configuracdes);
1.12.5.3. Devera permitir selecionar a imagem de software que serd utilizada na préxima inicializacdo;
1.12.5.4. Permitir o armazenamento de sua configuragdo em meméria ndo volatil, podendo, numa queda e posterior restabelecimento da alimentacdo, voltar & operagdo normalmente na mesma
configuracdo anterior a queda;
1.12.5.5. Devera permitir selecionar a configuracdo que serd utilizada na préxima inicializagdo;
1.12.5.6. Devera possuir no minimo 8GB de memdéria DRAM ou SDRAM, expansivel até 16GB, mediante necessidade da Contratante. Caso o equipamento ndo permita o upgrade especificado, deve ser
fornecido ja com a capacidade maxima requerida.
1.12.5.7. Os planos de encaminhamento (forwarding plane) e controle (control plane) devem ser completamente independentes;
1.12.6. CONDICOES DO AMBIENTE
1.12.6.1. Deve operar em temperatura ambiente entre 10 e 40°C;
1.12.6.2. Deve ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 20% a 80% (sem condensagdo), permitindo, por um curto periodo, funcionamento com umidade
relativa de 5% a 85%.
1.12.6.3. Deve suportar temperatura ambiente de armazenamento entre 0 e 50°C.
1.12.7. FERRAMENTAS DE ATUALIZACAO E TRANSFERENCIA DE ARQUIVOS
1.12.7.1. Permitir a atualizagdo remota do sistema operacional e arquivos de configuracdo utilizados no equipamento via interfaces ethernet e serial;
1.12.7.2. Deve ter a capacidade de atualizagdo de software via FTP e via TFTP, em conformidade com a RFC 783 ou RFC 1350;
1.12.7.3. Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP (Secure Copy) ou SFTP (Secure FTP).
1.12.8. FERRAMENTAS DE CONFIGURACAO
1.12.8.1. Implementar Telnet e SSH para acesso a interface de linha de comando;
1.12.8.2. Ser configuravel e gerenciavel via CLI (Command Line Interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessdes simultdneas e independentes;
1.12.8.3. Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP;
1.12.8.4. Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de encriptacdo de dados 3DES;
1.12.8.5. Permitir que a sua configuracdo seja feita através de terminal assincrono;
1.12.8.6. Deve permitir a criagdo de versdes de configuracdo e suporte a “rollback” da configuragdo para versdes anteriores.
1.12.9. FERRAMENTAS DE COLETA DE FLUXO
1.12.9.1. Suportar protocolo de coleta de informag&es de fluxos que circulam pelo equipamento contemplando no minimo as seguintes informag&es:

a) IP de origem/destino;

b) Pardmetro “protocol type” do cabegalho IP;

c) Marcagdo de QoS, portas TCP/UDP de origem/destino; e
d) Interface de entrada do trafego;

1.12.9.2. Deve ser possivel especificar o uso de tal funcionalidade somente para trafego de entrada, somente para trifego de saida e também para ambos os sentidos simultaneamente, em cada uma
das interfaces do equipamento;

1.12.9.3. A informacdo coletada deve ser automaticamente exportavel em intervalos pré-definidos através de um protocolo IPFIX (NetFlow v9 ou SFlow ou JFlow ou HFlow) padronizado;

1.12.9.4. Deve ser possivel definir uma taxa de amostragem para coleta de fluxos, sendo possivel uma taxa configurdvel de 1:1 até 1:10000 fluxos.

1.12.10. CAMADA DE ENLACE

1.12.10.1. Implementar VLANs por porta;
1.12.10.2. Implementar VLANs compativeis com o padrdo |IEEE 802.1q;
1.12.10.3. Implementar mecanismo de selegdo de quais VLANSs serdo permitidas através de trunk 802.1q:
a) Deve ser permitida a configuragdo dessa selecdo de forma dinamica;
b) Implementar, no minimo, 128 VLANs simultaneamente;
1.12.10.4. Deverd implementar link agreggation padréo IEEE 802.3ad com suporte a LACP padréo IEEE 802.1ax, para interfaces 1Gbps e 10 Gbps;

1.12.10.5. Deverd implementar a funcionalidade de auto negociagdo de taxa de transmissdo (10/100/1000) e de modo de transmissdo (half/full-duplex) e Auto-MDIX (Automatic Media Dependent
Interface Crossover) para portas Gigabit Ethernet.

1.12.10.6. Deverd suportar protocolos de controle de /oop, tais como:
a) Padrdo IEEE 802.1d (STP — Spanning Tree).
b) Padrdo IEEE 802.1w (RSTP — Rapid Spanning Tree).
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c) Padrdo IEEE 802.1s (MSTP — Multiple Spanning Tree).
1.12.11. CAMADA DE REDE
1.12.11.1. Deve permitir o roteamento nivel 3 entre as VLANS;
1.12.11.2. Deverd suportar jumbo frames (até 9012 bytes);
1.12.11.3. Deverd implementar a autonegociac¢do;

1.12.11.4. Deve suportar a pilha de protocolos TCP/IP;

1.12.11.5. Deve suportar o protocolo roteavel IPv4;

1.12.11.6. Deve suportar o protocolo roteavel IPv6;

1.12.11.7. Deve implementar mecanismo de pilha dupla (IPv4 e IPv6), para permitir o funcionamento simultdneo dos protocolos IPv4 e IPv6;
1.12.11.8. Deve permitir a configuragdo de rotas estéticas para IPv4 e IPv6;

1.12.11.9. Deverd implementar o protocolo de roteamento OSPF com, no minimo, as seguintes caracteristicas:

a) RFC 2328 - OSPF Version 2;
b) RFC 4750 - OSPF Version 2 Management Information Base;
c) RFC 3101 - OSPF Not-So-Stubby Area (NSSA) Option;
d) RFC 3137 - OSPF Stub Router Advertisement.
e) RFC 2740 ou 5340 - OSPF for IPv6;
f) RFC 3623 - Graceful OSPF Restart;
g) RFC 5187 - OSPFv3 Graceful Restart.
1.12.11.10.  Deverd implementar Capacidade de pelo menos 3 areas OSPFv2;
1.12.11.11.  Deverd implementar autenticagdo MD5 de sessdes OSPFv2 e OSPFv3.
1.12.11.12.  Deverd implementar o protocolo de roteamento BGP versdo 4 com, no minimo, as seguintes caracteristicas:
a) RFC 3065 - Autonomous System Confederation for BGP;
b) RFC 1966 - BGP Route Reflection - An Alternative to Full Mesh 1BGP;
c) RFC 1997 - BGP Communities Attribute;
d) RFC 2385 - Protection of BGP Sessions via the TCP MD5 Signature Option;
e) RFC 2439 - BGP Route Flap Damping;
f) RFC 3392 - Capabilities Advertisement with BGP-4;
g) RFC 4760 - Multi-Protocol Extensions for BGP-4;
h) RFC 2918 — Route Refresh Capability for BGP-4;
i) RFC 3065 - Autonomous System Confederations for BGP;
j) RFC4271 - A Border Gateway Protocol 4 (BGP-4);
k) RFC 4456 - BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP).
1) RFC 4724 — BGP Gracefull Restart
m) RFC 4360 - BGP BGP Extended Communities Attribute
1.12.11.13.  Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6;
1.12.11.14.  Deverd implementar autenticagdo MD5 entre os peers BGP;
1.12.11.15.  Permitir limitar a quantidade de rotas recebidas por peer BGP;
1.12.11.16. Implementar o protocolo BFD para BGP, através de interfaces fisicas e l6gicas (inclusive tineis GRE);

1.12.11.17.  Implementar roteamento baseado em politicas (Policy Based Routing) com suporte a IPv4 e IPv6, permitindo a definicdo de politicas de roteamento baseadas em enderegos de origem e outras
condi¢des especiais;

1.12.11.18. Com a configuragdo maxima de memdria suportada, deve suportar, no minimo, 4.000.000 (quatro milh&es) de rotas IPv4 e 300.000 (trezentas mil) rotas ou IPv6 simultaneamente na tabela RIB
(Routing Information Base);

1.12.11.19.  Deve suportar, no minimo, 2.000.000 (duas milh&es) rotas IPv4 e 200.000 (duzentas mil) rotas IPv6 simultaneamente na tabela FIB (Forwarding Information Base);
1.12.11.20. Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em conformidade com o padrdo RFC 3768, ou mecanismo similar de redundéncia de gateway;
1.12.11.21.  Deve suportar mecanismo de autenticagdo MD5 entre os peers VRRP;

1.12.11.22.  Deve implementar, no minimo, 50 grupos VRRP ou de mecanismo similar de redundancia de gateway simultaneamente;

1.12.11.23.  Deverd implementar redistribuigdo controlada de rotas entre diferentes protocolos.

1.12.11.24.  Devera ser possivel controlar os tipos de rotas que serdo redistribuidas;

1.12.11.25.  Permitir a virtualizagdo das tabelas de roteamento VRF (Virtual Routing and Forwarding);

1.12.11.26.  Deve suportar a criagdo de, no minimo, 10 tabelas de roteamento virtuais (VRF);

1.12.11.27.  Deve suportar o protocolo MPLS (Label Distribution Protocol, MPLS Virtual Private Network, MPLS QoS, MPLS Traffic Engineering), em conformidade com, no minimo, os padrdes RFC 2547,
2702, 3031, 3032, 5036, 3107 e 3270;

1.12.11.28.  Implementar mecanismo de controle de Multicast através de:
a) RFC 1112 - Host Extensions for IP Multicasting;
b) RFC 2236 - Internet Group Management Protocol, Version 2;
c) RFC 3376 - Internet Group Management Protocol, Version 3;
d) RFC 2362 - Protocol Independent Multicast - Sparse Mode (PIM-SM);
e) RFC 3569 - Protocol Independent Multicast - Source-Specific Multicast (PIM-SSM);
f) RFC 3973 - Protocol Independent Multicast - Dense Mode (PIM-DM);
g) PIM-SM sobre VRF.
1.12.11.29.  Deve implementar o NAT em conformidade com a RFC 1631 e RFC 3022;
1.12.11.30.  Deve suportar traducdes de enderecos de rede IPv4 em IPv4 (NAT44) e tradugdes de enderegos de rede IPv4 em IPv6 (NAT64) simultaneamente;
1.12.11.31.  Deve possuir suporte a tradugdo de enderegos de porta (Port Address Translation - PAT).

1.12.12. PROTOCOLOS DE SERVICO

1.12.12.1. Implementar o protocolo NTPv3 (Network Time Protocol versdo 3) conforme defini¢des da RFC 1305;

1.12.12.2. Implementar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo a atribuicdo de enderecos IP a estagdes a partir do roteador;

1.12.12.3. Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host Configuration Protocol), permitindo a atribuicdo de enderecos IP a estacdes localizadas na rede local a partir de um

servidor DHCP localizado em uma rede remota;
1.12.12.4. Deve suportar o padrdo IEEE 802.1p para cada porta;
1.12.12.5. Possuir a facilidade de priorizacdo de trafego através do protocolo IEEE 802.1p;

a) Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as demais classes dentro do limite de banda que |he foi atribuido) para tratamento do trafego real-time (voz e
video);

b) Classificacdo e reclassificagdo baseadas em endereco IP de origem/destino, portas TCP e UDP de origem e destino, enderegos MAC de origem e destino;
c) Devera suportar classificacdo e marcagdo de pacotes baseadas em VLAN ID;

d) Deve suportar a classificagdo, marcagdo e remarcagdo baseadas em CoS (Class of Service) para a camada de enlace;

e) Suportar funcionalidades de QoS de Traffic Shaping e Traffic Policing;

f) Deve ser possivel a especificacdo de garantia de banda por classe de servigo;
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g) Para os pacotes que excederem a especificagdo, deve ser possivel configurar ages tais como: transmissdo do pacote sem modificagdo; transmissdo com remarcagdo do valor de DSCP; e
descarte do pacote.

h) Deve suportar a classificagdo, marcacdo e remarcacdo baseados em IP Precedence e DSCP (Differentiated Services Code Point) para a camada de rede, em conformidade com os padrdes RFC
2474 e RFC 2475;

i) Deverd implementar RFC 2598 DiffServ Expedited Forwarding (EF);
j) Deverd implementar RFC 2597 DiffServ Assured Forwarding (AF);
k) Deve suportar a classificagdo, marcacdo e remarcagdo baseadas em CoS (Class of Service) e DSCP, conforme definigdes do IETF (Internet Engineering Task Force);
1) Deverd implementar aplicacdo de politicas de QoS em todas as portas fisicas do equipamento.
1.12.12.6. Implementar RTP (Real-Time Transport Protocol) e a compressdo do cabecalho dos pacotes RTP (IP RTP Header Compression).
1.12.13. REQUISITOS DE GERENCIA
1.12.13.1. Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geracdo de TRAPs;
1.12.13.2. Implementar pelo menos os seguintes niveis de seguranga para SNMP vers&o 3:
a) Sem autenticacdo e sem privacidade (noAuthNoPriv);
b) Com autenticacdo e sem privacidade (authNoPriv);
c) Com autenticagdo e com privacidade (authPriv) utilizando algoritmo de criptografia AES.
1.12.13.3. Suportar SNMP sobre IPv6;
1.12.13.4. Deve suportar o protocolo de gerenciamento SNMP e MIB-II, em conformidade com os padrdes RFCs 1157 e RFC 1213;

1.12.13.5. Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do equipamento como: trafego de interfaces, uso de CPU do processador, uso de meméria, QoS, servigos, etc.;
1.12.13.6. Possuir descri¢do completa da MIB implementada no equipamento, inclusive a extensdo privativa;

1.12.13.7. Possibilitar a obtenc¢do da configuracdo do equipamento através do protocolo SNMP;

1.12.13.8. Possibilitar a obtenc¢do via SNMP de informagdes de capacidade e desempenho da CPU, memdria e portas;

1.12.13.9. Deverd implementar Syslog Local e comunicagdo com Syslog Remoto;

1.12.13.10.  Deverd permitir a criacdo de listas de acesso baseadas em enderecos IP para limitar o acesso ao elemento de rede via Telnet ou SSH, possibilitando a definicdo dos enderecos IP de origem das
respectivas sessdes. O acesso gerencial remoto aos equipamentos deverd ser provido através dos protocolos seguros SSHv2 e HTTPS.

1.12.13.11.  Deve suportar o espelhamento da totalidade do tréfego de uma porta, de um grupo de portas e de VLANs.

1.12.13.12.  Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada, somente trafego de saida e ambos simultaneamente.

1.12.14. SEGURANCA

1.12.14.1. Implementar mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada em um servidor de Autenticagdo/Autorizagdo do tipo TACACS e/ou RADIUS:
a) Devera implementar RFC 2865 RADIUS Authentication;
b) Deverd implementar RFC 2866 RADIUS Accounting;

1.12.14.2. Deverd implementar definigdo de grupos de usudrios, com diferentes niveis de acesso;

1.12.14.3. Devera permitir o controle dos comandos que cada usuario ou grupos de usuarios poderdo enviar;

1.12.14.4. Deve implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé os pacotes referentes a senha;

1.12.14.5. Deve permitir controlar e auditar quais comandos os usuarios e grupos de usuarios podem emitir;

1.12.14.6. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

1.12.14.7. Todos os comandos de administragdo do equipamento, executados por qualquer dos meios de acesso: interface de console, Telnet, SSH, HTTP, HTTPS deverdo ser individualmente autorizados
e registrados (“Accounting”) por este protocolo de controle de acesso administrativo;

1.12.14.8. Implementar anti-spoofing para IPv4 e IPv6 através de verificagdo Reverse Path Forwarding (RPF).

1.12.15. LISTAS DE ACESSOS

1.12.15.1. Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6;

1.12.15.2. Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em endereco IP de origem e destino, portas TCP e UDP de origem e destino e flags TCP;

1.12.15.3. Deverd implementar contadores para as listas de acesso;

1.12.15.4. Deverd implementar listas de acesso para o trafego entrante e sainte;

1.12.15.5. Permitir a criagdo de listas de acesso baseadas em endereco IP para limitar o acesso ao equipamento via Telnet, SSH e SNMP. Deve ser possivel definir os enderegos IP de origem das sessdes
Telnet e SSH.

1.12.16. FUNCIONALIDADES DE VPN

1.12.16.1. Suportar servicos de VPN baseados no padrdo IPSec (IP Security Protocol), compativel com IPv4 e IPv6;
1.12.16.2. Suportar servicos de VPN baseados no padrdo IKE (Internet Key Exchange);
1.12.16.3. Implementar IKE vl e v2;
1.12.16.4. Deve suportar criagdo de VPNs através do conjunto de especificagdes IPSec.
1.12.16.5. Devem ser suportadas, no minimo, as RFC’s:
a) RFC 4869 - Suite B Cryptographic Suites for IPsec;
b) RFC 2401 - Security Architecture for the Internet Protocol;
c) RFC 2402 - IP Authentication Header;
d) RFC 2406 - IP Encapsulating Security Payload (ESP);
e) RFC 2407 - The Internet IP Security Domain of Interpretation for ISAKMP;
f) RFC 2408 - Internet Security Association and Key Management Protocol (ISAKMP) ;
g) RFC 2409 - The Internet Key Exchange (IKE);
1.12.16.6. Devem ser suportados, no minimo, os algoritmos DES (56 bits), 3DES (168 bits), AES-128 e AES-256 para garantia de confidencialidade as conexdes IPSEC;

1.12.16.7. Suportar criagdo de VPNs de acordo com o conjunto de padrdes IPSEC em modo tunel;
1.12.16.8. Implementar a criptografia dos pacotes de forma totalmente transparente e automdtica, sem a alteracdo dos cabecalhos incluindo enderecos IP de origem e destino, e portas de origem e
destino;

1.12.16.9. Suportar o trafego protocolo GRE sobre IPSEC;
1.12.16.10.  Suportar o trafego de IP Multicast sobre IPSEC;
1.12.16.11.  Deve permitir a inser¢do de um certificado digital PKI para autenticacdo do protocolo SSH e tdneis IPSEC.
1.12.16.12.  Suporte ao protocolo de Tunelamento GRE (General Routing Encapsulation - RFC 2784), contemplando, no minimo, os seguintes recursos:
a) Permitir a associa¢do do tinel GRE a uma tabela virtual de roteamento especifica, definida pelo administrador do equipamento;
b) Operag¢do em modo multiponto (multipoint GRE);
c) Possibilidade de configuracdo de keepalive nos tineis;
d) Suporte a QoS, devendo ser possivel a copia da informagéo de classificacdo de trafego existente no cabegalho do pacote original para os pacotes transportados com encapsulamento GRE.
1.12.17. REQUISITOS DE INTERFACE
1.12.17.1. Deve possuir uma porta de console para o gerenciamento e configuragdo do equipamento, no padrdo RS232, com conector RJ45 ou DBY ou uma porta de console com interface USB;
1.12.17.2. Possuir no minimo 06 (seis) interfaces Gigabit-Ethernet, no padrdo SFP e 04 (quatro) interfaces XGigabit-Ethernet, no padrdo SFP +;

1.12.17.3. Deve suportar médulos com interfaces compativeis com os padrdes IEEE 802.3ab (1000BASE-T), IEEE 802.3z (1000BASE-SX, 1000BASE-LX/LH) e IEEE 802.3ae (10GBASE-SR, 10GBASE-LR, e
10GBASE-ER).

1.12.17.4. Deve suportar médulos 1000BASE-X e 10GBASE-X, para comunicag¢des 1Gbps e 10Gbps em distancias de, no minimo, 40km;
1.12.17.5. Deve ser fornecido os transceivers pticos compativeis e nas quantidades citadas abaixo:

a) 06 (seis) do tipo 1000BASE-T;
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b) 06 (seis) do tipo 1000BASE-SX;
c) 06 (seis) do tipo 10GBASE-LR;
d) 06 (seis) do tipo 10GBASE-SR;
e) 04 (quatro) do tipo 10GBASE-X.

1.12.17.6. Deve permitir a reinicializacdo de interfaces do equipamento sem afetar o funcionamento do mesmo.

1.12.18. DESEMPENHO

1.12.18.1. Deve suportar, no minimo, 92 (noventa e dois) Gbps de throughput com todas as funcionalidades de roteamento e seguranca ativas simultaneamente para um trafego IMIX;

1.12.18.2. Deve suportar uma taxa de comutagdo de pacotes de no minimo 60 (sessenta) Mpps considerando-se pacotes de 64 bytes;

1.12.19. CARACTERISTICAS GERAIS DE HARDWARE

1.12.19.1. As capacidades de trafego expressas neste documento se referem a taxas wire-rate full-duplex de entrada e saida simultaneamente;

1.12.19.2. Os equipamentos fornecidos deverdo ter homologacdo da ANATEL e serem fabricados pelo mesmo fabricante;

1.12.19.3. Deverd ser informado o MTBF de todos os mddulos e equipamentos fornecidos;

1.12.19.4. Deve possuir LEDs de diagndstico que fornecam informagdes de alimentagdo (on/off) e atividade do equipamento;

1.12.19.5. Deve possuir LEDs de diagnésticos que fornecam informagdes e atividades das portas.

1.12.19.6. Todas as fungdes Layer 2 e Layer 3 deverdo ser executadas localmente pelo equipamento, ndo sendo permitido que estas fun¢des sejam executadas em outros médulos externos ao
equipamento, devendo inclusive a interface de configuragdo do equipamento ser Unica, dispensando assim a necessidade de configuragdo médulo a médulo;

1.12.19.7. Deverd implementar geracdo de logs sobre eventos no hardware, protocolos, médulos e interfaces;

1.12.19.8. Todos os requisitos, com excecdo daqueles de capacidade (prefixos IP e MAC), deverdo ser atendidos de forma concomitante, ou seja, a conformidade de um requisito ndo pode afetar a
disponibilidade dos demais.

1.12.19.9. O equipamento deverd implementar, no momento da entrega, todas as caracteristicas exigidas nesta especificacdo sem a necessidade de inclusdo de nenhum componente, médulo ou
dispositivo extras;

1.12.20. DOCUMENTACAO TECNICA

1.12.20.1. Deverd vir acompanhado de manual de instalagdo, configuracdo e operacdo do equipamento e dos médulos componentes do mesmo, na lingua portuguesa ou inglesa, com apresentacdo de

boa qualidade.

1.12.20.2. Deverdo ser entregues com os equipamentos contratados:
a) Relacdo detalhada do(s) componente(s) entregues, em que constem: modelos, caracteristicas, configuragdes, versdes do(s) software(s) licenciado(s), etc.;
b) Os arquivos de instalagdo do(s) software(s) licenciado(s) e suas respectivas licengas;

c) Toda a documentacdo técnica, composta por manuais de instalagdo, configuracdo e operagdo, em formato digital.

1.12.21. GARANTIA E SUPORTE TECNICO

1.12.21.1. Os equipamentos adquiridos devem ter todos seus componentes cobertos por garantia oficial do fabricante e suporte técnico, compreendendo os defeitos decorrentes de projeto, fabricacdo,
construgdo ou montagem, pelo periodo minimo de 60 (sessenta) meses, a contar da data de emissdo da nota fiscal;

1.12.21.2. A Contratada deve descrever, em sua proposta, os termos da garantia técnica oferecida pelo fabricante, incluindo o Part Number da garantia ofertada e fornecendo também, no momento da
assinatura do contrato, o nimero de contrato individual (em nome da contratante) junto ao fabricante;

1.12.21.3. Durante o periodo de garantia, deve ser possivel realizar a atualizacdo de software (firmware e licencas) dos equipamentos para resolu¢do de problemas de software (correcdo de bugs) ou
melhorias;

1.12.21.4. Os chamados serdo abertos diretamente com a empresa contratada através de ligaco telefdnica, website e email, em lingua portuguesa (Brasil).

1.12.21.5. A Contratada deve disponibilizar um portal web 24x7 com sistema de help-desk para abertura de chamados de suporte técnico. Mediante login e senha de acesso ao sistema, os membros da
equipe técnica da contratante poderdo abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico;

1.12.21.6. Todo o chamado aberto deve ter sua resolugdo técnica registrada no sistema web de help-desk;

1.12.21.7. A Contratada deve prestar o suporte de primeiro nivel e caso julgue necessario podera escalar o suporte ao fabricante dos equipamentos, ficando a contratada responsavel por gerenciar o

chamado durante todo o tempo em que o mesmo permanecer aberto;

1.12.21.8. A Contratada também poderd recorrer ao suporte do fabricante quando se tratar de corre¢des especiais, defeitos nos programas (firmwares) ou defeitos em hardwares que necessitem de
reparos especiais, corregdes de bugs ou substituicdes de pegas e/ou equipamentos;

1.12.21.9. Quando couber, detectada a necessidade de substituicdo de pecas/equipamentos, o contrato deve ser na modalidade 8x5xNBD, com acionamento em horario comercial e devendo o
equipamento substituto ser entregue na contratada até o préximo dia util (Next Business Day - NBD) apds a abertura do chamado;

1.12.21.10.  Para determinagdo do horario de inicio de cada chamado referente a substituicdo de equipamento defeituoso devem ser levadas em consideragdo as seguintes condigdes: caso a determinagdo
de falha do hardware pela fabricante tenha ocorrido antes das 15h, horario local da Brasilia-DF, de segunda a sexta-feira (excluindo os feriados), o equipamento Deve ser enviado no mesmo dia para chegar
no préximo dia Util. Para as solicitagdes feitas depois das 15h, o fabricante Deve entregar o equipamento substituto até o segundo dia Gtil ap6s o a determinacdo da falha;

1.12.21.11. O equipamento substituto passard a propriedade da contratante, devendo o mesmo ser imediatamente incluido no contrato de manutencdo vigente em substituicdo ao equipamento
danificado;

1.12.21.12. O equipamento substituido deve ser devolvido ao fabricante as expensas do mesmo, em até 5 (cinco) dias Uteis.

1.12.21.13.  Por questdes de seguranc¢a da informacdo, os discos defeituosos substituidos ficardo em propriedade da contratante, ndo sendo autorizada sua retirada das instalacdes da contratante, em
qualquer hipétese;

1.12.21.14. O suporte do fabricante dos equipamentos deve operar em regime 24x7 (24 horas por dia, 7 dias por semana), com atendimento através de ligacdo telefénica para atendimentos emergenciais,
em lingua portuguesa (Brasil) ou inglesa (Estados Unidos);

1.12.21.15.  Aschamadas para Contratada e fabricante devem ser do tipo 0800, local, DDD ou a cobrar. De forma alguma serdo aceitas ligagdes internacionais;

1.12.21.16. A empresa deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de suporte técnico, cabendo a este 6rgdo a abertura do chamado com intermedia¢do da empresa
fornecedora dos equipamentos ou diretamente com o fabricante dos equipamentos.

2. DA JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO:
2.1. Justificativa (Art. 15 da IN. SGD/ME n2 1/2019):
2.1.1. Considerando a natureza sui generis da Presidéncia da Republica como 6rgdo da estrutura governamental do Brasil, seus requisitos de comunicacdo podem exigir niveis de seguranca, de

controle e de qualidade acima da média e dos padrdes que costumam ser contratados por boa parte dos érgdos governamentais. Assim, a Presidéncia da Republica decidiu adotar a estratégia de se
tornar Autonomous System, passando de mera usudria a participe no controle e planejamento de suas comunicag¢des de dados e voz no Sistema de Internet Global.

2.1.2. Como parte deste planejamento e controle, diversas melhorias e incrementos de qualidade de servico vém sendo implantados pela Diretoria de Tecnologia no ambito da infraestrutura de
redes e de telecomunicac¢des de dados. Tal conjunto engloba a readequagdo dos meios de provimento de interligacdo da Presidéncia da Republica com a Internet. Considerando que tal interligagdo precisa
ser provida a diversos sites que compdem a area de atendimento dos servicos de Tecnologias da Informagdo e Telecomunicagdo, fornecidos pela Diretoria de Tecnologia com padrdes de qualidade e
seguranga elevados.

2.1.3. Neste sentido, objetiva-se neste processo a aquisicdo de equipamentos de redes, como roteadores WI-Fl, switches e roteadores, para adequar e modernizar a infraestrutura de rede IP, substituir
equipamentos antigos ou de longo tempo de uso, sem pega de reposi¢cdo, sem suporte técnico e sem garantia.

2.2. A contratacdo em comento pretende atingir os seguintes objetivos:
a) Entregar solugdes de TIC que agreguem valor estratégico.
b) Viabilizar a entrega de servicos digitais para a sociedade.
c) Buscar continuamente a satisfagdo do usudrio dos servigos de TIC.
d) Promover a inovagdo de solugdes de TIC.
e) Promover o processo continuo de modernizagdo da infraestrutura e servicos de TIC.

f) Ampliar a capacidade de entrega dos servigos de TIC.

2.3. O cumprimento dos supramencionados objetivos deve observar a discriminagdo técnica abaixo (em observancia ao disposto no art. 14 da IN. SGD/ME n? 1/2019):
2.3.1. Aquisicdo de 2 (dois) roteadores BGP (Border Gateway Protocol) de modo que a Presidéncia da Republica do Brasil opere como Sistema Autébnomo (AS), observado o disposto no Documento de
Oficializagdo da Demanda (DOD).
2.3.2. A especificagdo das necessidades e requisitos técnicos necessarios - a serem contemplados pela aquisicdo em referéncia - encontra-se descrita, em sua integralidade, nos termos do item
1.12 deste Termo de Referéncia.

3. DO DIMENSIONAMENTO DA DEMANDA

3.1. Estima-se a aquisi¢do de 2 (dois) roteadores, conforme requisitos técnicos estabelecidos, para instalagdo em paralelo na arquitetura de rede planejada da Presidéncia da Republica.
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4, DA ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO
4.1. O contrato serd executado conforme discriminado abaixo:
4.1.1. Os requisitos de negédcio estdo especificados no &mbito dos itens 1.12 deste Termo de Referéncia.
4.1.2. Requisitos de capacita¢do ndo sdo aplicaveis quanto ao objeto em comento.
4.1.3. Os requisitos legais estdo compreendidos na Lei n2 10.520/2002 e no regulamento do pregdo eletrdnico (Decreto n? 10.024/2019), conjugados com as regras da Lei n2 8.666/93, de aplicagdo
subsidiaria, bem como no disposto no art. 52 do Decreto n2 7.174/2010 e no art. 25 da IN. SGD/ME n2 1/2019.
4.1.4. Os requisitos de manutencdo estdo especificados no &mbito dos itens 1.12 deste Termo de Referéncia.
4.1.5. Os requisitos temporais estdo especificados no &mbito do item 1.12 deste Termo de Referéncia.
4.15.1. Requisito Temporal 1 - Os equipamentos deverdo ser entregues e instalados em até 120 (cento e vinte) dias a partir da data de assinatura do Contrato.
4.1.6. Os requisitos de seguranca sdo os requisitos especificos praticados pela Presidéncia da Republica, quanto ao acesso e a permanéncia de terceirizados nas dependéncias.
4.1.7. Os requisitos sociais, ambientais e culturais deve estar aderente a Lei n2 12.305/ 2010 que Institui a Politica Nacional de Residuos Sélidos.
4.1.8. Os requisitos de arquitetura tecnoldgica se encontram especificados no &mbito dos itens 1.12 deste Termo de Referéncia.
4.1.9. Os requisitos de projeto e implementagédo se acham contemplados no &mbito do item 1.12 deste Termo de Referéncia.
4.1.10. Os requisitos de implantagdo estdo especificados no ambito dos itens 1.12 deste Termo de Referéncia.
4.1.11. Em relagdo aos requisitos de garantia, a contratada deverd fornecer garantia e suporte para os itens ofertados, serd de 60 (sessenta) meses, a partir do recebimento definitivo do objeto
contratado.
4.1.12. Os requisitos de experiéncia profissional da equipe ndo sdo aplicdveis quanto ao objeto em comento.
4.1.13. Os requisitos de formagdo da equipe n&o sdo aplicaveis quanto ao objeto em comento.
4.1.14. Os requisitos de metodologia de trabalho n&o sdo aplicéveis quanto ao objeto em comento.
4.1.15. Os requisitos de seguranca da informacdo estdo especificados no &mbito dos itens 1.12.21.13 deste Termo de Referéncia.
4.1.15.1. Em relacdo aos requisitos de seguranca da informaco, a Contratada deverd garantir a seguranca, bem como ndo divulgar ou fornecer a terceiros quaisquer dados e informacgdes desta
Presidéncia da Republica a que tiver acesso no curso da prestacdo dos servigos, a menos que autorizado formalmente e por escrito para tal.
4.1.15.2. A contratada deverd celebrar o Termo de Confidencialidade da Informac&o e o Termo de Ciéncia, respectivamente, os apéndices "D" e "E" deste Termo de Referéncia.
5. DAS NECESSIDADES DE NEGOCIO IDENTIFICADAS PELA AREA DEMANDANTE
5.1. Necessidades de negécio identificadas:
5.1.1. As fungdes finalisticas exercidas pela Presidéncia da RepUblica exigem o provimento continuo de acesso pleno e irrestrito as informagdes de relevancia nacional e internacional, as quais muitas

vezes sdo divulgadas e acessadas por meio das mais diversas midias eletrénicas. Em adi¢do, grande parte dos sistemas de informac&o que s3o utilizados para a realizacdo de atividades da drea meio e da area
fim da Presidéncia da Republica sdo realizadas com o uso da Internet.

5.1.2. Considerando a natureza sui generis da Presidéncia da Republica como 6rgdo da estrutura governamental do Brasil, seus requisitos de comunicacdo podem exigir niveis de seguranca, de
controle e de qualidade acima da média e dos padrdes que costumam ser contratados por boa parte dos érgdos governamentais. Assim, a Presidéncia da Republica decidiu adotar a estratégia de se
tornar Autonomous System, passando de mera usudria a participe no controle e planejamento de suas comunicag¢des de dados e voz no Sistema de Internet Global.

5.1.3. Como parte deste planejamento e controle, diversas melhorias e incrementos de qualidade de servico vém sendo implantados pela Diretoria de Tecnologia no ambito da infraestrutura de
redes e de telecomunicacdes de dados. Tal conjunto engloba a readequac¢do dos meios de provimento de interligacdo da Presidéncia da Republica com a Internet. Considerando que tal interligagdo precisa
ser provida a diversos sites que compdem a area de atendimento dos servicos de Tecnologias da Informagdo e Telecomunicagdo, fornecidos pela Diretoria de Tecnologia com padrdes de qualidade e
seguranga elevados, propde-se novo processo de contratacdo de Servico de Comunica¢do Multimidia (SCM) contemplando o trafego de dados, voz e video, provido com tecnologia do tipo VPN
IP/MPLS (Virtual Private Network - Multiprotocol Label Switching) ou semelhante, para atendimento aos escritérios de representagdes regionais, Link de Provimento de Acesso a Internet com protecdo de
ataque contra negagdo de servigo, provimento de equipamentos e servigos necessarios a implantagdo dos acessos aos concentradores e Link de Provimento de Acesso a Internet eventual em todo Territério
Nacional, para o atendimento de deslocamentos presidenciais quando solicitado.

5.1.4. Em virtude da necessidade de que esse provimento seja ininterrupto, torna-se necessario que em parte dos sites (prédios/palécios) da Presidéncia da Republica haja atendimento redundante.
Parte destes locais é atendido atualmente por meio da interligagdo com a INFOVIA, provida por meio de contratacdo com o SERPRO, sem que haja, em futuro préximo, qualquer outra forma de atendimento
redundante eficiente e adequado em qualidade e capacidade que n&o seja por meio de nova contratagdo.

5.1.5. Diante disso, trata-se da aquisi¢do de 2 (dois) roteadores BGP (Border Gateway Protocol), com o objetivo de implementar uma arquitetura de redundéancia de equipamentos na interconexdo da
rede interna da Presidéncia da Republica com a redes externas, atendida pelos contratos de Conectividade IP, MPLS, MetroEthernet, de diversos provedores, atendimento de VPN’s, conforme demonstrado
no ETP.

5.2. Demanda dos potenciais gestores e usuarios da solugdo: A demanda foi motivada mediante oficializagdo contida no Documento de Oficializagdo da Demanda (DOD) acostado aos autos do processo

n2 00094.000498/2020-61. A presente solugdo possui como potenciais gestores integrantes da Coordenagdo de Redes de Longa Distancia e Telecomunicagdes (CORET) e como usuarios diversos setores da
Presidéncia da Republica, em atendimento a necessidade de controle de recursos dispendidos com telecomunicagdes.

5.3. Estimativa da demanda maxima atual e futura: a demanda consiste na aquisicdo de nova solugdo tecnoldgica e informacional em virtude da evolugdo das necessidades relacionadas ao negécio.
6. DA CLASSIFICAGAO DOS BENS COMUNS
6.1. A natureza do objeto a ser adquirido enquadra-se na classificagdo de bens comuns, nos termos do paragrafo tnico do art. 1° da Lei 10.520/02.
7. DOS CRITERIOS DE SELECAO DO FORNECEDOR
7.1 Como critério de aceitabilidade de precos, serdo considerados como maximos os pregos estimados da planilha, tanto global quanto unitarios, constante no subitem 1.1 deste Termo de Referéncia.
7.2 O critério de julgamento da proposta é o do menor prego total.
7.3. As regras de desempate entre propostas sdo as discriminadas no edital.
7.4. Dos critérios de habilitacdo:
7.4.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme disciplinado no edital.
7.4.2. Os critérios de qualificagdo econdmica a serem atendidos pelo fornecedor sero:

a) certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

b) balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, j& exigiveis e apresentados na forma da lei, que comprovem a boa situag¢do financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

c) no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;
d) é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social;

e) comprovagdo da boa situagdo financeira da empresa mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguintes férmulas:

LG = (Ativo Circulante + Realizdvel a Longo Prazo) / (Passivo Circulante + Passivo N&o Circulante)
SG = (Ativo Total) / (Passivo Circulante + Passivo N&o Circulante)

LC = Ativo Circulante / Passivo Circulante

f) As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patriménio liquido de 10% (dez por cento) do valor estimado da contrata¢do ou do item pertinente;

g) A comprovacgdo da qualificagdo econdmico-financeira, conforme o caso, poderd ser substituida pela consulta ao SICAF, nos casos em que a empresa estiver habilitada no referido sistema,
conforme o disposto nos artigos 62, inciso I, 10 a 16 e 21, inciso lll, da Instrugdo Normativa SEGES/MP n2 3, de 2018.

7.5. Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo:

7.5.1. Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentacdo
de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

7.5.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as seguintes caracteristicas minimas:

7.5.2.1. O licitante deve apresentar atestado de capacidade técnica em seu nome, fornecido por pessoa juridica de direito publico ou privado, comprovando o fornecimento, instalacdo,
configuracdo, garantia e suporte técnico para o objeto da presente licitagdo ou outro roteador que possua: no minimo 6GB de memdria DRAM ou SDRAM; suporte, no minimo, a 1.500.000 (um
milhdo e quinhentos mil) rotas IPv4 e 200.000 (duzentas mil) rotas IPv6 simultaneamente na tabela FIB (Forwarding Information Base); e conexdo EBGP com no minimo 02 (dois) ASN distintos.

7.6. Nos atestados, devem estar explicitos: a empresa ou 6rgdo que esta fornecendo o atestado, o responsavel pelo setor encarregado do objeto em questdo, os equipamentos administrados com suas
respectivas descri¢des (versdo, capacidade, etc.);

7.6.1. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa proponente.
Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja sécio da empresa emitente e da empresa proponente.

7.6.2. A exigéncia dos atestados se justifica pela necessidade de obtencdo de garantias de experiéncia e qualidade comprovada da contratada na prestacdo dos servicos em comento, devido a
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complexidade técnica da aquisicdo e servigos, e as exigéncias dos requisitos de seguranga. O art. 30, inciso Il, da Lei 8.666/93, autoriza expressamente a administragdo a exigir da licitante a comprovagéo de
que j& executou objeto compativel, em prazo, com o que esta sendo licitado.

7.6.3. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secunddria especificadas no contrato social vigente.
8. DA ENTREGA E DOS CRITERIOS DE ACEITACAO DO OBJETO
8.1. Os equipamentos adquiridos deverdo ser entregues e instalados em até 120 (cento e vinte) dias a partir do recebimento da Solicitagdo de Fornecimento/Ordem de Servico.
8.1.1. A entrega dos equipamentos devera ser realizada, em remessa Unica, no seguinte enderego: Almoxarifado Central da Presidéncia da Republica, situado na Avenida N-2, Palacio do Planalto, CEP
70150-900, em Brasilia-DF.
8.2. Os bens serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo(a) responsével pelo acompanhamento e fiscalizagdo do Contrato, para efeito de posterior verificacgdo de sua
conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta.
8.3. Apds o recebimento provisério, a instalagdo devera ser realizada pela Contratada, em conjunto com o corpo técnico da Presidéncia da Republica, dentro do prazo do item 8.1.
8.3.1. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de
15 (quinze) dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.
8.4. Os bens serdo recebidos definitivamente, apds instalagdo, configuracdo e implantagdo, conforme especificagdes técnicas deste Termo de Referéncia, mediante parecer do(a) responséavel pelo
acompanhamento e fiscalizagdo do Contrato, em até 15 dias apés a execugdo do servigo por parte da Contratada.
8.4.1. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.
8.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugdo do Contrato.
8.6. A garantia dos bens e o suporte sera de, 60 (sessenta) meses, a partir do recebimento definitivo do objeto contratado.
9. DAS OBRIGACOES DO CONTRATANTE
9.1. S&o obrigages da Contratante:
9.1.1. Receber o objeto no prazo e condigSes estabelecidas neste Termo de Referéncia.
9.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes deste Termo de Referéncia e da proposta, para fins de
aceitagcdo e recebimento definitivo.
9.1.3. Comunicar a Contratada, por escrito, sobre imperfei¢es, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.
9.1.4. Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissdo/servidor especialmente designado.
9.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos neste Termo de Referéncia.
9.1.6. A Administracdo ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execucdo do Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.
10. DAS OBRIGACOES DA CONTRATADA
10.1. A Contratada deve cumprir todas as obrigagdes constantes neste Termo de Referéncia e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execugdo do objeto e, ainda:
10.1.1. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo e local constantes neste Termo de Referéncia, acompanhado da respectiva nota fiscal, na qual constardo as
indica¢Bes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade.
10.2. Emitir termo de garantia contra defeitos de fabricagdo de 60 (sessenta) meses, a contar do recebimento definitivo.
10.2.1. O objeto deve estar acompanhado do manual do usuério, com uma versdo em portugués e da relagdo da rede de assisténcia técnica autorizada.
10.2.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27 do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990).
10.2.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos.
10.2.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagdo.
10.2.5. Manter, durante toda a execug¢do do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na contratacdo.
11. DA SUBCONTRATACAO
11.1. N&o serd admitida a subcontratacdo do objeto contratado.
11.2. N3&o serdo admitidas cooperativas e consércio.
12. DA ALTERACAO SUBJETIVA
12.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo haja prejuizo a execu¢do do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.
13. DO CONTROLE E FISCALIZACAO DA EXECUCAO
13.1. Nos termos do art. 67, da Lei n2 8.666/1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a
execugdo e determinando o que for necessario a regularizacdo de falhas ou defeitos observados.
13.1.1. O recebimento de material de valor superior a R$ 176.000,00 (cento e setenta e seis mil reais) serd confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela autoridade
competente.
13.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas
ou vicios redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.
13.3. O representante da Administracdo anotard em registro préprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessério a regularizacdo das falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.
13.4. O representante do contratante deverd comunicar a contratada por escrito, quanto a Politica de Seguranca da Informacdo da Secretaria de Administracdo e suas normas complementares, para
ciéncia e para que se responsabilize por todas as providéncias e deveres estabelecidos.
14, DO PAGAMENTO (observado o disposto no art. 21 da IN. SGD/ME n2 1/2019)
14.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir da data final do periodo de adimplemento a que se referir, por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente, indicados pela contratada.
14.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias
uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.
14.2. O pagamento somente sera autorizado depois de efetuado o “atesto definitivo” pelo servidor competente na nota fiscal apresentada.
14.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.
14.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucdo Normativa n2 3, de 26 de abril
de 2018.
14.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
14.4.1. o prazo de validade;
14.4.2. a data da emissdo;
14.4.3. osdados do contrato e do 6rgdo contratante;
14.4.4. o periodo de presta¢do dos servicos;
14.4.5. ovalora pagar; e
14.4.6. eventual destaque do valor de retengdes tributdrias cabiveis.
14.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-4 apds a comprovacgdo da regularizagdo da situagdo, ndo acarretando qualquer énus para o contratante.
14.6. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n2 05, de 2017, seré efetuada a reteng¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a contratada:
14.6.1. N3&o atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de executar as atividades contratadas; ou
14.6.2. Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solug¢do de TIC, ou utilizd-los com qualidade ou quantidade inferior a demandada.
14.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
14.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencdo das condicdes de habilitacdo exigidas no edital.
14.9. Constatando-se, junto ao SICAF, a situa¢do de irregularidade da contratada, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no
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mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

14.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitagdo, no

ambito do érgdo ou entidade, proibigdo de contratar com o Poder PUblico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

14.11. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia

da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

14.12. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla

defesa.

14.13. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.
14.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,

devidamente justificado, em qualquer caso, pela maxima autoridade do contratante.

14.14. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagdo aplicével, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN
SEGES/MP n.5/2017, quando couber.

14.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societério servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de
Diretrizes Orcamentarias vigente.

14.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida
pelo contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicacdo da seguinte formula:

EM =1xN x VP, sendo:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

1 = indice de compensagdo financeira = 0,00016438, assim apurado:

1=(TX) 1=(6/100)/365 1=0,00016438 e TX = Percentual da taxa anual = 6%
15. DAS SANCOES ADMINISTRATIVAS
15.1. Comete infracdo administrativa nos termos da Lei n2 10.520, de 2002, a contratada que:

15.1.1. inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratacdo;

15.1.2. ensejar o retardamento da execug¢do do objeto;

15.1.3. falhar ou fraudar na execugdo do contrato;

15.1.4. comportar-se de modo inidéneo;

15.1.5. cometer fraude fiscal.

15.2. Pela inexecugdo total ou parcial do objeto, a Administracdo pode aplicar a Contratada as seguintes san¢des:

15.2.1. adverténcia por faltas leves, assim entendidas aquelas que n&o acarretem prejuizos significativos a Administracéo;

15.2.2. multa moratéria de 1% (um por cento) por dia de atraso sobre o valor da parcela inadimplida, até o limite de 10 (dez) dias corridos;

15.2.3. multa compensatéria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

15.2.4. multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforgo ou por ocasido de prorrogagdo), observado o maximo de 2%

(dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administracdo CONTRATANTE a promover a rescisdo do contrato;

15.2.5. em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a obrigagdo inadimplida;

15.2.6. suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até 2 (dois)

anos;

15.2.7. impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos;

15.2.7.1. A sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipéteses previstas como infragdo administrativa no subitem 15.1 deste
Termo de Referéncia;

15.2.8. declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo

perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

15.3. As sangdes previstas nos subitens 15.2.1, 15.2.5, 15.2.6 e 15.2.7 poderdo ser aplicadas a Contratada juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.
15.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

15.4.1. tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

15.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

15.4.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

15.5. A aplicagdo de qualquer das penalidades previstas reali 4 em processo administrativo que assegurara o contraditério e a ampla defesa & Contratada, observando-se o procedimento previsto
na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

15.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

15.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.
15.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo
Civil.

15.8. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo,

observado o principio da proporcionalidade.

15.9. Se, durante o processo de aplicacdo de penalidade, se houver indicios de prética de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo
publica nacional ou estrangeira, cépias do processo administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

15.10. A apuracgdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo & Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de
2013, seguirdo seu rito normal na unidade administrativa.
15.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apura¢do da ocorréncia de danos e prejuizos @ Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participa¢do de agente publico.
15.12. As penalidades serdo obrigatoriamente registradas no SICAF.
16. DO PRECO ESTIMADO E DA DOTAGAO ORCAMENTARIA (observado o disposto nos arts. 20 e 21 da IN. SGD/ME n2 1/2019)
16.1. O valor total da contratagdo esta estimado em R$ 276.200,00 (duzentos e setenta e seis mil, duzentos reais).
16.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacdo.
16.3. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéria propria, prevista no orgcamento da Unido, para o exercicio de 2020, na Unidade Gestora 110001, na
classificacdo abaixo:
Conta Sub Titulo

44.90.52 37 Equipamentos de TIC - ativos de rede

33.90.40 21 Servigos Técnicos Profissionais de TIC
16.4. Para pagamento da aquisicdo de 2 (dois) roteadores BGP (Border Gateway Protocol) de modo que a Presidéncia da Republica do Brasil opere como Sistema Autdénomo (AS), serd realizado
faturamento Unico no valor estimado de RS 276.200,00 (duzentos e setenta e seis mil, duzentos reais).
17. DO TERMO DE CONTRATO
17.1. O contrato terd vigéncia de 12 (doze) meses, ndo podendo ser prorrogado.
17.2. O prazo da garantia do suporte técnico serd de 60 (sessenta) meses. O fornecimento de materiais/equipamentos, instalagdo, treinamento, e demais servicos serdo implementados e pagos conforme

este Termo de Referéncia, ndo se verificando despesas posteriores derivadas do suporte técnico.

17.3. O prazo previsto no item 17.1 ndo exime a contratada de cumprir com a garantia/suporte técnico, pelo periodo de 60 meses a partir do recebimento definitivo do objeto contratado.
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18. DO REAJUSTE (observado o disposto no art. 24 da IN. SGD/ME n2 1/2019)
18.1. Os pregos contratados serdo fixos e irreajustaveis.
19. DA GARANTIA DE EXECUCAO
19.1. A Contratada, no prazo de 10 (dez) dias Uteis, contado da data do recebimento da sua via do contrato assinada, prestard garantia no valor correspondente a 5% (cinco por cento) do valor do
Contrato, que serd liberada de acordo com as condigdes previstas neste Termo de Referéncia, conforme disposto no art. 56 da Lei n2 8.666, de 1993, desde que cumpridas as obrigagdes contratuais.
19.2. Cabera ao contratado optar por uma das seguintes modalidades de garantia:
19.2.1. caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquida¢do e de custédia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda;
19.2.2. seguro-garantia;
19.2.3. fianca bancéria.
19.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa Econdmica Federal, com correcdo monetaria, em favor do contratante, pelo prazo de vigéncia do contrato, conforme
indicado no subitem 17.1.
19.4. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez) dias Uteis,
contados da data em que for notificada.
19.5. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.
19.6. A garantia prestada pelo contratado serd liberada ou restituida apds o término da vigéncia do contrato e, quando em dinheiro, atualizada monetariamente. (artigo 56, §42 da Lei n2 8666/93).
20. DAS DISPOSICOES GERAIS
20.1. Integram este Termo de Referéncia os seguintes apéndices:
Apéndice Descrigao
“A" Modelo de Ordem de Servigo
"B" [Termo de Recebimento Provisério
"C" 'Termo de Recebimento Definitivo
"D" [Termo de Confidencialidade da Informacéo
"E" Termo de Ciéncia

Aprovo:

RESPONSAVEIS

MARCELO ABRUNHOSA HIPOLITO
Integrante Requisitante

ROBSON MARTINS GUIMARAES DA SILVA

Integrante Técnico
PATRICIA BARCELLOS PEREIRA

Integrante Administrativo

MARIA CLOTILDE PRADO
Diretora de Tecnologia - Substituta

ST
e TN
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