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Secretaria-Geral
Secretaria Especial de Administracdo
Diretoria de Tecnologia
Coordenacgdo-Geral de Infraestrutura Tecnoldgica e Telecomunicagdes
Coordenacdo de Software Basico e Aplicagdes
Termo de Referéncia - Servigo ndo Continuado n2 5/2020/COBAS/CGITT/DITEC/SA
TERMO DE REFERENCIA

(Processo n.° 00094.000279/2019-48)

1. OBJETO DA CONTRATACAO

1.1 Contratacdo de empresa destinada a renovar garantia de solugdo de firewall de aplicagdo web da marca f5.

2. DESCRICAO DA SOLUCAO DE TIC
2.1. O servigo de garantia devera ser prestado pelo periodo de 36 (trinta e seis) meses e serd executado conforme discriminado abaixo:

2.1.1. O servigo de garantia devera garantir a manutencgdo integral dos dois appliances fisicos BIG-IP 7055 SERIES da solugdo de firewall aplicacdo web do
fabricante F5;

2.1.2. Entende-se como servigo de garantia aquele destinado a solucionar os defeitos apresentados pelo equipamento, compreendendo, neste caso, a
substituicdo de pegas e componentes, bem como ajustes e reparos necessarios para manté-los em perfeitas condi¢Ges de uso;

2.1.3. O servigo de garantia consiste na reparacdo de eventuais falhas do equipamento, mediante a substituicdo de pegas e componentes que apresentem
defeito, de acordo com as diretrizes do fabricante do fabricante;

2.1.4. O servico inerente a garantia do equipamento deverd ser executado pelo licitante vencedor com conhecimento técnico deste equipamento e devera
ser realizado de acordo com os procedimentos definidos pelo fabricante, de forma que a garantia do equipamento seja mantida;

2.1.5. Ndo serdo aceitas pegas recondicionadas;
2.1.6. Ndo serdo aceitas pegas sem origem de precedéncia;
2.1.7. O servigo de garantia deverd ser prestado de maneira que seja possivel para a PR manter as licengas da solugdo ativas junto a F5;

2.1.8. O licitante vencedor deverd semestralmente revisar as atualizagdes de drivers, firmwares e microcédigos do appliance. Os servigos de atualizagdes
de firmwares somente deverdo ocorrer para os eventos classificados como criticos e com anuéncia da contratante;

2.1.9. Os servicos inerentes a garantia deverdo ser prestados nas instalagdes do Centro de Dados da PR, em Brasilia/DF;

2.1.10. O licitante vencedor devera fornecer a seus técnicos as ferramentas e instrumentos necessarios a execugdo dos servigos, bem como produtos ou
materiais indispensdveis a manuten¢do do equipamento;

2.1.11. Os discos rigidos que forem substituidos ou no caso de troca de equipamento ficardo retidos e serdo de propriedade da PR, e sem custo adicional a
PR;

2.1.12. A substituicdo de equipamento defeituoso deverd ocorrer em até 7 (dias) dias corridos, apds a abertura de Ordem de Servigo pelo gestor
de contrato ou notificagdo automatica do sistema na central de atendimento do licitante vencedor ou fabricante;

2.1.13. O licitante vencedor devera manter ativas e atualizadas junto ao fabricante as licengas da solugdo de firewall de aplicagdo web da marca F5
durante o periodo de 36 (trinta e seis) meses;

2.1.14. A garantia abrange a manutengado de todas as licengas atuais associadas aos seguintes appliances, exceto a licenga IP Intelligence:
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. Serial , . . .
Descricio Number Modulos licenciados Quantidade
Appliance fisico £5-ttri- ASM, Base, 7055S, IPV6 Gateway,

BIG-IP 7055 form Rate Shaping, Ram Cache, SSL, 1
SERIES & 70XXS, AVR, iRulesLX

Appliance fisico £5-aark- ASM, Base, 7055S, IPV6 Gateway,
BIG-IP 7055 ikt Rate Shaping, Ram Cache, SSL, 1
SERIES J 70XXS, AVR, iRulesLX

Big-1Q Manager [N/A BIQ-VE, 2 Full Mgt, 25 Lic Mgt 1
Big-IQ DCD IN/A BIQ, VE, Centralized Manager, DCD |1

2.1.15. O licitante vencedor devera possibilitar a abertura de chamado técnico diretamente no fabricante da solugdo para tratar de assuntos relacionados
ao licenciamento da solugdo e sua cobertura;

2.1.16. O licitante vencedor devera disponibilizar acesso direto a base de dados de conhecimento do fabricante da solugdo que contenha informagdes de
assisténcia, orientagdo para instalagdo, desinstalagdo, configuragdo, atualizagdo de firmware e software, aplicagdo de correcGes (patches), diagndstico,
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avaliacGes e resolucgdo de problemas, e demais atividades relacionadas a correta operagdo, e funcionamento da solugdo;
2.1.17. A prestagdo dos servicos relacionados a garantia podera ser presencial ou remoto via Cisco WebEx e similares;

2.1.18. A escolha entre a prestagdo do servigo de forma presencial e remota sera realizada pela contratante, e ocorrerd na ocasido da abertura de cada
ordem de servigos (Anexo V);

2.1.19. As solicitagOes de servigo de manutengdo e de servigo suporte técnico serdo realizadas por meio de Ordem de Servico;

2.1.20. As Ordens de Servigo serdo abertas por e-mail, telefone ou site. Na ocasido da assinatura do contrato, o licitante vencedor devera fornecer
as informagdes para a abertura de Ordens de Servigo. Ex: site, e-mail, telefone, etc;

2.1.21. O servico inerentes a garantia poderao ser realizados 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, incluindo feriados.

2.2. Bens e servigos que compdem a solugdo

Id. [Descrido do Servigo Codigo CATMAT/CATSER  |Quantidade fff;éf;eo“
| Contratagdo de garantia para solugdo de 27740 36 meses

firewall de aplicacdo web da marca F5.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizagdo e Justificativa da Contratagao

3.1.1. A Diretoria de Tecnologia - DITEC tem como missdo prover solugdes e servicos de Tl para diversos 6rgdos vinculados a Presidéncia da Republica —
PR, a fim de alcancar seus objetivos institucionais.

3.1.2. Atualmente a PR possui solu¢do de WAF do fabricante F5 que foi implantada em 2016. A garantia da solugdo encerrou e existe a necessidade de
contratacdo de garantia do fabricante que visa assegurar o suporte ao hardware e ao software da solugdo pelo periodo de 36 meses.

3.1.3. O firewall de aplicagdo web (WAF) é especializado na mitigagdo de riscos relacionados a ataques direcionados a aplicagdes web. O WAF utiliza sua
base de assinaturas de ataques conhecidos e realiza o aprendizado do comportamento das aplica¢gdes para mitigar os riscos relacionados a exploragdo de
vulnerabilidades, além de ser capaz de decriptografar os dados criptografados utilizando SSL/TLS.

3.1.4. A solugdo atual ainda tem capacidade para continuar atendendo as necessidades relativas a protecdo dos sistemas e portais hospedados na DITEC.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID ||Objetivos Estratégicos

Promover o processo continuo de modernizagdo da infraestrutura e
servigos de TIC

ALINHAMENTO AO PDTIC 2019-2020

OEl1

Meta do PDTIC

ID ||Agdo do PDTIC .
associada

A33 Atualizar infraestrutura tecnoldgica dos Palacios e Aquisigoes e

A .. T . . tratago
Residéncias oficiais, e dos Escritorios Regionais. contratagocs
realizadas
3.3. Estimativa da demanda
Item |Descri¢do do Servico Qtde |Valor Unitario Total

Contratagdo de garantia para solugdo de firewall de aplicacdo
web da marca F5 por 36 meses.

—_

RS 311.541,48 RS 311.541,48

VALOR TOTAL ESTIMADO (R$) RS 311.541,48

* Os pregos estimados da planilha serdo considerados como maximos para aceitagdo da proposta pela
Presidéncia da Republica.

3.4. Parcelamento da Solugdo de TIC
N3o se aplica.
3.5. Resultados e Beneficios a Serem Alcangados

3.5.1. A presente contratagdo tem como objetivo a continuidade da manutencdo de solugdo de mitigacdo e bloqueio de ataques cibernéticos direcionados
aos sites e sistemas hospedados no Centro de Dados da Presidéncia da Republica.
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4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio

4.1.1. Primeiramente a presente demanda estd alinhada aos Objetivos Estratégicos previstos no Plano Estratégico de Tecnologia da Informacdo e
Comunicagdo da Presidéncia da Republica PETICPR 2019-2022 e ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo da Presidéncia da Republica
- PDTIC/PR 2019-2020, conforme descrito no item 3.2. Alinhamento aos Instrumentos de Planejamento Institucionais;

4.1.2. Atualmente estdo hospedados no Centro de Dados da Presidéncia da Republica varios sites e sistemas. Com intuito de continuar mantendo estes
sites e sistemas disponibilizados na internet com um nivel de seguranca aceitavel, existe a necessidade de manutengdo da solugdo de seguranca da
informagdo especializada na proteg¢do de aplicagdes web. Entre os sistemas e sites disponibilizados na internet estdo: Sistema Eletronico de Informagdes
(SEI), Portal da Legislagdo, Sistema de Controle de A¢Ses de Comunicagdo, Sistema de Credenciamento da Presidéncia da Republica, sistema de consultas
publicas participa.br, etc.

4.2. Requisitos de Capacitagao

N&o se aplica.

4.3. Requisitos Legais

Todos os normativos e leis vigentes.

4.4. Requisitos de Manutengao

4.4.1. A CONTRATADA devera executar a manutengdo preventiva e corretiva, imediatamente apds identificada as eventuais falhas.
4.5. Requisitos Temporais

N&o se aplica.

4.6. Requisitos de Seguranga

4.6.1. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com os Equipamentos de Protegdo
Individual - EPI, quando for o caso;

4.7. Requisitos Sociais, Ambientais e Culturais
N3o se aplica.

4.8. Requisitos de Arquitetura Tecnolégica

N3o se aplica.

4.9. Requisitos de Projeto e de Implementagao
N3o se aplica.

4.10. Requisitos de Implantagao

N3o se aplica.

4.11. Requisitos de Garantia

N3o se aplica.

4.12. Requisitos de Experiéncia Profissional
4.12.1. A empresa devera possuir no minimo 2 (dois) técnicos certificados pelo fabricante da solugéo;

4.12.1.1. A exigéncia se faz necessaria tendo em vista que a solugdo afeta diretamente a seguranga da informagao e a disponibilidade de todos os sites,
sistemas e aplica¢des hospedadas no Centro de Dados da PR disponiveis na Internet. Trata-se de um servigo que é extremamente critico para a PR e ndo
sdo admissiveis falhas no processo de suporte. A exigéncia de expertise do licitante vencedor visa minimizar os riscos relacionados a sustentagdo dos
servigos.

4.12.1.2. Na ocasido da assinatura do contrato o licitante vencedor devera entregar copias digitalizadas dos certificados.
4.13. Requisitos de Formacgao da Equipe

Nao se aplica.

4.14. Requisitos de Metodologia de Trabalho

Nao se aplica.

4.15. Requisitos de Seguranga da Informagao

4.15.1. Manter sigilo de todos os dados ou informagdes da PR conforme o Termo de Confidencialidade (ANEXO 1), obtidas em fungdo da execugdo
do objeto.

4.15.2. O representante da Contratante devera comunicar a Contratada por escrito, quanto a Politica de Seguranga da Informagao da Secretaria Especial
de Administragdo e suas normas complementares, para ciéncia e para que se responsabilize por todas as providéncias e deveres estabelecidos.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos no Termo de Referéncia;
5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sang¢Ges administrativas regulamentares e contratuais cabiveis;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
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5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado,
quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagado, o coédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a
Administragdo;

5.1.9. A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugdo da
presente contratagdo, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados;

5.1.10. Responder pela privacidade das informagdes, guardando sigilo absoluto sobre os detalhes e dados do objeto da proposta ou de quaisquer outras
informagdes decorrentes da execugdo dos servicos;

5.1.11. Manter a CONTRATADA informada a respeito de quaisquer atos da Administracdo Publica que possam interferir direta ou indiretamente no servigo
a ser contratado;

5.1.12. Adotar as providéncias necessarias para viabilizar a realizagdo dos servigos;
5.1.13. Fornecer a CONTRATADA, por meio de documentagdo formal, informac6es suficientes a execugdo do servigo a ser contratado;

5.1.14. Encaminhar a CONTRATADA, no prazo estabelecido em regulamento especifico, a Declaragdo de Retengdo e Recolhimento do Imposto ISSQN na
fonte, se for o caso;

5.1.15. N&do veicular publicidade ou qualquer outra informagao a respeito de proposta comercial sem a prévia e expressa autorizagdo da CONTRATADA;

5.1.16. Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau de prioridade, de modo a viabilizar a execu¢do do objeto
desta proposta;

5.1.17. Ndo divulgar informagdes, dados, projetos, servicos e solugdes de Tl de propriedade da outra parte, nem falar em seu nome, em nenhum tipo de
midia, sem sua prévia autorizagdo;

5.1.18. Tomar todas as medidas para evitar que as informagdes de propriedade da outra parte sejam divulgadas ou distribuidas por seus empregados ou
agentes;

5.1.19. Cumprir todas as obrigac¢des, de acordo com as cladusulas contratuais e os termos de sua proposta;

5.1.20. Atestar os servigos em até 5 (cinco) dias Uteis, contados a partir do recebimento dos relatérios de comprovagao dos servigos prestados, com
discriminagdo dos itens faturaveis, quantitativos, pregos unitarios e totais e o desempenho dos indicadores dos niveis de servigo acordados;

5.1.21. Promover o acompanhamento e a fiscalizagdo dos servigos, sob os aspectos quantitativo e qualitativo, podendo sustar e recusar aqueles que ndo
estejam de acordo com as normas, especificagdes e técnicas usuais;

5.1.22. A necessidade de alteracdo de qualquer evento que interfira nos processos e procedimentos estabelecidos devera ser previamente acordada com
a CONTRATADA;

5.1.23. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do
contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

5.1.24. Exigir o cumprimento de todas as obriga¢cdes assumidas pela Contratada, de acordo com as cldusulas contratuais e os termos de sua proposta.

5.1.25. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

5.1.26. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execugdo dos
servicos, fixando prazo para a sua corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

5.1.27. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condi¢des estabelecidas neste Termo de Referéncia;

5.1.28. Efetuar as retenc¢des tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber em conformidade com o item 6, ANEXO
Xl, da IN SEGES/MP 5/2017;

5.1.29. N3o praticar atos de ingeréncia na administragdo da Contratada, tais como:

5.1.29.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usudrio;

5.1.29.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

5.1.29.3. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade responsédvel pela contratagdo,
especialmente para efeito de concessao de didrias e passagens.

5.1.30. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

5.1.31. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das
obrigagdes pela Contratada;

5.1.32. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos,
relatérios de inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas;

5.1.33. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 32, § 52, da Lei n2
8.666, de 1993.

5.2. Deveres e responsabilidades da CONTRATADA
5.2.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

4/19



02/12/2020 SEI/PR - 2249837 - Termo de Referéncia - Servigo ndo Continuado

https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2533891&infra...

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execucdo
dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.5. Manter durante toda a execugdo do contrato, as mesmas condig¢des da habilitagdo e qualificacdo;

5.2.6. Manter durante o periodo da garantia, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugdo de TIC;

5.2.7. Manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante o periodo da garantia; e

5.2.8. Avisar previamente a CONTRATANTE sobre as necessidades de altera¢es de qualquer evento que interfira nos processos e procedimentos
estabelecidos;

5.2.9. Fornecer servigo de suporte técnico presencial, sempre que for necessario;

5.2.10. Fornecer servigo de manutencdo presencial a Presidéncia da Republica para solucionar problemas relacionados ao hardware da solugdo;
5.2.11. Fornecer cédigo de acesso ao sitio do fabricante da solugdo a PR a fim de possibilitar a obten¢do das atualizagdes de softwares;

5.2.12. Devera garantir suporte as licengas pelo fabricante, via telefone, site e e-mail.;

5.2.13. Registrar todas as solicitagdes feitas pela PR em sistemas informatizados para acompanhamento e controle da execug¢do dos servigos.

5.2.14. Ao final de cada servigo, apresentar relatério de visita contendo a data e hora do chamado, do inicio e do término do atendimento, bem como a
identificagdo da ocorréncia e as providéncias adotadas.

5.2.15. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgdo para a execugdo do servico.

5.2.16. Responsabilizar-se por todas as obrigacGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia n3o transfere responsabilidade a Contratante.

5.2.17. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato,
devendo a Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungdo.

5.2.18. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos.

5.2.19. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.20. Manter, durante toda a execug¢do do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas na licitagdo.

5.2.21. Abster-se de veicular publicidade ou qualquer outra informagdo acerca das atividades objeto deste Termo de Referéncia, sem prévia autorizagdo
da Contratante.

5.2.22. Aprovar previamente com a CONTRATANTE e Gestores do Contrato, as mudangas necessdrias para melhoria dos servigos executados;

5.2.23. Responder de maneira plena, absoluta, exclusiva e inescusavel pela perfeita execugdo dos servigos e processos previstos;

5.2.24. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros decorrentes de sua culpa ou dolo na execugdo do Contrato,
ndo excluindo ou reduzindo essa responsabilidade, a fiscalizagdo da CONTRATANTE em seu acompanhamento;

5.2.25. Fornecer os servicos nos prazos estipulados e de acordo com as especificagdes técnicas contratadas ou com especificagcdes superiores, desde que
estas sejam aprovadas pela CONTRATANTE;

5.2.26. Eximir a CONTRATANTE de toda e qualquer responsabilidade perante terceiros, em relagdo a quaisquer agdes judiciais, por prejuizos que contra ela
possam ser arguidos, originados diretamente da execuc¢do do Contrato, assumindo, em consequéncia, inteira responsabilidade pelos mesmos;

5.2.27. Manter o sigilo sobre todas e quaisquer informagdes técnicas e comerciais a que tiver conhecimento durante e apds a realizagdo dos servicos e o
término do Contrato, sé podendo divulgd-las com a prévia autorizagdo da CONTRATANTE. A inobservancia sujeitard a CONTRATADA a reparagdo de danos,
sem prejuizo das demais cominagdes legais, e multas;

5.2.28. Assegurar a confidencialidade e a integridade dos dados, informagdes e sistemas informatizados diretamente relacionados ao servigo objeto desta
proposta;

5.2.29. Adotar uma politica de seguranca de informacgdo para atender aos requisitos de sigilo e seguranca;

5.2.30. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao
perfeito cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

5.2.31. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida
no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

5.2.32. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e
determinagGes em vigor;

5.2.33. Vedar a utilizagdo, na execug¢do dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no 6rgdo Contratante, nos termos do artigo 7° do Decreto n°® 7.203, de 2010;

5.2.34. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada deverda entregar ao
setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certides que comprovem a
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regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

5.2.35. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
Servigos;

5.2.36. Prestar todo esclarecimento ou informagao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao
local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento;

5.2.37. Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em
risco a segurancga de pessoas ou bens de terceiros;

5.2.38. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante o periodo da
garantia;

5.2.39. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram este Termo de Referéncia, no prazo determinado;

5.2.40. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo
sempre limpo o local dos servigos e nas melhores condigGes de seguranga, higiene e disciplina;

5.2.41. Cumprir, durante todo o periodo da garantia, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n?
13.146, de 2015;

5.2.42. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do & 12 do art. 57 da Lei n2 8.666, de 1993;

5.2.43. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da Contratante;

5.2.44. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendag&es aceitas pela boa técnica, normas e legislacdo.

5.3. Garantias Contratuais Necessdrias
N3o se aplica.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Rotinas de Execug¢do

6.1.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993, e do art. 62 do Decreto n? 2.271, de 1997;

6.1.2. O representante da CONTRATANTE deverd ter a experiéncia necessdria para o acompanhamento e controle da execugdo dos servicos e do contrato;
6.1.3. A verificagdo da adequacdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia;

6.1.4. A execucdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensuragdo dos
aspectos mencionados no Art. 33 da INSTRUCAO NORMATIVA N2 1, DE 4 DE ABRIL DE 2019, quando for o caso;

6.1.5. O representante da CONTRATANTE, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo
do servigo, devera comunicar a autoridade responsdvel para que esta promova a adequagdo contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n? 8.666, de 1993;

6.1.6. A conformidade do material a ser utilizado na execugdo dos servicos devera ser verificada juntamente com o documento da CONTRATADA que
contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas
quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso;

6.1.7. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993;

6.1.8. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela CONTRATADA ensejara a aplicagdo de sangdes
administrativas, previstas neste Termo de Referéncia e na legisla¢do vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77
e 80 da Lei n? 8.666, de 1993;

6.1.9. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n? 8.666,
de 1993;

6.1.10. Acompanhar os cronogramas e entregas de servigos, posicionar e repassar as ocorréncias aos niveis hierdrquicos competentes e identificar e tratar
os desvios;

6.1.11. Relatar toda e qualquer irregularidade observada em fungdo da execug¢do do servico;

6.1.12. Prestar os servigos objeto deste contrato nos prazos e condi¢des pactuadas, observando o instrumento de medigdo de resultado apresentado no
item 7.3;

6.1.13. Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau de prioridade, de modo a viabilizar a execugdo do objeto
desta proposta;

6.1.14. A comprovacgdo da renovagdo da garantia devera ocorrer em até 30 (trinta) dias corridos apds a emissdo da Solicitagdo de Fornecimento (Anexo Il),
em remessa Unica, que ocorrera apds assinatura do contrato;
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6.1.15. Apds a comunicagdo da CONTRATADA, de que as licengas e a garantia foram renovadas, a PR elaborard o Termo de Recebimento Provisério (Anexo
);

6.2. Quantidade minima de bens ou servigos para comparagao e controle
N3o se aplica.
6.3. Mecanismos formais de comunica¢do

6.3.1. Sera considerada comunicagdo formal, com respectivo recebimento registrado, entre as partes para efeito no ambito administrativo - aspectos
contratuais (gestdo comercial) e ordens de servigo (requisi¢des de mudanga, ativagdo, desativagdo e parametrizagdo de servicos, e tratamento de
informagdes sigilosas):

a) Oficios ou e-mails destinados aos representantes, gestores e fiscais designados, dos setores contratuais, dos setores financeiros e dos setores
técnicos de ambas as partes;

b) Central de Servigo da CONTRATADA, com respectivo recebimento registrado, entre as partes para efeito no ambito operacional (simples
requisigdes de servigo, registro de incidentes, resolugdes de problemas), efetuada por qualquer servidor da CONTRATANTE.

6.4. Manutencdo de Sigilo e Normas de Seguranga

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. Assegurar a confidencialidade e a integridade dos dados, informagdes e sistemas informatizados diretamente relacionados ao servico objeto desta
contratagdo.

6.4.3. Adotar uma Politica de Seguranca de Informagdo para atender aos requisitos de sigilo e seguranca.

6.4.4. O representante da Contratante deverd comunicar a Contratada por escrito, quanto a Politica de Seguranga da Informagdo da Secretaria Especial de
Administragdo e suas normas complementares, para ciéncia e para que se responsabilize por todas as providéncias e deveres estabelecidos.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagdo

7.1.1. Serdo utilizados como critérios de aceitagdo dos servicos prestados pela CONTRATADA, os indicadores e niveis minimos de servigos definidos no
item 7.3. Instrumento de Medigdo de Resultados.

7.1.2. Os produtos deverdo ser aceitos, mediante elabora¢do de documento da seguinte forma:

a) Termo de Recebimento Provisdrio (Anexo Ill), no ato da entrega dos produtos e dos documentos fiscais, para posterior verificagdo da
conformidade do material com a especificagdo exigida;

b) Termo de Recebimento Definitivo (Anexo IV), verificado o cumprimento de todos os requisitos e de acordo com os critérios de aceitagdo
definidos, a PR dard o aceite definitivo, no prazo de até 15 (quinze) dias Uteis, contados do recebimento provisério.

7.2. Procedimentos de Teste e Inspegao

7.2.1. Apds a execugdo dos servicos, a solugdo devera estar em um estado de funcionamento aceitavel para a CONTRATANTE.

7.3. Instrumento de Medigdo de Resultado

7.3.1. O prazo do Instrumento de Medicdo de Resultado (IMR) sera contado a partir da Solicitagdo de Fornecimento (Anexo II).

7.3.2. Havera glosa na fatura em caso de atraso contado a partir do 312 dia subsequente da data de Solicitagdo de Fornecimento (Anexo Il).

7.3.3. A glosa descrita na subtitem 7.3.2 sera aplicada de acordo com a seguinte tabela:

Classificagdo

Atraso IMR Glosa
de 1 até 2 |Severidade . .

) 4 Nao havera glosa
dias média
d? Sated Se}/ grldade 0,25% do valor do contrato por dia de atraso
dias média
d.e >ated Se}/ grldade 0,5% do valor do contrato por dia de atraso
dias média
a partir do ||Severidade  |serfo aplicadas as sangdes previstas no subitem
92 dia média 7.4 do Termo de Referéncia

7.4. Sangoes Administrativas

7.4.1. Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n2 10.520, de 2002, a Contratada que:
7.4.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;

7.4.1.2. ensejar o retardamento da execugdo do objeto;

7.4.1.3. falhar ou fraudar na execugdo do contrato;

7.4.1.4. comportar-se de modo inidéneo; e

7.4.1.5. cometer fraude fiscal.
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7.4.2. A Contratada que cometer qualquer das infrages discriminadas no subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal,
as seguintes sangdes:

7.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des contratuais consideradas faltas leves, assim entendidas
aquelas que ndo acarretam prejuizos significativos para a Administragdo;

7.4.2.2. Multa de:

7.4.2.2.1. 0,5% (zero virgula cinco por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a hdo-aceitagdo do objeto, de
forma a configurar, nessa hipétese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenca;

7.4.2.2.2. 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execu¢do do objeto, por periodo superior ao previsto no subitem anterior
ou de inexecugdo parcial da obrigagdo assumida;

7.4.2.2.3. 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida;
7.4.2.2.4.0,25% a 4% por dia sobre o valor do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e
7.4.2.2.5. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7.4.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos.

7.4.2.4. Sang¢do de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de
até cinco anos.

7.4.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou
até que seja promovida a reabilitacdo perante a prdpria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados.

7.4.3. As sang0es previstas nos subitens 7.4.2.1, 7.4.2.3, 7.4.2.4 e 7.4.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.4.4. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

Tabela 1
GRAU||CORRESPONDENCIA
1 0,25% (zero virgula vinte cinco por cento) ao dia sobre o valor do
contrato
2 0,5% (zero virgula cinco por cento) ao dia sobre o valor do contrato
3 1% (um por cento) ao dia sobre o valor do contrato
4 2% (dois por cento) ao dia sobre o valor do contrato
5 4% (quatro por cento) ao dia sobre o valor do contrato
Tabela 2
INFRACAO
ITEM|DESCRICAO GRAU
1 Permitir situac@o que crie a possibilidade de causar dano 02
fisico, lesdo corporal ou conseqiiéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de for¢a maior ou
2 caso fortuito, os servigos contratuais por dia e por unidade de 02
atendimento;
3 Manter funcionario sem qualificacdo para executar os 02
servigos contratados, por empregado e por dia;
4 Recusar-se a executar servigo determinado pela fiscalizagdo, 02

por servigo e por dia;

Retirar funcionarios ou encarregados do servigo durante o
5 expediente, sem a anuéncia prévia do CONTRATANTE, por (03
empregado e por dia;

Para os itens a seguir, deixar de:

Cumprir determinagéo formal ou instru¢do complementar do

6 -~ . . 02
orgao fiscalizador, por ocorréncia;
Cumprir quaisquer dos itens do Edital e seus Anexos nao

5 previstos nesta tabela de multas, apos reincidéncia 03
formalmente notificada pelo 6rgao fiscalizador, por item e
por ocorréncia;

6 Indicar e manter durante a execuc@o do contrato os prepostos 01

previstos no edital/contrato;

Ultrapassar o limite de 96 horas contados somente em dias
7 uteis para atender demandas de: instalagdo, configuragdo, 01
manutengdes preventivas e aplicacdes de firmwares.

8 Ultrapassar o limite de 36 horas incluindo sabados, domingos |04
e feriados para solucionar problemas e instabilidades que ndo
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tenham causado ainda indisponibilidade.

Ultrapassar o limite de 8 horas incluindo sabados, domingos
9 e feriados para solucionar problemas que causem 05
indisponibilidades, a interrupgao parcial ou total.

7.4.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei n? 9.784, de 1999.

7.4.6. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.4.7. As penalidades serdo obrigatoriamente registradas no SICAF.
7.5. Do Pagamento
7.5.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura;

7.5.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo
ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentag¢do da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n2 8.666, de
1993.

7.5.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servico, conforme este Termo de Referéncia;

7.5.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29
da Lei n2 8.666, de 1993;

7.5.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art.
31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.5.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

7.5.4.1. o prazo de validade;

7.5.4.2. a data de emissdo;

7.5.4.3. os dados do contrato e do 6rgdo contratante;

7.5.4.4. o periodo de prestagdo dos servigos;

7.5.4.5. o valor a pagar; e

7.5.4.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.5.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstdncia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que
a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da
situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE;

7.5.6. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n2 05, de 2017, sera efetuada a retencdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangGes cabiveis, caso se constate que a CONTRATADA:

7.5.6.1. ndo produziu os resultados acordados;
7.5.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida; e

7.5.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

7.5.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento;

7.5.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutencgdo das condigdes de habilitagdo exigidas no
edital;

7.5.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, serd providenciada sua notificagdo, por escrito, para que, no prazo de
5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da CONTRATANTE;

7.5.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo deverad realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no dmbito do 6rgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n? 3, de 26 de abril de 2018;

7.5.11. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

7.5.12. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa;

7.5.13. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA ndo regularize sua situagdo junto ao SICAF:

7.5.13.1. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.5.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de
1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.
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7.5.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societario servidor publico da ativa
do 6rgdo CONTRATANTE, com fundamento na Lei de Diretrizes Orcamentdrias vigente.

7.5.16. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica convencionado
que a taxa de compensacao financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante
a aplicagdo da seguinte formula:

EM=1xN x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensag3o financeira = 0,00016438, assim apurado:

6/100) 1=0,00016438

360

1= (TX) =
TX = Percentual da taxa anual = 6%

8. ESTIMATIVA DE PRECOS DA CONTRATACZ\O
8.1. O valor total da contratacdo estad estimado em RS 311.541,48 (Trezentos e onze mil e quinhentos e quarenta e um reais e quarenta e oito centavos).

8.2. Nos valores acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagdo.

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. O valor estimado da contratacdo estd em RS 311.541,48 (Trezentos e onze mil e quinhentos e quarenta e um reais e quarenta e oito centavos).

9.2. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentdria propria, prevista no orgamento da Unido, para o exercicio
de 2020, na Unidade Gestora Secretaria de Administracdo - UG 110001 — S.A/PR, Fonte 100;

9.3. Para o pagamento do servigo contratado de garantia para solugdo de firewall de aplicagdo web da marca F5 sera realizado por meio de pagamento
Unico no valor estimado de RS 311.541,48 (Trezentos e onze mil e quinhentos e quarenta e um reais e quarenta e oito centavos).

10. VIGENCIA DO CONTRATO

10.1. O contrato tera vigéncia pelo periodo de 36 (trinta e seis meses), nos termos dispostos no art. 57, IV, da Lei n2 8.666, de 21 de junho de 1993.

11. DO REAJUSTE DE PRECOS

11.1. Os pregos sdo fixos e irreajustaveis.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitagao
12.1.1. Tipo de Licitagdo

12.1.1.1. O regime da execugdo dos contratos é empreitada por prego global e o tipo e critério de julgamento da licitagdo é o MENOR PRECO TOTAL DO
ITEM para a selegdo da proposta mais vantajosa, utilizado para compras e servigos de modo geral e para contratagdo de bens e servigos de informatica.

12.1.1.2. De acordo com o art. 4°, do Decreto n2 10.024/2019, esta licitagdo devera ser realizada na modalidade de Pregdo, preferencialmente na sua
forma eletronica, com julgamento pelo critério de “Menor Prego do Item”.

12.1.2. Justificativa

12.1.2.1. E obrigatdria a utilizacdo da modalidade Pregdo para as contratacSes de que trata esta Instrugdo Normativa sempre que a solugdo de TIC for
enquadrada como bem ou servigo comum.

12.1.3. Subcontratagdo, Consdrcio e Cooperativas

12.1.3.1. E vedada a subcontratacdo para a execu¢do dos servicos objeto deste Termo de Referéncia.

12.1.3.2. N3o sera admitida a participacio de entidades empresariais que estejam reunidas em consércio e/ou sociedades cooperativas.
12.2. Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia

N3o se aplica, pois trata-se da renovac¢ao de garantia de solugdo fabricada no exterior.

12.3. Critérios de Qualificagdo Técnica para a Habilitagao

12.3.1. Por se tratar de servigco que requer de seu executor conhecimentos técnicos especializados em face do grau de complexidade envolvida, o licitante
vencedor devera apresentar atestado(s), declaragdo(des) ou certiddo(des) de capacidade técnica, fornecido por pessoa juridica, de direito publico ou
privado, que comprove a prestacdo de suporte e manutencdo de solucdo de firewall de aplicacdo web da marca F5, de forma satisfatéria, pertinente e
compativel com o objeto deste Termo de Referéncia.
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12.3.2. As empresas deverdo comprovar, ainda, a qualificagdo técnica, por meio de comprovagado de aptiddo para a prestagdo dos servigos em
caracteristicas compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentagdo de atestados fornecidos por pessoas
juridicas de direito publico ou privado.

12.3.2.1. Entende-se como compativel com objeto desta licitagdo a prestacdo de servigo de manutencgdo e suporte a solugdo de firewall de aplicagdo web
da marca F5, englobando o suporte ao software e ao hardware.

12.3.3. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secunddria especificadas no contrato
social vigente;

12.3.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto
se firmado para ser executado em prazo inferior, conforme item 10.8 da IN SEGES/MPDG n. 5, de 2017;

12.3.5. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentacdo de diferentes atestados de servigos executados
de forma concomitante, pois essa situagdo equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma Unica contratagdo, nos termos
do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017;

12.3.6. O licitante disponibilizara todas as informacgdes necessarias a comprovacao da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, cdpia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017;

12.3.7. A exigéncia se faz necessdria tendo em vista que a solugdo afeta diretamente a seguranga da informagao e a disponibilidade de todos os sites,
sistemas e aplicagdes hospedadas no Centro de Dados da PR disponiveis na Internet. Trata-se de um servico que é extremamente critico para a PR e ndo
sdo admissiveis falhas no processo de suporte. A exigéncia de expertise do licitante vencedor visa minimizar os riscos relacionados a sustentagdo dos
servigos e a expertise em solugdes de outros fabricantes ndo garante a expertise na referida solugdo, podendo colocar em risco desnecessario a
continuidade na prestagdo do servigo de seguranga provido pela solugdo;

12.3.8. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme disciplinado no
edital.

12.3.9. Os critérios de qualificagdo econémica a serem atendidos pelo fornecedor serdo:

12.3.9.1. balango patrimonial e demonstragées contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situagdo financeira da empresa, vedada a sua substitui¢do por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

12.3.9.1.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstragdes contabeis
referentes ao periodo de existéncia da sociedade;

12.3.9.1.2. é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

12.3.9.2. comprovagdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo
Prazo

LG =

Passivo Circulante + Passivo Nao
Circulante

IAtivo Total
SG =

Passivo Circulante + Passivo Ndo Circulante

IAtivo Circulante

IPassivo Circulante

12.3.9.3. As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10 % (dez por cento) do valor estimado da contratagdo ou do item pertinente.

12.3.9.4. A comprovacdo da qualificagdo econdmico-financeira, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos em que a
empresa estiver habilitada no referido sistema, conforme o disposto nos artigos 62, inciso I, 10 a 16 e 21, inciso Ill, da Instru¢do Normativa SEGES/MP n2
3, de 2018.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 215, de 01 de julho de 2019, da Diretoria de Recursos Logisticos da Secretaria de
Administracdo, em observacdo ao § 62 do art. 12 da IN SGD/ME n2 01, de 2019.
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LEONARDO DOS SANTOS DOURADO MARCO ANTONIO ROSA DANIELA RODRIGUES RIBAS WANDERLEI
Integrante Técnico Integrante Requisitante Integrante Administrativo
Matricula/SIAPE: 2610891 Matricula/SIAPE: 6171749 Matricula/SIAPE: 1495755

Autoridade Maxima da Area de TIC

MARIA CLOTILDE PRADO
Diretora de Tecnologia Subtituta
SIAPE: 1210670

Brasilia, DF, de novembro de 2020.

Aprovo,

Autoridade Competente

MARIA CLOTILDE PRADO
Diretor de Tecnologia
SIAPE: 1210670

Brasilia, DF, de novembro de 2020.
ANEXO |
TERMO DE CONFIDENCIALIDADE
A , doravante desighada simplesmente CONTRATADA, inscrita no CNPJ/MF sob o nimero , com
sede em , heste ato representada pelo Senhor (a) , portador (a) da Carteira de Identidade n.2
expedida pela (o) e do Cadastro da Pessoa Fisica, CPF/MF sob o n.2 , conforme documentagdo
comprobatdria de vinculo anexo, nos termos do Contrato n2 , compromete-se a observar o presente TERMO DE CONFIDENCIALIDADE,

denominada simplesmente CONTRATANTE, em conformidade com as clausulas que seguem:

1. O objetivo deste Termo de Confidencialidade é prover a necessaria e adequada protegdo as informag&es de acesso restrito de propriedade exclusiva da
CONTRATANTE, reveladas a CONTRATADA, em func¢do da prestagdo dos servigos objeto do Contrato n.2 / .

2. A expressdo “informacgGes de acesso restrito” abrangera toda informagdo escrita, oral ou de qualquer outro modo apresentada, tangivel ou intangivel,
contendo ela ou ndo rétulo de classificagdo quanto ao sigilo, podendo incluir, mas ndo se limitando a: técnicas, projetos, especificacdes, desenhos, copias,
diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos,
planos de negdcios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores,
pregos e custos, defini¢cdes e informagdes mercadoldgicas, invengdes e ideias, outras informagdes técnicas, financeiras ou comerciais, entre outros, a que,
diretamente ou por meio de seus empregados, prepostos ou prestadores de servigo, venham a CONTRATADA ter acesso em razdo da execugdo do contrato
celebrado.

3. A CONTRATADA compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia formal e expressa da CONTRATANTE, das
informagdes de acesso restrito reveladas.

4. A CONTRATADA compromete-se a ndo utilizar de forma diversa da prevista no Contraton.2 ____/  asinformacgdes de acesso restrito reveladas.

5. A CONTRATADA devera cuidar para que as informagdes reveladas figuem limitadas ao conhecimento préprio.

6. A CONTRATADA determinara a observancia deste Termo de Confidencialidade a todos os seus empregados, prepostos e prestadores de servigo que
estejam direta ou indiretamente envolvidos com a execugdo do contrato, ficando ainda responsavel pela fiscalizagdo do cumprimento das condigGes
constantes no instrumento firmado.

7. Os empregados, prepostos e prestadores de servico da CONTRATADA que terdo acesso as informagdes da CONTRATANTE deverdo ser imputdveis perante a
lei.

8. A CONTRATADA obriga-se a informar imediatamente a CONTRATANTE, por escrito e no prazo maximo de 24 horas, contados a partir da data e horario da
ocorréncia do incidente, qualquer violagdo das regras de sigilo estabelecidas neste termo de que tenha tomado conhecimento ou ocorrido por sua agdo ou
omissdo, independentemente da existéncia de dolo.

9. A CONTRATADA devolvera imediatamente a CONTRATANTE, ao término do Contrato, todo e qualquer material de propriedade desta, inclusive registro de
documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob seu controle ou posse, bem como de seus empregados, prepostos ou
prestadores de servigo, assumindo o compromisso de ndo utilizar qualquer informagdo considerada de acesso restrito, nos termos do presente Termo de
Confidencialidade, a que teve acesso em decorréncia do vinculo contratual com a CONTRATANTE.
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10. A quebra do sigilo das informagGes de acesso restrito reveladas, devidamente comprovada, sem autorizagdo expressa da CONTRATANTE, possibilitara a
imediata rescisdo de qualquer contrato firmado entre a CONTRATANTE e a CONTRATADA, sem qualquer dnus para a CONTRATANTE. Nesse caso, a
CONTRATADA estara sujeita, por agdo ou omissdo, além das eventuais sangdes definidas no contrato, ao pagamento ou recomposi¢do de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em
regular processo judicial ou administrativo.

11. Tendo em vista o principio da boa-fé objetiva, permanece em vigor o dever de sigilo, tratado no presente Termo de Confidencialidade, apds o término da
vigéncia do Contrato.

12. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de acesso as informagdes de acesso restrito da
CONTRATANTE.

Por estar de acordo, a CONTRATADA, por meio de seu representante legal, firma o presente Termo de Confidencialidade, lavrando em duas vias de igual teor
e forma.

Brasilia-DF, de de 2020.
Nome: (Assinatura da Contratada)

RG:

CPF:

DE ACORDO: (integrantes da equipe técnica da CONTRATADA)

Nome: Nome:
RG: RG:
ANEXO Il
SOLICITACAO DE FORNECIMENTO
Solicitagdo n2: — J20____
Data: —/____J20__
Prazo de Entrega: —J____J20__

Solicitamos a entrega dos bens relacionados abaixo, constantes da nota de empenho em referéncia, observadas as especificagdes, o prazo de entrega, que sera
contado a partir do recebimento desta solicitagdo, e demais condi¢des estabelecidas no edital e seus anexos, a ser entregue na Coordenacao-Geral de
Infraestrutura Tecnologica e Telecomunicagdes, localizada no Ed. Anexo I-A, sala 107, Palacio do Planalto, CEP: 70150-900, horario das 08:00 as 11:30 e
14:00 as 17:30, fones: (61) 3411-2159/2796, nos seguintes termos:

Processo ne: 00094.001121/2019- Pregdo ne: Contrato / Nota de
' 95 8 ’ Ata n2: Empenho Ne:
Fornecedor: CNPJ n2:
Telefones: E-mail:
Classificagdo o3 i Prego Prego
ltem | Cédigo/PR Descrigao do_ Unlda.de de Quantidade
Contabil Produto/Material Fornecimento Unitario Total
1
2
3
4
5
PRECO GLOBAL
Fornecedor — acusar recebimento deste documento, assinando e enviando
Gestor - Fones: (__) 3411- o L . . ;
digitalizado para o e-mail ditec.apoio@presidencia.gov.br
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Declaro que recebi a presente Solicitacdo de Fornecimento e estou ciente das condigdes estabelecidas.

Data: Horario:___h__ min

[Nome Completo AQUI]

ANEXO lll
TERMO DE RECEBIMENTO PROVISORIO
LIQUIDACAO E PAGAMENTO DE DESPESA CONTRATUAL

Numero do Contrato: Contratada/razdo social:
CNPJ: Vigéncia:
Valor do contrato: Data de inicio da prestagao:

Numero do processo de gestdo e fiscalizagdo | 00094.000279/2019-48

Periodo de adimplemento ou més da prestagao
liquidada:

Nota fiscal/fatura n° (se houver):

Ocorréncias e providéncias:

[FISCAL TECNICO]

1 - Fatos positivos da execuc¢do

2 - Fatos negativos da execugdo

3 — Abertura de processo de responsabilidade contratual do particular

4 - Célculo e aplicagdo de glosas

5 — Instrumento de Medi¢do de Resultados

6 — Pesquisa com o publico usudrio

7 — Outras informacgdes e analises

8 — Tl — Prazo para o recebimento definitivo

Ressaltamos que o recebimento definitivo destes servicos e/ou bens ocorrera em até dias, desde que ndo ocorram problemas técnicos ou
divergéncias quanto as especificagdes constantes do Contrato acima identificado.

[FISCAL ADMINISTRATIVO]

[FISCAIS SETORIAIS]

Conclusdo e recomendagodes:
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\l |

ANEXO IV
TERMO DE RECEBIMENTO DEFINITIVO - ATESTO DO GESTOR
LIQUIDAGAO E PAGAMENTO DE DESPESA CONTRATUAL

Numero do Contrato: Contratada/razdo social:
CNPJ: Vigéncia:
Valor do contrato: Data de inicio da prestagao:

Numero do processo de gestdo e fiscalizagdo | 00094.000279/2019-48

Periodo de adimplemento ou més da prestagdo
liquidada/OS:

Ndmero da Nota fiscal/fatura (se houver):

Valor da Nota Fiscal/fatura (se houver):

[OPCAO 1 — adimplemento total]

Declaro, com base nos relatdrios dos fiscais do contrato (SEI n°xxxx e xxxx) [e/ou com fundamento em outro(s) documento], que o servigo foi prestado em
conformidade com as especificagdes do contrato, em razdo do que realizo o atesto com o recebimento definitivo da prestagdo e o encaminhamento do
processo para o pagamento da despesa, no montante de RS (por extenso).

[OPCAO 2 — Tecnologia da Informagio - adimplemento total]

A area requisitante / comissdo acusa o recebimento definitivo do(s) bem(ns) / do(s) servico(s) prestado(s) pela contratada, o(s) qual(is) possui(em)
especificagdes e qualidade compativeis com os critérios de aceitagdo previamente definidos no processo de aquisi¢do.

[OPCAO 3 — havendo prestacio em quantidade/qualidade menor que a devida]

Declaro, com base nos relatdrios dos fiscais do contrato (SEI n°xxxx e xxxx) [e/ou com fundamento em outro(s) documento], que o servico foi parcialmente
prestado em conformidade com as especificacbes do contrato, em razdo do que realizo o atesto parcial com recebimento definitivo apenas da parcela
adimplida, fato que recomenda o encaminhamento do processo para o pagamento da despesa apenas na proporc¢do indicada no montante de RS
(por extenso).

[OPCAO 4 — havendo redimensionamento de valores a serem pagos]

Declaro, com base nos relatérios dos fiscais do contrato (SEI n°xxxx e xxxx) [e/ou com fundamento em outro(s) documento], que o servigo foi prestado
com relativa conformidade com as especificagbes do contrato, todavia com incidéncia de redimensionamento de valor na aplicagdo do Instrumento de
Medicdo de Resultados-IMR, em razdo do que realizo o atesto com recebimento definitivo da parcela adimplida, fato que recomenda o encaminhamento
do processo para o pagamento da despesa apenas na proporc3o indicada no montante de RS (por extenso).

[OPCAO 5 — inadimplemento total]

Declaro, com base nos relatdrios dos fiscais do contrato (SEI n°xxxx e xxxx) [e/ou com fundamento em outro(s) documento], que o servigo nao foi prestado
conforme as especificagdes do contrato, em razdo do que n3o se podera realizar o pagamento solicitado pela contratada.

Nota(s) Fiscal(is)

N° Data de emissao Valor Multa Glosa e redugdo Crédito Liquidagdo

Informagdes para preenchimento da aba Centro de Custos
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Centro de Perloqo c!e Cadigo SIORG Unidade Organizacional Valor do Custo
Custos Referéncia
26 Presidéncia da Republica
1949 Gabinete Pessoal do Presidente da Republica
72080 Assessoria Especial do Presidente da Republica
2837 Casa Civil da Presidéncia da Republica
27 Gabinete de Seguranca Institucional da Presidéncia da Republica
42673 Secretaria de Governo da Presidéncia da Republica
219924 Secretaria-Geral da Presidéncia da Republica
235884 Autoridade Nacional de Protecdo de Dados
1408 Vice-Presidéncia da Republica
Nome do Gestor
Gestor do Contrato n2 XXXX
ANEXO V — ORDEM DE SERVICO
0S N°do Data de Assinatura do Contrato:
N D.at% Contrato/Processo:
Emissdo:

INFORMACOES DO FORNECEDOR

Razdo Social:

[Endereco:

Telefone: (61)

CNPJ: Contato:

- Gerente de Contas

ESPECIFICACAO DO SERVICO

Descrigdo:
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Quantidades:  [Periodo de Execugédo dos Servigos Técnicos:

Local de Execugdo:

IDetalhamento das Atividades:
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02/12/2020 SEI/PR - 2249837 - Termo de Referéncia - Servigo ndo Continuado

ACEITACAO PELO PRESTADOR DE SERVICOS

Termo de Concordancia:

Data do Aceite:

AUTORIZACAO FINAL

|Autorizagdo:

Data final da Autorizagdo:

VALOR TOTAL

'VALOR DO SERVICO EXECUTADO:

|' "| Documento assinado eletronicamente por Leonardo dos Santos Dourado, Coordenador(a), em 27/11/2020, as 15:53, conforme horario oficial de Brasilia,
| | com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

ey
§ -4
\\._

Documento assinado eletronicamente por Marco Antonio Rosa, Coordenador(a)-Geral substituto(a), em 27/11/2020, as 15:57, conforme horério oficial
de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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|". " .-'I Documento assinado eletronicamente por Maria Clotilde Prado, Diretor(a) substituto(a), em 27/11/2020, as 16:15, conforme horario oficial de Brasilia,
,/ com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

RO

..II Documento assinado eletronicamente por Daniela Rodrigues Ribas Wanderlei, Assistente (GR IV), em 02/12/2020, as 08:31, conforme horario oficial de
f Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

-. = A autenticidade do documento pode ser conferida informando o codigo verificador 2249837 e o codigo CRC 9567168C no site:
o https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 00094.000279/2019-48 SEI n® 2249837
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