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PRESIDENCIA DA REPUBLICA
ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO(ETP) - TI

Processo n2 00094.000279/2019-48

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

INTRODUGCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda (DOD); demonstrar a viabilidade técnica e econdmica da contratagdo de empresa destinada a renovar garantia de solugdo de firewall
de aplicagdo web da marca f5, bem como fornecer informagées necessérias para subsidiar o respectivo processo de contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1 - DEFINIGAO E ESPECIFICAGCAO DAS NECESSIDADES E REQUISITOS

1.1. Identificagdo das necessidades de negdcio

1.1.1. Tendo em vista o encerramento da garantia da solucdo de firewall de aplicacdo web adquirida por meio do processo n? 00094.001125/2015-40 e
contrato n2 206/2015, na qual o suporte do fabricante ao software e ao hardware encerrou-se em setembro de 2019, se faz necessaria a instrugdo de processo
licitatdrio para a contratagdo de servigo para garantir o recebimento das atualizagdes corretivas e evolutivas desta solugdo, bem como garantir a manutengdo
do hardware utilizado pela solugdo durante o novo periodo de vigéncia contratual;

1.1.2. Atualmente estdo hospedados no Centro de Dados da Presidéncia da Republica vérios sites e sistemas. Com intuito de continuar mantendo estes sites e
sistemas disponibilizados na internet com um nivel de seguranga adequado, existe a necessidade de manutengdo da solugdo de seguranca da informacdo
especializada na protegdo de aplicagdes web. Entre os sistemas e sites disponibilizados na internet estdo: Sistema Eletronico de Informacgdes (SEI), Portal da
Legislagdo, Sistema de Controle de AgSes de Comunicagdo, Sistema de Credenciamento da Presidéncia da Republica, sistema de consultas publicas participa.br,
etc;

1.1.3. A referida solugdo é essencial para o bloqueio dos ataques cibernéticos direcionados aos portais e sistemas hospedados na infraestrutura tecnoldgica da
PR gerenciada pela DITEC;

1.1.4. No Plano Diretor de Tecnologia da Informacdo e Comunica¢do da Presidéncia da Republica - PDTIC/PR 2019-2020, foram identificadas diversas
necessidades de TIC, dentre elas, foi identificada a necessidade "N17 - Aumentar a eficicia do processo de contramedidas de seguranca eletronica e de
comunicagdes" que visa o aumento da eficacia das contramedidas de segurancga eletronica e de comunicagdo. Esta necessidade esta alinhada ao objetivo
estratégico "Promover o processo continuo de modernizagdo da infraestrutura e servigos de TIC", definido no Plano Estratégico de Tecnologia da Informacdo e
Comunicagdo da Presidéncia da Republica - PETIC/PR 2019-2022 com intuito de possibilitar a melhoria continua da infraestrutura de tecnologia da informacso,
inclusive no que diz respeito as solugdes de seguranga da informagdo de protegem essa infraestrutura de TIC.

1.2 Identificagdo das necessidades tecnoldgicas

1.2.1. Solugdo de firewall de aplicagdo web composta de appliances fisicos, appliances de gerenciamento centralizado da solugdo e software com licenciamento
de uso permanente.

1.2.1.1. Solug&o em cluster fisico de firewall de aplicagdo web similar, equivalente ou superior ao BIG-IP 7055 SERIES com as licengas seguintes licengas:
1.2.1.1.1. ASM, Base, 7055S;

1.2.1.1.2. IPV6 Gateway;

1.2.1.1.3. Rate Shapping;

1.2.1.1.4. Ram Cache;

1.2.1.1.5. SSL;

1.2.1.2. Solugdo de gerenciamento centralizado similar, equivalente ou superior ao Big-IQ Manager;

1.2.1.3. Solugdo de logs centralizado similar, equivalente ou superior ao Big-lQ DCD.

2 — ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

ITEM SERVICO QTDE UNIDADE
01 [Contratagé@o de empresa destinada a renovar gatiens@lucio de firewall de aplicagdo web da mdica f 36 Més

3 — ANALISE DE SOLUCOES

3.1 - IDENTIFICACAO DAS SOLUCOES

Id Descrigdo da solugdo (ou cenario)

3.1.1. Contratagdo de manutengdo no mercado para solugdo de firewall de aplicacdo web da marca F5 sem relagdo com o fabricante.

3.1.1.1. Ndo houve cotagdo devido a inviabilidade dessa solugdo para a administragdo.
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3.1.2. Aquisigdo de nova solugdo de firewall de aplicacdo web.

3.1.2.1. O valor estimado desta contratacdo ¢ de RS 889.912,00 (oitocentos e oitenta e nove mil e novecentos e doze reais).

3.1.3. Contratagdo de garantia para solugdo de firewall de aplicagdo web da marca F5 pelo perido de 12 (doze) meses.

3 3.1.3.1. O valor estimado desta contratacdo é de RS 93.462,48 (noventa e trés mil e quatrocentos e sessenta e dois reais e quarenta e oito centavos) para
periodo de 12 (doze) meses.

3.1.4. Contratagdo de garantia para solugdo de firewall de aplicagdo web da marca F5 pelo perido de 36 (trinta e seis) meses.

4 3.1.4.1. O valor estimado desta contratacdo é de RS 274.182,84 (duzentos e setenta e quatro mil e cento e oitenta e dois reais e oitenta e quatro centavos)
para periodo de 36 (trinta e seis) meses.

3.2 — ANALISE COMPARATIVA DE SOLUGOES (Art. 11, Inciso Il da IN n2 1 de 4 de Abril de 2019/SGD-ME)

3.2.1. Andlise da solugdo 1:

3.2.1.1. A solugdo 1 é inviavel para a administragdo, pois ndo contempla o suporte ao software do fabricante, contempla apenas a manuteng¢do do hardware
durante o periodo de vigéncia do contrato. A atualizagdo do software é necesséria, porque diariamente novos ataques cibernéticos surgem e a solugdo de
seguranga precisa manter-se atualizada para que consiga identificar esses novos ataques, além da necessidade de atualizagdes corretivas e evolutivas do
software da solugdo.

3.2.1.2. Devido a inviabilidade técnica da solugdo 1, ndo foi realizado o levantamento de custos neste cenario.
3.2.2. Analise da solugdo 2:

3.2.2.1. Devido o hardware da solucdo atual ainda atender as necessidades da Presidéncia da Republica, o cenario de aquisicdo de nova solugdo ndo é
vantajoso para a administragdo, pois possui custo mais elevado que nos cendrios de contratagdo da garantia e trard os mesmos beneficios.

3.2.2.2. 0 valor estimado para a aquisicdo da solucdo de firewall de aplicacdo web com a garantia da solucdo por 36 (trinta e seis) meses é de RS 889.912,00 (
oitocentos e oitenta e nove mil e novecentos e doze reais reais).

3.2.2.3. A metodologia para a estimativa de prego foi a cotagdo de menor preco, conforme planilha de custos e consultas ao painel de pregos.

Custo Total de Propriedade: Analise para a “Solugdo 2”
ltem Valor (RS)
2020 2021 2022
1. Aquisicdo de solucdo de firewall de aplicagdo web RS 836.700,00
2. Suporte técnico mensal por 12 meses RS 34.800,00 RS 34.800,00 RS 34.800,00
3. Instalagdo e configuragdo RS 18.412,00
TOTAL GERAL R$ 889.912,00 RS 924.712,00 RS 959.512,00

3.2.3. Analise da solugao 3:

3.2.3.1. A solugdo 3 é vidvel técnicamente para a administragdo, contudo ndo é a mais vantajosa financeiramente quando é comparada com o cendrio de 36
meses.

3.2.3.2. O valor estimado desta contratacdo é de RS 93.462,48 (noventa e trés mil e quatrocentos e sessenta e dois reais e quarenta e oito centavos) para
periodo de 12 (doze) meses.

3.2.3.3. A metodologia para a estimativa de prego foi a cotagdo de menor preco, conforme planilha de custos e consultas ao painel de pregos.

Custo Total de Propriedade: Analise para a “Solugdo 3”
ltem Valor (RS)
2020 2021 2022
1. C.ontratagéo de. em~presa destinada a renovar gallrantia de solugdo de RS 93.462,48 RS 93.462,48 RS 93.462,48
firewall de aplicacdo web da marca f5 pelo periodo de 12 meses.
TOTAL GERAL RS 93.462,48 RS 186.924,96 RS 280.387,44

3.2.4. Analise da solugdo 4:
3.2.4.1. A solugdo 4 é vidvel tecnicamente e é a mais vidvel financeiramente, pois possui o menor custo de propriedade durante 36 (trinta e seis) meses.

3.2.4.2. O valor estimado desta contratacdo é de RS 274.182,84 (duzentos e setenta e quatro mil e cento e oitenta e dois reais e oitenta e quatro centavos) para
periodo de 36 (trinta e seis) meses.

3.2.4.3. A metodologia para a estimativa de prego foi a cotagdo de menor preco, conforme planilha de custos e consultas ao painel de pregos.

Custo Total de Propriedade: Analise para a “Solugdo 4”
tem Valor (RS)
2020 2021 2022
1. Contratacdo de empresa destinada a renovar garantia de solugdo de
RS 91.394,2 RS 91.394,2 RS 91.394,2
firewall de aplicacdo web da marca f5 pelo periodo de 36 meses. 591.394,28 591.394,28 $91.394,28
TOTAL GERAL RS 91.394,28 RS 182.788,56 RS 274.182,84
Atendimento aos Padrées de Governo / Quadro Resumo - Aplicabilidade dos padrées
Requisito Solugdo | Sim | Ndo | Nao se Aplica
Solugdo 1 X
= R o . . ol Solugdo 2 | X

A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica? ~
Solugdo 3 | X
Solugdo 4 | X
Solugdo 1 X

« . . L S Solugdo 2 X

A Solugdo estd disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solucio 3 X
Solugdo 4 X
Solugdo 1 X

A Solugdo é composta por software livre ou software publico? (quando se tratar de software) Solugdo 2 X
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Atendimento aos Padrées de Governo / Quadro Resumo - Aplicabilidade dos padrées

Requisito Solugdo | Sim | Nao | Nao se Aplica

Solugdo 3 X
Solugdo 4
Solugdo 1
A Solugdo é aderente as politicas, premissas e especificages técnicas definidas pelos Padrdes de governo ePing, eMag, | Solugdo 2
ePWG? Solugdo 3
Solugdo 4
Solugdo 1
Solugdo 2 | X
Solugdo 3
Solugdo 4
Solugdo 1
A Solugdo é aderente as orientacdes, premissas e especificacdes técnicas e funcionais do e-ARQ Brasil? (quando o Solugdo 2
objetivo da solugdo abranger documentos arquivisticos) Solucdo 3
Solugdo 4

XX [ X [X|X|X

A Solugdo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagdo digital)

XX [ X [X|X|Xx

4 — REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1. Solugdo 1

A contratagdo de empresa no mercado para prestar o servio de manutengdo para solugdo de firewall de aplicagdo web da marca F5 sem relagdo com o
fabricante ndo é vidvel para a PR, porque contempla apenas a manutengdo do hardware durante o periodo de vigéncia do contrato sem garantir a manutengdo
da garantia do hardware junto ao fabricante e a utilizagdo de componentes homologados pelo fabricante da solugdo. O suporte ao software da solugdo é
necessario, porque diariamente novos ataques cibernéticos surgem e a solugdo de seguranca precisa manter-se atualizada para que consiga identificar esses
novos ataques, além da necessidade de atualizagBes corretivas e evolutivas do software da solugdo.

4.2. Solugdo 2

Devido o hardware da solugdo atual ainda atender as necessidades da Presidéncia da Republica, o cenario de aquisicdo de nova solugdo ndo é vantajoso para a
administragdo, pois possui custo mais elevado que nos cendrios de contratacdo da garantia e a administragdo terd os mesmos beneficios quando comparado
com a contratagdo da garantia.

4.3. Solugdo 3

Esta solugdo é vidvel técnicamente para a administracdo, contudo ndo é a mais vantajosa financeiramente, pois possui custo de propriedade maior quando
comparada com a solugdo 4 em um cendrio de 36 (trinta e seis) meses.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugdo Viavel 4

Descrigdo: Contratacdo de empresa destinada a renovar garantia de solugdo de firewall de aplicagdo web da marca f5 pelo periodo de 36 meses.

Custo Total de Propriedade — Memdria de Calculo

Item Itens Faturaveis 2020 2021 2022

Contratagdo de empresa destinada a renovar garantia de solugdo de firewall de aplicagdo web da

marca 5 pelo periodo de 36 meses. R$ 91.394,28| RS 91.394,28 R$ 91.394,28

TOTAL (RS) R$ 91.394,28 | RS 182.788,56 | RS 274.182,84

5.2 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solugdo Estimativa de TCO ao longo dos anos
1 Ndo se aplica.
2 RS 959.512,00
3 RS 280.387,44
4 RS 274.182,84

5.3 - Beneficios esperados

D Beneficios
A solugdo escolhida mantera a continuidade dos servigos, visando reduzir os riscos relacionados a interrupgdo de sua prestagdo e evitara a
obsolescéncia dos mecanismos de deteccdo de ataques cibernéticos da solucdo pela falta de atualizagdo.

Dar continuidade na manutencdo da solucdo de mitigacdo e bloqueio de ataques cibernéticos direcionados aos sites e sistemas hospedados no Centro
de Dados da Presidéncia da Republica.

1
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5.4 - Necessidades de Adequagdo do ambiente para execugdo contratual
ID Adequagdo
1 N&o se aplica, pois a solugdo encontra-se em funcionamento e trata-se apenas da renovacgdo de garantia.

5.5 - Recursos necessarios a continuidade do negécio durante e apds a execugao do contrato
1D Recursos
1 Somente reajustes e ou repactuagdo previstas em contrato.

5.6 - Recursos Humanos

ID Fungdo Formacdo Atribui¢des
1 |Gestor de Contrato Servidor publico com conhecimentos de gestdo de contratos. Gerir a execugdo do contrato.
2 | Fiscal Técnico Servidor publico com conhecimentos de fiscalizagdo de contratos de TI. Fiscalizar tecnicamente o contrato.
. - . Servidor publico lotado na drea administrativa com conhecimentos Fiscalizar o contrato do ponto de vista
3 |Fiscal Administrativo . X L X
administrativos. administrativo.
. - Servidor publico lotado na area requisitante com conhecimentos do negécio relacionado | Fiscalizar o contrato do ponto de vista
4 |Fiscal Requisitante K ~ .
a solugdo da demanda e do resultado previsto.

6 — DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. O servigo de garantia devera ser prestado pelo periodo de até 36 (trinta e seis) meses e sera executado conforme discriminado abaixo:

6.1.1. O servigo de garantia devera garantir a manutengdo integral dos dois appliances fisicos BIG-IP 7055 SERIES da solugdo de firewall aplicacdo web do
fabricante F5;

6.1.2. Entende-se como servigo de garantia aquele destinado a solucionar os defeitos apresentados pelo equipamento, compreendendo, neste caso, a
substituicdo de pegas e componentes, bem como ajustes e reparos necessarios para manté-los em perfeitas condigdes de uso;

6.1.3. O servigo de garantia consiste na reparacdo de eventuais falhas do equipamento, mediante a substituicdo de pecas e componentes que apresentem
defeito, de acordo com as diretrizes do fabricante do fabricante;

6.1.4. O servico inerente a garantia do equipamento deverd ser executado pelo licitante vencedor com conhecimento técnico deste equipamento e devera ser
realizado de acordo com os procedimentos definidos pelo fabricante, de forma que a garantia do equipamento seja mantida;

6.1.5. Ndo serdo aceitas pecas recondicionadas;
6.1.6. Ndo serdo aceitas pegas sem origem de precedéncia;
6.1.7. O servigo de garantia devera ser prestado de maneira que seja possivel para a PR manter as licengas da solugdo ativas junto a F5;

6.1.8. O licitante vencedor devera semestralmente revisar as atualizagdes de drivers, firmwares e microcédigos do appliance. Os servicos de atualizagdes de
firmwares somente deverdo ocorrer para os eventos classificados como criticos e com anuéncia da contratante;

6.1.9. Os servigos inerentes a garantia deverdo ser prestados nas instalagdes do Centro de Dados da PR, em Brasilia/DF;

6.1.10. O licitante vencedor devera fornecer a seus técnicos as ferramentas e instrumentos necessarios a execugdo dos servigos, bem como produtos ou
materiais indispensaveis a manuteng¢do do equipamento;

6.1.11. Os discos rigidos que forem substituidos ou no caso de troca de equipamento ficardo retidos e serdo de propriedade da PR, e sem custo adicional a PR;

6.1.12. A substituigdo de equipamento defeituoso devera ocorrer em até 7 (dias) dias corridos, apds a abertura de Ordem de Servigo pelo gestor de contrato ou
notificagdo automatica do sistema na central de atendimento do licitante vencedor ou fabricante;

6.1.13. O licitante vencedor deverd manter ativas e atualizadas junto ao fabricante as licencgas da solugdo de firewall de aplicagdo web da marca F5 durante toda
a vigéncia do contrato;

6.1.14. A garantia abrange a manutencdo de todas as licengas atuais associadas aos seguintes appliances, exceto a licenga IP Intelligence:

Descri¢ao Serial Number Quantidade
¢8§gasnéalfgco BIGIP 5. ti-tgzm 1
7055 SERIES | aarkodk .
Big-1Q Manager ﬁi?g;—:"\)l(vWElI-EXR-LGBMULA- 1
Big-1Q DCD DMBDN-WMODYB-YYK- 1

MBXKBEA-RASHFMG

6.1.15. O licitante vencedor deverd possibilitar a abertura de chamado técnico diretamente no fabricante da solugdo para tratar de assuntos relacionados ao
licenciamento da solugdo e sua cobertura;

6.1.16. O licitante vencedor deverd disponibilizar acesso direto a base de dados de conhecimento do fabricante da solugdo que contenha informagdes de
assisténcia, orientacdo para instalacdo, desinstalagdo, configuragdo, atualizacdo de firmware e software, aplicacdo de correcdes (patches), diagndstico,
avaliagdes e resolugdo de problemas, e demais atividades relacionadas a correta operagdo, e funcionamento da solugdo;

6.1.17. A prestagdo dos servigos relacionados a garantia podera ser presencial ou remoto via Cisco WebEx e similares;

6.1.18. A escolha entre a prestagdo do servigo de forma presencial e remota sera realizada pela contratante, e ocorrerd na ocasido da abertura de cada ordem
de servigos;

6.1.19. As solicitagdes de servigo de manutencgdo e de servigo suporte técnico serdo realizadas por meio de Ordem de Servigo;

6.1.20. As Ordens de Servigo serdo abertas por e-mail, telefone ou site. Na ocasido da assinatura do contrato, o licitante vencedor devera fornecer
as informagBes para a abertura de Ordens de Servigo. Ex: site, e-mail, telefone, etc;

6.1.21. O servigo inerentes a garantia poderdo ser realizados 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, incluindo feriados.

6.1.22. O licitante vencedor deverd iniciar o atendimento de acordo com os prazos definidos no Acordo de Nivel de Servigo, a contar da abertura da Ordem de
Servigo e esse prazo para o inicio do atendimento para ambos os tipos de suporte presencial, e remoto é o mesmo;

6.1.23. O término do atendimento ndo podera ultrapassar o prazo estipulado no Acordo de Nivel de Servigo.
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7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Estima-se para a contratacdo da Solugdo 4 o valor de RS 274.182,84 (duzentos e setenta e quatro mil e cento e oitenta e dois reais e oitenta e quatro centavos),
conforme citado no item 5.1 — CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE.

8 — DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Informo que ha viabilidade técnica e financeira para efetuar esta contratagdo.

9 — APROVACAO E ASSINATURA

9.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 215, de 01 de julho de 2019, da Diretoria de Recursos Logisticos da Secretaria de
Administragdo.

9.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e
Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
LEONARDO DOS SANTOS DOURADO MOISES HENRIQUE CASTRO DA SILVA
SIAPE: 2610891 SIAPE: 1853915
Brasilia, , de dezembro de 2019 Brasilia, , de dezembro de 2019

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)

MOISES HENRIQUE CASTRO DA SILVA
Diretor de Tecnologia Substituto
SIAPE: 1853915

Brasilia, , de dezembro de 2019

| Documento assinado eletronicamente por Leonardo dos Santos Dourado, Coordenador, em 24/12/2019, as 11:20, conforme horario oficial de Brasilia, com
/ fundamento no art. 69, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

| Documento assinado eletronicamente por Moises Henrique Castro da Silva, Diretor(a) substituto(a), em 24/12/2019, as 11:23, conforme horario oficial de
/ Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

A autenticidade do documento pode ser conferida informando o cédigo verifléa#dr20e o c6digo CROAB639DB no site:
=8 https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documerdgr&iohiorgao_acesso_externo=0

Referéncia: Processo n? 00094.000279/2019-48 SEln2 1545120
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