PRESIDENCIA DA REPUBLICA
SECRETARIA GERAL
SECRETARIA DE ADMINISTRAGAO
DIRETORIA DE RECURSOS LOGISTICOS
COORDENAGAO-GERAL DE LICITAGAO E CONTRATO
ASSESSORIA TECNICA DE LICITAGOES

EDITAL

PREGAO, NA FORMA ELETRONICA, N° 054/2011

PROCESSO N° 00160.002018/2011-74

A Unido, por intermédio da Presidéncia da Republica, mediante a pregoeiro
designado pela Portaria n°® 315, de 30 de dezembro de 2010, da Diretoria de Recursos
Logisticos da Secretaria de Administragdo da Casa Civil da Presidéncia da Republica,
publicada na Secéao 2 do Diario Oficial da Unido, de 31 de dezembro de 2010, torna publico
para conhecimento dos interessados que fara realizar licitagdo na modalidade Pregédo, na
forma eletrénica. O procedimento licitatério que dele resultar obedecera, integralmente, as
Leis n° 10.520, de 17 de julho de 2002 e 8.248, de 23 de outubro de 1991, a Lei
Complementar n® 123, de 14 de dezembro de 2006, os Decretos n°® 5.450, de 31 de maio de
2005, 6.204, de 5 de setembro de 2007 e 7.174, de 12 de maio de 2010, a IN 02 SLTI/MP,
de 11 de outubro de 2010, e, subsidiariamente, a Lei n° 8.666/93, e suas alteracdes, bem
como pelas normas e condicdes estabelecidas neste Edital.

1. OBJETO

1.1 A presente licitagdo tem por objeto a seleg¢do e contratagdo de empresa com vistas ao
fornecimento de solugéo integrada em alta disponibilidade de Firewall e VPN (Virtual Private
Network), conforme especificacbes constantes do Termo de Referéncia — Anexo | deste
Edital.

2. ENDEREGO, DATA E HORARIO DO CERTAME

2.1 A Sessao Publica do Pregao, na forma eletrbnica, tera inicio com a divulgacdo das
propostas de precos recebidas e inicio da etapa de lances, no endereco eletrbnico, dia e
horario abaixo discriminados:

ENDEREGO ELETRONICO: www.comprasnet.gov.br

DATA: 01 de dezembro de 2011

HORARIO: 09:30h (horario de Brasilia/DF)

UASG: 110001
2.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizacado do certame na data marcada, a Sessao sera automaticamente transferida para o

primeiro dia util subsequente, no mesmo horario e endereco eletrénico anteriormente
estabelecido, desde que ndo haja comunicac&o do pregoeiro em contrario.



3. PARTICIPAGAO

3.1 Poderao participar deste Pregao, na forma eletrbnica, os interessados que estiverem
previamente credenciados perante o provedor do sistema eletrbnico e com o registro
atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF, provido pela
Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orgamento e Gestao, por meio do sitio www.comprasnet.gov.br.

3.2 Nao poderao participar deste Pregao, na forma eletrénica, as pessoas juridicas:

a) em processo de recuperacao judicial ou faléncia, sob concurso de credores, em
dissolugdo ou em liquidacéo;

b) que estejam suspensas de participar de licitacdo e impedido de contratar com a
Presidéncia da Republica, durando o prazo da sancéao aplicada;

c) declaradas inidéneas para licitar ou contratar com a Administracao Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida sua
reabilitacao;

d) impedidas de licitar e contratar com a Unido, durante o prazo de sangao aplicada;

e) que estejam reunidas em consorcio, qualquer que seja a sua forma de constituicao;
e

f) estrangeiras que ndo funcionem no Pais.

4. CREDENCIAMENTO

4.1 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrbnico, no  sitio
www.comprasnet.qgov.br.

4.2 O credenciamento junto ao provedor do sistema implica a responsabilidade legal do
licitante e a presuncéo de sua capacidade técnica para realizagao das transagdes inerentes
ao Pregao, na forma eletrénica.

4.3 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacado efetuada diretamente ou por seu representante, ndao cabendo ao
provedor do sistema ou a Presidéncia da Republica, responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

5. ENVIO DA PROPOSTA DE PRECOS

5.1 O licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

5.2 Incumbira ainda ao licitante acompanhar as operagcdes no sistema eletrdnico durante a
Sessdao Publica do Pregado, na forma eletrénica, ficando responsavel pelo 6nus
decorrente da perda de negoécios diante da inobserviancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

5.3 A participacdo no Pregdo eletrbnico ocorrera mediante utilizacdo da chave de
identificacdo e de senha privativa do licitante e subseqliente encaminhamento da proposta
com o preenchimento dos valores unitarios e totais de TODOS os itens, referentes ao
GRUPO UNICO.

5.4 Apos a divulgagado do Edital, no enderego eletrénico, os licitantes deverdo encaminhar
proposta com a descricao detalhada e o preco ofertado até a data e hora marcadas para a
abertura da Sessado, as 09h30 do dia 01 de dezembro de 2011, horario de Brasilia,
exclusivamente por meio do sistema eletrénico — www.comprasnet.gov.br - quando, entio,
encerrar-se-a, automaticamente, a fase de recebimento de propostas.




5.5 No momento da elaboragao e envio da proposta o licitante devera selecionar por meio
do sistema eletrdnico as seguintes declaragdes:

5.5.1 No caso de Microempresa (ME), Empresa de Pequeno Porte (EPP) e Cooperativa,
que cumpre os requisitos estabelecidos no Art. 3° da Lei Complementar n® 123, de 14 de
dezembro de 2006, alterada pela Lei n°® 11.488, de 15 de junho de 2007, em seu Art. 34,
declarando que a Empresa/Cooperativa esta apta a usufruir o tratamento favorecido
estabelecido nos artigos 42 ao 49 da referida Lei Complementar.

5.5.2 Que esta ciente e concorda com as condi¢des contidas no Edital e seus Anexos,
bem como de que cumpre plenamente os requisitos de habilitagao definidos no Edital.

5.5.3 De que até a presente data inexistem fatos impeditivos para a habilitacdo no
presente processo licitatério, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

5.5.4 Para fins do disposto no inciso V do art. 27 da Lei n° 8.666, de 21 de junho de
1993, acrescido pela Lei n°® 9.854, de 27 de outubro de 1999, que ndo emprega menor
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condigdo de
aprendiz, nos termos do inciso XXXIII, do art. 7° da Constituicao Federal.

5.5.5 De Elaboracdo Independente de Proposta, conforme a Instrugdo Normativa
SLTI/MP n°® 2 de 16 de setembro de 2009.

5.5.6 O licitante, se for o caso, devera selecionar o tipo de beneficio a que faz jus,
conforme enquadramento constante nos incisos do art. 5°, do Dec 7.174/10

5.6 As declaragdes mencionadas nos subitens anteriores serdo visualizadas pela
pregoeiro na fase de habilitagdo, quando serdo impressas e anexadas aos autos do
processo, hao havendo necessidade de envio por meio de fax ou outra forma.

5.7 Até a abertura da Sessao, o licitante podera retirar ou substituir a proposta anteriormente
apresentada.

5.8 Ao cadastrar a proposta no sitio do Sistema Comprasnet o licitante devera, detalhar a
especificagcdo do objeto. Para o detalhamento devera ser utilizado o campo “Descrigao
detalhada do objeto ofertado”.

5.9 Por se tratar de aquisicdo de material de informatica, sera assegurado o direito de
preferéncia estabelecido no art. 3°, da Lei 8.248/91, regulamentada pelo Dec 7.174/10, aos
licitantes que declarem usufruir o beneficio.

5.9.1 Para usufruto do beneficio, no momento do cadastro da proposta, o licitante devera
selecionar o tipo de beneficio a que faz jus, conforme enquadramento constante nos
incisos do art. 5°, do Dec 7.174/10, sendo:

- TP: Tecnologia do Pais
- PPB: Processo Produtivo Basico
-TP + PPB

5.10 A proposta de preco do licitante classificado em primeiro lugar, contendo as
especificagdes detalhadas do objeto ofertado devera ser formulada com base na Planilha
de Composicao de Pregcos — Anexo Il (Proposta Comercial) deste edital, apdés o
encerramento da etapa de lances e enviada por meio do sistema comprasnet — opgéao
“‘enviar anexo” ou pelo fax (61) 3411-4305/3411-3425, no prazo de até 60 (sessenta)
minutos apés convocagao do pregoeiro e em conformidade com o melhor lance ofertado,
com posterior encaminhamento do original, no prazo maximo de 2 (dois) dias uteis,
contados a partir da data de encerramento da sesséo publica.

5.10.1 A Proposta devera conter:
a) Especificagédo clara e completa do objeto licitado, observadas as especificacbes
constantes do Termo de Referéncia — Anexo | do Edital, sem conter alternativas de

3



precos, ou de qualquer outra condi¢do que induza o julgamento a ter mais de um
resultado.

b) precos unitario e total contemplando todos os itens do Grupo Unico (sob pena de
desclassificagdo se houver algum item sem cotagdo), descritos na Planilha de
Composicao de Precos constantes do Anexo Il (Proposta Comercial), deste edital,
expressos em R$ (reais), com aproximagdo de até duas casas decimais, ndo
sendo admitida proposta contemplando parcialmente os itens do grupo.

c) Prazo de validade da proposta de 60 (sessenta) dias, a contar da data de sua
apresentagao.

d) Prazo de garantia, minima, de 12 (doze) meses.

e) Declaragédo expressa de estar incluido no prego cotado todos os impostos, taxas,
fretes, seguros, bem como quaisquer outras despesas, diretas e indiretas, incidentes
sobre o objeto deste Pregao, nada mais sendo licito pleitear a esse titulo.

f) Raz&o social, o CNPJ, a referéncia ao numero do Edital do Pregdo, na forma
eletrénica, dia e hora de abertura, o enderego completo, bem como o nimero de sua
conta corrente, 0 nome do banco e a respectiva agéncia onde deseja receber os
créditos.

g) Meios de comunicagao disponiveis para contato, como, por exemplo: telefone, fax e
e-mail.

h) Qualificagdo do preposto autorizado a firmar o contrato, ou seja: nome completo,
endereco, CPF, carteira de identidade, estado civil, nacionalidade e profisséo,
informando, ainda, qual o instrumento que outorga poderes para firmar contrato
(Contrato Social ou Procurac¢ao).

5.11 N&o se considerara qualquer oferta de vantagem nao prevista neste Edital, nem precgo
ou vantagem baseada nas ofertas dos demais licitantes.

5.12 A apresentagdo da proposta implicara plena aceitagido, por parte do proponente das
condicoes estabelecidas neste Edital e seus Anexos.

5.13 Apo6s apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo pregoeiro.

5.14 Serao desclassificadas as propostas que nao atenderem as exigéncias do presente
Edital e seus Anexos, que forem omissas ou apresentarem irregularidades insanaveis.

5.15 O preco proposto sera de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo, sob a alegacdo de erro, omissdo ou qualquer outro
pretexto.

5.16 A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste
certame sera interpretada como n&o existente ou ja incluida no preco.

6. RECEPGAO E DIVULGAGAO DAS PROPOSTAS

6.1 A partir das 09:30h do dia 01 de dezembro de 2011, data e horario previstos no
subitem 2.1 deste Edital e, em conformidade com o subitem 5.4, tera inicio a Sessao
Publica do Pregao, na forma eletronica, n°® 054/2011, com a divulgagado das propostas de
precos recebidas e inicio da etapa de lances.

7. FORMULAGAO DOS LANCES

7.1 Iniciada a fase competitiva, os licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo imediatamente informado do seu recebimento e
respectivo horario de registro e valor.



7.2 Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para
abertura da Sessao e as regras estabelecidas no Edital.

7.3 S6 serdo aceitos os lances cujos valores forem inferiores ao ultimo lance registrado pelo
préprio proponente, podendo este ser superior ao menor prec¢o registrado no sistema.

7.4 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.5 Durante o transcurso da Sessao Publica, os licitantes serédo informados, em tempo real,
do valor do menor lance registrado que tenha sido apresentado pelos demais licitantes,
vedada a identificagdo do detentor do lance.

7.6 No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos sem
prejuizo dos atos realizados.

7.6.1 Quando a desconexao do pregoeiro persistir por tempo superior a 10 (dez)
minutos, a Sessdo do Pregao, na forma eletrOnica, sera suspensa e reiniciara somente
apés comunicagao aos participantes no enderecgo eletrénico utilizado para divulgagao.

7.7 No caso de desconexdo, cada licitante devera de imediato, sob sua inteira
responsabilidade, providenciar sua conexao ao sistema.

7.8 A etapa de lances da Sessao Publica sera encerrada por decisdo do pregoeiro.

7.9 O sistema eletrénico encaminhara aviso de fechamento iminente dos lances, apés o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepgao de lances.

7.10 Por forca dos arts. 44 e 45, da Lei Complementar n°® 123/06, sera observado:

7.10.1 como critério de desempate, sera assegurada preferéncia de contratacido para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas
situagdes em que as propostas apresentadas pelas microempresas e empresas de
pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a melhor proposta
classificada;

7.10.2 a microempresa ou empresa de pequeno porte mais bem classificada tera a
oportunidade de apresentar nova proposta no prazo maximo de 5 minutos apdés o
encerramento dos lances, sob pena de preclusao;

7.10.3 a nova proposta de pregos mencionada na alinea anterior devera ser inferior
aquela considerada vencedora do certame, situacdo em que o objeto licitado sera
adjudicado em favor da detentora desta nova proposta (ME ou EPP);

7.10.4 nao ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na
forma da alinea anterior, serdo convocadas as ME’s ou EPP’s remanescentes, na ordem
classificatoria, para o exercicio do mesmo direito;

7.10.5 no caso de equivaléncia de valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem enquadradas no disposto do subitem
7.10.2, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar a melhor oferta;

7.10.6 na hipétese da ndo contratagdo nos termos previsto no subitem 7.10.2, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame; e

7.10.7 o procedimento acima somente sera aplicado quando a melhor oferta inicial ndo
tiver sido apresentada por microempresa ou empresa de pequeno porte.

7.11 Sera assegurado o direito de preferéncia de que trata o art. 3° da Lei 8.248/91,
regulamentada pelo Dec 7.174/10, aos licitantes que declarem usufruir o beneficio.

7.11.1 O exercicio do direito de preferéncia sera concedido apds o encerramento da fase
de lances, observando-se os seguintes procedimentos, sucessivamente:



7.11.2 Aplicagdo das regras de preferéncia previstas no art. 5°, do Decreto 7.174/10,
com a classificagdo dos licitantes cujas propostas finais estejam situadas até 10% (dez
por cento) acima da melhor proposta valida, para o exercicio do direito de preferéncia,
de acordo com as disposicdes estabelecidas no Item 5.9, conforme procedimento
realizado automaticamente pelo sistema:

a) convocacdo dos licitantes classificados que estejam enquadrados no art. 5° |, do
Decreto 7.174/10, na ordem de classificacdo, para que possam oferecer novo lance
para igualar ou superar a melhor proposta valida.

b) caso a preferéncia ndo seja exercida na forma da “a)’, serdo convocadas as
empresas classificadas que estejam enquadradas no art. 5° I, do Decreto 7.174/10,
na ordem de classificacédo, para o exercicio do direito de preferéncia, aplicando-se a
mesma regra para os licitantes que se enquadrarem no art. 5° lll, do Decreto
7.174/10, caso esse direito ndo seja exercido.

c) O prazo para o encaminhamento de novo lance igual ou menor sera de 10 (dez)
minutos, concedido automaticamente pelo sistema.

d) caso nenhuma licitante classificada venha a exercer o direito de preferéncia,
observar-se-30 as regras usuais de classificagdo e julgamento previstas na Lei n°
8.666, de 21 de junho de 1993, e na Lei n° 10.520, de 17 de julho de 2002.

7.12 Apos o encerramento da etapa de recepcao de lances na Sessao Publica, o pregoeiro
podera encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta.

7.12.1 A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.13 O pregoeiro anunciara o lance vencedor imediatamente apds o encerramento da etapa de
lances da sessao publica ou, quando for o caso, apds a negociacdo e decisdo acerca da
aceitagdo do lance de menor valor.

8. JULGAMENTO DAS PROPOSTAS

8.1 Na analise da proposta de precos sera verificado o atendimento de todas as especificacdes
e condicoes estabelecidas neste Edital e seus Anexos.

8.2 Analisada a aceitabilidade do precgo obtido, o pregoeiro divulgara o resultado do julgamento
as propostas de pregos.

8.3 O julgamento das propostas sera pelo critério de MENOR PRECO TOTAL DO GRUPO
UNICO e levara em consideragdo para a aceitabilidade da proposta os precos estimados pela
Administracdo de cada item que compde o grupo, constantes no item 3 do Termo de
Referéncia — Anexo |, deste Edital.

8.4 No caso de nenhum licitante ofertar lance e houver equivaléncia de valores das
propostas, sera realizado sorteio na forma do art. 45, § 2° da Lei n° 8.666/93, para o qual
todos os licitantes serdo convocados via chat no sistema Comprasnet.

8.5 Se a proposta nao for aceitavel ou se o licitante ndo atender as exigéncias habilitatérias,
O pregoeiro examinara a proposta subsequiente, e assim sucessivamente, na ordem de
classificacao, até a apuracdo de uma proposta que atenda ao Edital.

8.5.1 Ocorrendo a situagao referida no subitem anterior, o pregoeiro podera negociar com
o licitante para que seja obtido pregco melhor.

9. TESTE DE CONFORMIDADE

9.1 Os testes de conformidade tém como propédsito resguardar a seguranca da futura
contratacdo e indicar preliminarmente que a solugdo tem condigdes de atender aos
requisitos técnicos.



9.2 O aceite da solucdo esta condicionado a comprovacgao das funcionalidades basicas de
firewall e NAT, alta disponibilidade e VPN.

9.3 A primeira colocada na fase de lances sera convocada pela area de licitagdes a realizar
os testes de conformidade da solugdo ofertada. A documentagcdo que comprova todos os
requisitos técnicos no edital do certame deve ser trazida nos testes de conformidade, sob
pena de desclassificagao.

9.4 O prazo para iniciar os testes de conformidade sera de no maximo 02 (dois) dias uteis,
apo6s a convocacgao do pregoeiro, via chat, no sistema COMPRASNET.

9.5 A primeira colocada na fase de lances que néo iniciar os testes em até 02 (dois) dias
uteis — em horario comercial — sera desclassificada do certame.

9.6 O prazo para concluir os testes de conformidade sera de no maximo 05 (cinco) dias
uteis, a contar do dia do inicio do teste.

9.7 A solugcao de firewall e VPN apresentada nos testes de conformidade n&do pode ser
diferente da solugdo apresentada na proposta de preco do certame, excetuando-se o caso
em que o fabricante possua em estoque no Brasil um modelo inferior em termos de
desempenho, mas que atenda tecnicamente as mesmas funcionalidades técnicas basicas
descritas no subitem 9.10.

9.8 Caso a autora da melhor proposta seja reprovada, a proposta serd recusada e sera
convocada a autora da segunda melhor proposta para realizar os testes, e assim
sucessivamente.

9.9 A Presidéncia da Republica designara uma comissdo técnica que acompanhara a
licitante em todas as etapas dos testes.

9.10 A licitante devera prover todo o hardware, software e demais recursos para comprovar
as seguintes funcionalidades técnicas basicas, sendo que a Presidéncia da Republica
provera o ambiente técnico de homologacao especifico para esta finalidade (conectividade
para a Internet e demais quesitos implicitos):

a. Funcionalidade de filtragem de pacotes e NAT em nivel 3 (modo roteamento), com
criacao de regras de filtragem baseadas em enderecos IP origem/destino, horario, portas
TCP/UDP e traducao de enderecos de N:1 e 1:1.

b. Funcionalidade de alta disponibilidade, com configura¢des de “ativo-passivo” e “ativo-
ativo”, sem perdas de conexdes, simulando perda de conectividade ou falta de
alimentacéo.

c. Funcionalidade de VPN no modo client-to-site, tanto IPSec como SSL-VPN, em que
serao utilizados certificados digitais emitidos pela Autoridade Certificadora da
Presidéncia da Republica (ACPR), subordinada a ICP-Brasil, para autenticacdo dos
clientes.

d. Todas as funcionalidades técnicas basicas acima devem ser demonstradas pela
licitante tanto por interface grafica (GUI) como por linha de comando, pelo menos via
SSH ou Telnet.

9.11 A solugao apresentada deve vir em sua ultima versao estavel, nao caracterizada como
fora de linha de fabricacdo, cuja comprovacdo deve ser feita mediante documentacdo
provida pela licitante proponente, preferencialmente em sites permanentes na Internet.

9.12 Cada empresa podera enviar, no maximo, 02 (dois) representantes legais e 03 (trés)
representantes técnicos para conduzir e acompanhar os testes. Durante os testes de
conformidade a empresa devera comprovar através de documentagao propria que possui
em seu quadro de funcionarios ao menos 02 (dois) técnicos com a certificacdo especifica da
solugéo adquirida.

9.13 Os testes serdo realizados nas dependéncias da Diretoria de Tecnologia da Informagao
da Presidéncia da Republica (Praca dos Trés Poderes, Palacio do Planalto, Anexo | —
DIRTI/COTER) e no horario das 8h as 18h.



9.14 A licitante tera um prazo de até 05 (cinco) dias Uteis para concluir os testes de
conformidade, sob pena de desclassificagdo pelo ndo cumprimento do prazo.

9.15 A Presidéncia da Republica assinara um termo de aprovagao ou reprovacao, conforme
seja o resultado, através de um formulario préprio para este fim contendo a identificagdo das
fases dos testes e a assinatura dos participantes.

9.16 A licitante que nao apresentar resultados concretos acerca das funcionalidades
técnicas basicas listadas acima sera desclassificada do certame. Nao serdo aceitas
correcOes futuras em “roadmap” para os casos de mau funcionamento ou funcionamento
parcial da solugdo no momento dos testes de conformidade.

10. HABILITAGAO

10.1 Apds o encerramento da fase de lances, aprovacdo do Teste de Conformidade e
aceitagdo da proposta, o pregoeiro procedera a verificagdo da habilitagdo do licitante
classificado em primeiro lugar.

10.2 A habilitacdo do licitante sera verificada por meio do SICAF, nos documentos por ele
abrangidos: Habilitagdao Juridica; Regularidade Fiscal Federal (Receita Federal do Brasil
(certiddo conjunta), FGTS e INSS); Regularidade Fiscal Estadual/Municipal (Receita
Estadual/Distrital e Receita Municipal); e Qualificagdo econdmico-Financeira (indices
Calculados: SG, LG e LC), podendo ser consultados nos sitios oficiais de érgdos e entidades
emissores de certiddes, constituindo meio legal de prova.

10.3 Além da regularidade da documentacdo ja abrangida pelo SICAF, serdo visualizadas e
impressas as Declaragbes cadastradas pelo licitante no sistema Comprasnet, conforme
subitem 5.5 deste edital.

10.4 Encerrada a fase de lances, o licitante classificado em primeiro lugar devera encaminhar a
Presidéncia da Republica a documentagdo complementar exigida para habilitacdo que nao
esteja contemplada no SICAF e no sistema Comprasnet, juntamente com a Proposta
tratada no subitem 5.10 deste Edital, no prazo de até 60 (sessenta) minutos, contado do
encerramento da etapa de lances, pelos fax (061) 3411-3425 ou 3411-4305, devendo ainda
apresentar:

10.4.1 Comprovacao do Patrimbnio Liquido, para efeito de comprovagao da boa situacao
financeira, quando o licitante apresentar em seu balanco, resultado igual ou menor que
1,0 (um) em quaisquer dos indices abaixo explicitados:

10.4.1.1 indice de Liquidez Geral (LG), onde:
Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Exigivel a Longo Prazo
10.4.1.2 indice de Solvéncia Geral (SG), onde:

Ativo Total
SG=

Passivo Circulante + Exigivel a Longo Prazo

10.4.1.3 indice de Liquidez Corrente (LC), onde:
Ativo Circulante

LC =
Passivo Circulante

10.5 O licitante que apresentar em seu Balango resultado igual ou menor que 1 (um), em
quaisquer dos indices referidos nos subitens 10.4.1.1, 10.4.1.2 e 10.4.1.3 deste edital, fica
obrigado a comprovar, na data de apresentacdo da documentacido a que se refere o
subitem 10.4, deste edital, Patriménio Liquido minimo de 10% do valor da contratacao.



10.6 Todos os documentos deverado estar em nome do licitante. Se o licitante for matriz, os
documentos deverdo estar com o numero do CNPJ da matriz, se for filial, os documentos
deverao estar com o numero do CNPJ da filial, salvo aqueles que, por sua natureza,
comprovadamente, sdo emitidos em nome da matriz.

10.7 A documentacdo nao abrangida pelo SICAF devera ser apresentada por uma das
seguintes formas:

a) em original;

b) por qualquer processo de copia, exceto por fax, autenticada por Servidor da
Administracao, devidamente qualificado ou por Cartério competente; ou

¢) publicagdo em 6rgao da Imprensa Oficial.

10.8 As Microempresas e Empresas de Pequeno Porte deverdo apresentar toda a
documentagdo exigida para efeito de comprovagdo de regularidade fiscal, mesmo que
apresente alguma restrigao.

10.8.1 Havendo alguma restricdo na comprovagao da regularidade fiscal, sera assegurado o
prazo de até 2 (dois) dias Uteis para sua regularizacao, cujo termo inicial correspondera ao
momento em que o proponente for declarado vencedor do certame, prorrogaveis por igual
periodo, a critério da Administracao.

10.8.2 A documentacdo de comprovagdo da regularidade fiscal devera ser apresentada
nesta Assessoria ou encaminhada via fax (61 3411-3425 ou 3411-4305), dentro do prazo
estabelecido no subitem anterior.

10.8.3 A nédo regularizacdo da documentacdo, no prazo previsto no subitem 10.8.1,
implicara decadéncia do direito a contratacdo sem prejuizo das sangdes previstas no art. 81
da Lei n°® 8.666/93, sendo facultado a administragdo convocar os licitantes remanescentes,
na ordem de classificagéo, ou revogar a licitagao.

10.9 O licitante habilitado devera, no prazo de até 2 (dois) dias uteis, contado a partir da data
de encerramento da Sessado Publica encaminhar original ou copia autenticada de todos os
documentos remetidos via fax, para a Presidéncia da Republica, Anexo Illl do Palacio do
Planalto, Ala “A”, Sala 207, em Brasilia-DF, CEP 70150-900, em envelope fechado e
rubricado no fecho, com os seguintes dizeres em sua parte externa e frontal:

PRESIDENCIA DA REPUBLICA

SECRETARIA GERAL

SECRETARIA DE ADMINISTRACAO

DIRETORIA DE RECURSOS LOGISTICOS

COORDENACAO-GERAL DE LICITACAO E CONTRATO

ASSESSORIA TECNICA DE LICITACAO

PREGAO, NA FORMA ELETRONICA, N° 054/2011

10.10 No julgamento da habilitacao, o pregoeiro podera sanar erros ou falhas que nao alterem
a substancia dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagao.

10.11 Em caso de inabilitacdo, o pregoeiro examinara a proposta subseqliente e, assim
sucessivamente, na ordem de classificacao, até a apuracao de uma proposta que atenda ao
Edital.

10.12 Sera declarado vencedor o licitante que apresentar o MENOR PRECO TOTAL DO
GRUPO UNICO e que cumpra todos os requisitos de habilitagao.



11. ESCLARECIMENTOS

11.1 Qualquer pedido de esclarecimento em relagao a eventuais duvidas na interpretacao do
presente Edital e seus Anexos, deverao ser enviados ao pregoeiro até o dia 25 de novembro
de 2011, em horario comercial, exclusivamente por meio eletronico via Internet, no endereco
eletronico cpl@planalto.gov.br.

11.2 Nao serdo conhecidos os pedidos de esclarecimentos enviados fora do prazo
estabelecido no subitem 10.1.

12. IMPUGNAGAO DO ATO CONVOCATORIO

12.1 Até 2 (dois) dias uteis antes da data fixada para abertura da Sessao Publica, qualquer
pessoa podera impugnar o ato convocatério do Pregdo, na forma eletrénica.

12.1.1 A impugnacao ao presente Edital devera ser apresentada até as 17h do dia 28 de
novembro de 2011, no endereco eletrdnico cpl@planalto.gov.br, ou via fax (61) 3411-
3425 e 3411-4305 ou protocolada na Assessoria Técnica de Licitagao, situada no Anexo
lll do Palacio do Planalto, Ala “A”, Sala 207, de segunda a sexta-feira, de 9h as 12h e
de 14h as 17h.

12.1.2 Cabera ao pregoeiro decidir sobre a impugnagao no prazo de 24 horas.

12.1.3 Acolhida a impugnacédo contra o ato convocatério, sera definida e publicada nova
data para a realizag&do do certame, exceto quando, inquestionavelmente, a alteragdo néo
afetar a formacao das propostas.

13. RECURSOS

13.1 Existindo a intengdo de interpor recurso, o licitante devera manifesta-la ao pregoeiro
por meio eletrbnico — sistema Comprasnet, em campo préprio, explicitando sucintamente
suas razoes, imediatamente apds a divulgagao do vencedor do certame de que trata este
Edital.

13.2 Aceita a intencao de recurso, sera concedido ao licitante o prazo de 3 (trés) dias para
apresentacao das razdes de recurso, por meio eletronico — sistema Comprasnet.

13.2.1 Nao serdo conhecidos os recursos interpostos fora do meio eletrdnico — sistema
Comprasnet.

13.3 Os demais licitantes ficam, desde logo, intimados para, querendo, apresentar
contrarazées em igual prazo, por meio eletrénico — sistema Comprasnet, que comecara a
contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

13.4 Nao sera conhecida as razdes de recurso ou as contrarazdes interpostas fora do meio
eletrénico - sistema Comprasnet.

13.5 A falta de manifestacdo imediata e motivada do licitante importarda na decadéncia do
direito de recurso, ficando o pregoeiro autorizado a adjudicar o objeto ao licitante declarado
vencedor.

13.6 O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

13.7 Os autos do processo permanecerao com vista franqueada aos interessados, na
Assessoria Técnica de Licitacao, Anexo lll, Ala “A” do Palacio do Planalto, Sala 207, em
Brasilia — DF, nos dias uteis no horario de 9h as 12h e de 14h as 17h.

14. VALOR ESTIMADO DA CONTRATAGAO E DOTAGAO ORCAMENTARIA

14.1 O valor da contratagdo estd estimado em R$ 170.740,00 (cento e setenta mil e
setecentos e quarenta reais).
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14.2 Os recursos necessarios ao atendimento das despesas correrdo a conta do PTRES:
000947 - Natureza de Despesa: 3390.39.

15. CONDIGOES CONTRATUAIS

15.1 Findo o processo licitatério, o licitante vencedor e a Presidéncia da Republica celebrardo
contrato, nos moldes da minuta de contrato constante do Anexo Il deste Edital.

15.1.1 No ato da assinatura do contrato, o licitante vencedor devera comprovar o(s)
documento(s) que lhe outorga poderes para firmar o contrato (contrato social e/ou
procuragao);

15.1.2 A Presidéncia da Republica realizara consulta on line ao SICAF e ao Cadastro
Informativo dos créditos ndo quitados — CADIN, a fim de verificar a regularidade do licitante
vencedor.

15.2 Se o licitante vencedor, ndo comparecer dentro do prazo de 5 (cinco) dias, apods
regularmente convocado, para receber a nota de empenho e assinar o contrato, ensejar-se-a a
aplicagdo da multa prevista no subitem 21.1.1 deste Edital, bem como sera aplicado o disposto
no art. 4°, inciso XXIll, da Lei n° 10.520, de 17 de julho de 2002, independentemente das
demais sancoes previstas neste Edital.

15.3 O prazo de que trata o subitem 15.2 podera ser prorrogado, mediante solicitacao do
licitante vencedor, quando devidamente justificado.

15.4 Até a assinatura do contrato, a proposta do licitante vencedor podera ser desclassificada
se a Presidéncia da Republica tiver conhecimento de fato desabonador a sua habilitagcao,
conhecido apos o julgamento.

15.5 Ocorrendo a desclassificacdo da proposta do licitante vencedor por fatos referidos no
subitem anterior, a Presidéncia da Republica podera convocar os licitantes remanescentes,
observando o disposto no subitem 15.2.

15.6 O contrato a ser firmado em decorréncia deste Pregao, na forma eletronica, podera ser
rescindido a qualquer tempo independentemente de notificagdes ou interpelagdes judiciais ou
extrajudiciais, com base nos motivos previstos nos art. 77 e 78, na forma do art. 79 da Lei n°®
8.666/93.

15.7 Por descumprimento de quaisquer obrigagdes assumidas pela participagdo no processo
licitatério, poderado ser aplicadas ao licitante vencedor as penalidades previstas na Lei n°
8.666/93, Lei n° 10.520/02 e no contrato a ser firmado entre as partes.

15.8 A associacdo da CONTRATADA com outrem, bem como a fusdo, cisdo ou
incorporagao s6 serdo admitidas quando apresentada documentagdo comprobatéria que
justifique quaisquer das ocorréncias e nao afetem a boa execug¢ao do Contrato.

16. VIGENCIA DO CONTRATO

16. O Contrato tera duracdo de 12 (doze) meses, contados a partir da data de sua
assinatura.

17. LOCAL, PRAZO E CONDIGOES DE ENTREGA

17.1 A Solugdo devera ser entregue, no prazo maximo de 60 (sessenta) dias, apds o
assinatura do contrato, de acordo com as especificagbes constantes do Termo de
Referéncia, Anexo | do Edital, na Coordenacao-Geral de Tecnhologia de Rede, Palacio do
Planalto, Ed. Anexo I-A, sala 109, Tel.: (61) 3411-2159 ou 3411-2608, Praca dos Trés
Poderes, Brasilia-DF.

11



17.2 A licitante vencedora devera proceder com a instalagdo e configuragéo inicial da
solugao, de forma “on site”.

17.3 A solugdo adquirida deve vir obrigatoriamente com as ultimas versdes estaveis de
software (firmware ou sistema operacional e recursos adicionais, se for o caso).

17.4 A licitante vencedora fica condicionada a fazer o repasse de conhecimento das
principais funcionalidades da plataforma adquirida, durante o periodo de instalacdo e por um
periodo estendido de 30 (trinta) dias uteis de operacdo assistida apds a instalacdo, sem
custo adicional aos demais servicos e sem prejuizo no atendimento do servigo de
assisténcia técnica.

17.4.1 A operagao assistida ndo requer que um técnico especializado do fabricante
esteja alocado nas instalagdes fisicas da CONTRATANTE em tempo integral durante o
periodo de 30 (trinta) dias uteis e em horario comercial, e sim quando requisitado. O
horario da operacao assistida é das 08:00h as 18:00h, quando requisitada.

17.4.2 O periodo de operacao assistida comeca a contar a partir da assinatura do termo
de aceite, apos a instalacao e configuragao inicial.

17.5 A licitante vencedora deve disponibilizar, quando requisitado pela CONTRATANTE, ao
menos 01 (um) técnico com a certificacdo especifica da solucdo adquirida, para proceder
com a operagao assistida durante o periodo mencionado acima, para auxiliar e executar —
conjuntamente com os técnicos da PR — configuragdes especificas da solugao e para dirimir
eventuais duvidas acerca das funcionalidades.

17.6 A licitante vencedora deve orientar a CONTRATANTE na aplicacdo de pacotes de
correcdo e migracao de versdes da solugdo completa, tanto para as funcionalidades de
firewall e VPN, como para os softwares clientes, cabendo a licitante vencedora orientar e
disponibilizar um técnico para contato, em caso de duvidas ou falhas, por meio telefénico ou
correio eletronico.

17.7 Em caso de defeito em algum dos componentes da solugédo, o atendimento devera
ocorrer em, no maximo, 04 (quatro) horas, a contar da abertura do chamado na central de
atendimento da licitante vencedora, e a substituicdo em até 24 (vinte e quatro) horas lteis,
no regime 24x7 (24 horas x 7 dias por semana).

17.8 Substituir, sempre que se fizer necessario, pegas quebradas, com defeito ou gastas
pelo uso normal, por outras de configuragdo idéntica ou superior, originais, novas e de 1°
uso, sem que isto acarrete acréscimo de valores no contrato firmado.

17.8.1 N&o sendo possivel o reparo dentro dos prazos maximos estipulados, cujos
motivos devem ser explicitados, fica a licitante vencedora obrigada a substituir temporaria
ou definitivamente o componente defeituoso por outro de mesma marca e modelo € com
as mesmas caracteristicas técnicas, novo e de primeiro uso, quando entdo, a partir de seu
efetivo funcionamento, ficara suspensa a contagem do prazo de reparo.

17.9 A licitante vencedora deve emitir Relatério de Servigos, apés concluido todo e qualquer
atendimento da manutengdo de qualquer hardware ou resolugdo de problemas de
configuracdo, onde constem informagdes sobre o atendimento, numero do chamado, data e
hora do chamado, e hora do inicio e do término do atendimento.

17.10 A CONTRATANTE podera solicitar assisténcia técnica “on site” para sanar eventuais
problemas de configuragao da solugao, sobretudo quando as configuragées se refletirem na
paralisacao de servicos da solugao.

17.11 Na hipétese de constatacido de anomalias que comprometam a utilizagdo adequada
da Solugao, a mesma sera rejeitada, em todo ou em parte, conforme dispde o Art. 76 da Lei
n° 8.666/93, sem qualquer 6nus para a Presidéncia da Republica.

18. RESPONSABILIDADES E OBRIGAGOES DAS PARTES
18.1 Cabera ao licitante vencedor:
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18.1.1 atender todas as exigéncias constantes do Edital e seus Anexos;

18.1.2 A licitante vencedora devera fornecer e proceder com a instalagdo da solugao
ofertada sem custo adicional.

18.1.3 Fornecer garantia de 12 (doze) meses em toda a solugéo.

18.1.4 Ter em seu quadro de funcionarios ao menos 02 (dois) técnicos com a certificagdo
especifica da solugao adquirida, cujo requisito devera ser comprovado durante os testes de
conformidade, mediante documentagao proépria.

18.1.5 Havendo a necessidade de recolhimento de algum componente da solugcido para
reparo ou substituicdo, 0 mesmo devera ser substituido por outro similar ou superior.

18.1.6 Prestar assisténcia técnica conforme descrito anteriormente.

18.1.7 Responsabilizar-se pelos danos causados diretamente a administracdo ou a
terceiros, decorrentes de sua culpa ou dolo, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacao e ao acompanhamento da Contratante.

18.1.8 Assumir inteira responsabilidade pelos encargos sociais, trabalhistas, previdenciarios,
fiscais, financeiros e comerciais decorrentes do presente contrato.

18.1.9 Manter o mais rigoroso sigilo sobre quaisquer dados, informacdes, documentos e
especificagdes que a ela venham a ser confiados ou que venha a ter acesso, nao podendo,
sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a
quaisquer terceiros.

18.1.10 responsabilizar-se pelos 6nus resultantes de quaisquer a¢des, demandas, custos e
despesas decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus
empregados e prepostos, obrigando-se por quaisquer responsabilidades decorrentes de
acdes judiciais movidas por terceiros, que lhe venham a serem exigidas por forca da Lei,
ligadas ao cumprimento do presente Edital;

18.1.11 responder por danos materiais, ou fisicos, causados por seus empregados diretamente
a Presidéncia da Republica ou a terceiros, decorrentes de sua culpa ou dolo;

18.1.12 abster-se de veicular publicidade ou qualquer outra informacao acerca das atividades
objeto desta licitagdo, sem prévia autorizagao da Presidéncia da Republica;

18.1.13 prestar esclarecimentos a Presidéncia da Republica sobre eventuais atos ou fatos
desabonadores noticiados que o envolvam, independentemente de solicitagao;

18.1.14 manter, durante todo o periodo da prestacado dos servigos, as condi¢cdes de habilitagio
e qualificacao exigidas na licitagao.

18.2 Cabera a Presidéncia da Republica:

18.2.1 Permitir o acesso do pessoal técnico do licitante vencedor as dependéncias da
Presidéncia da Republica, devidamente acompanhado de servidores da DIRTI/PR, onde
serdo apresentados e instalados os produtos adquiridos respeitando as normas que
disciplinam a segurancga do patriménio, pessoas e informagdes;

18.2.2 Proporcionar ao pessoal técnico do licitante vencedor toda a assisténcia e as
facilidades operacionais ao pleno desenvolvimento das atividades atinentes ao servigo de
assisténcia técnica e atualizacao da solucéo;

18.2.3 Atestar a nota fiscal apresentada pelo licitante vencedor apés receber o produto
licitado juntamente com o comprovante do registro da licenga do software e suporte;

18.2.4 efetuar os pagamentos nas condi¢des e precos pactuados.

19. FISCALIZAGAO

19.1 A Presidéncia da Republica nomeara um gestor titular e um substituto, para executar a
fiscalizacdo do Contrato resultante desta licitagdo que registrara todas as ocorréncias,
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deficiéncias em relatério, cuja cépia sera encaminhada a contratada, objetivando a imediata
corregao das irregularidades apontadas.

19.2 A existéncia e a atuacao da fiscalizagdo pela Presidéncia da Republica em nada
restringe a responsabilidade, unica, integral e exclusiva do licitante vencedor no que
concerne a execucao do objeto contratado.

20. CONDIGOES DE PAGAMENTO

20.1 Os pagamentos serdo creditados em nome do licitante vencedor, mediante ordem
bancaria em conta corrente por ela indicada ou por meio de ordem bancaria para
pagamento de faturas com coédigo de barras, uma vez cumpridas as condigbes
estabelecidas neste Edital, no prazo de até 30 (trinta) dias, contado a partir da data final
do periodo de adimplemento, mediante apresentagdo, aceitacdo e atesto do gestor do
contrato nos documentos habeis de cobrancga.

20.1.1 O pagamento sera feito em parcela unica apés o recebimento da solucdo,
instalacao fisica nas dependéncias da Presidéncia da Republica e a assinatura do termo
de aceite.

20.1.2 A assisténcia técnica sera paga em 04 (quatro) parcelas iguais, trimestralmente.

20.1.3 Os pagamentos mediante a emissao de qualquer modalidade de ordem bancaria sera
realizado, desde que o contratado efetue cobranga de forma a permitir o cumprimento das
exigéncias legais, principalmente no que se refere as retengdes tributarias.

20.1.4 Para execucao dos pagamentos de que tratam os subitens 20.1 e 20.1.3, o licitante
vencedor devera fazer constar da Nota Fiscal correspondente, emitida, sem rasura, em letra
legivel em nome da Secretaria de Administragcao da Presidéncia da Republica, CNPJ n°
00.394.411/0001-09, o nome do banco, o numero de sua conta bancaria e a respectiva
agéncia.

20.1.5 Caso o licitante vencedor seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuicbes das Microempresas e Empresas de Pequeno Porte — SIMPLES,
devera apresentar, juntamente com a nota fiscal, a devida comprovagao a fim de evitar a
retencao na fonte dos tributos e contribuigbes, conforme legislagdo em vigor.

20.1.6 A Nota Fiscal correspondente devera ser entregue pelo licitante vencedor diretamente
ao gestor do contrato que atestara e liberara para pagamento, quando cumpridas todas as
condicdes pactuadas.

20.2 Havendo erro na Nota Fiscal ou circunstancia que impeca a liquidacdo da despesa, ela
sera devolvida ao licitante vencedor e o pagamento ficara pendente até que ele providencie as
medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a
regularizacao da situacdo ou reapresentacdo do documento fiscal nao acarretando qualquer
Onus para a Presidéncia da Republica.

20.3 No caso de eventual atraso de pagamento, mediante pedido do licitante vencedor, o valor
devido sera atualizado financeiramente desde que ele ndo tenha concorrido de alguma forma,
para tanto, fica convencionado que o indice de compensagao financeira seja calculado,
mediante aplicagdo da seguinte formula:

EM = I x N x VP, onde:
EM = Encargos Moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

I = indice de compensacao financeira = 0,00016438, assim apurado:

I =(0X I =(6/100) 1=0,00016438
365 365

TX = Percentual da taxa anual = 6%
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20.4 A compensacao financeira, no caso de atraso considerado, sera incluida na nota
fiscal/fatura seguinte ao da ocorréncia.

20.5 No caso de incorrecdo nos documentos apresentados, inclusive nas notas fiscais/fatura,
serao restituidos ao licitante vencedor, para as correcoes solicitadas, ndo respondendo a
Presidéncia da Republica por quaisquer encargos resultantes de atrasos na liquidagdo dos
pagamentos correspondentes.

20.6 O pagamento s sera realizado apds a comprovacao de regularidade do licitante
vencedor junto ao Sistema de Cadastramento Unificado de Fornecedores — SICAF, por meio
de consulta “on-line” feita pela Presidéncia da Republica, ou mediante apresentacdo dos
documentos por ele abrangidos: Habilitagdo Juridica;, Regularidade Fiscal Federal
(Receita Federal do Brasil (certiddo conjunta), FGTS e INSS); Regularidade Fiscal
Estadual/Municipal (Receita Estadual/Distrital e Receita Municipal).

20.6.1 Constatada a situacao de irregularidade junto ao SICAF, a licitante sera notificada, por
escrito, para que no prazo de 30 (trinta) dias regularize sua situagéo junto ao SICAF ou, no
mesmo prazo, apresente sua defesa, sob pena de rescisao contratual.

20.6.2 O prazo estipulado podera ser prorrogado a critério da Administragao.

20.7 Quaisquer alteragdes nos dados bancarios deverao ser comunicadas a Presidéncia da
Republica, por meio de carta, ficando sob inteira responsabilidade do licitante vencedor os
prejuizos decorrentes de pagamentos incorretos devido a falta de informacgao.

20.8 Os pagamentos efetuados pela Presidéncia da Republica ndo isentam o licitante vencedor
de suas obrigacdes e responsabilidades assumidas.

21. SANGOES

21.1 O descumprimento total ou parcial das obrigagbes assumidas pelo licitante vencedor, sem
justificativa aceita pela Presidéncia da Republica, resguardados os procedimentos legais
pertinentes, podera acarretar:

a) multa de 20% (vinte por cento), calculada sobre o valor total da contratagéao,
devidamente atualizado, na hipétese de recusa injustificada do licitante vencedor em assinar
o contrato no prazo de 05 (cinco) dias, apods regularmente convocado;

b) multa de 0,33% (zero virgula trinta e trés por cento) ao dia, sobre a parcela que der
causa, em caso de atraso na entrega da solugao, limitada a incidéncia a 30 (trinta) dias;

c) multa de 10% (dez por cento) sobre o valor da execugéo do servi¢co e/ou entrega dos
softwares, em caso de atraso na execugao do objeto, por periodo superior a 30 (trinta) dias
ou de inexecuc¢ao parcial da obrigagao assumida;

d) multa de 20% (vinte por cento) calculada sobre o valor da contratagédo, em caso de
inexecucao total da obrigacdo assumida;

e) multa de 5,0% (cinco por cento) calculada sobre o valor da contratagao por infragcao a
qualquer clausula ou condicdo pactuada neste instrumento e seus Anexos; e

f) adverténcia.

21.2 A aplicacao das sancgodes previstas neste Edital ndo exclui a possibilidade de aplicagao de
outras, previstas na Lei 8.666/93, inclusive responsabilizacdo da contratada por eventuais
perdas e danos causados a Administragao.

21.3 A(s) multa(s) devera(ao) ser recolhida(s) no prazo maximo de 10 (dez) dias, a contar da
data do recebimento da(s) comunicagao(6es) enviada(s) pela Presidéncia da Republica.

21.4 O valor da multa podera ser descontado da Nota Fiscal ou crédito existente na
Presidéncia da Republica, em favor do licitante vencedor, sendo que, caso o valor da multa
seja superior ao crédito existente, a diferenca sera cobrada na forma da lei.
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21.5 As multas e outras sangdes aplicadas s6 poderdo ser relevadas, motivadamente e por
conveniéncia administrativa, mediante ato da autoridade competente, devidamente justificado.

21.6 O licitante que convocado no prazo de validade da sua proposta, ndo assinar o contrato,
deixar de entregar a documentacdo exigida neste Edital, apresentar documentagéo falsa,
ensejar o retardamento da execucdo do objeto desta licitacdo, nao mantiver a proposta,
falhar ou fraudar na execugdo dos servigos licitados, comportar-se de modo inidéneo ou
cometer fraude fiscal, ficar impedido de licitar e contratar com a Unido, e sera descredenciado
no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e
das demais cominacgdes legais.

21.7 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta
sujeitara o licitante as sangdes previstas no Decreto n°® 5.450, de 31 de margo de 2005.

21.8 As sangdes previstas neste Edital sdo independentes entre si, podendo ser aplicadas de
forma isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis.

21.9 Em qualquer hipétese de aplicacdo de sangdes serao assegurados ao licitante vencedor o
contraditério e a ampla defesa.

22. DISPOSIGOES FINAIS

22.1 A Presidéncia da Republica podera rescindir de pleno direito o contrato que vier a ser
assinado em decorréncia desta licitagdo, independentemente de interpelagdo judicial ou
extrajudicial, desde que motivado o ato e assegurados ao licitante vencedor o contraditério e
a ampla defesa quando este:

a) vier a ser atingido por protesto de titulo, execucao fiscal ou outros fatos que comprometam
a sua capacidade econdmico-financeira;

b) for envolvido em escéndalo publico e notorio;
c¢) quebrar o sigilo profissional;

d) utilizar, em beneficio proprio ou de terceiros, informagdes nao divulgadas ao publico e as
quais tenha acesso por forca de suas atribuicbes e que contrariem as condicdes
estabelecidas pela Presidéncia da Republica; e

e) cancelada a adjudicagdo em virtude de qualquer dispositivo legal que a autorize.

22.2 A licitagdo podera ser revogada por razdes de interesse publico decorrentes de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, ou
anulada por ilegalidade de oficio ou por provocacao de terceiros, mediante parecer escrito
devidamente fundamentado.

22.2.1 A nulidade do procedimento licitatério induz ao do contrato, sem prejuizo do disposto
no paragrafo unico do art. 59 da Lei n° 8.666/93.

22.3 A Presidéncia da Republica providenciara a publicagdo resumida do contrato a ser
firmado, em decorréncia desta licitagcdo, no Diario Oficial da Unido, no prazo estipulado no
paragrafo unico do art. 61 da Lei n°® 8.666/93.

22.4 Havendo indicios de conluio entre os licitantes ou de qualquer outro ato de ma-fé, a
Presidéncia da Republica comunicara os fatos verificados a Secretaria de Direito Econédmico do
Ministério da Justica e ao Ministério Publico Federal, para as providéncias devidas.

22.5 E facultado ao pregoeiro, ou & autoridade superior, em qualquer fase da licitagdo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugdo do processo,
vedada a inclusao posterior de documento ou informacédo que deveria constar dos enviados
eletronicamente ou via fax.

22.6 Fica assegurado a Presidéncia da Republica o direito de, no interesse da Administracao,
anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitagdo, dando ciéncia
aos participantes, na forma da legislacdo vigente.
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22.7 Os licitantes assumem todos os custos de preparacéo e apresentagao de suas propostas
e a Presidéncia da Republica ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condug¢ao ou do resultado do processo licitatorio.

22.8 Os licitantes sdo responsaveis pela fidelidade e legitimidade das informacgbes e dos
documentos apresentados em qualquer fase da licitacao.

22.9 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente
na Presidéncia da Republica.

22.10 O desatendimento de exigéncias formais ndo essenciais nao importara no afastamento
do licitante, desde que sejam possiveis a afericdo da sua qualificagcdo e a exata compreensao
da sua proposta, durante a realizagcao da Sesséo Publica deste Pregdo, na forma eletrdnica.

22.11 As normas que disciplinam este Pregao, na forma eletrénica, serdo sempre interpretadas
em favor da ampliagdo da disputa entre os interessados, sem comprometimento da seguranga
da futura contratagéo.

2212 As questbes decorrentes da execucdo deste Edital, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia/DF, Sec¢ao Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja.

22.13 Este Edital sera fornecido pela Presidéncia da Republica a qualquer interessado,
Assessoria Técnica de Licitagdo, Anexo lll do Palacio do Planalto, Ala “A”, Sala 207, nesta
Capital, devendo para isso recolher junto ao Banco do Brasil, o valor de R$ 7,40 (sete reais e
quarenta centavos), por meio de Guia de Recolhimento da Unido — GRU, em nome da
Secretaria de Administragdo/PR, a ser emitida por meio do sitio www.stn.fazenda.gov.br,
Unidade Favorecida: 110001 — Gest&do: 00001, Codigo de Recolhimento n® 18837-9 e gratuito
na internet nos sitios www.comprasnet.gov.br e www.casacivil.qgov.br/licitacoes.

2214 Integram este Edital os seguintes Anexos:
a) Anexo | — Termo de Referéncia.
b) Anexo Il — Planilha de Composicao de Precos.
¢) Anexo lll — Minuta de Contrato.

22.15 A homologagéao do resultado desta licitagdo nao implicara direito a contratagéo do objeto
licitado.

22.16 Aos casos omissos aplicar-se-ao as demais disposicoes constantes da Lei n° 10.520, de
17 de julho de 2002, e dos Decretos n°s. 5.450, de 31 de maio de 2005, e 6.204, de 05 de
setembro de 2007, e, subsidiariamente, a Lei n® 8.666/93, e suas alteracdes.

Brasilia, 18 de novembro de 2011.

CEZAR WILKER T. S. RODRIGUES
Pregoeiro — PR
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ANEXO |
PREGAO, NA FORMA ELETRONICA, N° 054/2011

PROCESSO N° 00160.002018/2011-74

TERMO DE REFERENCIA

1.0BJETO

Contratagdo de empresa especializada para aquisicdo de solucdo integrada em alta
disponibilidade de Firewall e VPN (Virtual Private Network), incluindo garantia de 12 (doze)
meses e assisténcia técnica “on site”, na forma e condicdes estabelecidas.

2. JUSTIFICATIVA

A solugdo a ser adquirida tem como propésito essencial minimizar os riscos na
seguranca das informagdes que trafegam sobre a rede de dados da Presidéncia da
Republica, diante das constantes ameacas e novas vulnerabilidades que o acesso a Internet
proporciona a qualquer ambiente de TI.

Pelo fato da PR possuir conexdes redundantes de Internet, sendo que apenas a principal
conexao possui solugao integrada de firewall e VPN, torna-se necessaria a aquisicao de
outra solugao integrada para o link redundante.

3. DETALHAMENTO DOS PRODUTOS E SERVICOS
3.1 Caracteristicas técnicas gerais da solugao:

1. Solugao integrada em alta disponibilidade de firewall e VPN com fornecimento de dois
(02) “appliances”, cujo armazenamento interno para a imagem do sistema operacional e
arquivos de configuragcao deve ser baseado somente em meméoria flash, ndo se admitindo
discos rigidos de padré&o algum.

2. A solugao devera estar em linha de fabricagao na data de abertura do certame licitatério,
e nao deve estar prevista sua descontinuidade nos préximos seis meses;

3. Deve ser montavel em rack de 19 polegadas (devem ser fornecidos os kits de fixagcédo
necessarios).

4. Deve ser fornecido com fonte “bivolt” interna.

5. Deve ser fornecido com 04 (quatro) interfaces 10/100/1000 IEEE 802.3ab auto-sense,
com possibilidade de expansdo para pelo menos mais 02 (duas) interfaces 10/100/1000
IEEE 802.3ab e 02 (duas) interfaces opticas 1000Base-SX SFP (Small Form-Factor
Pluggable) ou padrao superior.

6. Deve ser fornecido com 01 (uma) interface “out-of-band” no minimo 100BaseTx para
gerenciamento remoto da solugdo. Se nao for possivel o fornecimento desta interface, deve
ser considerada uma interface a mais no quantitativo do item 3.1.5.

7. Deve implementar funcionalidade de Stateful Firewall com desempenho real minimo
(throughput) de trafego de 600 (seiscentos) Mbps e 300.000 (trezentas mil) conexdes
simultaneas.

8. Deve implementar a criacdo de pelo menos 20.000 (vinte mil) novas conexdes por
segundo e encaminhamento real de pelo menos 400.000 (quatrocentos mil) pacotes por
segundo (pps).
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9. Na&o deve haver restricdo de numero de usuarios simultaneos através da solugao para
a licencga de software fornecida para a funcionalidade de Stateful Firewall.

10. O firewall deve implementar a capacidade de operar em modo normal de
roteamento/NAT (nivel 3) e modo transparente (nivel 2).

11. Deve implementar nativamente os modos de operagao de alta disponibilidade “ativo-
passivo’e “ativo-ativo”. O modo “ativo-ativo” deve sincronizar entre as duas “appliances”
todas as conexdes ativas, tanto para Firewall quanto para VPN, sem perdas de conexoes.

12. Deve implementar VLAN trunking conforme padrdao IEEE 802.1qg. Deve ser possivel
criar pelo menos 150 (cento e cinquenta) interfaces ou subinterfaces légicas associadas a
VLANSs e estabelecer regras de filtragem (Stateful Firewall) entre estas.

13. Deve construir registro de fluxos de dados relativos a cada sessao iniciada,
armazenando para cada uma destas sessbes informacbes tais como enderegos de origem
e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem como numeros de

sequéncia dos pacotes TCP, status dos flags “ACK”, “SYN” e “FIN”.

14. Deve implementar nativamente os mecanismos de Network Address Translation (NAT)
N:1 e 1:1 e Port Address Translation (PAT).

15. Possibilitar o registro de toda a comunicagao realizada através do firewall e de todas
as tentativas de abertura de sessdes e conexdes que por ele forem recusadas.

16. Deve implementar agrupamento légico de objetos (“object grouping”) para criacao de
regras de filtragem. Deve ser possivel criar grupos de pelo menos os seguintes tipos de
objetos : hosts, redes IP, servigos. Deve ser possivel verificar a utilizacdo (“hit counts”) de
cada regra de filtragem (“Access Control Entry”) individualmente, independentemente do fato
de a configuragao da politica ter utilizado o conceito de agrupamento légico de objetos.

17. As regras de filtragem devem ter capacidade de implementagdo de CIDR e VLSM.
18. Deve suportar autenticagao usando base local de usuarios.

19. Deve implementar politicas de controle de acesso baseadas em informagdes de horario
(“time-based access control”)

20. Deve implementar remontagem virtual de fragmentos em conjunto com o processo de
inspecao “stateful”.

21. Deve permitir simultaneamente com a implementacao “Network Address Translation” a
filtragem “stateful” de pelo menos as seguintes aplicagées:

a. H.323 (v1,v2, v3,v4) , Real Time Streaming Protocol (RTSP), SIP (Session
Initiation Protocol), MGCP (Media Gateway Control Protocol)

b. Microsoft Networking client and server communication (NetBIOS over IP)
c. Domain Name System (DNS)
d. File Transfer Protocol (FTP) — modos “standard” e “passive”

22. Implementar a tecnologia de firewall virtual para configuragdes totalmente isoladas entre
Si.

a. Dentro de cada instancia de firewall deve ser possivel definir de forma
independente de outra instancia, regras de filtragem, regras de NAT, rotas e VLANs
alocadas.

b. Deve suportar a adicdo de novas instancias virtuais através de licengas de
software.

3.2 VPN - Virtual Private Network (IPSec e SSL-VPN)

23. A solucado de concentrador VPN deve implementar a terminacao de 1.000 (mil) tineis
de IPSEC VPN simultaneamente.
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24. Devem existir versdes do cliente IPSEC VPN fornecido com o concentrador para, no
minimo, os seguintes sistemas operacionais : Windows XP, Windows Vista, Windows 7.

25. A solugcdo deve implementar a terminagdo de 1.000 (mil) sessbes SSL-VPN
simultaneamente.

26. Deve ser implementada a terminagcdo simultdnea de tuneis IPSEC e SSL-VPN, de
modo que se suporte um total de pelo menos 2.000 (dois mil) usuarios VPN simultaneos.

27. Caso a solugédo nao suporte todas as especificagdes de VPN (SSL e IPSEC) em um
unico chassis/backplane/hardware, podera ser fornecido um concentrador VPN externo, do
mesmo fabricante do firewall.

a. Deve ser possivel a este concentrador terminar tuneis IPSEC do tipo “site-to-site”
(LAN-to-LAN)

b. O concentrador VPN externo deve suportar a terminagdo simultidnea de conexodes
IPSEC VPN e SSL VPN.

28. Devem ser fornecidas em conjunto com a solucao licengas de Cliente IPSEC VPN e
SSL-VPN para 100 (cem) usuarios. Caso sejam necessarias mais licengcas em momento
posterior, a solugao deve permitir a expansao de forma nativa.

29. A solucdo de VPN deve implementar a criagao de VPNs IPSEC com criptografia 168-
bit 3DES, 128-bit AES e 256-bit AES. Deve possuir desempenho de no minimo 300
(trezentos) Mbps reais para tratamento de conexdes IPSEC (padroes AES e 3DES). A
criptografia mencionada neste item deve ser realizada em hardware dedicado para tal fim,
nao sendo aceito processamento via software.

30. Deve ser possivel a solugao VPN operar em modo “cluster”. O lider do “cluster” deve
ser responsavel por direcionar conexdes para os demais membros do “cluster”.

31. Suportar alta disponibilidade das conexdes IPSEC VPN, permitindo a utilizacdo de uma
segunda unidade em “standby”. Em caso de falha de uma das unidades, ndo devera haver
perda das conexdes ativas (“stateful failover”) e a transigcdo destas conexdes entre as duas
unidades deve ser completamente transparente para o usuario final.

32. Deve suportar negociacado de tuneis VPN IPSEC utilizando o protocolo IKE (Internet
Key Exchange) nas versbes 1 e 2.

33. Suporte a integracdo com servidores RADIUS para autenticagdo, autorizagcdo e
auditoria (AAA) dos usuarios que ganharem acesso via conexao VPN.

34. O concentrador deve permitir a criagdo de “banners” personalizados para indicar se
houve sucesso ou falha na requisicdo de acesso VPN e, em caso de sucesso, mensagens
de natureza administrativa.

35. O concentrador VPN deve permitir a criagdo de base de usuarios e grupos de usuarios
que compartilham a mesma politica de seguranga internamente a solugéo.

36. O concentrador deve permitir a criagdo de pools de enderecos IP de VPN (enderegos
privados).

37. O concentrador VPN deve se integrar com servidores RADIUS para que estes fagcam a
atribuicdo dos enderecos IP de VPN (enderegos privados) aos clientes.

38. O concentrador deve permitir que os enderecos IP de VPN (enderecgos privados) sejam
obtidos a partir de um servidor DHCP especificado pelo administrador do sistema.

39. Deve ser possivel a associacdo de diferentes “pools” de enderecgos IP aos diferentes
grupos de usuarios que solicitarem conexao ao concentrador VPN.

40. O concentrador deve permitir a definicdo dos horarios do dia e dos dias da semana em
que um dado usuario pode requisitar uma conexao VPN.

41. O concentrador VPN deve suportar NAT (Network Address Translation).
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42. O concentrador VPN deve permitir a terminagdo de conexdes no modo IPSEC over
TCP.

43. O concentrador VPN deve permitir a terminacdo de conexdes no modo IPSEC over
UDP.

44. Deve ser possivel visualizar no concentrador o numero de conexdes VPN
estabelecidas em um dado instante e os respectivos usuarios que estao fazendo uso destas.

45. Deve implementar a utilizagdo de certificados digitais padrao X.509 para o proprio
concentrador VPN.

46. A autenticagdo dos clientes VPN — tanto para IPSec como para SSL-VPN — deve
implementar nativamente o suporte para certificados digitais X.509 do tipo A3, com o
objetivo de autentica-los nas autoridades certificadoras subordinadas a |CP-Brasil
(Infraestrutura de Chaves Publicas Brasileira).

47. A solugdo VPN deve ser capaz de reconhecer e autenticar um usuario de uma base
LDAP apenas pelos campos do certificado digital do tipo A3.

48. O concentrador VPN deve suportar protocolo Syslog para geragao de logs de sistema.

49. Deve ser possivel criar diferentes grupos de usuarios SSL VPN, com definicdo por
grupo, do tipo de servico permitido sobre as conexdes SSL para o concentrador (WEB, e-
mail, sistemas de arquivos).

50. Deve ser possivel especificar as URLs acessiveis através de conexdes SSL VPN.

51. Deve ser possivel a criacdo de portal customizado para acesso SSL VPN. O portal
deve refletir os recursos disponiveis (aplicacbes e URLs acessiveis, possibilidade de
download do cliente SSL VPN, "banner de acesso") para o grupo a que 0O usuario que
requisita acesso pertence.

52. Deve ser possivel acesso SSL-VPN a pelo menos os seguintes aplicativos (Telnet,
SSH, VNC, RDP e Citrix) sem necessidade de software cliente na maquina remota. O
acesso sera viabilizado através de “plug-ins” para browsers.

53 Deve ser possivel estabelecer, por grupo, os servicos de acesso remoto disponiveis
para os usuarios IPSEC VPN, SSL-VPN (com cliente), SSL-VPN (sem cliente) e qualquer
combinacéo destes métodos.

3.3 Gerenciamento e conectividade da solugao

53. A solugcdo deve implementar NTP (Network Time Protocol), conforme RFC 1305,
contemplando autenticagdo MD5 entre os peers.

54. Deve ser gerenciavel via SNMP, SNMPv2c e SNMPv3.

55. Deve ser gerenciavel via console, protocolos Telnet, SSHv2 e HTTP/HTTPS e interface
grafica (GUI) prépria.

56. Deve vir acompanhado de interface grafica (GUI) para gerenciamento das
funcionalidades de firewall e VPN, podendo ser executada pelos sistemas operacionais
Windows XP, Vista e Windows 7. A interface grafica (GUI) ndo deve ser o Unico meio de
gerenciamento da solugdo, sobretudo nas alteragcdes de regras de firewall, NAT e VPN.

57. Todas as fun¢des de gerenciamento da solucdo de firewall e VPN devem ser passiveis
de alteracao via console, Telnet ou SSH, ndo sendo aceita a obrigatoriedade da interface
grafica como sendo unico meio de quaisquer alteracdes daquelas configuragoes.

58. Deve vir com pelo menos 01 (uma) porta de console no padrao RJ-45, acompanhada de
todos os acessorios e softwares necessarios. Nao serdo aceitas portas de console fora do
padrao RJ-45.
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59. A solucdo deve implementar o “upgrade”do sistema operacional via interface grafica
(GUI) ou linha de comando. Deve ainda permitir o “upgrade” via protocolo TFTP (Trivial File
Transfer Protocol).

60. Deve implementar mecanismo interno de captura de pacotes. Deve ser possivel
selecionar através de guias de configuragao (“wizards”) quais os pacotes (IP de origem e
destino, portas TCP/UDP de origem e destino e interfaces de entrada devem ser
capturados). Deve permitir o armazenamento de pacotes capturados em formato tcpdump.

61. Deve implementar por interface de rede as fungbes de DHCP Server, Client e Relay.

62. Deve suportar a criacdo de rotas estaticas e pelo menos os seguintes protocolos de
roteamento dindmicos : RIP, RIPv2, OSPF. Deve suportar a utilizacao de pelo menos dois
processos de roteamento simultaneos e independentes.

63. Implementar o protocolo PIM (Protocol Independent Multicast) em Sparse Mode.
64. Suporte a operagdo como IGMP Proxy Agent.

65. Deve implementar inspecao “stateful” de trafego IPv6.

66. Deve suportar simultaneamente a criacdo de regras IPv4 e IPv6.

67. Deve suportar roteamento estatico de trafego IPv6.

68. Deve suportar anti-spoofing (sem uso de ACLs) para enderegos IPv6.

69. Deve implementar randomizagao do numero de seqiéncia TCP para conexdes TCP que
trafegam sobre IPv6.

70. Deve suportar pelo gerenciamento sobre IPv6. Devem ser suportados pelo menos os
seguintes protocolos de geréncia: Telnet, SSH e HTTPS.

71. Deve suportar “stateful failover” de conexdes IPv6.

72. Deve suportar agrupamento légico de objetos IPv6 (redes, hosts, servicos) e criacdo de
regras (ACLs) usando tais objetos.

3.4 Instalagao e configuragao inicial da solugao:

a) A licitante vencedora devera proceder com a instalagdo e configuragao inicial da
solucao, de forma “on site”.

b) A solugdo adquirida deve vir obrigatoriamente com as ultimas versdes estaveis de
software (firmware ou sistema operacional e recursos adicionais, se for o caso).

c) A licitante vencedora fica condicionada a fazer o repasse de conhecimento das
principais funcionalidades da plataforma adquirida, durante o periodo de instalagao e por
um periodo estendido de 30 (trinta) dias Uteis de operagao assistida apds a instalagao,
sem custo adicional aos demais servigos e sem prejuizo no atendimento do servigco de
assisténcia técnica. A operagao assistida n&o requer que um técnico especializado do
fabricante esteja alocado nas instalagbes fisicas da CONTRATANTE em tempo integral
durante o periodo de 30 (trinta) dias uteis e em horario comercial, e sim quando
requisitado. O horario da operacdo assistida é das 08:00h as 18:00h, quando
requisitada.

d) O periodo de operagao assistida comega a contar a partir da assinatura do termo de
aceite, apos a instalacao e configuracgao inicial.

e) A licitante vencedora deve disponibilizar, quando requisitado pela CONTRATANTE,
ao menos 01 (um) técnico com a certificacdo especifica da solugcdo adquirida, para
proceder com a operagao assistida durante o periodo mencionado acima, para auxiliar e
executar — conjuntamente com os técnicos da PR — configura¢cdes especificas da
solugao e para dirimir eventuais duvidas acerca das funcionalidades.
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3.4 Assisténcia técnica “on site”, durante o periodo de garantia, através do qual a
licitante vencedora devera:

a) Orientar a CONTRATANTE na aplicagdo de pacotes de corre¢cdo e migragao de
versbdes da solugdo completa, tanto para as funcionalidades de firewall e VPN, como
para os softwares clientes, cabendo a licitante vencedora orientar e disponibilizar um
técnico para contato, em caso de duvidas ou falhas, por meio telefénico ou correio
eletrénico.

b) Em caso de defeito em algum dos componentes da solugdo, o atendimento devera
ocorrer em, no maximo, 04 (quatro) horas, a contar da abertura do chamado na central
de atendimento da licitante vencedora, e a substituicao em até 24 (vinte e quatro) horas
uteis, no regime 24x7 (24 horas x 7 dias por semana).

c) Substituir, sempre que se fizer necessario, pecas quebradas, com defeito ou gastas
pelo uso normal, por outras de configuragéo idéntica ou superior, originais, novas e de 1°
uso, sem que isto acarrete acréscimo de valores no contrato firmado.

d) Nao sendo possivel o reparo dentro dos prazos maximos estipulados, cujos motivos
devem ser explicitados, fica a licitante vencedora obrigada a substituir temporaria ou
definitivamente o componente defeituoso por outro de mesma marca e modelo e com as
mesmas caracteristicas técnicas, novo e de primeiro uso, quando entao, a partir de seu
efetivo funcionamento, ficara suspensa a contagem do prazo de reparo.

e) Emitir Relatério de Servigos, apds concluido todo e qualquer atendimento da
manutencédo de qualquer hardware ou resolugdo de problemas de configuragcédo, onde
constem informacbes sobre o atendimento, nimero do chamado, data e hora do
chamado, e hora do inicio e do término do atendimento.

f) A CONTRATANTE podera solicitar assisténcia técnica “on site” para sanar eventuais
problemas de configuracio da solugao, sobretudo quando as configuragoes se refletirem
na paralisagédo de servigos da solugéo.

4. TESTES DE CONFORMIDADE

1. Os testes de conformidade tém como propdsito resguardar a seguranga da futura
contratacdo e indicar preliminarmente que a solugdo tem condigdes de atender aos
requisitos técnicos.

2. O aceite da solucdo esta condicionado a comprovagado das funcionalidades basicas de
firewall e NAT, alta disponibilidade e VPN.

3. A primeira colocada na fase de lances sera convocada pela area de licitacbes a realizar
os testes de conformidade da solucdo ofertada. A documentacdo que comprova todos os
requisitos técnicos no edital do certame deve ser trazida nos testes de conformidade, sob
pena de desclassificagao.

4. O prazo para iniciar os testes de conformidade sera de no maximo 02 (dois) dias uteis,
apos a entrega da proposta da primeira colocada na fase de lances.

5. A primeira colocada na fase de lances que nao iniciar os testes em até 02 (dois) dias uteis
— em horario comercial — sera desclassificada do certame.

6. O prazo para concluir os testes de conformidade sera de no maximo 05 (cinco) dias Uteis,
a contar do dia do inicio do teste.

7. A solugao de firewall e VPN apresentada nos testes de conformidade nao pode ser
diferente da solugdo apresentada na proposta de preco do certame, excetuando-se o caso
em que o fabricante possua em estoque no Brasil um modelo inferior em termos de
desempenho, mas que atenda tecnicamente as mesmas funcionalidades técnicas basicas
descritas abaixo.
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8. Caso a autora da melhor proposta seja reprovada, a proposta sera recusada e sera
convocada a autora da segunda melhor proposta para realizar os testes, e assim
sucessivamente.

9. A PR desighara uma comissao técnica que acompanhara a licitante em todas as etapas
dos testes.

10. A licitante devera prover todo o hardware, software e demais recursos para comprovar
as seguintes funcionalidades técnicas basicas, sendo que a PR provera o ambiente técnico
de homologacao especifico para esta finalidade (conectividade para a Internet e demais
quesitos implicitos):

1. Funcionalidade de filtragem de pacotes e NAT em nivel 3 (modo roteamento), com
criacao de regras de filtragem baseadas em enderecos IP origem/destino, horario, portas
TCP/UDP e traducao de enderecos de N:1 e 1:1.

2. Funcionalidade de alta disponibilidade, com configuragbes de “ativo-passivo” e
“ativo-ativo”, sem perdas de conexdes, simulando perda de conectividade ou falta de
alimentacéo.

3. Funcionalidade de VPN no modo client-to-site, tanto IPSec como SSL-VPN, em que
serao utilizados certificados digitais emitidos pela Autoridade Certificadora da
Presidéncia da Republica (ACPR), subordinada a ICP-Brasil, para autenticagcdo dos
clientes.

4. Todas as funcionalidades técnicas basicas acima devem ser demonstradas pela
licitante tanto por interface grafica (GUI) como por linha de comando, pelo menos via
SSH ou Telnet.

11. A solugédo apresentada deve vir em sua ultima versao estavel, ndo caracterizada como
fora de linha de fabricacdo, cuja comprovacdo deve ser feita mediante documentacdo
provida pela licitante proponente, preferencialmente em sites permanentes na Internet.

12. Cada empresa podera enviar, no maximo, 02 (dois) representantes legais e 03 (irés)
representantes técnicos para conduzir e acompanhar os testes. Durante os testes de
conformidade a empresa devera comprovar através de documentagao propria que possui
em seu quadro de funcionarios ao menos 02 (dois) técnicos com a certificacdo especifica da
solucao adquirida.

13. Os testes serao realizados nas dependéncias da Diretoria de Tecnologia da Informacéao
da PR (Pracga dos Trés Poderes, Palacio do Planalto, Anexo | — DIRTI/COTER) e no horario
das 8h as 18h.

14. A licitante tera um prazo de até 05 (cinco) dias uteis para concluir os testes de
conformidade, sob pena de desclassificagdo pelo ndo cumprimento do prazo.

15. A PR assinara um termo de aprovagdo ou reprovacao, conforme seja o resultado,
através de um formulario préprio para este fim contendo a identificacdo das fases dos testes
e a assinatura dos participantes.

16. A licitante que nao apresentar resultados concretos acerca das funcionalidades técnicas
basicas listadas acima sera desclassificada do certame. Nao seréo aceitas corregoes futuras
em “roadmap” para os casos de mal funcionamento ou funcionamento parcial da solugdo no
momento dos testes de conformidade.

5.LOCAL E PRAZO DE ENTREGA DA SOLUGAO, VIGENCIA DO CONTRATO E
FORMA DE PAGAMENTO

Local e prazo de entrega
5.1. Segue abaixo endereco para a entrega da solugao:
Coordenacdo-Geral de Tecnologia de Rede

Palacio do Planalto, Ed. Anexo I-A, sala 109
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Tel.: (61) 3411-2159 ou 3411-2608
Praca dos Trés Poderes
Brasilia-DF

5.2. Prazo de entrega apos a assinatura do contrato: 60 (sessenta) dias corridos.
5.3. Vigéncia do contrato

5.4. O contrato devera ter vigéncia de 12 (doze) meses contados a partir da data de sua
assinatura.

5.5 Pagamento

5.5.1 O pagamento da solugdo esta condicionado a homologacao da solugéo pelos testes
de conformidade na fase de lances e a assinatura do termo de aceite.

a) O pagamento sera feito em parcela Unica apds o recebimento da solugao, instalagao
fisica nas dependéncias da Presidéncia da Republica e a assinatura do termo de aceite.

b) A assisténcia técnica sera paga em 04 (quatro) parcelas iguais, trimestralmente.

5.5.2 Os pagamentos serdao efetuados mediante depdsito bancario na conta corrente do
licitante vencedor, por meio de ordem bancaria contra o Banco do Brasil S/A, ou em
qualquer entidade bancaria indicada na proposta de precos, devendo para isto ficar
explicitado o nome do Banco, Agéncia, localidade e numero da conta corrente em que
deverd ser efetuado o crédito.

6. VALOR ESTIMADO DA CONTRATAGAO

De acordo com pesquisa de mercado, o custo estimado da solucdo e demais componentes
é de R$ 170.740,00 (cento e setenta mil, setecentos e quarenta reais). Lote tnico.

Item Descricao Unid.|Qtd |Prego Unitario| Prego Total

(R$) (R$)

1 |Solucao de Firewall+VPN com fornecimento | Un | 02 51.370,00 102.740,00
de appliance e garantia de 12 meses.

2 | Assisténcia técnica “on site” da solugao Vb | 01 68.000,00 68.000,00
(12 meses)

Total Lote Unico 170.740,00

6.1.0s recursos necessarios ao atendimento da despesa correrdo a conta do Programa de
Trabalho 04.126.0750, Agdo da Despesa 20030001, Natureza da Despesa 3.3.9.0.39.11
para o item 1 e 3.3.9.0.39.27 para o item 2.

Obs: Estd sendo exigido lote unico devido ao fato dos itens serem interdependentes. A
assisténcia técnica devera ser especifica para o fabricante/modelo da solugdo vencedor, o
qual ndo podera ser conhecido antes do certame.

7. SANCOES

7.1.0 descumprimento total ou parcial das obrigagbes assumidas pelo licitante vencedor,
sem justificativa aceita pela contratante, resguardados os preceitos legais pertinentes,
podera acarretar, as seguintes sancoes:

a) multa de 0,33% (zero virgula trinta e trés por cento), ao dia sobre a parcela que der
causa em caso de atraso na entrega da solucao, limitada a incidéncia a 30 (trinta) dias.
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b) multa de 10% (dez por cento), sobre o valor da execucédo do servico e/ou entrega
dos softwares, em caso de atraso na execugcdo do objeto, por periodo superior ao
previsto no item anterior ou de inexecugao parcial da obrigagdo assumida;

c) multa de 20% (vinte por cento), calculada sobre o valor da contratagdo, em caso de
inexecucéo total da obrigagao assumida;

d) multa de 5% (cinco por cento), calculada sobre o valor da contratagcéo por infracdo a
qualquer clausula ou condicido pactuada neste instrumento e seus anexos; e

e) adverténcia.

7.2. A aplicacdo das sancgdes previstas neste Termo de Referéncia ndo exclui a
possibilidade de aplicacdo de outras, previstas na Lei n° 8.666/93, inclusive
responsabilizacdo do licitante vencedor por eventuais perdas e danos causados a
Administragao.

7.3. A multa devera ser recolhida no prazo maximo de 10 (dez) dias corridos, a contar da
data do recebimento da comunicag¢ao enviada pela contratante.

7.4. O valor da multa podera ser descontado da nota fiscal ou crédito existente na
contratante, em favor do licitante vencedor, sendo que, caso o valor da multa seja superior
ao crédito existente, a diferenga sera cobrada na forma da lei.

7.5. As multas e outras sancdes aplicadas s6 poderao ser relevadas, motivadamente e por
conveniéncia administrativa, mediante ato do Diretor de Recursos Logisticos da contratante,
devidamente justificado.

7.6. Caso o licitante vencedor venha falhar ou fraudar na execugdo deste contrato,
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedido de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios, e sera descredenciado no
SICAF, ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do
art. 4° da Lei n° 10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste Contrato e das demais cominacdes legais.

7.7. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacido e proposta
sujeitara ao licitante vencedor as sangodes previstas no Decreto n° 5.450, de 31 de maio de
2005.

7.8. As sancgdes aqui previstas sao independentes entre si, podendo ser aplicadas isoladas
ou cumulativamente, sem prejuizo de outras medidas cabiveis.

7.9. Em qualquer hipotese de aplicacdo de sancbes serdo assegurados ao licitante
vencedor o contraditério e ampla defesa.

8. DA OBSERVAGAO A IN 04/2010-SLTI/MPOG

8.1. Em observancia a Instrugdo Normativa n°® 04/2010 do Ministério do Planejamento,
Orgamento e Gestdo, que orienta as contratagdes de servicos de tecnologia pelos érgaos
integrantes do SISP (Sistema de Administracdo dos Recursos de Informagé&o e Informatica),
foi realizada analise para verificar se ha existéncia de solugdo equivalente a solicitada,
utilizando como referéncia de pesquisa o Guia Livre Versao lIpiranga, disponivel no
endereco http://www.governoeletronico.gov.br. Neste guia foi constatado que ha duas
solucdes de firewall livre, denominadas “IPTables e Packeffilter”. A solucao “Packetfilter” é a
atualmente utilizada na conexdao sedundaria de Internet da PR, mas ndo atende todas as
especificagdes técnicas descritas neste termo.

9. OBRIGAGOES DA LICITANTE VENCEDORA

9.1. A licitante vencedora devera fornecer e proceder com a instalacdo da solucao ofertada
sem custo adicional.

9.2. Fornecer garantia de 12 (doze) meses em toda a solugao.
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9.3. Ter em seu quadro de funcionarios ao menos 02 (dois) técnicos com a certificagdo
especifica da solugao adquirida, cujo requisito devera ser comprovado durante os testes de
conformidade, mediante documentagao proépria.

9.4. Havendo a necessidade de recolhimento de algum componente da solugao para reparo
ou substituicdo, o0 mesmo devera ser substituido por outro similar ou superior.

9.5. Prestar assisténcia técnica conforme descrito anteriormente.

9.6. Responsabilizar-se pelos danos causados diretamente a administragcao ou a terceiros,
decorrentes de sua culpa ou dolo, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo e ao acompanhamento da Contratante.

9.7. Assumir inteira responsabilidade pelos encargos sociais, trabalhistas, previdenciarios,
fiscais, financeiros e comerciais decorrentes do presente contrato.

9.8. Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e
especificagdes que a ela venham a ser confiados ou que venha a ter acesso, nao podendo,
sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a
quaisquer terceiros.

10. OBRIGAGOES DA CONTRATANTE

10.1. Permitir o acesso do pessoal técnico do licitante vencedor as dependéncias da PR,
devidamente acompanhado de servidores da DIRTI, onde serdo apresentados e instalados
os produtos adquiridos respeitando as normas que disciplinam a seguranga do patriménio,
pessoas e informacgoes.

10.2. Proporcionar ao pessoal técnico do licitante vencedor toda a assisténcia e as
facilidades operacionais ao pleno desenvolvimento das atividades atinentes ao servigo de
assisténcia técnica e atualizagcéo da solugéo.

10.3. Atestar a nota fiscal apresentada pelo licitante vencedor apds receber o produto
licitado juntamente com o comprovante do registro da licenga do software e suporte.

10.4. Efetuar o pagamento no prazo de até trinta (30) dias corridos a contar da
apresentacao da Nota Fiscal emitida pelo licitante vencedor.

Brasilia-DF, 16 de agosto de 2011

Marcos Cicero Santos Wanderlei

Assistente Técnico

Mauricio Marques

Diretor de Tecnologia da Informagéao
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ANEXO Il
PREGAO, NA FORMA ELETRONICA, N° 054/2011

PROCESSO N° 00160.002018/2011-74

Il - PLANILHA DE COMPOSIGAO DE PREGOS

(Proposta Comercial)

Referéncia: Pregao n° 054/2011

Data de Abertura: de de 2011.
GRUPO UNICO
Item Descrig¢ao Unid.|Qtd [Preco Unitario| Pre¢o Total
(R$) (R$)
1 Solucéao de Firewall+VPN com fornecimento | Un | 02
de appliance e garantia de 12 meses.
2 Assisténcia técnica “on site” da solugao Vb | 01
(12 meses)
Total Lote Unico *RS
(*) Valor a ser registrado no Sistema Comprasnet
1. Observacgoées:
1.1 Prazo de validade da proposta é de ___ (...) dias, a contar da data de sua
apresentacgao.
1.2 Prazos de garantia de .......  — ) meses para toda solugdo, contados a partir da

data de execugédo dos servicos.

2. Declaragoes:

2.1 Declaro expressamente estarem incluidos nos precos cotados todos os impostos,
taxas, fretes, seguros, bem como quaisquer outras despesas, diretas e indiretas,
incidentes sobre o objeto deste pregéo, nada mais sendo licito pleitear a esse titulo.

2.2 Declaro de que tenho pleno conhecimento das condi¢des estabelecidas no Edital e
seus Anexos, para perfeita apresentagao desta Proposta, bem como das normas e
legislagao que tratam do assunto.

3. Dados do licitante:
Empresa/Razao Social:
Endereco:

CEP:
CNPJ:
Inscricdo Estadual:
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Telefone: Fax:
Banco: Agéncia: Conta-Corrente:
E-mail:

4. Qualificagao do preposto autorizado a firmar o Contrato:
Nome completo:
CPF:
RG:
Cargo:
Nacionalidade:

, de de 2011.

(Nome completo do declarante)

(N° da Cl do declarante)

(Assinatura do declarante)
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ANEXO 1lI
PREGAO, NA FORMA ELETRONICA, N° 054/2011

PROCESSO N° 00160.002018/2011-74

MINUTA DE CONTRATO

CONTRATO DE PRESTAGCAO DE SERVIGO
DE SOLUCAO DE FIREWALL MAIS VPN
(VIRTUAL PRIVATE NETWORK) E
ASSISTENCIA TECNICA, QUE, ENTRE SI,
FAZEM A UNIAO, POR INTERMEDIO DA
PRESIDENCIA DA REPUBLICA, E A
EMPRESA ... eeeeeeeeeeeseeeeeeeeeesanenen

PROCESSO N° 00160.002018/2011-74
CONTRATO N° /2011

A UNIAO, por intermédio da Presidéncia da Republica, CNPJ n° 00.394.411/0001-09, neste
ato representada pelo Diretor de Recursos Logisticos da Secretaria de Administracao,
Senhor ALVARO HENRIQUE MATIAS PEREIRA, brasileiro, residente e domiciliado nesta
cidade, CPF n°® 120.168.291-68, de acordo com a competéncia prevista no art. 1° da Portaria
n° 07, de 08/01/2008, publicada no Diario Oficial da Unido de 09/01/2008, doravante

designada simplesmente CONTRATANTE, € a empresa .......ccccccevviieinnnnnnnnns , CNPJ n°
............................... ,comsede Na ............ccceeeeveeieeeeeeeeeee, telefone n° (L) e [ fax
R (R N , Neste ato representada pelo Senhor .....vveeveevvveeveevcceceee, , portador da
Carteira de Identldade 3 RN — SSP/....;, e doO CPF N° .,

daqui por diante denominada simplesmente CONTRATADA tém, entre si, acordado os
termos deste Contrato, objeto do Pregao n° 54/2011, consoante consta do Processo n°
00160.002018/2011-74, sujeitando-se as partes integralmente a Lei n° 10.520, de 17 de
julho de 2002 e n° 8.248, de 23 de outubro de 1991, a Lei Complementar n® 123, de 14 de
dezembro de 2006, os Decretos n°s 5.450, de 31 de maio de 2005, 6.204, de 5 de setembro
de 2007 e 7.174, de 12 de maio de 2010, a IN 02 SLTI/MP, de 11 de outubro de 2010, e,
subsidiariamente, a Lei n° 8.666, de 21 de julho de 1993, e suas alteragdes, mediante as
clausulas e condi¢bes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a prestacdo de servigo de solugéo integrada em alta
disponibilidade de Firewall e VPN (Virtual Private Network) e assisténcia técnica, conforme
especificagbes constantes neste Contrato.

Subclausula Unica — Vinculam-se ao presente Contrato o Edital do Preg&o n° 54/2011 e
seus anexos, bem como a proposta da CONTRATADA, independentemente de sua
transcricao.

CLAUSULA SEGUNDA - DO LOCAL, DO PRAZO E DAS CONDIGOES DE ENTREGA

1) A Solugéo devera ser entregue, no prazo maximo de 60 (sessenta) dias, apos a

assinatura deste Contrato, de acordo com as especificagcbes constantes do Anexo | (Termo
de Referéncia) do Edital do Pregao n° 54/2011, na Coordenacao-Geral de Tecnologia de
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Rede, Palacio do Planalto, Ed. Anexo I-A, Sala 109, Tel.: (61) 3411-2159 ou 3411-2608,
Praca dos Trés Poderes, Brasilia/DF.

2) A CONTRATADA devera proceder com a instalagédo e configuracao inicial da solugao, de
forma “on site”.

3) A solugdo adquirida deve vir obrigatoriamente com as ultimas versbGes estaveis de
software (firmware ou sistema operacional e recursos adicionais, se for o caso).

4) A CONTRATADA fica condicionada a fazer o repasse de conhecimento das principais
funcionalidades da plataforma adquirida, durante o periodo de instalagdo e por um periodo
estendido de 30 (trinta) dias uteis de operagao assistida apods a instalagdo, sem custo
adicional aos demais servigos e sem prejuizo no atendimento do servigo de assisténcia
técnica.

4.1) A operagao assistida ndo requer que um técnico especializado do fabricante
esteja alocado nas instalagdes fisicas da CONTRATANTE em tempo integral durante
o periodo de 30 (trinta) dias uteis e em horario comercial, e sim quando requisitado. O
horario da operacao assistida é das 08:00h as 18:00h, quando requisitada.

4.2) O periodo de operacao assistida comeca a partir da data de assinatura do termo
de aceite, apos a instalagao e configuragao inicial.

5) A CONTRATADA deve disponibilizar, quando requisitado pela CONTRATANTE, ao
menos 1 (um) técnico com a certificacao especifica da solugdo adquirida, para proceder com
a operagao assistida durante o periodo mencionado acima, para auxiliar e executar,
conjuntamente com os técnicos da CONTRATANTE, configuragdes especificas da solugao
e para dirimir eventuais duvidas acerca das funcionalidades.

6) A CONTRATADA deve orientar a CONTRATANTE na aplicagao de pacotes de correcao
e migracdo de versdes da solugdo completa, tanto para as funcionalidades de firewall e
VPN, como para os softwares clientes, cabendo a CONTRATADA orientar e disponibilizar
um técnico para contato, em caso de duvidas ou falhas, por meio telefébnico ou correio
eletronico.

7) Em caso de defeito em algum dos componentes da solugdo, o atendimento devera
ocorrer em, no maximo 4 (quatro) horas, a contar da abertura do chamado na central de
atendimento da CONTRATADA, e a substituicdo em até 24 (vinte e quatro) horas uteis, no
regime 24x7 (24 horas x 7 dias por semana).

8) Substituir, sempre que necessario, pegas quebradas, com defeito ou gastas pelo uso
normal, por outras de configuragao idéntica ou superior, originais, novas e de 1° uso, sem
que isto acarrete acréscimo de valores neste Contrato.

8.1) Nao sendo possivel o reparo dentro dos prazos maximos estipulados, cujos
motivos devem ser explicitados, fica a CONTRATADA obrigada a substituir temporaria
ou definitivamente o componente defeituoso por outro de mesma marca € modelo e
com as mesmas caracteristicas técnicas, novo e de primeiro uso, quando entao, a
partir de seu efetivo funcionamento, ficara suspensa a contagem do prazo de reparo.

9) A CONTRATADA deve emitir Relatério de Servigos, apds concluido todo e qualquer
atendimento da manutengdo de qualquer hardware ou resolugdo de problemas de
configuragao, onde constem informagbes sobre o atendimento, nimero do chamado, data e
hora do chamado, e hora do inicio e do término do atendimento.

10) A CONTRATANTE podera solicitar assisténcia técnica “on site” para sanar eventuais
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problemas de configuragao da solug¢ao, sobretudo quando as configuragdes se refletirem na
paralisacao de servigos da solugao.

11) Na hipotese de constatagdo de anomalias que comprometam a utilizagdo adequada da
Solugdo, a mesma sera rejeitada, em todo ou em parte, conforme dispde o art. 76 da Lei n°
8.666/93, sem qualquer 6nus para a CONTRATANTE.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DAS PARTES

| - S&0 obrigagdes da CONTRATADA, além de outras assumidas neste Contrato:

1) Atender todas as exigéncias constantes do Edital do Pregao n° 54/2011 e seus Anexos.
2) Fornecer e proceder com a instalagdo da solugao ofertada sem custo adicional.

3) Fornecer garantia de 12 (doze) meses em toda a solugéo.

4) Ter em seu quadro de funcionarios ao menos 2 (dois) técnicos com a certificacao
especifica da solugao adquirida, cujo requisito devera ser comprovado durante os testes de
conformidade, mediante documentagao propria.

5) Comprometer-se para que havendo a necessidade de recolhimento de algum
componente da solugao para reparo ou substituicido, o mesmo devera ser substituido por
outro similar ou superior.

6) Prestar assisténcia técnica conforme descrito anteriormente.

7) Responsabilizar-se pelos danos causados diretamente a administragdo ou a terceiros,
decorrentes de sua culpa ou dolo, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagao e ao acompanhamento da CONTRATANTE.

8) Assumir inteira responsabilidade pelos encargos sociais, trabalhistas, previdenciarios,
fiscais, financeiros e comerciais decorrentes do presente Contrato.

9) Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e
especificagdes que a ela venham a ser confiados ou que venha a ter acesso, ndo podendo,
sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a
quaisquer terceiros.

10) Responsabilizar-se pelos dnus resultantes de quaisquer acdes, demandas, custos e
despesas decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus
empregados e prepostos, obrigando-se por quaisquer responsabilidades decorrentes de
acgodes judiciais movidas por terceiros, que venham a ser exigidas por forga de lei, ligadas ao
cumprimento deste Contrato.

11) Responder por danos materiais, ou fisicos, causados por seus empregados diretamente
a CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo.

12) Abster-se de veicular publicidade ou qualquer outra informagéo acerca das atividades
objeto deste Contrato, sem prévia autorizacdo da CONTRATANTE.

13) Prestar esclarecimentos a CONTRATANTE, sobre eventuais atos ou fatos
desabonadores noticiados que a envolvam, independentemente de solicitacao.

14) Manter, durante todo o periodo da prestacdo dos servigos, as condi¢cdes de habilitacao e
qualificagao exigidas no Edital do Pregao n° 54/2011.
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Il - S40 obrigagdes da CONTRATANTE, além de outras assumidas neste Contrato:

1) Permitir o acesso do pessoal técnico da CONTRATADA as dependéncias da
CONTRATANTE, devidamente acompanhado de servidores da DIRTI/PR, onde serao
apresentados e instalados os produtos adquiridos respeitando as normas que disciplinam a
seguranca do patriménio, pessoas e informacoes.

2) Proporcionar ao pessoal técnico da CONTRATADA toda a assisténcia e as facilidades
operacionais ao pleno desenvolvimento das atividades atinentes ao servico de assisténcia
técnica e atualizagdo da solucéo.

3) Atestar a nota fiscal apresentada pela CONTRATADA apds receber o produto,
juntamente com o comprovante do registro da licenga do software e suporte.

4) Efetuar os pagamentos nas condi¢des e pregos pactuados.

CLAUSULA QUARTA — DA FISCALIZAGAO

A CONTRATANTE nomeara um gestor titular e um substituto para executar a fiscalizacao
deste Contrato, que registrara todas as ocorréncias e as deficiéncias verificadas em
relatorio, cuja cépia sera encaminhada a CONTRATADA, objetivando a imediata corregao
das irregularidades apontadas.

Subclausula Unica - A existéncia e a atuacdo da fiscalizagdo pela CONTRATANTE em
nada restringe a responsabilidade, Unica, integral e exclusiva da CONTRATADA, no que
concerne a execugao do objeto contratado.

CLAUSULA QUINTA - DO PREGO E DO PAGAMENTO

Os pagamentos serao creditados em nome da CONTRATADA, mediante ordem bancaria
em conta corrente por ela indicada ou por meio de ordem bancaria para pagamento de
faturas com codigo de barras, uma vez cumpridas as condi¢cdes estabelecidas neste
Contrato, no prazo de até 30 (trinta) dias, contado a partir da data final do periodo de
adimplemento, mediante apresentacdo, aceitagdo e atesto do gestor deste Contrato nos
documentos habeis de cobranga.

1) O pagamento sera feito em parcela unica apds o recebimento da solugao, instalagéo
fisica nas dependéncias da CONTRATANTE e a assinatura do termo de aceite.

2) A assisténcia técnica sera paga em 4 (quatro) parcelas iguais, trimestralmente.

LOTE UNICO
ITEM DESCRIGAO UNID. QDE. |(VALORUNIT.R$| SUBTOTAL R$
SOLUGCAO DE FIREWALL+VPN COM
01 FORNECIMENTO DE APPLIANCE E UN 02

GARANTIA DE 12 MESES.
ASSISTENCIA TECNICA “ON SITE” DA
SOLUGAO (12 MESES)

02 VB 01

TOTAL - R$

Subclausula Primeira - Os pagamentos mediante a emissdo de qualquer modalidade de
ordem bancaria, serao realizados desde que a CONTRATADA efetue cobranca de forma a
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permitir o cumprimento das exigéncias legais, principalmente no que se refere as retencoes
tributarias.

Subclausula Segunda - Para execucdo dos pagamentos de que trata esta Clausula a
CONTRATADA devera fazer constar da nota fiscal correspondente, emitida sem rasura, em
letra bem legivel e em nome da Secretaria de Administracdo da CONTRATANTE, CNPJ n°
00.394.411/0001-09, o nome do banco, o numero de sua conta Bancaria e a respectiva
agéncia.

Subclausula Terceira - Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de |Impostos e Contribuicdes das Microempresas e Empresas de
Pequeno Porte — SIMPLES devera apresentar, juntamente com a nota fiscal, a devida
comprovacao, a fim de evitar a retencdo na fonte dos tributos e contribuicbes, conforme
legislacao em vigor.

Subclausula Quarta - A nota fiscal correspondente devera ser entregue, pela
CONTRATADA, diretamente ao gestor deste Contrato, que atestara e liberara para
pagamento, quando cumpridas todas as condigdes pactuadas.

Subclausula Quinta - Havendo erro na nota fiscal ou circunstancias que impeca a
liquidagdo da despesa, ela sera devolvida 8 CONTRATADA e o pagamento ficara pendente
até que ele providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-a apos a regularizacdo da situagcdo ou reapresentacao do documento fiscal ndo
acarretando qualquer 6nus para a CONTRATANTE.
Subclausula Sexta - No caso de eventual atraso de pagamento, mediante pedido da
CONTRATADA, o valor devido sera atualizado financeiramente desde que ele nao tenha
concorrido de alguma forma, para tanto, fica convencionado que o indice de compensacao
financeira seja calculado, mediante aplicagdo da seguinte formula:

EM=1x N x VP, onde:
EM = Encargos Moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

| = indice de compensacao financeira = 0,00016438, assim apurado:

I=(TX) 1=(6/100) 1=0,00016438
365 365

TX = Percentual da taxa anual = 6%

Subclausula Setima - A compensacao financeira, no caso de atraso considerado, sera
incluida na nota fiscal/fatura seguinte ao da ocorréncia.

Subclausula Oitava - No caso de incorregdo nos documentos apresentados, inclusive nas
notas fiscais/fatura, serdo estes restituidos a CONTRATADA, para as correg¢oes solicitadas,
nao respondendo a CONTRATANTE por quaisquer encargos resultantes de atrasos na
liquidacédo dos pagamentos correspondente.

Subclausula Nona - O pagamento s6 sera realizado apés a comprovagao de regularidade

do licitante vencedor junto ao Sistema de Cadastramento Unificado de Fornecedores —
SICAF, por meio de consulta “on-line” feita pela Presidéncia da Republica, ou mediante
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apresentagdo dos documentos por ele abrangidos: Habilitagdo Juridica; Regularidade Fiscal
Federal (Receita Federal do Brasil (certidao conjunta), FGTS e INSS); Regularidade Fiscal
Estadual/Municipal (Receita Estadual/Distrital e Receita Municipal).

Subclausula Décima - Constatada a situacao de irregularidade da CONTRATADA junto ao
SICAF, a empresa sera notificada, por escrito, para que no prazo de 30 (trinta) dias
regularize sua situagao junto ao SICAF ou, no mesmo prazo, apresente sua defesa, sob
pena de rescisio contratual.

Subclausula Décima Primeira - O prazo estipulado podera ser prorrogado a critério da
Administracao.

Subclausula Décima Segunda - Quaisquer alteragdes nos dados bancarios deverao ser
comunicadas a CONTRATANTE, por meio de carta, ficando sob inteira responsabilidade da
CONTRATADA os prejuizos decorrentes de pagamentos incorretos devido a falta de
informacao.

Subclausula Décima Terceira - Os pagamentos efetuados pela CONTRATANTE nao
isenta a CONTRATADA de suas obrigagdes e responsabilidades assumidas.

CLAUSULA SEXTA - DO REAJUSTE

Os precgos propostos serao fixos e irreajustaveis, conforme legislacao vigente.

CLAUSULA SETIMA - DA VIGENCIA

Este Contrato tera vigéncia de 12 (doze) meses, contados a partir da data de sua
assinatura.

CLAUSULA OITAVA - DA DOTAGAO ORCAMENTARIA

Os recursos necessarios ao atendimento das despesas no valor total de R$ .......ccouuueeeee.
(cenmmnnnmnnnnnnnnsnnnnnnnnnnnnnnnns ), correrdo a conta do PTRES: 00947; Natureza da Despesa: 339039.
CLAUSULA NONTA - DO AUMENTO E DA SUPRESSAO

No interesse da CONTRATANTE o objeto deste Contrato podera ser acrescido ou suprimido
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado da contratagéo,
facultada a supressao além desse limite, por acordo entre as partes, conforme disposto no
artigo 65, §§ 1° e 2°, inciso Il, da Lei n°® 8.666/93.

CLAUSULA DECIMA - DAS SANGOES

O descumprimento total ou parcial das obrigagbes assumidas pela CONTRATADA, sem
justificativa aceita pela CONTRATANTE, resguardados os procedimentos legais pertinentes,

podera acarretar:

1) Multa de 0,33% (zero virgula trinta e trés por cento), ao dia, sobre a parcela que der
causa em caso de atraso na entrega da solucéo, limitada a incidéncia a 30 (trinta) dias.
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2) Multa de 10% (dez por cento), sobre o valor da execug¢do do servico e/ou entrega dos
softwares, em caso de atraso na execugao do objeto, por periodo superior ao previsto no
item anterior, ou de inexecucao parcial da obrigacao assumida.

3) Multa de 20% (vinte por cento), calculada sobre o valor da contratagédo, em caso de
inexecucgao total da obrigagdo assumida.

4) Multa de 5% (cinco por cento), calculada sobre o valor da contratagao, por infragéo a
qualquer clausula ou condigéo pactuada neste instrumento.

5) Adverténcia.

Subclausula Primeira - A aplicacdo das sangdes previstas neste Contrato ndo exclui a
possibilidade de aplicagao de responsabilidade da CONTRATADA por eventuais perdas e
danos causados a Administracao.

Subclausula Segunda - A multa devera ser recolhida no prazo maximo de 10 (dez) dias, a
contar da data do recebimento da comunicag¢ao enviada pela CONTRATANTE.

Subclausula Terceira - O valor da multa podera ser descontado da nota fiscal ou crédito
existente na CONTRATANTE, em favor da CONTRATADA, sendo que, caso o valor da
multa seja superior ao crédito existente, a diferenga sera cobrada na forma da lei.

Subclausula Quarta - As multas e outras sancbes aplicadas s6 poderdo ser relevadas,
motivadamente e por conveniéncia administrativa, mediante ato da autoridade competente,
devidamente justificado.

Subclausula Quinta - Caso a CONTRATADA venha falhar ou fraudar em sua execucéo,
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciada no
SICAF, ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do
art. 4° da Lei n° 10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste Contrato, e das demais cominacgoes legais.

Subclausula Sexta - A declaragdo falsa relativa ao cumprimento dos requisitos de
habilitacdo e proposta sujeitara a CONTRATADA as sangdes previstas no Decreto n°® 5.450,
de 31 de maio de 2005.

Subclausula Sétima - As sanc¢des aqui previstas sdo independentes entre si, podendo ser
aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis.

Subclausula Oitava - Em qualquer hipotese de aplicacao de sangbes serdo assegurados a
CONTRATADA o contraditério e ampla defesa.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

Este Contrato podera ser rescindido a qualquer tempo, independentemente de notificacbes
ou interpelacgbes judiciais ou extrajudiciais, com base nos motivos previstos nos arts. 77 e
78, na forma do art. 79 da Lei n° 8.666/93.

CLAUSULA DECIMA SEGUNDA - DA PUBLICACAO

A CONTRATANTE providenciara a publicacdo resumida do presente instrumento, nos

termos do art. 61, paragrafo unico, da Lei n° 8.666/93.
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CLAUSULA DECIMA TERCEIRA - DO FORO

As questdes decorrentes da execucado deste Contrato, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade
de Brasilia/DF, Secao Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por
mais privilegiado que seja.

E assim, por estarem de pleno acordo com o que neste instrumento é pactuado, assinam o
presente Contrato em 2 (duas) vias de igual forma e teor, para que produzam os efeitos dele
decorrente.

Brasilia/DF, de de 2011.

ALVARO HENRIQUE MATIAS PEREIRA
Diretor de Recursos Logisticos da Presidéncia da Republica

CONTRATADA
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