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Estudo Técnico Preliminar 74/2022

1. Informacoes Basicas

Numero do processo: 00094.001012/2022-73

2. Introducgao

Este Estudo Técnico Preliminar tem por objetivo identificar e analisar solugBes possiveis para o atendimento da
demanda que consta no DOD - Documento de Oficializacdo da Demanda, qual seja a contratac@o de prestacéo de
servico, sob demanda, de emisséo de Certificados Digitais Internacionais do Tipo SSL para os sistemas que estao
na DMZ da rede PR, para que sejam reconhecidos internacionalmente e validados por padrdo nos navegadores
Web Internet Explorer, Google Chrome, Mozilla Firefox e Safari, e em dispositivos moveis, celulares e tablets
compativeis com 10S e Android, sem a necessidade de nenhuma intervengcdo manual do usuério ou instalagédo de
cadeias adicionais nas ultimas versdes dos respectivos navegadores.

3. Descricdo da necessidade

Contratacéo de prestagéo de servigo, sob demanda, de emisséo de Certificados Digitais Internacionais do Tipo SSL
para os sistemas que estdo na DMZ da rede PR, de acordo com as especificacdes técnicas descritas no Termo de
Referéncia, visando o atendimento das necessidades da Autoridade Certificadora da Presidéncia da Republica (AC
PR) vinculada a Diretoria de Tecnologia da Secretaria Especial de Administracdo da Secretaria-Geral da Presidéncia
da Republica (DITEC/SA/SG/PR).

4. Area requisitante

Area Requisitante Responsavel
DITEC/SA Carlos Augusto Pissutti
ACPR/DITEC/SA Gustavo Adriane de Carvalho Freire

5. Necessidades de Negocio

A DITEC, no cumprimento de sua missdo institucional, dentre outras competéncias, prové o fornecimento de
Certificados Digitais do Tipo Al, com validade de 01 (um) ano, para Equipamento/Aplicacdo para os servidores de
dominio da Presidéncia da Republica, visando comprovar a autenticidade e confidencialidade das informag@es
trafegadas.

Atualmente, o fornecimento supracitado é feito através de certificados digitais da cadeia de certificacdo da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), emitidos pela Autoridade de Registro (AR) vinculada a
Autoridade Certificadora da Presidéncia da Republica (AC PR) por meio da contratagdo do Servico Federal de
Processamento de Dados (SERPRO), Contrato 70/2019.

Entretanto, apesar da cadeia v10 ICP-Brasil (Raiz e AC-Final) possuirem o selo Webtrust, ndo é possivel o

reconhecimento internacional e automatico por parte dos navegadores, fazendo com que o usuario receba as
mensagens de “esta conexdo ndo é confiavel” ou “o certificado de seguranca do site ndo é confiavel”.
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Esta situacdo prejudica a experiéncia dos usuarios que acessam dominios da rede da Presidéncia da Republica,
exigindo procedimentos adicionais e especificos para proceder a navegacgdo, ou até, impedindo sua navegacao,
além de causar danos a imagem institucional deste 6rgdo, por estar constantemente diante de um potencial
incidente de seguranca.

Apesar da tratativa de inclusdo da cadeia v10 ICP-Brasil nos repositérios de confianca dos navegadores Web
estar em curso, com um esfor¢o participativo do SERPRO e do Instituto Nacional de Tecnologia da Informacéao (ITI),
a contratacdo de prestacdo de servico de emissdo de Certificados Digitais Internacionais do Tipo SSL, sob
demanda, é indispensavel para o reconhecimento internacional e nativo pelos principais navegadores e dispositivos
moveis, celulares e tablets compativeis com IOS e Android.

6. Necessidades Tecnoléagicas

Os Certificados Digitais Internacionais SSL, a serem emitidos sob demanda para os sistemas que estdo na DMZ da
rede PR, deverao:

1. Ser emitidos por uma Autoridade Certificadora (AC) que possua o selo Webtrust vélido, que esteja
associada ao CA Browser Forum - Certification Authority Browser Forum e que seja reconhecida
internacionalmente e automaticamente pelos navegadores Web Internet Explorer, Google Chrome, Mozilla
Firefox e Safari, e em dispositivos moveis, celulares e tablets compativeis com 10S e Android, sem a
necessidade de nenhuma intervencdo manual do usudrio ou instalacdo de cadeias adicionais nos
repositorios de confianga das Ultimas versdes dos respectivos navegadores e em dispositivos méveis,
celulares e tablets compativeis com 10S e Android;

2. Ser aderentes aos requisitos de Certificate Transparency (CT), exigidos por navegadores do mercado; e

3. Permitir ao usuario final conferir a autenticidade do site/dominio em que navega e comunicar-se por meio
de um canal seguro e protegido (baseado em SSL) utilizando tecnologia de criptografia.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Além dos requisitos tecnolégicos, os certificados a serem emitidos, deverdo ainda atender aos seguintes requisitos:

1. Fazer a validagao do dominio e verificagdo das informac@es da organizagéo;

2. Apresentar os dados sobre a empresa portadora do dominio, ou seja, prover a validacdo do dominio;

3. Possuir criptografia SHA de 256 bits e chave RSA de 2048 bits;

4. Ser compativel com todos os servidores Web que suportem os protocolos SSL e TLS, como, por exemplo,
o Windows Server e Linux Red Hat;

5. Constar na lista de certificados confidveis da versdo mais recente do sistema

operacional 10S, conforme lista disponivel na URL https://support.apple.com/pt-br/HT212140;

8. Estimativa da demanda - quantidade de bens e servicos

Na DMZ da rede PR, constam 54 sistemas que necessitam de Certificados Digitais Internacionais do Tipo SSL para
estes sejam reconhecidos internacionalmente e validados por padrdo nos navegadores Web Internet Explorer,
Google Chrome, Mozilla Firefox e Safari, e em dispositivos méveis, celulares e tablets compativeis com 10S e
Android, sem a necessidade de nenhuma intervencéo manual do usuario ou instalagéo de cadeias adicionais nas
Ultimas versdes dos respectivos navegadores.

Abaixo, os certificados digitais internacionais do tipo SSL a serem emitidos:

Item Descrigéo Descrigdo detalhada Quantidade

Emisséo de Certificado digital internacional SSL
do tipo OV com validade de 1 (um) ano, para um

2de8



UASG 110001 Estudo Técnico Preliminar 74/2022

1 [|Certificado SSL OV de dominio Unico [|dominio, com criptografia SHA de 256 bits e 20
chave RSA de 2048 bits e com selo Webtrust
valido.

Emisséo de Certificado digital internacional SSL
do tipo OV com validade de 1 (um) ano, para

2 Certificado SSL OV Multidominios varios dominios, com criptografia SHA de 256 bits 5
e chave RSA de 2048 bits e com selo Webtrust
valido.

Emisséo de Certificado digital internacional SSL
do tipo OV com validade de 1 (um) ano, para um
dominio e utilizado para uma quantidade ilimitada
de subdominios vinculados ao dominio principal,
com criptografia SHA de 256 bits e chave RSA de
2048 bits e com selo Webtrust valido.

3 Certificado SSL OV WildCard 10

Os certificados supracitados serdo emitidos pelos Agentes de Registro (AGR) da Autoridade de Registro (AR)
vinculada a Autoridade Certificadora da Presidéncia da Republica (AC PR) e utilizados sob demanda, ndo havendo
obrigatoriedade de realizagao total ou de parte do estimado.

9. Levantamento de solucoes

Solucéo 1: Certificado ICP-Brasil

A Presidéncia da Republica possui um contrato com a empresa SERPRO para a prestacédo de servicos de emissdo
de Certificados Digitais de Equipamento Al do Tipo SSL sob a cadeia de certificac@o da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

Solugéo 2: Certificado Internacional SSL

Contratagdo de prestagdo de servicos de emissao de Certificados Digitais Internacionais do Tipo SSL, sob
demanda, atendida por uma Autoridade Certificadora (AC) com selo Webtrust vélido, associada ao CA Browser
Forum - Certification Authority Browser Forum, reconhecida internacionalmente e por padréo pelos principais
navegadores Web e em dispositivos méveis, celulares e tablets compativeis com IOS e Android.

10. Analise comparativa de solucoes

N&o
Requisito Solugéo [|Sim||N&o| se
aplica
Solugéo X
A Solucéo encontra-se implantada em outro 6rgdo ou entidade |1
da Administracédo Puablica? Solugéo X
2
Solucéo X
A Solucéo esté disponivel no Portal do Software Publico 1
Brasileiro? (quando se tratar de software) Solucéo X
2
Solucéo X
A Solucéo é composta por software livre ou software publico? |1
(quando se tratar de software) Solucéo X
2
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A Solucéo é aderente as politicas, premissas e especificagbes 1 X
técnicas definidas pelos Padrdes de governo ePing, eMag,
ePWG? Solugéo X
2
Solugéao
A Solucdo é aderente as regulamentag@es da ICP-Brasil? 1
(quando houver necessidade de certificacéo digital) Solucéo
2
A Solugao é aderente as orientagdes, premissas e Solugéo X
especificagdes técnicas e funcionais do e-ARQ Brasil? 1
(quando o objetivo da solugao abranger documentos Solucéo
arquivisticos) 2 X
Solugéo
A Solucdo possui criptografia SHA de 256 bits e chave RSA de 2048 (|1
bits? Solucéo
2
Solugéao
1
A Solucéo possui selo Webtrust valido?
Solucéo
2
A Solucio consta na lista de certificados confidveis da versio mais [ Solu¢éo
recente do 1
sistema operacional 10S, conforme lista disponivel na URL | Splucéo
https://support.apple.com/pt-br/HT212140? 2
A Solucao é reconhecida internacionalmente e Solugéo
automaticamente pelos principais navegadores Web e 1
dispositivos méveis, celulares e tablets compativeis com 10S Solugéo
e Android? 2
Solucéo
A Solucéo disponibiliza plataforma a Autoridade Certificadora |1
da Presidéncia da Republica (AC PR) para emisséo e
gerenciamento dos certificados pelos Agentes de Registro da  ||Solucao
Autoridade de Registro (AR) vinculada a AC PR? 2

11. Registro de solucoes consideradas inviaveis

A Presidéncia da Republica possui um contrato (n® 70/2019) com a empresa SERPRO para a prestagéo de servigcos
de emisséo de Certificados Digitais, porém, os certificados digitais de Equipamento Al do Tipo SSL sdo emitidos
sob a cadeia de certificacdo v10 da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil (Raiz e AC-Final), que
apesar de possuir o selo Webrust valido, ndo é possivel o reconhecimento internacional e automatico desta cadeia
de certificagdo pelos principais navegadores e em dispositivos moéveis, celulares e tablets compativeis com I0S e

Android.

12. Analise comparativa de custos (TCO)

N&o se aplica, uma vez que s existe uma solucao viavel tecnicamente: Solucéo 2: Certificado Internacional SSL

4de8



UASG 110001 Estudo Técnico Preliminar 74/2022

13. Descricao da solucao de TIC a ser contratada

Contratacao de prestacao de servicos, sob demanda, de emissao de Certificados Digitais Internacionais do Tipo
SSL para os sistemas que estdo na DMZ da rede PR, para que sejam reconhecidos internacionalmente e validados
por padrdo nos navegadores Web Internet Explorer, Google Chrome, Mozilla Firefox e Safari, e em dispositivos

moveis, celulares e tablets compativeis com 10S e Android, sem a necessidade de nenhuma intervencdo manual do
usuario ou instalagéo de cadeias adicionais nas ultimas versdes dos respectivos navegadores.

14. Estimativa de custo total da contratacao

Valor (R$): 27.047,60

Valor estimado em conformidade com a tabela abaixo:

P itari lor Total

Item Descricao Quantidade Unidade RZ:E:@EZ:?E;) Va (;rR$)ota
1 |Certificado SSL OV de dominio Unico 20 Certificado R$ 617,58 R$ 12.351,60
2 [|Certificado SSL OV Multidominios 5 Certificado R$ 602,00 R$ 3.010,00
3 ||Certificado SSL OV WildCard 10 Certificado R$ 1.168,60 R$ 11.686,00

Os certificados supracitados serdo emitidos pelos Agentes de Registro (AGR) da Autoridade de Registro (AR)
vinculada a Autoridade Certificadora da Presidéncia da Republica (AC PR) e utilizados sob demanda, ndo havendo
obrigatoriedade de realizagéo total ou de parte do estimado.

O detalhamento das pesquisas de pregos se encontra na Planilha de Comparacéo de Precos.

15. Justificativa técnica da escolha da solucao

A demanda para a contratacdo de prestacdo de servigos de emissdo de Certificados Digitais Internacionais do Tipo
SSL, com validade de 01 (um) ano, sob demanda, s6 pode ser atendida por uma Autoridade Certificadora (AC)
com Raiz Internacional, que possua o selo WebTrust valido e que tenha o reconhecimento internacional e

automatico da sua cadeia de certificagdo pelos principais navegadores e em dispositivos mdveis, celulares e tablets
compativeis com 10S e Android.

16. Justificativa economica da escolha da solucao

Nao se aplica, tendo em vista que é a Unica solugdo que atende a todos os requisitos.
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17. Beneficios a serem alcancados com a contratacao

Manter o servigo de emisséo de Certificado Digital Internacional do Tipo SSL, com validade de 01 (um) ano, para 0s
sistemas que estdo na DMZ da rede PR, permitindo:

1. O reconhecimento internacional e valida¢@o por padrdo nos navegadores Web Internet Explorer, Google
Chrome, Mozilla Firefox e Safari, e em dispositivos moveis, celulares e tablets compativeis com IOS e
Android, sem a necessidade de nenhuma interven¢@o manual do usuério ou instalagdo de cadeias adicionais
nas Ultimas versdes dos respectivos navegadores.

2. Que aplicativos cliente/servidor possam trocar informagfes com seguranca, garantindo a confidencialidade
e integridade do conteddo que trafega na Internet.

3. Ao usuario conferir a autenticidade do site em que navega e comunicar-se por meio de um canal seguro e
protegido (baseado em SSL) utilizando tecnologia de criptografia.

4. Aumentar a rela¢é@o de confianca.

5. Obter mais seguranca de dados.

6. Garantir ao usuario que o site é seguro e que o certificado é confiavel, sem a necessidade de qualquer
configuragdo manual por parte do usuario, uma vez que o certificado SSL Internacional € compativel com
todos os principais navegadores e dispositivos moveis.

18. Providéncias a serem Adotadas
N&o ha providéncias a serem adotadas, uma vez que os Agentes de Registro (AGR) da Autoridade de Registro (AR)

vinculada a Autoridade Certificadora da Presidéncia da Republica (AC PR), detém capacitagdo de cursos e
experiéncias na atividade de emissdo e gerenciamento dos respectivos certificados a serem adquiridos.

19. Assinaturas
A Equipe de Planejamento da Contratacéo foi instituida pela Portaria n°® 122, de 13 de maio de 2022.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e
assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade méaxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
STHEFANO GIOVANNY LOBATO BENATHAR GUSTAVO ADRIANE DE CARVALHO FREIRE
Matricula/SIAPE: 3278960 Matricula/SIAPE: 3516914
Brasilia, 17 de janeiro de 2023 Brasilia, 17 de janeiro de 2023
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20. Aprovacao e Declaracao de Conformidade

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME

n° 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC

CARLOS AUGUSTO PISSUTTI

Matricula/SIAPE: 2321304

Brasilia, 17 de janeiro de 2023

21. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
21.1. Justificativa da Viabilidade

Esta equipe de planejamento declara vidvel esta contratacdo, considerando os aspectos de relevancia da
demanda para atendimento das demandas de emissdo de certificados digitais internacionais SSL para os
sistemas que estdo na DMZ da Rede PR.
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22. Responsaveis

STHEFANO GIOVANNY LOBATO BENTHAR

Assistente Militar / Integrante Técnico

GUSTAVO ADRIANE DE CARVALHO FREIRE

Assessor Técnico / Integrante Requisitante

CARLOS AUGUSTO PISSUTTI

Diretor de Tecnologia
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