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APENDICE A
ORDEM DE SERVICO

Responsdvel pela Execucao

Inicio Data: Hora:

Término Data: Hora:

Gestor

N2

Nome do solicitando

Telefone/Ramal Data Hora

Servico/Atividade

Recebido por: Data: Hora:

Descricao do servigo/atividade a ser executada (o que sera feito, responsabilidade, entregéveis, prazos):




Indicador de Atraso dos Projetos ou Ordem de
Servico

(Mecanismo de Calculo)

Faixa de Ajuste de Pagamento

Sang¢ao

Indicador de Desconformidade de Produto |(Mecanismo de Célculo)

Faixa de Ajuste de Pagamento

Sancdo

Situag¢do da Ordem de Servigo:

( ) Executada

( ) Nao Executada

( ) Infraestrutura () Desisténcia de Usuario ( ) Outros
Motivo:
Especificagdo (outros):
Visto de Conclusao (Solicitante) Data: Hora:

Brasilia, de

de

Responsavel pela abertura da OS
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APENDICE B
TERMO DE RECEBIMENTO PROVISORIO
INTRODUCAO

O Termo de Recebimento Provisério declarara formalmente a Contratada que os
servicos foram prestados ou que os bens foram recebidos para posterior analise das
conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitacdo
definidos no Modelo de Gestdao do Contrato.

Referéncia: Inciso XXI, Art. 2 2, e alinea "a", inciso Il, art. 33, da IN SGD/ME N?
1/2019.

1 - IDENTIFICACAO
CONTRATO N?

CONTRATADA CNPJ

N? DA OS

DATA DA EMISSAO

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO
SOLUCAO DE TIC

Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado:

ITEM DESCRIGAO DO BEM OU SERVICO METRICA  QUANTIDADE

TOTAL DE ITENS

3 - RECEBIMENTO
Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso
I, alinea "a", da IN SGD/ME n? 012019, atualizada pela IN SGD/ME n? 31/2021, que os




PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria Executiva
Secretaria de Administracao
Diretoria de Tecnologia
Coordenacgao-Geral de Infraestrutura Tecnolégica

servicos e/ou bens correspondentes a OS acima identificada, conforme definido no
Modelo de Execug¢dao do contrato supracitado, foram recebidos provisoriamente na
presente data e serdo objetos de avaliacdo por parte da CONTRATANTE quanto a
adequacdo da entrega as condigdes contratuais, de acordo com os Critérios de Aceita¢do
previamente definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes servigos ocorrerd apds a verificagao dos
requisitos e demais condig¢Bes contratuais, desde que ndo se observem inconformidades
ou divergéncias quanto as especificacdes constantes do Termo de Referéncia e do
Contrato acima identificado que ensejem corre¢ées por parte da CONTRATADA.

4 - ASSINATURAS

FISCAL TECNICO

Nome do Fiscal Técnico do Contrato
Matricula:

Brasilia/DF, de de
PREPOSTO

Nome do Preposto do Contrato
Matricula:

Brasilia/DF, de de
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APENDICE C
TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos
prestados ou que os bens fornecidos foram devidamente avaliados e atendem aos
requisitos estabelecidos e aos critérios de aceitacao.

Referéncia: Alinea "f", inciso Il, e alinea "d", inciso Ill, do art. 33, da IN SGD/ME
N?1/20109.

1 - IDENTIFICACAO

CONTRATO N?

CONTRATADA CNPJ

N? DA OS

DATA DA EMISSAO

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado:

ITEM| DESCRICAO DO BEM OU SERVICO = METRICA QUANTIDADE TOTAL
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TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea f,
inciso Il, e alinea "d", inciso I, do art. 33, da IN SGD/ME N P 1/2019, alterada pela IN
SGD/ME n © 31/2021, que os servicos e/ou bens correspondentes a OS acima
identificada foram prestados e/ou entregues pela CONTRATADA e atendem as
condicOes contratuais, de acordo com os Critérios de Aceitacdo previamente definidos
no Modelo de Gestdo do Termo de Referéncia do Contrato acima indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacao e demais termos contratuais,

ndo ha / ha incidéncia de descontos por desatendimento dos indicadores de
niveis de servicos definidos.

Nao foram identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sangdes.

Foram identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sanc¢ées, cuja instrucdo corre em processo administrativo préprio

(n? do Processo: ).

Por conseguinte, o valor a liquidar correspondente a OS acima identificada monta em
RS ( ).
Referéncia: Relatorio de Fiscalizagdo n? e/ou Nota Técnica n?

5 - ASSINATURA
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FISCAL TECNICO FISCAL REQUISITANTE
Nome do Fiscal Técnico Nome do Fiscal Requisitante
Matricula: Matricula:
Brasilia/DF, de de Brasilia/DF, de de

6 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea "e", inciso |, art. 33, da IN SGD/ME n? 01/2019, atualizada pela
IN SGD/ME 31/2021, AUTORIZA-SE a CONTRATADA a faturar os servicos executados e
ou apresentar as notas fiscais dos bens entregues relativos a supracitada OS, no valor
discriminado no item 4, acima.

Nome do Gestor do Contrato

Matricula:
Brasilia/DF, de de
7 - CIENCIA
PREPOSTO
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Nome do Preposto do Contrato
Matricula:

Brasilia/DF, de de
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APENDICE D
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condicdes estabelecidas no documento relativas ao
acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de relacao
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea "a" da IN SGD/ME N? 1/Q019.

Pelo presente instrumento o Orgao: , sediado em,
Endereco:

CNPJ n° doravante denominado
CONTRATANTE, e, de outro

lado, a empresasediada em, Endereco:

CNPJn© doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N. 2
doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as
condicOes de revelacao destas informacdes sigilosas, bem como definir as regras para o
seu uso e protecao; CONSIDERANDO o disposto na Politica de Seguranca da Informacgao
e Privacidade da CONTRATANTE;

Resolvem celebrar 0 presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas
e condicBes abaixo discriminadas.

1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
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normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucao do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lein
€13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informagao classificada em qualquer grau de sigilo.

’2 - CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou n3o, que podem ser utilizados para producio e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especifica¢des, relatérios, compilagcdes, cdédigo fonte
de programas de computador na integra ou em partes, formulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econbmicos, definicoes,
informacBes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre
as partes.
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4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo,
exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

” — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

Il — sejam reveladas em razao de requisicao judicial ou outra determinacao valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protecdao que julgar cabiveis.

5 - DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execug¢do do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicées do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.
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Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacgdes disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razao, tenha acesso a elas;

[l — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES
por seus agentes, representantes ou por terceiros;

”l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatdrio determinado por 6rgdo
competente; e
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|V — ldentificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagdes sigilosas.

6 - VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicOes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acao ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdao apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis,
conforme Art. 87 da Lein &. 8.666/93.

8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste
instrumento, ou quanto a execucao das obrigacGes dele decorrentes, ou constatandose
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinagcdo em contrario, sobre eventuais disposi¢cOes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

1 — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informag¢des requeridas pertinentes ao CONTRATO
PRINCIPAL.

”l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renudncia, nem
afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicdes, termos e obrigacdes ora constituidos serao regidos pela
legislacdo e regulamentacao brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informagdes
disponibilizadas para a CONTRATADA nao descaracterizarao ou reduzirdo o compromisso
e as obrigacdes pactuadas neste TERMO, que permanecerd valido e com todos seus
efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;

VII —o acréscimo, complementacgao, substituicdo ou esclarecimento de qualquer
uma das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas
para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita
para as informacdes iniciais disponibilizadas, sendo necessdario a formalizacao de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO n3o deve ser interpretado como criacdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte,
nem como obrigacdo de celebrarem qualquer outro acordo entre si.
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9 -FORO

A CONTRATANTE elege o foro da CIDADE DA CONTRATANTE (Brasilia/DF), onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que
seja.

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s¢ efeito.

CONTRATADA CONTRATANTE

Nome Cargo/Funcdo:

Nome
Matricula:
TESTEMUNHAS
Nome
Nome Cargo/Func3o: Matricula:
Brasilia/DF, de de
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APENDICE E
TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaragdo de manutencao de sigilo e das normas de seguranga vigentes no
Orgdo/Entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucdo dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea "b" da IN SGD/ME N " IP019.

1 - IDENTIFICACAO

CONTRATO N¢

OBIJETO

CONTRATADA CNPJ

PREPOSTO

GESTOR DO MATR.
CONTRATO
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2- CIENCIA

Por este instrumento, os funciondarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencgao de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

Brasilia/DF, de de




APENDICE F
ESPECIFICACOES TECNICAS

1. DESCRICAO DOS OBJETOS

1.1. Processo para aquisicdo de equipamentos de rede de dados para atender as
necessidades da Presidéncia da Republica, conforme quantidades e
condi¢des/especificagdes constantes neste documento.

1.2. Os equipamentos deverdo ser obrigatoriamente, originais, de mesma marca, mesmo
fabricante e mesma configuragdao cromatica.

2. PLANILHA DE DESCRIGAO DOS ITENS

UNIDADE DE

ITEM DESCRICAO/ESPECIFICACAO MEDIDA QUANTIDADE

TIPO 1: Switches de acesso com 48 portas de
giga ethernet, com 48 portas de PoE+, 04
1 | portas SFP+ de 1/10Gpbs, instalacdo, licengas, Unidade 172
atualizac¢Oes e garantia de 60 meses

TIPO 2: Switches de acesso com 24 portas de
giga ethernet, com 24 portas de PoE+ e 04
2 | portas SFP+ de 1/10Gpbs, instalacdo, licengas, Unidade 21
atualizac¢Oes e garantia de 60 meses

TIPO 3: Switches de Borda com 24 portas de 1
Gbps SFP+ e 02 portas de dedicadas e ndo
compartilhadas, com interfaces de no minimo

3 o N Unidade 07
10 Gigabit SFP+, segundo o padrdo IEEE
802.3ae  (uplink), instalagdo, licengas,
atualiza¢Ges e garantia de 60 meses
Transceiver 1 Gpbs Ethernet, distancia de 550 ]

4 | mts (1000BASE-SX) Unidade 7>
Transceiver 10 Gpbs Ethernet, distancia de

5 Unidade 70

300 mts (10000BASE-SR)

Transceiver 10 Gpbs Ethernet, distancia entre

® | 300 mts e 10km (10000BASE-LR) Unidade 8
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ESPECIFICACOES TECNICAS

3. DO FORNECIMENTO

3.1. O fornecimento serd por abertura de Ordem de Servico — OS e se dara por fases
descriminado na planilha abaixo.
Fase | TIPO1 | TIPO2 | TIPO3 | GBIC1G | GBIC10G | GBIC 10G 10KM
1 75 4 4 14 42 8
2 30 5 1 22 2 0
3 32 5 1 35 0 0
4 35 7 1 4 26 0
Total 172 21 7 75 70 8

3.2. O prazo da entrega dos itens da 12 fase serd de 120 (cento e vinte) dias a contar da
assinatura do contrato, denominado dia D, os demais itens das demais fases deverdo ser
entregues a contar 45 (quarenta e cinco) dias apds a primeira abertura do Ordem de servigo
e assim sucessivamente, conforme modelo abaixo:

DIAD - Assinatura do FASE1 | FASE2 | FASE3 | FASE4
contrato
0 +120 + 165 + 210 +255

4. DEFINICOES
4.1. Para fins deste certame, entende-se que:

4.1.1. Marca: E o elemento de comunicagdo na forma de texto ou simbolo, que
identifica um ou varios produtos do mesmo fabricante e que os distinguem de
outros fabricantes, segundo a legislacdo de propriedade industrial.

4.1.2. Fabricante: Entende-se por fabricante aquele que manufatura ou
formula o produto. A companhia firma, corporagdo, ou outra entidade de
pessoa juridica, que estabelece normas ou especificacbes técnicas ou que
controla o projeto, as caracteristicas e a producdo de bens através dos
respectivos desenhos técnicos, normas, especificagdes e controle de qualidade.

5. DETALHAMENTO DA ESPECIFICAGAO TECNICA DOS EQUIPAMENTOS (TIPO 1,2 e 3)

5.1. Todos os equipamentos devem implementar as funcionalidades contidas nesta

segao;

5.2. Os equipamentos devem ser acompanhados de todas as licengas de software e
firmware necessarias para todas as funcionalidades exigidas por este termo de

referéncia;

5.3. N3do serdo admitidas portas Opticas fixas, todas as portas Opticas devem ser
modulares (receber mdédulos dpticos SFP).



5.4.

ESPECIFICACOES TECNICAS

O equipamento deve ser acompanhado de todos os cabos especificos para seu
funcionamento e configuragbes (cabo console, cabo
alimentagdo, empilhamento etc.).

6. DAS ESPECIFICACOES TECNICAS MiNIMAS E OBRIGATORIAS PARA TODOS 0S
EQUIPAMENTOS:

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.

6.7.

Implementar arquitetura de switch Stackable, permitindo o empilhamento de no
minimo 06 (seis) unidades por caminhos redundantes através de cabo do tipo
closedloop, e com desempenho minimo de 20 (vinte) Gbps por porta de
empilhamento, sendo que as portas de empilhamento devem ser adicionais as
solicitadas aos equipamentos especificados

E necessario fornecimento de cabos do tipo DAC (Direct Attach Copper) para
empilhamento, de no minimo 1 (um) metro;

LEDs de identificacdo de atividades de status do sistema, de cada porta, e de
alimentacgao.

Fonte de alimentacdo interna de 110/220 V, 60 Hz, com chaveamento
automatico.

Devera possuir fonte redundante.

Permitir a instalacdo em gabinetes de 19" (dezenove polegadas). Os acessoérios
necessarios para a instalacdo deverao ser fornecidos.

Deverd suportar o empilhamento stacking de equipamentos de densidade de
portas diferentes. Os switches dos tipos 1 e 2 fornecidos poderdo ser empilhados
entre si.

7. FUNCIONALIDADES:

7.1.
7.2.
7.3.
7.4.
7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Padrdo IEEE 802.3x (Flow Control).

Padrdo IEEE 802.1d (Spanning Tree).

Padrdo IEEE 802.1w (Rapid Spanning Tree).
Padrdo IEEE 802.1s (Multiple Spanning Tree).

Implementar Spanning Tree por VLAN. Devem ser suportadas, pelo menos, 16
(dezesseis) instancias simultaneas do protocolo Spanning Tree.

Operar simultaneamente nos modos Rapid Spanning Tree e Spanning Tree por
VLAN ou MSTP (Multiple Spanning Tree).

Padrdo IEEE 802.3ad (Link Aggregation), que suporte até 04 (quatro) portas por
grupo e um minimo de 06 (seis) grupos. A agregacdo deve ocorrer mesmo
guando o equipamento estiver empilhado.

Agregacdes de interface (Port Channels / LACP 802.3ad).

LLDP (IEEE 802.1AB) e LLDP-MED, que contemple negociacdo de alimentacgdo
elétrica para dispositivos conectados.

IGMPv2 e v3 snooping.
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7.11. Espelhamento (Port Mirroring) do trafego de entrada e saida de multiplas portas
ou 01 (um) ou mais vlan do switch em uma Unica porta, inclusive entre portas de
diferentes unidades de uma pilha.

7.12. Limitacdo de broadcast por porta. Possuir controle de broadcast, multicast e
unicast por porta. Deve ser possivel especificar limiares individuais para trafego
tolerdvel de broadcast, multicast e unicast em cada porta do switch.

7.13. Encaminhamento de Jumbo Frames (frames de 9000 bytes).

7.14. Implementar Sflow, Netflow ou outro protocolo de coleta de fluxo (flow).

8. FUNCIONALIDADES DE CAMADA 3

8.1. Possuir roteamento nivel 3 entre VLANSs.
8.2 Implementar roteamento estatico.
8.3. Implementar os protocolos de roteamento IP tais como:

8.3.1. RIP (Routing Information Protocol), nas versées 1 e 2.
8.3.2. OSPF (Open Shortest Path First), nas versdes 2 e 3.

8.4. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol), nas versodes 2 e
3

8.5. Implementar o protocolo de roteamento multicast PIM-DM (Dense-Mode) e PIM-SM
(SparseMode) ou PIM-SSM (PIM Source Specifiic Multicast);

8.6. Suportar MSDP (Multicast Source Discovery Protocol).

9. QUALIDADE DE SERVICO:

9.1. Limitacdo de trafego de entrada e/ou saida, por porta (rate limiting), com
granularidade minima de 01 Mbps (01 Megabit por segundo) para as portas
Gigabit Ethernet.

9.2. Marcacdo, classificacdo e priorizacdo de pacotes baseado em informacgdes de
camada 2, 3 e 4, conforme abaixo:

9.3. Camada 2 - Valor do campo CoS (802.1p)c.

9.4. Camada 3 - Enderego IP de origem e destino e valor do campo DSCPc.

9.5. Camada 4 - Numero de Portas TCP e UDP de origem e destino.

9.6. Permitir a configuracdo e implementac¢do de, no minimo, 04 (quatro) filas de

prioridade por porta.

9.7. Permitir a implementagdo dos algoritmos de enfileiramento Strict Priority e
RoundRobin com ponderagdo (Weighted Round Robin ou Shaped Round Rabin).

10. SEGURANCA:

10.1. Permitir a implementacdo de filtros ACL ou funcionalidade que permita a
aplicacdo de politicas, utilizando os seguintes parametros:

10.2. Endereco MAC de origem e destino.

10.3. Endereco IP de origem e destino.



10.4.
10.5.
10.6.

10.7.

10.8.
10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

ESPECIFICACOES TECNICAS

Porta TCP e UDP de origem e destino.
Valor do campo DSCP ou IP Precedence.

Permitir a criacdo de, no minimo, 200 (duzentos) regras (Access Control Entries)
para a implementacao de filtros.

Controle de acesso por porta segundo o padrao IEEE 802.1X, com configuracao
dinamica da VLAN do usuario autenticado.

Suportar autenticagao, autorizagao e accounting via RADIUS no contexto 802.1.

Implementar controle de acesso usando o padrao IEEE 802.1x, com possibilidade
de associagdo dinamica de VLAN a porta do switch, na qual o usudrio requisitou
acesso a Rede.

Implementar funcionalidade que designe VLAN especifica, por porta, caso a
estacdo utilizada para acesso a rede ndo tenha cliente 802.1x operacional.

Implementar funcionalidade que designe VLAN especifica, por porta, caso o
usudrio (suplicante 802.1x) apresente credenciais invélidas (falha de
autenticagdo).

Implementar o servico DHCP Server em multiplas VLAN simultaneamente, para
gue o switch possa atribuir enderecos IP aos clientes 802.1x autenticados e
autorizados ou fornecer DHCP Server externo que implemente as mesmas
funcdes.

Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente
a se reautenticar (reautenticagdo periddica).

Suportar autenticacdo 802.1x via endereco MAC em substituicdo a identificacdo
de usudrio para equipamentos que nao disponham de suplicantes, tais como
impressoras. Deve ser possivel a configuragdo simultanea de autenticacdo
802.1x e MAC em cada porta do switch.

O switch deve enviar ao appliance de controle de acesso (AAA) as informacdes
necessdrias para identificar o usuario e definir o perfil que Ihe serd atribuido
(VLAN dindmica do usuario autorizado). O switch deve enviar ao Appliance AAA
informagdes da conexdo: nome do usudrio, switch em que o computador do
usudrio esta conectado, porta do switch usada para acesso, enderegco MAC da
maquina usada pelo usudrio, horarios de inicio e término da conexdo, bytes
transmitidos e recebidos durante a conexdo.

Os processos de Autenticacdo, Autorizacdo e Accounting associados a controle
de acesso administrativo ao switch devem ser completamente independentes
dos processos AAA no contexto 802.1x, podendo utilizar um mesmo servidor de
autenticacdao com processos distintos.

Implementar protocolo de autenticacao para controle do acesso administrativo
ao equipamento que possua pelo menos as seguintes caracteristicas:

Implementar integralmente a porgdo cliente da arquitetura
AAA

(Authentication, Authorization e Accounting).



10.19.

10.20.

10.21.

10.22.
10.23.

10.24.
10.25.

10.26.

10.27.
10.28.

10.29.

10.30.

10.31.

ESPECIFICACOES TECNICAS

Utilizar o protocolo TCP para prover maior confiabilidade ao trafego entre cliente
(switch) e servidor AAA.

Criptografar todos os pacotes enviados ao servidor de controle de acesso e ndo
sO os pacotes referentes a senha.

Permitir controlar quais comandos usuarios e grupos de usuarios podem ser
executados nos equipamentos de rede fornecidos. Todos os comandos
executados no switch devem ser autorizados no servidor AAA, qualquer que seja
o método de acesso gerencial utilizado (linha de comando e interface grafica).

Implementar autenticagdo mutua entre o servidor AAA e o cliente AAA (switch).

Permitir autenticacdo via interface Web para dispositivos que ndo possuam
cliente 802.1X.

Autenticacdo de dispositivos baseada no endereco MAC, via servidor RADIUS.

Capacidade de autenticar ao menos 2 (dois) suplicantes 802.1X por porta, para
suporte a autenticacdo de sistemas operacionais virtualizados. Os switches
deverdo ser capazes de direcionar o trafego de cada suplicante para VLANs
distintas.

Deve permitir o bloqueio de enderecos MAC, de acordo com os seguintes
métodos:

Registro do endereco MAC de forma manual (estatica) em cada porta.

Configuracdo do nimero de enderecos MAC que cada porta pode aprender
dinamicamente. Em caso de violacdo do limite estabelecido deve ser possivel
bloquear o trafego dos MAC address excedentes na porta e emitir mensagem de
log correspondente.

Implementar DHCP snooping ou funcionalidade similar que permita a detecgdo
e o bloqueio de servidores DHCP nao autorizados na rede.

Possuir prote¢do nativa contra-ataques do tipo "ARP Spoofing" (“ARP
Poisoning”, “ARP Flooding”, “Dynamic ARP Protection” ou “ARP Poison

Routing”).

Permitir configurar as portas de dispositivos/usudrios ndo autenticados na VLAN

de quarentena.

11. CONFIGURAGAO E GERENCIAMENTO:

11.1.
11.2.

11.3.
11.4.
11.5.

11.6.
11.7.

Gerenciamento da pilha de switches por meio de um Unico endereco IP.

Possuir porta de console RS-232 ou RJ-45 exclusiva para gerenciamento
outofband, acompanhada do cabo especifico.

Implementar os seguintes protocolos e funcionalidades de gerenciamento:
Secure Shell (SSHv2) e HTTPS (gerenciamento grafico).

SNMPv2c e SNMPv3. Para SNMPv3 devem ser implementadas simultaneamente
as fungdes de autenticacdo e criptografia (modelo AuthPriv) com suporte, no
minimo, aos algoritmos criptograficos 3DES-168 e AES.

CLI (Command Line Interface).

Syslog.



11.8.

11.9.

11.10.

11.11.

11.12.
11.13.

11.14.

11.15.
11.16.

11.17.
11.18.

11.19.
11.20.

11.20.1.
11.20.2.
11.20.3.
11.20.4.
11.20.5.

11.21.

11.22.

11.23.

11.23.1.
11.23.2.
11.23.3.

11.23.4.

ESPECIFICACOES TECNICAS

Gerenciamento por meio de interface grafica (HTTPS).

FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) para
transferéncia de arquivos de configuracdo e sistema operacional. NTPv3
(Network Time Protocol, versdo 3).

Deve ser suportada autenticacdo entre os peers NTP, conforme defini¢cGes da
RFC 1305.

Permitir, no minimo, 02 (dois) grupos de RMON, sem a utilizacdo de probes
externas.

Suportar a MIB .

Suportar multiplas imagens de firmware ou permitir boot diretamente de
imagem armazenada

Suportar, no minimo, 02 (dois) imagens de arquivo de configuracdo
simultaneamente, podendo uma delas residir em meméria volatil.

Permitir o download e o upload das configuracoes.

O fabricante deverd possuir em sua linha de produtos ferramenta que permita
visualizar e administrar as configuracdes dos switches.

Versdo do sistema operacional/firmware mais recente.

Possuir homologacdo da ANATEL segundo a Resolucdo 242. O certificado deve
estar disponivel no sitio da ANATEL para consulta.

Permitir a configuragdo de enderecos IPv6 para gerenciamento.
Permitir consultas de DNS, com resolucdo de nomes, em enderecos IPv6.
Implementar ICMPv6 com as seguintes funcionalidades:
ICMP request.
ICMP Reply.
ICMP Neighbor Discovery Protocol (NDP).

ICMP MTU Discovery ou que suporte jumbo por padrao de fabrica, no valor
maximo de MTU.

Implementar pelo menos os seguintes protocolos de gerenciamento sobre IPv6:
Ping, Traceroute, Telnet, SSH, SNMP e DNS.

Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migragdo de
IPv4 para IPv6.

O equipamento deve responder a pacotes de testes para teste da
implementacdo dos niveis de servico especificados (SLA). Devem ser suportadas
no minimo as seguintes operag¢des de teste ou equivalentes:

ICMP echo.
TCP connect

UDP echo (ou através de ferramenta disponibilizada no sistema de
gerenciamento)

UDP lJitter.
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12. DAS ESPECIFICAGOES TECNICAS ESPECIFICAS PARA O ITEM 1 - EQUIPAMENTOS DO TIPO 1:

12.1.

12.2.

12.3.

12.4.
12.5.

Possuir, no minimo, 48 (quarenta e oito) Giga Ethernet, com 48 portas de PoE+
(IEEE 802.3at), dedicadas a acesso, com conectores RJ-45. Estas portas nao
podem ser compartilhadas com slots utilizados para portas de uplink e nem de
empilhamento.

Todas as portas deverdo ser auto-sense e auto MDI/MDIX.

Possuir, também, no minimo, 4 (quatro) portas, dedicadas e ndo
compartilhadas, com interfaces 1/10 Gigabit SPF+, segundo o padrdo IEEE
802.3ae (uplink).

Capacidade de switching fabric de, no minimo, 176 (cento e setenta e seis) Gbps.

Capacidade de processamento de, no minimo, 125 (cento e vinte e cinco) Mpps.
12.6. Tabela MAC de no minimo 16K

13. DAS ESPECIFICAGOES TECNICAS ESPECIFICAS PARA O ITEM 2 - EQUIPAMENTOS DO TIPO 2:

13.1.

13.2.
13.3.

13.4.
13.5.
13.6.

Possuir, no minimo, 24 (vinte e quatro) portas Gigabit Ethernet, com 24 (vinte e
guatro) portas de PoE+ (IEEE 802.3at), dedicadas a acesso, com conectores RJ-

45. Estas portas ndo podem ser compartilhadas com slots utilizados para portas
de uplink e nem de empilhamento.

Todas as portas deverdo ser auto-sense e auto MDI/MDIX.

Possuir, também, no minimo, 4 (quatro) portas, dedicadas e ndo compartilhadas,
com interfaces, de no minimo 1/10 Gigabit SPF+, segundo o padrdo IEEE 802.3ae
(uplink).

Capacidade de switching fabric de, no minimo, 120 (cento e vinte) Gbps.
Capacidade de processamento de, no minimo, 90 (noventa) Mpps.

Tabela MAC de no minimo 16K

14. DAS ESPECIFICAGOES TECNICAS ESPECIFICAS PARA O ITEM 3 - EQUIPAMENTOS DO TIPO 3
— SWITCH BORDA:

14.1.

14.2.

14.3.

14.4.
14.5.

Possuir, no minimo, 24 portas 1 Gbps SFP+.

Possuir, também, no minimo, 2 (duas) portas, dedicadas e ndo compartilhadas,
com interfaces de no minimo 10 Gigabit SFP+, segundo o padrao IEEE 802.3ae
(uplink).

Capacidade de switching fabric de, no minimo, 960 (novecentos e sessenta)
Gbps.

Capacidade de processamento de, no minimo, 240 (duzentos e quarenta) Mpps.
Tabela MAC de no minimo 32K
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15. DAS ESPECIFICACOES TECNICAS ESPECIFICAS PARA O ITEM 4 - DO TRANSCEIVER DE 1
Gbps SFP+

15.1. Transceiver de 1 Gbps SFP+ com conector LC, padrdao 1000BASE-SX distancia de 550
mts

16. DAS ESPECIFICAC()ES TECNICAS ESPECIFICAS PARA O ITEM 5 - DO TRANSCEIVER DE 10
Gbps SFP+

16.1. Transceiver de 10 Gbps SFP+ com conector LC, padrdao 10GBASE-SR distancia de
300mts

17. DAS ESPECIFICACOES TECNICAS ESPECIFICAS PARA O ITEM 6 - DO TRANSCEIVER DE 10
Gbps SFP+

17.1. Transceiver de 10 Gbps SFP+ com conector LC, padrao 10000BASE-LR, distancia entre
300mts e 10km

18. REQUISITO DE COMPATIBILIDADE

18.1. Os novos switches de dados deverdo ser compativeis para uso com o software de
monitoramento (ZABBIX, GLPI, CACTI, NAGIOS) e que suporte, no minimo, o
monitoramento com o Simple Network Management Protocol — SNMP.

18.2. A contratada devera fornecer MIBs (bases de informacgGes de gerenciamento) para
seus dispositivos, que incluem todos os OIDs disponiveis para os dispositivos
em questao.

18.3. Caso os equipamentos da licitante ndo sejam compativeis com o software de
monitoramento, a licitante deverd fornecer sem 6nus para a Presidéncia outro

sistema com licenciamento para os ativos adquiridos, incluindo hardware e
software necessarios.

18.4. Essas MIBs devem ser compativeis com a solu¢do de monitoramento (ZABBIX, GLPI,
CACTI, NAGIOS), de modo que ocorra a incorporacdo dessas MIBs em seu
gerenciamento de rede, permitindo assim que as informacdes necessarias e
criticas sejam coletadas e apresentadas de um modo unificado.

18.5. Deverd implementar os padrdes de geréncia de rede SNMPv2c e SNMPv3.

18.6. Devera possuir suporte a MIB I, conforme RFC 1213;

19. CANAIS DE ATENDIMENTO

19.1. Atendimento por meio de canal telefénico gratuito 0800, 24 (vinte e quatro) horas
por dia e 07(sete) dias por semana.

19.2. Chamado técnico por meio de site na Internet, 24 (vinte e quatro) horas por dia e 07
(sete) dias por semana e canal telefénico gratuito 0800.

20. SERVIGO DE INSTALAGAO E CONFIGURAGAO

20.1. A CONTRATADA devera instalar, configurar, interconectar, testar e documentar a
solucao de hardware.
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20.2. O planejamento da instalagao compreende:

20.3. Reunibes de planejamento, que irdo gerar um plano de instalacdo que deve ser
validado conjuntamente entre CONTRATANTE e CONTRATADA,;

20.4. Plano de testes da solugao em funcionamento;
20.5. Agendamentos de datas, planejamento de entrada em funcionamento da nova
solucdo; e

20.6. O plano de teste e o planejamento de entrada em funcionamento das solucdes
deverdo ser elaborados e validados conjuntamente entre CONTRATANTE e
CONTRATADA.

20.7. A instalacdo deve compreender:
20.7.1. A desembalagem e a montagem de todos os componentes que
integram a Solucgao;
20.7.2. A instalacdo dos equipamentos montados em rack padrao, conforme
0 caso, a energizacdo do equipamento;
20.7.3. A instalagdao dos softwares necessarios para o funcionamento da
solucdo;
20.7.4. Os equipamentos deverdao ser adequados a estrutura elétrica nas
salas técnicas.

20.8. A configuracdo deve compreender:

20.8.1. Todas as atualizacOes de firmware ou qualquer
outro software componentes da solucdo, para a versdao mais
atualizada disponivel e estdvel ou a ultima compativel;

20.8.2. Habilitagdo de licencas que porventura sejam adquiridas e recursos
do equipamento que serdo utilizados no projeto.

20.9. A integracao compreende:

20.9.1. As verificagdes dos recursos e o seu perfeito funcionamento e
integragdo com os demais, conforme as melhores praticas
indicadas pelo fabricante; 17.9.2. A interconexdo do(s)
equipamento(s) a rede ethernet do CONTRATANTE;

20.10 A documentagdo compreende:
20.10.1 Relatério com todas as atividades desenvolvidas, desenhos da nova
topologia e arquivos de configuragdo do novo ambiente.
20.11. O repasse de conhecimento compreende:
20.11.1. Carga horaria minima de 06 (seis) horas;
20.11.2. Para a equipe de no maximo 10 pessoas;
20.11.3. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental
necessario ao exercicio das suas atividades;
20.12. Opcionalmente, a critério exclusivo do CONTRATANTE, poderd haver servicos fora
dos horarios, inclusive durante o periodo noturno. Nestes casos a empresa

CONTRATADA devera alocar a equipe técnica durante o transcorrer da tarefa
sem qualquer 6nus para o CONTRATANTE;
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20.13. Todo o processo de instalacdo e configuracdo realizado devera ser documentado
pela CONTRATADA sob a forma de relatério.

20.14. A interconexdo do(s) equipamento(s) a rede ethernet do CONTRATANTE;

20.15. O servico devera ser realizado por profissional certificado de nivel profissional pelo
fabricante da solucdo de roteamento;

20.16. A CONTRATANTE pode requerer operagdao assistida para a
implementagdo/configuracdo dos equipamentos.
20.17. Local da instalacdo:

20.17.1. Nas localidades onde existem reparti¢cdes da Presidéncia da Republica em Brasilia-
DF;

21. GARANTIA

21.1. A solucdo ofertada deverd estar coberta por garantia total fornecida pelo
fabricante;

21.2. O licitante vencedor devera disponibilizar o acesso direto a base de dados de
conhecimento do fabricante da solugdo que contenha informagdes de
assisténcia, orientacdo para instalacdo, desinstalacdo, configuracao,
atualizacdo de firmware e software, aplicacdo de correces (patches),
diagnéstico, avaliacbes e resolucdo de problemas, e demais atividades
relacionadas a correta operagdo, e funcionamento da solucao.

21.3. Os servicos cobertos pela garantia deverdo ser prestados nas instalagdes da
COORDENACAO-GERAL DE INFRAESTRUTURA TECNOLOGICA da PR, em
Brasilia/DF.

21.4. Os servigos cobertos pela garantia deverdo ser prestados pela empresa fabricante ou
pelo licitante vencedor.

21.5. Os servicos cobertos pela garantia deverdo ser prestados por técnicos certificados
pelo fabricante da solucgdo.

21.6. O licitante vencedor deverd fornecer a seus técnicos as ferramentas e instrumentos
necessdrios a execug¢ao dos servicos, bem como produtos ou materiais
indispensaveis a manutenc¢do do equipamento.

21.7. O licitante vencedor deverd garantir atualizages do produto e dados do fabricante
(telefone, e-mail ou acesso remoto) pelo prazo da duragdo da garantia.

21.8. A substituicdo dos itens defeituosos devera ocorrer em até 30 (trinta) dias corridos,
apods a abertura de Ordem de Servigco pelo gestor de contrato ou notificagdo
automatica do sistema na central de atendimento do licitante vencedor ou
fabricante.

21.9. A garantia iniciara a partir da data de recebimento definitivo da solucdo.
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22. CRITERIOS DE HABILITACAO

22.1. Entende-se como compativel com o objeto desta licitagdo o fornecimento

satisfatdrio de, pelo menos, 10% (dez por cento) do total dositens 1,2 e 3 da
tabela apresentada deste documento, seja de um item ou o somatdrio de 2 ou

dos 3 itens, arredondado para o inteiro imediatamente inferior conforme

segue:

DESCRICAO

PARCELA RELEVANTE

Switches

20 Switches instalados

23.ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO

23.1. O prazo de entrega dos bens é de 120 dias corridos, contados do recebimento da
Solicitacdo de Fornecimento através de ordem de servico, em remessa Unica no

seguinte endereco:

23.1.1. Almoxarifado Central da Presidéncia da Republica, situado na

Avenida N-2, Palacio do Planalto, CEP 70150-900, em Brasilia-DF.
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1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

Aquisicao de switches e componentes, com garantia de 60 (sessenta) meses e servico de instalacdo para renovagdo dos
equipamentos de rede da Presidéncia da Republica.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Redes e Infraestrutura Adriano Franco Bezerra

4. Necessidades de Negocio

Considerando a natureza sui generis da Presidéncia da Republica como érgdo da estrutura governamental do Brasil, seus
requisitos de comunicagdo podem exigir niveis de seguranca, de controle e de qualidade acima da média e dos padrdes que
costumam ser contratados por boa parte dos 6rgdos governamentais.

Como parte deste planejamento e controle, diversas melhorias e incrementos de qualidade de servico vém sendo implantados
pela Diretoria de Tecnologia no ambito da infraestrutura de redes de comunica¢des. Tal conjunto engloba a readequacédo dos
meios de provimento de interligacdo dos dispositivos, computadores, impressoras, pontos de acesso sem fio, dentre
outros localizados nos diversos edificios da Presidéncia da Republica com os servidores de arquivo e a Internet.

O presente estudo tem por objetivo demonstrar a viabilidade técnica e econdmica de solucdo tecnolégica para atender as
necessidades abaixo elencadas, conforme registradas no Documento de Oficializacdo da Demanda, assim como fornecer
informag@es para subsidiar o respectivo processo:

1. Ampliar a disponibilidade de pontos de acessos aos usuarios e demais dispositivos finais (ex. Telefone IP,
Impressora, Antenas Wi-Fi, CAmeras de Seguranca, etc.);

2. Atualizagdo dos comutadores de dados que compdem a camada de acesso, em substituicdo aos equipamentos
obsoletos e/ou em processo de descontinuidade pelo fabricante;

3. Possibilitar o atendimento as novas demandas de interconex&o dos usuérios da PR;

4. Permitir implementacdes de novas funcionalidades de seguranga para as redes com e sem fio;

5. Garantir a alta disponibilidade e o desempenho minimo necessério para a continuidade dos processos de neg6cio
da PR.

Desse modo, pode-se afirmar que se trata da atualizacdo, adequacédo e ampliagdo de funcionalidades e da capacidade de
comutagédo, especificamente, do parque tecnoldgico da rede de dados e voz da Presidéncia da Republica e que isso pode se
dar por meio da aquisicdo de novos hardwares. Pode-se identificar também a importéncia dada a capacidade de preservar a
continuidade das atividades de negdcio, o que implica que a solugdo deve permitir que sejam adicionados recursos
computacionais sem interromper o funcionamento dos equipamentos, e que a solucdo dada deve ser resiliente a falhas de um
ou mais de seus componentes. Nesse sentido, as caracteristicas dos equipamentos necessarios para gerenciar 0s recursos de
comunicagao providos pela solu¢do de hardware devem contemplar fundamentalmente os aspectos da garantia dos servi¢os
de Tl e, em seguida, os da utilidade de servigo — conceitos esses (utilidade e garantia) conforme definidos nos modelos de
gerenciamento de servicos de Tl. Ao mesmo tempo, deve-se observar que a solu¢cdo deve considerar que 0S novos
Comutadores de acesso, objeto desta andlise, devem ser compativeis entre si e com 0s equipamentos que complementam o
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funcionamento da rede de dados e voz da Presidéncia da Republica e que devem viabilizar tecnicamente o processo de
migracdo do ambiente atual para a nova solugdo, visto que um dos objetivos é substituir os equipamentos obsoletos
atualmente em funcionamento. Por fim, cabe destacar que o parque atual sustenta os servicos de comunicagéo cabeada, sem
fio (Wi-Fi), e de voz e video da PR por meio de tecnologia de comutagdo de pacotes em rede TCP/IP, que, em grandes
nameros, atende a um universo de cerca de 4.500 usuarios, com aproximadamente 10 mil pontos de acesso cabeado, 250
pontos de acesso sem fio, em 10 sitios geograficamente distribuidos.

5. Necessidades Tecnolégicas

Os atuais equipamentos de comutagdo, switches, encontram-se sem contrato de suporte e garantia bem como em End of
Marketing, End of Full Support e End of Service & Support, como anunciado pela fabricante seu site:

https://support.huawei.com/enterprise/en/bulletins-product/ENEWS2000006443

Existe portanto, a necessidade de adequar e modernizar a infraestrutura de rede de comunicagfes, de substituir equipamentos
antigos ou de longo tempo de uso, sem pega de reposi¢ao, sem suporte técnico e sem garantia.

Objetiva-se nesse processo a aquisi¢cdo de switches acesso para modernizagdo do atual parque atendendo o subitem 1.4.4.1
do item 1.4.4. ATIVOS DE REDE do documento de BOAS PRATICAS, ORIENTACOES E VEDAGCOES PARA CONTRATAGCAO
DE ATIVOS DE TIC — Versdo 4, do MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO, publicado
em https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf, transcrito abaixo:

"Para aquisi¢é@o de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se considerar
o tempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia.

Destaca-se que, atualmente, os ativos de rede que encontram-se em ambiente de produgdo e suportam as fun¢des de camada
de acesso da Presidéncia da Republica, totalizam 187 (cento e oitenta e sete) unidades, sendo que, na sua maioria, estao
desatualizados, obsoletos e sem cobertura de servigcos de garantia técnica e manutencéo. Alguns dos referidos equipamentos,
aproximadamente 08 (oito) unidades, por serem demasiadamente antigos, j& se encontram descontinuados, visto que foram
adquiridos antes do ano de 2010.

Os ultimos 03 processos destinados a aquisicdo de Comutadores, realizados pela Presidéncia da Republica, foram
responsaveis pela compra de 166 (cento e sessenta e seis) equipamentos, e foram realizados nos anos de 2014 e 2015,
através dos seguintes processos:

O primeiro processo foi iniciado através do Memorando n° 200/2014-COTER/DIETC/SA/SG-PR, de 14 de novembro de 2014,
com a anuéncia da Diretoria de Tecnologia, que formalizou o pedido de aquisi¢do de 66 (sessenta e seis) ativos do tipo Switch
com 48 portas de 1 Gbps, sendo 2 portas de 10Gpbs, com suporte PoE, através do Contrato n® 225/2014 - Processo n°®
00094.001784 /2014-03.

Essa contratagdo teve como objetivo atender ao processo de substituicdo de 66 (sessenta e seis) comutadores distribuidos
entre as salas técnicas do Palécio do Planalto.

O processo seguinte foi iniciado por meio do Despacho n°® 836/2015-CONTRATO/COLIC/DILOG/SA /PR, de 25 de setembro
de 2015, com a anuéncia da Diretoria de Recursos Logisticos, o qual registrou-se a oportunidade e conveniéncia da aquisigao
de mais 50 (cinquenta) ativos de rede do tipo, com a seguinte descri¢ao:

- Switch com 48 portas de 1 Gbps, sendo 2 portas de 10Gpbs, com suporte PoE, através do Contrato n°® 179/2015 — Processo
n° 00094.001220-43, vigéncia de 12 (doze) meses, e garantia on-site, pelo periodo de 60 (sessenta) meses, e sendo assinado

no dia 06 /10/2015.

Essa contratacéo teve como objetivo atender ao processo de substituicdo de 50 (cinquenta) comutadores distribuidos entre os
Anexos do Palacio do Planalto.
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O processo subsequente foi iniciado por meio do Despacho n° 1002/2015-CONTRATO/COLIC /DILOG/SA/PR, de 13 de
novembro de 2015, com a anuéncia da Diretoria de Recursos Logisticos, o qual registrou-se a oportunidade e conveniéncia da
aquisicdo de 50 (cinquenta) ativos de rede do tipo, com a seguinte descri¢éo -

Switch com 48 portas de 1 Gbps, sendo 2 portas de 10Gpbs, com suporte PoE, através do Contrato n°® 192/2015 — Processo n°®
00094.001392-17, vigéncia de 12 (doze) meses, e garantia on-site, pelo periodo de 60 (sessenta) meses, e sendo assinado no
dia 23/10/2015. Essa contratacéo teve como objetivo atender ao processo de substituicdo e complementar a aquisigao anterior,
mencionada acima, de 50 (cinquenta) comutadores distribuidos entre as Coordenacgdes, localizadas no Complexo N2, no setor
de Preparacao de Educacao Fisica da Presidéncia da Republica, no CCBB, no Pavilhdo de Metas e na residéncia oficial —
Palacio do Jaburu.

Tabela demonstrativa de quantidades adquiridas:

Item Numero processo Quantidade de Switches
1 00094.001784 /2014-03 66
2 00094.001220-43 / 2015 50
3 00094.001392-17 / 2015 50

Expansao
Ha necessidade ainda de expansao da infraestrutura para os seguintes locais:

A estrutura organizacional formal da Presidéncia da Republica ndo esta concentrada fisicamente em um mesmo espaco
geogréfico, ou seja, esta dispersa pelos estados, como exemplo o Escritério da Secretaria de Relagdes Institucionais em Sao
Paulo. Ha previsdo de serem criados 2 (dois) escritérios na mesma cidade, sendo um do Gabinete do Presidente da Republica
e outro da Seguranga Presidencial.

Ha locais dispersos em Brasilia também como o caso da Diretoria de Planejamento, Orgamento, Financas e Contabilidade -
DIROF, que esta no Pavilhdo das Metas, a Imprensa Nacional no Setor de industrias Graficas -SIG.

Sao criadas constantemente novas estruturas de governo vinculadas a Presidéncia da Republica como o caso do novo
pavilhdo de treinamento de Gabinete de Seguranca Presidencial - GSI, que necessitam dos referidos equipamentos para
conexdao a rede de dados da Presidéncia da Republica.

Esta previsto a inclusdo de novos 6rgao na infraestrutura da Presidéncia da Republica como o PPl no CENTRO
EMPRESARIAL CNC e a SECOM no bloco R na esplanada dos Ministérios.

Considerando que a falha em um equipamento ird paralisar entre 24 (vinte e quatro) e 48 (quarenta e 0ito) usuarios e o prazo
de substituicdo do equipamento em garantia, faz-se necessario uma reserva técnica para eventuais atendimento emergenciais

Diante do exposto a necessidade de equipamentos para expansao € de 24 (vinte e quatro) equipamentos distribuidos na
planilha nos equipamentos do item 13 - Estimativa de custo total da contratacao.

Item Descricdo Quantidade

1 Expanséo/reserva técnica 24

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos decorrentes da proje¢do da demanda:
A demanda necesséria esté detalhada na planilha constante no item 7 deste documento

Requisitos de compatibilidade:
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Deverdo ser compativeis com o software de monitoramento através do protocolo/servico de gerenciamento Simple
Network Management Protocol -SNMP

Deverdo ser compativeis com o padrdo de cabeamentos existente na Presidéncia, CAT 5E, 6 e 6A.

Deverdo ser compativeis com a topologia fisica e légica da Presidéncia, modelo hierarquico classico em 3 camadas (
Core, Distribuicdo e Acesso)

Requisitos de garantia e assisténcia técnica

Os requisitos de garantia e manutencao (vigéncia, inicio, condi¢cdes) estdo descritos no Item — GARANTIA do Termo
de Referéncia.

Requisitos de padronizag&o:
N&o se aplica.
Requisitos de conformidade

Em conformidade com a INO1 de 19/01/2010 da SLTI/MPOG, o “Guia Nacional de LicitagcSes Sustentaveis” e o Decreto
7.746, de 5 de junho de 2012, regulamentado pelo Decreto n° 9.178, de 23 de outubro de 2017, no que diz respeito as
especificagbes dos equipamentos, os itens devem apresentar:

Conformidade com as diretivas ROHS (Restriction of Hazardous Substances), em conformidade com a INO1 de 19/01
/2010 da SLTI/MPOG (TI Verde), quanto a néo utilizacdo de substancias nocivas ao meio ambiente ou deve ser
apresentada comprovacgdo técnica demonstrando que o equipamento nao é fabricado utilizando substancias nocivas
ao meio ambiente como cadmio (Cd), mercurio (Hg), cromo hexavalente (Cr(VI)), bifenilos polibromados (PBBs), éteres
difenil-polibromados (PBDEs) e chumbo (PB);

Os bens devem ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima prote¢cdo durante o transporte e o
armazenamento.

Requisitos de capacitacdo
N&o se aplica.

Requisitos de confidencialidade e seguranca da informagao
A empresa contratada ndo poderd armazenar consigo qualquer documento técnico ou dados que contemplem
configuracdes e regras de seguranca aplicadas aos equipamentos a serem fornecidos para funcionar na rede da

Presidéncia.

Seréa considerado ilicito a divulgacéo, o repasse ou utilizagdo indevida de informagdes, bem como dos documentos,
imagens, gravagdes, dados e informacdes utilizados durante a prestagédo dos servigos.

Deverd assinar termo de confidencialidade
Requisitos de equipe técnica

Os requisitos de equipe técnica estdo descritos no Item — "Obrigag6es da contratada" do Termo de Referéncia.
Requisitos temporais

Os requisitos temporais estao detalhados no item "Do Fornecimento” constante no item 7 deste documento

7. Estimativa da demanda - quantidade de bens e servigos

PLANILHA DE DESCRIGCAO DOS ITENS

UNIDADE DE
GRUPOQO] ITEM DESCRIGCAO/ESPECIFICACAO QUANTIDADE
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MEDIDA

TIPO 1: Switches com 48 portas de giga ethernet, com 48 portas

1 de P-0E+~, 02 porta§ SFP de 1/10Gpbs, instalagéo, licencgas, Unidade 172
atualizagdes e garantia de 60 meses
TIPO 2: Switches com 24 portas de giga ethernet, com 24 portas

2 de P.0E+~e 02 portgs SFP de 1/10Gpbs, instalacéo, licencas, Unidade 21
atualizagdes e garantia de 60 meses
TIPO 3: Switches com 24 portas SFP+ de 01 Gbps e 2 SFP+ de

1 3 10 Gbps instalagdo, licencas, atualizagbes e garantia de 60 Unidade 07

meses

4 Transceiver 1 Gpbs Ethernet, distancia de 550 mts ( 1000BASE- Unidade 75
SX)
Transceiver 10 Gpbs Ethernet, distdncia de 300 mts ( .

5 Unidade 70
10000BASE-LX) '

6 Transceiver 10 Gpbs Ethernet, distancia entre 300 mts e 10km ( Unidade 8
10000BASE-LR)

DO FORNECIMENTO

O fornecimento sera por abertura de Ordem de Servigo — OS e se dara por fases descriminado na planilha abaixo.

Fase Iltem 1 Iltem 2 Iltem 3 Item 4 Item 5 Iltem 6
1 75 4 4 14 42 8
2 30 5 1 22 2 0
3 32 5 1 35 0 0
4 35 7 1 4 26 0
Total 172 21 7 75 70 8

O prazo da entrega dos itens da 12 fase sera de 120 (cento e vinte) dias a contar da primeira abertura da Ordem de servico,
denominado dia D, os demais itens das demais fases deverdo ser entregues a contar 45 (quarenta e cinco) dias apds a
primeira abertura do Ordem de servigo e assim sucessivamente, conforme modelo abaixo:
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DIA D - Abertura da 12 Ordem de servico] FASE 1 FASE 2 FASE 3 FASE 4

0 +120 + 165 +210 + 255

8. Levantamento de solucoes

Durante o levantamento de possiveis solu¢des foram identificados 3 (trés) alternativas para a contratacdo em pauta:

1. Rede Otica passiva - PON

2. Wifi

3. Switches
PON
Definicéo:

PON é uma arquitetura de rede multisservigo ndo fragmentada da Camada 2 que complementa os servigos da Camada 3
oferecidos por um comutador principal por meio de VLANs nativas ou marcadas.

Essa opgéo envolve a troca de toda infraestrutura de rede interna, incluindo comutadores e cabeamento por dispositivos
passivos 6ticos.

WIFI

Wi-Fi, ou wireless € uma tecnologia de comunicagdo que nado faz uso de cabos, e geralmente é transmitida através de
frequéncias de radio.

SWITCHES

Um switch é um dispositivo que conecta todos os elementos da rede. Ele atua como ponte ou unidade de controle para que
computadores, impressoras, servidores e todos 0s outros tipos dispositivos possam se comunicar.

Essa é a solugdo existente na Presidéncia da Republica.
Dentro do cenario dessa solucdo existem 3 (trés) formas de contratacdo conforme estudo abaixo:

1. Aquisicdo de novos switches com POE+;
2. Aquisicdo de novos switches com POE++;
3. Contratacdo de servi¢cos de locacdo de comutadores de dados em substitui¢cdo aos atuais;

Itens que potencialmente podem compor a solugéo

Alternativa 1 — Aquisi¢cdo de novos switches com POE+ em substituicdo aos atuais. Trata-se da aquisicdo de equipamentos
com capacidade equivalente a demanda pela solu¢éo em utilizac@o, e com recursos compativeis com os padrdoes em utilizagao
na PR. Nesta alternativa, o custo seria composto por: custo de aquisicdo dos novos comutadores, transceivers, conectores e
demais cabeamentos necessarios para o pleno funcionamento da solugao.

Alternativa 2 — Aquisi¢cdo de novos switches com POE++, trata-se da aquisicdo de equipamentos com capacidade e recursos
compativeis com os padrées em utilizacdo na PR. Nesta alternativa, o custo seria composto por: custo de aquisi¢cdo dos novos
comutadores, transceivers, conectores e demais cabeamentos necessarios para o pleno funcionamento da solugao.

Alternativa 3 - Contratagdo de servigos de locacdo de comutadores de dados em substituicdo aos atuais; Trata-se da
contratagdo de empresa especializada para a prestagdo de servigos de locagdo de comutadores de dados de camada 2 e
demais componentes (transceivers, cabos energizagdo, cabos para empilhamento, etc), necessarios para o pleno
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funcionamento da solugéo e continuidade dos servigos suportados pelas redes de dados, voz e video da Presidéncia da

Republica.

9. Analise comparativa de solucoes

ITEM NOME Vantagens Desvantagens
Tempo de implantagéo
Capacitagéo
Economia de espaco Manuten¢do complexa
Economia de energia, Aquisicdo de equipamento de
. . ~ monitoramento especifico
1 PON Imunidade a oxidacéo P
Aquisicdo de equipamento de suporte
Baixa interferéncia eletromagnética q Q quip P
especificos
Longo alcance de até 20 km L =
9 Substituicdo do atual padréo de
cabeamento
Elevado custo de implantagao
Baixa qualidade de servigo
Flexibilidade Necessidade de aquisicdo de
switches
Robustez:
Necessidade de aquisicdo de placas
2 WIFI Velocidade e facilidade de rede sem fio para os desktops
Diversas topologias Seguranca
Baixa transferéncia de dados
Capacitagéo
Escalabilidade
Flexibilidade
Seguranca
Necessidade de sala técnica
3 SWITCHES Baixa interferéncia eletromagnética
Custo com eletricidade
Baixo tempo praimplantacéo
Aproveitamento do cabeamento
estruturado
N&o precisa de capacitagao
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Requisito Solucéo Sim Nao N&o se
Aplica
Solugéo 1 X
A Solugdo encontra-se implantada em outro ~
orgao ou entidade da Administracdo Publica? Solugdo 2 X
Solucéo 3 X
A Solucgédo esta disponivel no Portal do Software Solugdo 1 X
Publico Brasileiro? ~
Solucgéo 2 X
(quando se tratar de software) N
Solugéo 3 X
~ . Solugéo 1 X
A Solucdo é composta por software livre ou
software publico? Solug&o 2 X
(quando se tratar de software) Solugéo X
Solucéo 1 X
A Solucdo é aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padrdes| Solugéo 2 X
de governo ePing, eMag, ePWG?
Solucao 3 X
A Solucdo é aderente as regulamentacées da| Solucédo 1 X
ICP-Brasil? -
Solucéo 2 X
(quando houver necessidade de -certificacdo
digital) Solugéo 3 X
A Solucdo é aderente as orientacoes, premissas| Solucéo 1 X
e especificacdes técnicas e funcionais do e-ARQ =
. - - Solucéo 2 X
Brasil? (quando o objetivo da solugcédo abranger
documentos arquivisticos) Solucao 3 X

10. Registro de solucoes consideradas inviaveis

A Solugao 1 - PON, os fatores que impactam a escolha dessa op¢éo detalhadas no item 9, destacam se nessa solugéo:

essa tecnologia.

o tempo de instalagdo onde sera necessario todo o cabeamento 6tico; e
a aquisicao de dispositivos de conversdo 6tico para UTP visto que os desktops, impressora e demais ativos utilizam

Nessa solugao para a implantagéo estaremos operando com as 2 tecnologias, fator que impacta em méao de obra qualificada e

os dispositivos que estdo sem garantia e suporte se pararem de funcionar ndo teremos como substituir.
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O custo da implantagéo é superior a solugdo 3, conforme proposta anexa no valor de R$ 8.397.204,87 ( oito milhdes trezentos
e noventa e sete mil duzentos e quatro reais e oitenta e sete centavos).

Assim essa solugdo ndo é viavel

A Solugdo 2 — WIFI, nesta opgao faz-se necessario a aquisi¢éo de placas de rede para desktops, custo médio de R$ 145,77
(cento e quarenta e cinco reais e setenta e sete centavos) conforme pesquisa no painel de precos em anexo, para o
funcionamento dessa opcdo deveremos adquirir switches para conectar os pontos de acesso da rede sem fio e demais
dispositivos que precisam de cabeada (impressora, telefones IPs). Aspectos da Segurancga, baixa transferéncia de dados, das
interferéncias no sinal, também impactam ndo escolha dessa solugéo.

Assim essa solugdo ndo se demonstra vantajosa visto que se faz necessario a aquisicao de switches.
A Solugéo 3 - SWITCHES - Alternativa2 e 3

Alternativa 2 — Aquisicéo de novos switches com POE++, nesta op¢éo a Presidéncia ird adquirir switches com capacidade e
funcionalidades além das necessarias visto que a necessidade de alimentacdo POE++ € somente para 0s pontos de acesso da
rede sem fio.

Hoje a Presidéncia possui 250(duzentos e cinquenta) pontos de acesso que se distribuirmos pela quantidade de switches nos
da uma densidade de 1,25 pontos de acesso por switch, ndo sendo necessario um switch com 48 (quarenta e oito) portas com
essa alimentagé&o.

Assim essa solugdo se torna inviavel.

Alternativa 3 - ndo economicamente viavel, pois a solucdo apesar de permitir a contratacdo por 60(sessenta) meses,
conforme orienta o documento da SLTI citado anteriormente e a LEI n 8.666/93, o valor apresentado € maior do que uma nova
aquisicdo, conforme proposta anexa e no encerramento do contrato a administragao podera ter suas atividades prejudicadas
por falta dos equipamentos que serdo de propriedade da empresa contratada.

Aquisicéo de injetores POE++

Durante esse estudo foi analisado o custo para aquisigao de injetores de energia POE++ para energizarem os pontos de
acesso da rede sem fio.

Durante a analise verificou-se que os switches a serem adquiridos possuem tecnologia POE+ compativel com a necessidade
atual dos pontos de acesso da rede sem fio.

Portanto, apesar de constar nas pesquisas de preco o item referente ao injetores POE++, o item 7 das pesquisas foi
desconsiderado na planilha de formacéo de prego.

11. Analise comparativa de custos (TCO)

I MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO) |

Na memoria de célculo abaixo, sdo considerados ja os calculos totais de propriedade inerentes ao ciclo de vida dos
bens e servigos da solugéo, incluindo custos diretos e indiretos, a exemplo dos valores de aquisi¢cdo dos equipamentos
e softwares, instalacéo, configuragéo e garantia.

- ESTIMATIVA DE TCO AO LONGO DOS ANOS
DESCRICAO DA TOTAL
SOLUCAO
ANO 2023 ANO 2024 | ANO 2025 [ ANO 2026 [|ANO 2027
GRUPO 1 R$ R$5.258.411,23 0,00 0,00 0,00 0,00 |[R$ R$5.258.411,23
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12. Descricdo da solucdo de TIC a ser contratada

A Solucédo 3 - switches - mostrou-se mais vantajosa tanto economicamente como tecnologicamente e dentro das
possibilidades de contratacéo a alternativa 1 — Aquisi¢cdo de novos comutadores de dados em substituicdo aos atuais.

Trata-se da aquisicdo de equipamentos com capacidade equivalente a demanda existente na rede da Presidéncia da
Republica, e com recursos compativeis com os padrdes em utilizagao na PR.

Nesta alternativa, o custo seria composto por: custo de aquisi¢do dos novos comutadores com instalacdo e garantia de 60
meses, na quantidade prevista no item 13 deste documento.

Nao existindo custo com cabeamentos, conectores e demais acessorios necessarios para o pleno funcionamento da solucéo,
visto que é totalmente compativel com o padrdo em uso nesta Presidéncia.

13. Estimativa de custo total da contratacao
Valor (R$): 5.258.411,23

As despesas decorrentes desta contratagdo estdo programadas em dota¢do orcamentdria prépria, prevista no orcamento da Unido,
para o exercicio de 2022, na Unidade Gestora 110001, na classificacdo abaixo

Conta Sub Titulo
44.90.52 37 Equipamentos de TIC - ativos de rede
33.90.40 21 Servicos Técnicos Profissionais de TIC

Estimativa de custo tinico total da solugdo de R$5.258.411,23 (cinco milhdes, duzentos e cinquenta e oito mil quatrocentos e
onze reais e vinte e trés centavos), conforme o disposto na Planilha de Pesquisa de Prego abaixo:

UNIDADE
DESCRICAO /CATMAT DE VALOR
/ESPECIFICACAO UNITARIO

CATSER MEDIDA QTD

GRUPO (|ITEM VALOR TOTAL

TIPO 1: switches de acesso com
48 portas de giga ethernet, com
48 portas de poe+, 04 portas sfp
de 1/10gpbs, instalacdo, licencas,
atualizagOes e garantia de 60
meses

335864 Unidade 172 [|R$ 23.590,00 R$ 4.057.480,00

TIPO 2: Switches de acesso com
24 portas de giga ethernet, com
24 portas de PoE+ e 04 portas
SFP de 1/10Gpbs, instalagdo,
licengas, atualizagOes e garantia
de 60 meses

330635 Unidade 21 R$ 19.603,33 R$ 411.669,93

TIPO 3: Switches de Borda com
24 portas de 1 Gbps SFP+ e 02
portas de dedicadas e ndo
compartilhadas, com interfaces
de no minimo 10 Gigabit SFP+,

274 i 7 RS 62. R$ 434.
. segundo o padrio IEEE 802.3ae 393 Unidade 0 $ 62.000,00 $ 434.000,00
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(uplink), instalacdo, licencas,
atualizaces e garantia de 60
meses

Transceiver 1 Gpbs Ethernet,
4 distancia de 550 mts 295671 Unidade 75 R$ 487,30 R$ 36.547,50
(1000BASE-SX)

Transceiver 10 Gpbs Ethernet,
5 distancia de 300 mts 446002 Unidade 70 R$ 3.787,34 R$ 265.113,80
(10000BASE-SR)

Transceiver 10 Gpbs Ethernet,
6 distancia entre 300 mts e 10km  [|462023 Unidade 8 R$ 6.700,00 R$ 53.600,00
(10000BASE-LR)

VALOR TOTAL DA CONTRATAGAO R$ 5.258.411,23

14. Justificativa técnica da escolha da solucao

O referido modelo técnico a ser adquirido, visa atender aos principios da eficiéncia, visto que iremos manter a atual
infraestrutura do cabeamento estruturado, de interligacao fisica (conexdes de fibras Opticas) e fasear as entregas e instalacdes,
conforme item 7 desse estudo, mantendo o atual padrao Tecnoldgico.

15. Justificativa economica da escolha da solucao

O referido modelo a ser adquirido, visa atender aos principios da economicidade, pois manteremos a atual infraestrutura
do cabeamento estruturado, de interligagao fisica (conexdes de fibras opticas), elétrica e fasear as entregas e instalacoes.

Assim a solucdo 1, apresentou a melhor relagdo custo x beneficio, através da aquisicao de novos ativos com garantia de 60
meses.

16. Justificativa para o Parcelamento ou nao

INDIVISIBILIDADE DA SOLUGAO ESCOLHIDA

Quanto a separacdo dos itens em grupos distintos, verifica-se que o objeto é composto por elementos dependentes, que unidos
formam um sistema cooperativo que, por suas caracteristicas, deve funcionar de forma unificada, sob pena de comprometer o
resultado esperado. Em outras palavras, equipamentos de fabricantes diferentes nao funcionam em configuracdo de pilha de
switches isso prejudicara a instalacdo e gerenciamento de todo o conjunto.

17. Contratacoes Correlatas e/ou Interdepend

A solucdo proposta neste documento segue a mesma linha da solugdo que vem sendo adquirida por outros entes da administracdo
publica federal, conforme planilha abaixo:

ORGAO REFERENCIA
DEFENSORIA PUBLICA DA UNIAO - DPU Pregdo Eletrnico: 101/2021.
SRABA/SGC/SE/ME Processo SEI 12804.10973/2020-23
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|tFTB/MINISTERIO DA EDUCAGAO |[Pregdo Eletranico: 13/2021 |

18. Beneficios a serem alcancados com a contratacao

1. Modernizag&o/Atualizagao do parque - Comutadores das camadas de acesso e distribuicao substituidos
2. Novas demandas de interconexdo dos usuarios da Presidéncia da Republica atendidas;

3. Continuidade das atividades de negécio;

4. Disponibilidade dos servigos nos Palécios e escritdrios a Presidéncia da Republica;

5. Equipamentos com suporte e garantia de 60 meses

19. Providencias a serem Adotadas

A providéncia necesséria , que se encontra em execugao, é a reforma das salas técnicas dos anexos, com previsdo de término
para o final do segundo semestre de 2022.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
20.1. Justificativa da Viabilidade

O presente estudo técnico preliminar evidenciou que a contratacdo garantira o atendimento as necessidades, sendo viavel do
ponto de vista técnico e de negdcio.

A solucédo ndo se encontra registrada nos Catalogos de Solucdes de TIC, conforme prevé a Instru¢do Normativa SGD/ME n° 1,
de 4 de abril de 2019, com redagdo dada pela Instru¢do Normativa SGD/ME n° 202, de 18 de setembro de 2019.

A contratagdo estd prevista nos seguintes documentos:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
OEO01 Promover a inovagdo e a modernizagdo da infraestrutura e servigos de TIC

OE10 Ambpliar a capacidade e a qualidade da entrega dos servigos de TIC

ALINHAMENTO AO PDTIC 2021
ID Acédo do PDTIC Meta do PDTIC associada
Al14 Ampliar a capacidade da rede de dados, voz e video da PR Capacidade da Rede ampliada e atualizada

|ALINHAMENTO AO PCA (2022) |

Indicagdo dos itens que correspondem a demanda constante do Plano de Contratagdo Anual - PCA
vigente. (Instrucao Normativa SEGES/ME n°1/2019), acompanhado do espelho de consulta ao Sistema
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[PGC (Doc. SEIn° 3127633). |

|Item || Descricao |

1159 ||SWITCH, CARACTERISTICAS ADICIONAIS ESPECIFICAGAO DE REFERENCIA- (CATMAT 393274)

21. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: A Equipe de Planejamento da Contratacdo foi instituida pela PORTARIA N° 225, DE 21 DE JUNHO DE 2023

ADRIANO FRANCO BEZERRA

Integrante Requisitante

b
&f Assinou eletronicamente em 27/06/2023 as 15:50:11.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instru¢cdo Normativa SGD/ME
n° 1, de 4 de abril de 2019.

BRUNO PEREIRRA PONTES

Autoridade competente

Despacho: PORTARIA N° 225, DE 21 DE JUNHO DE 2023

MARCELO FERREIRA PINHEIRO

Integrante Técnico
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