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CONTRATO DE FORNECIMENTO DE DISPOSITIVOS
PARA ARMAZENAMENTO DE CHAVES
CRIPTOGRAFICAS, QUE ENTRE S| CELEBRAM A
UNIAO, POR INTERMEDIO DA PRESIDENCIA DA
REPUBLICA E A EMPRESA GIESECKE & DEVRIENT
AMERICA DO SUL INDUSTRIA E COMERCIO DE
SMART CARDS S/A.

PROCESSO N° 04300.006372/2012-68

CONTRATO N° 07/2013

A UNIAO, por intermédio da Presidéncia da Republica, CNPJ n® 00.394.411/0001-09,
neste ato representada pelo Diretor de Recursos Logisticos, Substituto, da Secretaria de
Administragio, Senhor BENJAMIM BANDEIRA FILHO, brasileiro, residente e domiciliado
nesta cidade, CPF n°® 153.930.971-15, de acordo com a competéncia prevista no art. 1° da
Portaria n° 139, de 11/09/2012, publicada no Diario Oficial da Unido de 12/08/2012,
doravante designada simplesmente CONTRATANTE, de outro lado, a empresa GIESECKE
& DEVRIENT AMERICA DO SUL INDUSTRIA E COMERCIO DE SMART CARDS §/A,
CNPJ n° 04.400.995/0001-39, estabelecida na Estrada de Santa Isabel, n® 7235, Perobal,
Itaguaquecetuba/SP, CEP: 08.586-260, telefone n° (11) 5105-6119 / fax n° {11) 5105-6101,
neste ato representada pelo Senhor LUIZ CLAUDIO MARQUES MENEZES, brasileiro,
portador da Carteira de Identidade n® 05.243.283 - IFP/RJ, e do CPF n°® 745.058.667-34, e
pelo Senhor CRISTIAN GUNTHER DOS SANTOS, brasileiro, portador da Carteira de
Identidade n° 5.516.772-3 — SESP/PR, e do CPF n° 017.165.439-08, daqui por diante
designada CONTRATADA, em conformidade com o que consta do Processo Administrativo
n° 04300.007633/2012-76 , referente ao Pregédo Eletronico por Registro de Pregos n°
59/2012, do Ministério do Planejamento, Orcamento e Gestéo, com fundamento na Lei n°
10.520, de 17 de julho de 2002, no Decreto n® 5450, de 31 de maio de 2005, na Lei
Complementar n° 123, de 14 de dezembro de 2006, no Decreto n° 3.722, de 09 de janeiro
de 2001, no Decreto n°® 6.204, de 05 de setembre de 2007, na Lei n° 12.349, de 15 de
dezembro de 2010 e na Lei n® 8.666, de 21 de junho de 1993, mediante as clausulas e
condigbes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto o fornecimento de unidades de dispositivo (midia) USB,
do tipo Token, para armazenamento de chaves criptograficas, conforme especificacdes
constantes deste Contrato.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA DA
CONTRATADA

Vincutam-se ao presente Contrato, independentemente de transcrigio, o Edital,do Pregdo
Eletronico por Registro de Pregos n® 59/2012, do Ministério do Planejagnento, Ofigamento e
Gestao, com seus Anexos e a proposta da CONTRATADA.‘// /
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CLAUSULA TERCEIRA - DAS ESPECIFICAGOES TECNICAS

As especificacbes Técnicas estao descritas no Anexo “A” deste Contrato.

CLAUSULA QUARTA - DO LOCAL, DAS CONDICOES E DO PRAZO DE ENTREGA
DOS MATERIAIS

1) Do local e Do Prazo de Entrega

1.1) Obriga-se a CONTRATADA a efetuar a entrega do material no prazo maximo de
20 (vinte) dias uteis, em Brasilia/DF, na quantidade e local constante da Solicitagdo de
Entrega emitida pela CONTRATANTE, no periodo compreendido entre 09:00 h e
16:00 h, em dias Uteis.

1.2) A CONTRATANTE realizara, no prazo maximo de 10 (dez) dias (teis contados da
data da entrega do material pela CONTRATADA, 0os exames necessarios para a
aceitagdo do material, de modo a comprovar o atendimento da especificagio técnica
estabelecida no Anexc "A” deste Contrato e atribuidas pela CONTRATADA.

1.3) Caso seja detectado que o material ndo atende & especificagéo técnica do objeto
licitado, podera a CONTRATANTE rejeita-lo, integralmente ou em parte, obrigando-se
a CONTRATADA a providenciar a substituigdo do material n&o aceito, no prazo de 5
(cinco) dias Uteis contados da notificagéo.

1.4) O aceite do material pela CONTRATANTE, nao exciui a responsabilidade civil da
CONTRATADA por vicios de quantidade ou qualidade do produto ou disparidade com
a especificac8o técnica exigida no Anexo “A" deste Contratc ou atribuida pela
CONTRATADA verificados posteriormente, garantindo-se 4 CONTRATANTE, as
faculdades previstas no art. 18 da Lei n° 8.078/90 (Cédigo de Defesa do Consumidor).

2) Das Condigbes de Entrega

2.1) Os tokens deverdo ser entregues de acordo com as quantidades e condigoes
especificadas nas Ordens de Fornecimento de Bens.

2.2) A entrega de cada lote solicitado devera ser feita nos locais a serem discriminados
nha Solicitacdo de Entrega emitida pela CONTRATANTE, observando as guantidades
definidas pela CONTRATANTE.

2.3) Os lotes devem ser entregues nos respectivos destinos em até 20 (vintej dias
Uteis apos a solicitagao.

2.4) Os tokens devem ser enviados & CONTRATANTE em embalagens com 50
(cingtienta) unidades, que devem ser acondicionadas em embalagens maiores,
contendo 300 (trezentas) unidades cada.

2.5) Unidade de compra: 1.{oken. ,,7
/.
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2.6) As embalagens devem ter resisténcia adequada ao material transportado e serem
capazes de garantir a devida integridade dos dispositivos, de forma a salvaguarda-los
de danos desde a postagem até a sua efetiva entrega em seus respectivos destinos.

2.7) Especificagao da embalagem:;

» Unitaria: original do fabricante/fempresa fornecedora.

» Caixa com 300 (trezentas) unidades: confeccionada em papelao ondulado de
parede dupla (resisténcia minima ao estouro = 12 kgf/cm?), rotulada.

» Rotulo: impresséo na cor preta em papel branco (vide modelg). Rétuio n° 1,
colado em uma das laterais de menor area das caixas com 300 (frezentas)
unidades.

ROTULO 1

ORGAO CONTRATANTE

UNIDADES

Contrato: XXXXXX

EMPRESA:
ENDEREGCO:
FONE/FAX:

CNPJ:

INSCR. ESTADUAL:

DIMENSOES: BASE : 150 mm
ALTURA: 100 mm
Observacdo:; Nao reproduzir. (desenho sem escala).

2.8) Serdo recusadas as embalagens que ndo apresentem o rétuio especificado no
item anterior.

2.9) A entrega deve ocorrer em dias Uteis, das 09h as 16h. A CONTRATANTE néo
recebera os tokens em dias e hordrios que nido se enquadrem nos critérios agui
estabelecidos.

2.10) A recepcao devera ser feita por funcionério/colaborador da CONTRATANTE
devidamente designado para a fungao, ao qual cabera a conferéncia das embalagens
quanto & sua integridade, quanto & quantidade de dispositivos em cada embalagem,
observando se foi entreque a quantidade total constante da respectiva guia referente
ao transporte do bem.

2.11) Se constatadas embalagens com avarias que possam comprometer a
integridade e o perfeito funcionamento dos respectivos tokens, estas deverfo ser
rejeitadas e devolvidas com o devido registro da ocoméncia, para, que a
CONTRATADA providencie sua reposigao.
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3) Da identificagdo visual

3.1) Impresséo da logomarca fornecida pela CONTRATANTE, em alta qualidade, em
serigrafia ou processo equivalente, resistente a riscos e manuseio em condigées
nommais de uso.

3.2) As dimens0es do dispositivo ndo devem ser superiores a 9cm de comprimento X
3cm de largura X 1,5¢m de espessura.

3.3) Todos os dispositivos devemn ter o seu respectivo nlimero de série impresso.
4) Das Condiges de Aceite

4.1) Os testes de conformidade e a homologacdo serdo realizados pelo SERFRO,
mediante escolha aleatéria dos lotes dos tokens.

CLAUSULA QUINTA - DAS CONDIGOES DE GARANTIA E ASSISTENCIA TECNICA,
MANUTENGAO E SUPORTE TECNICO.

1) Os dispositivos deverdo ser garantidos pela CONTRATADA, pelo periodo de 12 (doze)
meses, a contar da data do recebimento definitivo de cada lote, sem énus adicionais para a
CONTRATANTE.

2) Devem ser fornecidas corregfes de seguranga e corregfes de bugs, pelo periodo minimo
de 3 (trés) anos, sem dnus adicicnal.

3) Os servigos de assisténcia técnica, realizados pelo préprio fabricante ou autorizados por
este, mediante declaragéo expressa, deverfo ser prestados nos locais de entrega dos
dispositivos.

4) A assisténcia técnica da garantia consiste na reparacéo das eventuais falhas, quando o
defeito estiver no software do produto (firmware e drivers), e substituicdo quando o defeito
estiver no hardware.

5) Qs dispositivos substituidos deverdo ser entregues nos mesmos locais e horarios
estipulados para a entrega original. Prazo para substituicdo: em até 10 (dez) dias Uteis,
contados a partir do primeiro dia Gtl subseqlente & data de solicitagdo formal da
CONTRATANTE.

6) A CONTRATADA devera garantir que:

a) Todos os componentes do equipamento seréo novos, sem uso, sem reforma e sem
recondicionamento.

b) Os equipamentos néo estdo fora de linha de fabricagdo ou com expectativa de
descontinuidade nos 6 (seis) meses posteriores a data de abertura do Ed#al.

7} A CONTRATADA concedera a8 CONTRATANTE garantia integral, com prazo de 12
(doze} meses, a contar da dat ’da ENTREGA, contra qualquer dgfeito de fabricagéo que o
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material venha a apresentar, incluindo avarias no transporte até o local de entrega, mesmo
apos ocorrida sua aceitagdo/aprovagao pela CONTRATANTE.

8) A garantia inclui a substituicdo do material defeituoso no prazo maximo de 10 (dez) dias
uteis, a contar da comunicagéo do fato, sem qualquer 6nus para a CONTRATANTE. Neste
caso, as novas unidades empregadas na substituicdo das defeituosas ou danificadas
deverdo ter prazo de garantia igual ou superior ao das substituidas.

9) Fica a CONTRATADA desobrigada de qualquer garantia sobre o material quando se
constatar que o defeito decorre de mau uso dos mesmos ou negligéncia de prepostos da
CONTRATANTE.

CLAUSULA SEXTA - DAS OBRIGAGOES DA CONTRATANTE

1) Alem das obrigagdes previstas neste Contrato e de outras decorrentes da natureza do
ajuste, a CONTRATANTE se obriga a: '

a) Comunicar 8 CONTRATADA toda e qualquer ocorréncia relacionada a este Contrato.

b) Fiscalizar a entrega do objeto deste Contrato podendo sustar, recusar qualquer material
que n&o esteja de acordo com as condi¢bes e exigéncias especificadas.

¢) Rejeitar, no todo ou em parte, o objeto licitado em desacordo com este Contrato.,
d) Efetuar o pagamento a CONTRATADA, na forma e no prazo pactuados.

e) Prestar informagbes e esclarecimentos que venham a ser solicitados pela
CONTRATADA.

f) Conduzir os procedimentos relativos a eventuais renegociagbes de condigdes, produtos
Ou pregos registrados.

g) Apticar as penalidades por descumprimento do pactuado na Ata de Registro de Precos.

h) Autorizar ou ndo o fornecimento de tokens para d6rgéao que n&o participou da Ata de
Registro de Pregos, consultando o beneficiario da ARP.

i) Gerenciar, quando solicitado pela CONTRATADA, as quantidades e cronogramas de
entrega dos tokens de érgdos participantes da licitagdo em suas contratagdes relativas a
referida Ata de Registro de Pregos.

CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATADA

1) A CONTRATADA se obriga a:

a) Manter todas as condicdes de habilitagéo exigidas na contratagéo.

7/
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b) Fica a CONTRATADA responsabilizada por todo e qualquer prejuizo causado a
CONTRATANTE, pelo uso inadequado do objeto deste Contrato, por seus prepostos ou
nao, antes de efetivamente recebido pefa CONTRATANTE.

c} Sera de responsabilidade da CONTRATADA o 6nus resultante de quaisquer agoes,
demandas, custos e despesas decorrentes de danos, ocorridos por culpa de qualquer de
seus empregados e/ou prepostos, obrigando-se por guaisquer responsabilidades
decorrentes de agfes judiciais que venham a ser atribuidas por forga de lei, relacionadas
com o cumprimento do presente Contrato.

d) A CONTRATADA n&o podera utilizar o nome da CONTRATANTE, ou sua qualidade de
fornecedora em quaisquer atividades de divulgagéo profissional, como, por exemplo, em
cartbes de visitas, anuncios diversos, impressos etc, sob pena de imediata rescisao,
independentemente de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da
responsabilidade da CONTRATADA.

e) A nao utilizagéo, pelas partes, de qualquer dos direitos assegurados neste Contrato, ou
na Lei em geral, ndo implica em novagado, nao devendo ser interpretada como desisténcia
de agdes futuras. Todos os meios postos a disposi¢éo neste Contrato sdo cumulativos e néo
alternativos, inclusive com relagdo a dispositivos legais.

f) Arcar com despesas decorrentes de transporte e entrega de todos os materiais.

g) Aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou supressdes gue se fizerem
de até 25% (vinte e cinco por cento) do valor inicial atualizadao.

CLAUSULA OITAVA - DA VIGENCIA

O prazo de vigéncia deste Contrato sera de 12 (doze) meses, com inicio na data de sua
assinatura.

Paragrafo Unico - A vigéncia deste Contrato nao elide nem diminui a obrigagao da
CONTRATADA em prestar garantia e suporte técnico aos produtos entregues.
CLAUSULA NONA — DO VALOR DO CONTRATO

A CONTRATANTE pagara a CONTRATADA o valor total de R$ 5.907,060 (cinco mil e
novecentos e sete reais), conforme demonstrativo abaixo;

300 19,69 5.907.,00

01 TOKEN USB;, MARCA: G&D; MODELO: TOKEN USB
STARSIGN; CRYPTO ~ SM@RTCAFE EXPERT 6.0

Paragrafo Unico - No preco acima estéo incluldos todos os custos necessarios para
o fornecimento e instalagdo dos equipamentos, objeto deste Contrato, bem como todos os
tributos, fretes, seguros, encargos trabalhistas, comerciais e quaisquer outras flespesas que

incidam ou venham a in7 obre o objeto desta contratacao. /
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CLAUSULA DECIMA - DA FORMA DE PAGAMENTO

O pagamento sera efetuado pela CONTRATANTE, até o 5° (quinto) dia (til, mediante a
apresentagdo da Nota Fiscal/Fatura, discriminando os materiais, ap6s o ateste pelo setor
responsavel, sendo efetuada a retengéo de tributos e contribuigbes sobre o pagamento a ser
realizado, conforme determina a legislagéo vigente.

Paragrafo Primeiro - A Fatura/Nota Fiscal devera ser entregue na Secretaria Geral
de Administragéo da Presidéncia da Repiiblica, localizada no Palacio do Planalto, Anexo IV,
CEP: 70.150-900, em Brasilia/DF, devidamente discriminada, em nome da
CONTRATANTE, e acompanhada das respectivas comprovagdes de regularidade para com
0s encargos previdenciarios, trabathistas, comerciais e fiscais.

Paragrafo Segundo - A CONTRATANTE fica reservado o direito de nao efetivar o
pagamento se, no ato da entrega e aceitagdo dos equipamentos, estes nao estiverem em
perfeitas condigbes e de acordo com as especificagdes estipuladas.

Paragrafo Terceiro - Qualquer atraso ocorrido na apresentacio da fatura ou nota
fiscal, ou dos documentos exigidos como condigdc para pagamento por parte da
CONTRATADA, importard em prorrogagdo automatica do prazo de vencimento da
obrigacéo da CONTRATANTE.

Paragrafo Quarto - Nenhum pagamento sera efetuado & CONTRATADA enquanto
pendente de tiquidagdo qualquer obrigagao financeira que the for imposta, em virtude de
penalidade cu inadimpléncia.

Paragrafo Quinto - Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuigbes das Microempresas e Empresas de Pequeno
Porte — SIMPLES, devera apresentar, juntamente com a Nota Fiscal, a devida comprovacéao,
a fim de evitar a retengdo na fonte dos tributos e contribuicées, de acordo com a Lei
Complementar n® 123, de 14 de dezembro de 2006.

Paragrafo Sexto - Ocorrendo eventuais atrasos de pagamento, provocados
exclusivamente pela CONTRATANTE, o valor devido devera ser acrescido de atualizacio
financeira, e sua apuragédo se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, mediante a aplicagéo das seguintes formulas:

I = (TX/100)/365
EM = IxNxVP

Onde:

| = [ndice de atualizagdo financeira;

TX = Percentual da taxa de juros de mora;
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do)\efetivo
pagamento;
vP Valor da parcela em atragp. / '
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Paragrafo Sétimo - Havendo erro na Nota Fiscal ou circunstancia que impeca a
liquidagdo da despesa, aquela serd devolvida & CONTRATADA, e o pagamento ficara
pendente até que sejam providenciadas as medidas saneadoras do erro ou impedimento.
Nesta hipotese, o prazo para o pagamento iniciar-se-a apés a regulariza¢éo da situagéo ou
reapresentacdo do documento fiscal ndc acarretando qualquer énus para a
CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA - DA DOTAGAO ORGAMENTARIA

As despesas decorrentes com o fornecimentc dos materiais, objeto deste Contrato, correrdo
a conta do PTRES: 060138; Natureza da Despesa: 339030; Nota de Empenho n°
2013NE800142, de 16/01/2013.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO

A CONTRATANTE designara responsavel {(gestorffiscal) para acompanhar e fiscalizar a
execugdo do contrato, que registrara em relatério todas as ocorréncias relacionadas com a
sua execugao, determinando o que for necessério a regularizagéo das falhas ou defeitos
observados.

Paragrafo Unico - A fiscalizagdo de que trata esta Clausula ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualgquer
irregularidade, ainda que resultante de imperfeigoes técnicas, vicios redibitérios, ou emprego
de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
co-responsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n® 8.666, de 1993.

CLAUSULA DECIMA TERCEIRA - DAS ALTERAGOES
Este Contrato somente sofrerd alteragdes, consoante disposi¢des do art. 65 da Lei n® 8.666,
de 1993, por meio de Termo Aditivo.

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS

Os atos praticados pela CONTRATADA, prejudiciais a execugdo do Contrato, sujeitam-na
as seguintes sancdes aplicadas pela CONTRATANTE:

a) Adverténcia.
b) Multa.

c) Suspensao temporaria de participacdo em licitagdo e impedimento de contratar com a
Administragéo, por prazo nao superior aj2 (dois) anos. /
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d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da punigcdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que o contratado ressarcir a Administragdo pelos prejuizos resultantes e apés
decorrido o prazo da sangéo aplicada com base na alinea anterior.

Paragrafo Primeiro - Nenhuma sangdo sera aplicada sem o devido processo
administrativo.

Paragrafo Segundo - A aplicagio das penalidades ocorrera ap6s defesa prévia da
CONTRATADA, no prazo de 5 (cinco) dias Uteis a contar da intimagéo do ato.

Paragrafo Terceiro - No caso de aplicagdo de adverténcia, multa por inexecugéo
total ou parcial do objeto e suspenséo temporaria, cabera apresentagao de recurso no prazo
de 5 (cinco) dias uteis a contar da intimagéo do ato.

Paragrafo Quarto - Nos prazos de defesa prévia e recurso, sera aberta vista do
processo aos interessados.

Paragrafo Quinto - Ressalvados os casos fortuitos ou de forga maior e aqueles que
ndo acarretem prejuizos para a CONTRATANTE, a adverténcia podera ser aplicada quando
ocorrer execugdo insatisfatéria ou pequenos transtornos ao desenvolvimento deste
Contrato, desde que sua gravidade ndo recomende a aplicagao da suspensdo temporaria ou
declaragéo de inidoneidade. .

Paragrafo Sexto - O atraso injustificado na entrega do material sujeitara a
CONTRATADA ao pagamento de multa correspondente a 1,0% (um por cento) do valor da
pendéncia, por dia de atraso, até o limite de 10% (dez por cento) do valor devido, sem
prejuizo das demais sangdes previstas neste Contrato.

Paragrafo Sétimo - A CONTRATANTE podera aplicar & CONTRATADA multa por
inexecugao total ou parcial do objeto correspondente a até 20% (vinte por cento) do valor da
nota fiscalffatura da(s) solicitagdo(fes) de entrega nao atendida(s).

Paragrafo Oitavo - A multa podera ser aplicada cumulativamente com as demais
sangdes, nao tera carater compensatorio, e a sua cobranga nao isentara a CONTRATADA
da obrigacéo de indenizar eventuais perdas e danos.

Paragrafo Nono - A multa aplicada 4 CONTRATADA e os prejuizos por ele
causados a4 CONTRATANTE serdo deduzidos de qualquer crédito a ele devido, e cobrados
direta ou judicialmente.

Paragrafo Décimo - A CONTRATADA desde logo autoriza a CONTRATANTE a
descontar dos valores a ele devidos o montante das multas por ele aplicadas.

Paragrafo Décimo Primeiro - A suspensio temporaria podera ser apiicada quando
ocorrer: :

A
Y

a. Apresentacgo de documentos falsos ou falsificados.
b. Reincidéncia de execugao insatisfatoria.

7
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c. Atraso, injustificado, na execugdo/conclusdo do fornecimento, contrariando o

disposto neste Contrato.

Reincidéncia na aplicagéo das penalidades de adveﬂenma ou muita.

e. lIrregularidades que ensejem resciséo.

Condenagéo definitiva por praticar fraude fiscal no recolhimento de quaisquer

tributos.

g. Pratica de atos ilicitos visando prejudicar a execugdo do objeto deste Contrato.

h. Pratica de atos ilicitos que demonstrem nao possuir a CONTRATADA idoneidade
para contratar com a CONTRANTE.

o

bl

CLAUSULA DECIMA QUINTA - DA RESCISAO CONTRATUAL

I - A inexecugdo total ou parcial deste Contrato enseja a sua rescisdo, com as
conseqléncias contratuais e as previstas em lei ou regulamento.

Constituern maotivo para rescisio deste Contrato:
a) O nac cumprimento de clausulas contratuais, especificacdes ou prazos.
b) O cumprimento irregular de clausulas contratuais, especificagtes e prazos.

c) A lentidde do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade do fornecimento, no prazo estipulado.

d) O atraso injustificado no fornecimento.

e) A subcontratacdo total ou parcial do seu objeto, a associagdo da CONTRATADA com
outrem, a cessdo ou transferéncia, tota! ou parcial, bem como a fusfo, cis8o ou
incorporacao, ndo admitidas neste Contrato.

f) O desatendimento das determinagdes requlares emanadas da autoridade designada para
acompanhar e fiscalizar a sua execugio, assim como as de seus superiores.

g) O cometimento reiterado de faltas na sua execugéo, anotadas na forma do § 1° do art. 67
da Lei n° 8.666/93.

h) A decretacao de faléncia ou a instauragao de insolvéncia civil.
i) A dissolugdo da CONTRATADA.

j) Alteragao social ou a modificagao da finalidade ou da estrutura da CONTRATADA, que
prejudique a execugdo deste Contrato.

k) Razbes de interesse publico, de aita relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autecridgde da esfera administrativa a que esta subordinado a
CONTRATANTE e exaradas no prggesso administrativo a gue se refere este Contrato. /
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i) A supressao, por parte da CONTRATANTE, acarretando modificagdo do vaior inicial deste
Contrato além do limite permitido no § 1° do art. 65 da Lei n.° 8.666/93, salvo as supressdes
resultantes de acordo celebrado entre os contratantes, nos termos do inciso |i, § 2° do art.
65 da referida Lei.

m) A suspensdo de sua execug¢do, por ordem escrita da CONTRATANTE, por prazo
superior & 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbagao
da ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo
prazo, independentemente do pagamento obrigatério de indenizacGes pelas sucessivas e
contratualmente imprevista desmobilizagdes e mobilizagdes e outras previstas, assegurado
a CONTRATADA, nesses casos, o direito de optar pela suspensdo do cumprimento das
obrigacies assumidas até que seja normalizada a situagao.

n) O atraso superior a 90 (noventa) dias dos pagamentos devidos pela CONTRATANTE
decorrentes do servico e do fornecimento, j& executado e recebido, salvo em caso de
calamidade publica, grave perturbagdo da ordem interna ou guerra, assegurado a
CONTRATADA o direito de optar pela suspensao do cumprimento de suas obriga¢des até
que seja normalizada a situagéo.

0) A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execucao deste Contrato.

p) Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, as
segurado o contraditdrio e a ampla defesa.

H - A rescisdo deste Contrato podera ser:

a} Determinada por ato unilateral e escrito da CONTRATANTE, nos casos enumerados nas
alineas “a” a “k”, do inciso |.

b) Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde
que haja conveniéncia para a CONTRATANTE.

¢) Judicial, nos termos da legislacao.

Paragrafo Primeiro - A rescisdo administrativa ou amigavel devera ser precedida de
autorizagéo escrita e fundamentada da autoridade competente.

Paragrafo Segundo - Quando a rescisdo ocorrer com base nas alineas ‘k* a “o”
desta clausula, sem que haja culpa da CONTRATADA, sera este ressarcido dos prejuizos
regularmente comprovados que houver sofrido, tendo ainda direito a:

a) Pagamentos devidos pela execucio deste Contrato até a data da rescis3o.

Paragrafo Terceiro - A rescis@o por descumprimento das clausulas contratuais
acarretara a execugdo dos valores das multas e indenizages a ela devidos, bem como a
retencéo dos créditos decorrentes deste Contrato, até o limite dos prejuizos causados a
CONTRATANTE, além das sangdes previstas nestg instrumento.

Pz
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¢
CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS

Os casos omissos ou situagdes ndo explicitadas nas clausulas deste Instrumento, serdo
decididos pela CONTRATANTE, segundo as disposi¢es contidas na Lei n.° 8.666, de 1893, -

CLAUSULA DECIMA SETIMA — DA PUBLICAGAO
Incumbird a CONTRATANTE a publicagdc do extrato deste Contrato no Diario Oficial da
Unido, conforme dispde a legislagdo vigente.
CLAUSULA DECIMA OITAVA — DO FORO
Fica eleito o Foro da Justica Federal, Secao Judiciaria do Distrito Federal, com exclusido de
gualiquer outro, por mais privilegiado que seja, para dirimir quaisquer questdes oriundas do
presente Contrato.

E assim, por estarem de acordo, ajustadas e contratadas, apds lido e achado

conforme, as partes a segquir firmam o presente Contrato em. 2 (d_t{_a__s) vias, de igual teor e
forma, para um sé efeito.

Brasilia/DF, )7 de

/’ 2 , ’, / . N "
BENJA i mino
Diretor de‘Recurses Logisticos, Substituto
Presidéncia da Replblica

AHDID MARQUES MENEZES
érica do Sul ind. e Com. de Smart Cards S/A
Presidente

JIZ-C]
Giesecke & Devrient A

CRISTIAN G/U {THER DOS SANTOS
Giesecke & Devrient Amérigado Sul Ind. e Com. de Smart Cards S/A

Diretor de Vendas Governo
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ANEXO “A”

ESPECIFICAGOES TECNICAS

1} OBJETO

Aquisicdo de 94.375 (noventa e quatro mil, trezentos e setenta e cinco) unidades de
dispositivo {midia) USB, do tipo Token, para armazenamento de chaves criptogréaficas.

2) ESPECIFICAGOES TECNICAS

Requisitos minimos para as solugdes de armazenamento de chaves privadas e certificados
digitais que usam dispositivos do tipo token:

2.1) Aderéncia a Padries

a) Seguir, no minimo, as regras estabelecidas para o nivel 1 de seguranga do padrao
FIPS 140-1 ou 2.

b} Seguir, no minimo, as regras estabelecidas para o nivel 2 de seguranga do padrdo
FIPS 140-1 ou 2, para verificagéo de violag@o no hardware (Tamper Evidence).

c) Compativel com certificados digitais gerados pelas autcridades certificadoras ICP-
Brasil como AC.

d) Ser homologado pela ICP Brasil.

| — Para a comprovagio do item “d”, acima, devera ser apresentado certificado de
conformidade com os padrdes definidos pela ICP.

2.2) Caracteristicas do dispositivo
2.2.1) Token USB

Possuir numeragao unica para cada dispositivo.

Suportar os algoritmos RSA, MD5, SHAZ, DES, 3DES e AES.

Devera gerar chaves RSA de até 2048 bits (padrao ICP Brasil A3 e A4).
Devera suportar a geragdo On-board de par de chaves RSA.

Devera ser compativel com aplicagbes PKI.

Devera suportar assinatura digital em Hardware.

Devera suportar a geragdo de numeros aleatorios em hardware.
Devera suportar gerenciamento através de PIN e PUK,

Seguir o padréo ISO 7816 partes 1, 2, 3,4 e 8.

J. Atender aos requisitos da se¢do 4.7.2, do padréo FIPS 140-2, para a geragéo
de chaves criptograficas.

k. As midias destinadas ao armazenamento de certificados de nivel de
seguranga 3 devem implementar a geracdo de chaves RSA com\até 2048

bits. // / ‘

Se ™0 a0 oo
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2.2.2) Caracteristicas Fisicas

a) Devera possuir no minimo Hardware com processador de 8 bits e memaéria de
32K

b) Devera permitir 0 armazenamento de no minimo 5 certificados com chaves
RSA de tamanho 2048 bits.

¢} Devera ter conectividade compativel com USB 1.1/2.0.
d) Devera possuir chassi em plastico rigido e resistente a dgua.

2.3) Caracteristicas funcionais
2.3.1) Devera possuir software gerenciamento com as seguintes caracteristicas:

a) Exibir detalhes do Token USB

I. Nome do token USB;
Il. Tamanho maximo do PIN;
lil. Tamanho minimo do PIN.

b) Alteragac do PiN.

¢) Renomear o Token USB.
d) Alterar o PUK.

e) Destravar o PIN.

f) Formatar o Token USB*

(*) formatar token, apés o usuério informar o PUK, significa o apagamento de
todo o conteldo de sua memoria. Apos este procedimento, o dispositivo volta a
ter os mesmos parametros de inicializagdo comparativamente a um token novo
entregue aoc MP.

a) Devera possuir a opgao do idioma Portugués do Brasil.
2.4) Interoperabilidade com Aplicagbes

2.4.1) A solugdo deve ser compativel com as camadas de software definidas, para
ambiente Microsoft por:

a) Ambientes Windows 98, 98SE, 2000, XP, Vista, Windows 7 e versdes
superiores.

b) Suporte nativo para arquiteturas 32 bits e 64 bits para Windows Vista,
Windows 7 e versdes superiores.

c) Possuir biblioteca implementando a CryptoSPI do Microsoft Cryptographic
Service Provider assinada pela Microsoft.

d) Possuir biblioteca implementando o padrao PKCS#11.
e) Deve ser compativel com as biblictecas NSS.
f) As implementacdes devem seguir os seguintes padrdes:

. Padrio PC/SC versao 1.0.
il. Padrao CSP - Microsoft Cryptographic Service Provider.

Hl. Padrao PKCS#11 versao 2.20. \

IV. Padrac PKCS#15 verséo 1.1.
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2.4.2) A solugdo deve ser compativel com as camadas de software definidas para
ambiente Linux por;

a) Ambiente Linux kernel 2.4 e Linux kernel 2.6 versdes estaveis.
b) Suporte nativo para arquiteturas 32 bits e 64 bits.

¢) Possuir biblioteca implementando ¢ padrao PKCS#11.

d) Deve ser compativel com as bibiotecas OpenSSL e NSS.

e) Asimplementagdes devem seguir os seguintes padrdes:

. Padrado PC/SC vers&o 1.0
ll. Padraoc PKCS#11 versao 2.20.
lll. Padrac PKCS#15 verséo 1.1.

2.4.3) A solugdo deve ser compativel com as camadas de software definidas, para
ambiente MacOS X por:

a) Ambiente MacOS X 10.5, 10.6 e superiores.
b) Implementar méodulo no padrao TokenD para SmanCard Services.
c) Asimplementagdes devem seguir os seguintes padroes:

|. Padrao PKCS#11 verséo 2.20.
li. Padrao PKCS#15 versdo 1.1.

2.5) Devera possuir, no minimo, as seguintes certificagées:

a) X.509 versdo 3.

b) ISO 7816 Compliant.

¢} PKCS#11 versao 2.20.

d) Microsoft CryptoAPI {CAPI) 2.0.
e) PC/SC versao 1.0.

f) SSL versdo 3.

2.6) Plataformas suportadas (Sistemas Operacionais)

a) Possuir driver disponiveis para o sistema operacional Linux kernel 2.4 e Linux kernel 2.6
versdes estaveis.

b) Possuir driver disponiveis para o sistema operacional Microsoft Windows 98, 98SE,
2000, XP, Vista 32 e 64 bits, Windows 7 32 e 64 bits e versdes superiores.

c) Possuir driver para o sistema operacional MacOS X versées 10.5, 10.6 e superiores.
2.7) Outras caracteristicas

2.7.1) Instaiagéo;

a) Em ambiente Microsoft Windows (98, 98SE, 2000, XP, Vista, Windows 7 €
superiores):

</
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| Permitir a instalag&o — através de execugdo de servigo com privilégios de
LocalSystem — da solugao, driver, CSP, biblioteca PKCS#11 e software
gerenciador, de forma assistida e desassistida, através de linha de
comando e que fornega cadigo de retorno com informacgtes dos
resultados das operagdes.

il. A documentag&o do produto deve abranger, inclusive, todas as rotinas e
aches efetuadas pelo programa instalador, independentemente do
sistema operacional.

b) Ambiente Linux:

"I Fornecer todos os pacotes necessarios & instalacdo da solugéo, em
formato binario:
a) Pacote em formato "rpm" para OpenSuse.
b) Pacote em formato "deb" para Ubuntu.
c) Pacote em formato "deb" para Debian.
d) Pacote em formato "rpm"” para Fedora.
e} Pacote em formato "tar.gz" para instalagdo em outras distribuigdes.

Il. Fornecer os fontes necessdrics & geragdo dos pacotes, sem o6nus

adicional pelo suporte:

a) Para os pacotes "deb" prover "tar.gz" com todos os arquivos utilizados
pelo comando "dpkg-deb" para geragdo do pacote.

b} Para os pacotes "rpm" prover pacote "source rpm”.

c) Em todos os casos prover o “tar.gz” para compilagdo e adequacéao as
necessidades do MP. _

d} A empresa deve informar quais versdes especificas de cada
distribuicdo foram utilizadas na criagdo de pacotes.

lll. O(s) empacotamento(s) ndo deve(m) conter outros pacotes/programas
open-source que sejam fornecidos pela(s) distribuigao(bes) Linux.

IV. As alteragbes em aplicativos da comunidade de software livre, se forem
feitas, deverdo ser submetidas e aceitas pelos respectivos autores.
Exemplos:

a) AlteracGes no pacote pcsc-lite devem ser submetidas e aceitas pelo
autor:  Ludovic Rousseau <rousseau@debian.org> (projeto
http:/falioth.debian.org/projects/pcsclite/ ).

b} Alteragdes nos pacotes opensc/openct, que tratam das leitoras e das
biblictecas de cartdes smartcard devem ser submetidas e aceitas pelo
projeto www.opensc-project.org/ efou www.musclecard.com/
{conforme o caso).

¢) Ambiente MacOS:

I. Fornecer todos os pacotes necessarios & instalagéo da solugéo no
formato "pkg”.

Il. As alteragbes em aplicativos da comunidade de software livre, se
forem feitas, dever&o ser submetidas e aceitas pelos respectivos
autores. Exemplos:

a) Alteragbes no pacote pcsc-lite devem ser submetidas e aceitas
pelo autor: Ludovic Rousseau <rousseau@debian.org>
{projeto http:/falioth.debian.org/projects/pesclite/ ).

b} Alteragbes nos pacotes opensc/openct, que tratam das leitoras
e das bibliotecas de cartbes smartcard devem ser submetidas
e aceitas pelo projeto www.opensc-project.or elou
www.musclecard.com/ (conforme o caso).


http://www.opensc-projecl.org/
http://www.musclecard.com/
http://www.musclecard.com/conforme
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2.7.2) Documentacgéao e suporte:

a) Manuais das interfaces de programagdc (APls) e bibliotecas de
desenvolvimento;

b) Manual de utilizag&o do tocken USB em portugués.
c) PIN padrao, formato permitido para construgdo de PIN.

d) Deve ser fornecida documentagdo especifica para cada plataforma (Mac,
Linux e Windows) bem como suporte técnico.

e} Deve ser fornecida corregtes de seguranca e corregao de bugs, pelo periodo
minimo de 3 anos, sem &nus adicional.

2.8) Homologagao

2.8.1) A empresa fornecedora da solugio devera disponibilizar todas as informagoes
(manuais), software e dispositivos necessarios a homologagéo do produto pelo MP.

2.8.2) Somente sera considerada apta a EMPRESA que atender todos os requisitos
desta especificacao.

2.9) Midia de atmazenamento de softwares

2.9.1) Os softwares necessarios para o funcionamento do dispositivo token em todos
os sistemas operacionais requisitados devem ser armazenados no préprio dispositivo,
em memdoria especifica para esta finalidade. Os arquivos devem estar em uma
estrutura organizada de diretorios, indicando o sistema operacional, verséao e
agrupados por finalidade (ex. aplicagdes, arquivos de configuragio, bibliotecas,
arquivos de manuais, etc).

2.9.2) A empresa fornecedora do dispositivo deve disponibilizar ao MP endereco
Internet, no qual os usuarios possam fazer download dos softwares necessarios,
inclusive updates. O sitio de download devera ser disponibilizado pelo periodo minima
de 03 anos.

2.9.3) O MP, ao seu critério, podera disponibilizar os softwares necessarios ao uso do
dispositivo token por meio de link para download pelos seus clientes usudarios do token,
sem custos adicionais de qualquer natureza.

2.10) Na proposta devera ser informado: marca, modelo, pais de procedéncia do produto,
unidade fabril e ano de fabricacéo.

2.11} Somente sera considerada apta a CONTRATADA que atender todog os requisitos

desta especificagéo.
= /
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