®CAPES

Anexo 9

Matriz de Gestao de Riscos



OBJETIVO
ESTRATEGICO DE

PROBABILIDADE

IMPACTO

NIVEL

TRATAMENTO

ACAO PREVENTIVA

CAPES

CONTINGENCIA

Paralisagdo das atividades da DTI
ocasionando a indisponibilidade dos

TIC

sistemas da CAPES devido ao 8:2 Financeiro Alta (4) Mw:g)AIto
contingenciamento  orgamentario
e/ou financeiro
Impossibilidade de desenvolver
novas ferramentas ou sustentar as ja 0B3
existentes ocasionando ineficiéncia
~ . OB5 (6] i | Alta (4 Alto (4
na execugao das atividades da CAPES peraciona a(4) o (4)
s 0oB6
devido a falta de recursos humanos
especializados
Impossibilidade de atender novas
demandas ocasionando insatisfagdo OB2
dos demandantes e desatualizagdo 0oB3 . .

. S | Muito B 1 Alto (4
tecnoldgica devido a falta de espago 0OB5 magem uito Baixa (1) o (4)
fisico para os prestadores de servigo 0oB6
da DTI
Atrasos na entrega dos resultados
ocasionando a insatisfagdo dos 0B3
demandantes devido a comunicagdo 0BG Imagem Baixa (2) Alto (4)
ineficiente entre as unidades da
CAPES
Atrasos na entrega dos resultados
ocasionando reclamagbes  dos OB1
demandantes devido a mudangas no OB8 Imagem Alta (4) Alto (4)

projeto inicial

Médio (8)

Muito Alto

(16)

Priorizar contratagoes e
prorrogacdes de contrato, conforme

Demandar ao Comité de Gestdo de

" revisao de or¢gamento. s
Mitigar P ¢ Governanga - CGD a possibilidade de
. o aumentar os recursos da DTI
Otimizar contratagdes de TIC,
avaliando as necessidades.
. Priorizar agbes, em conjunto com as
" Aumentar o quadro de servidores . .
Mitigar - unidades, conforme capacidade e
e/ou colaboradores especializados.
forga de trabalho da DTI
Manter a migragcdo de servidores e
Evitar colaboradores para o regime de | Locar novos espacos fisicos.
teletrabalho
Esclarecer todas as duvidas sobre a
acdo com a area demandante
conforme plano de comunicagdo
pactuado . .
Reorientar sobre os procedimentos
Mitigar . . previstos no Plano de Comunicagdo da
Consolidar o0s mecanismos de o
s . . DTl e sobre as agdes do PDTIC
comunicagdo implantados
Implementar novos mecanismos de
comunicagao
Negociar junto ao demandante novo L
) Conscientizar os demandantes a
prazo final de entrega L o
solicitarem somente alteragdes
Mitigar . imprescindiveis
& Negociar com os demandantes P
prazos de execugdo  viaveis

Replanejar as agOes impactadas




CAPES

Monitorar a execu¢do das agoes,
projetos e replanejamentos

Deficiéncia na execugdo do projeto

Mitigar

Realizar reuniGes para acompanhar
a demanda com POQO’s e equipe
técnica

Manter a lista de POs das agles
atualizada

No caso dos PQO’s estarem privados de
tempo para acompanhar o projeto,
verificar  com demandante a
substituicdo desses servidores

Mitigar

Definir  os indicadores  para
acompanhamento do PDTIC e
disponibilizar acesso aos dados pelas
partes interessadas

Solicitar alteragdo do indicador para as
instancias aprovadoras

Mitigar

Detalhar e esclarecer duvidas sobre
a demanda em conjunto com a
unidade no momento da
elaboragdo/revisdo

do PDTIC

Realizar reunides de alinhamento das
acOes com a equipe técnica e a area
demandante

Mitigar

Divulgar e fiscalizar a execugdo da
Politica de Seguranga da Informagdo
e Comunicagdo — PoSIC da CAPES

Dar continuidade na Implementagdo
das normas de SIC, especialmente as
do GSI/PR e SGD/ME

Controlar o ambiente, corrigir a
inconsisténcia e auditar o erro para
inclusdo/alteragdo da PoSIC

ocasionando atrasos em sua entrega 0oB1 . -
6 devido a falta de envolvimento dos 0oB8 Operacional Média (3) Alto (4)
responsaveis pelas atividades
Falta de transparéncia na execugdo
das a¢Oes na DTl ocasionando danos 0B1
7 a reputagdo da DlretorlaT f:lewdo a 082 Imagem Baixo (1) Alto (4)
falta de uma estrutura definida sobre 0BS
indicadores homogéneos e
parametrizaveis
Planejamento inadequado do
escopo das agbes ocasionando
atrasos e ma qualidade nas entregas 0OB1 . .
8 devido ao ba?xo conhecimento gos 0oB8 Operacional Média (3) Alto (4)
processos finalisticos que requerem
TIC
Auséncia de confiabilidade,
integridade, autenticidade e
disponibilidade nos sistemas e dados
da CAPES ocasionando prejuizos oB1 Muito Alto
9 | financeiros e a imagem institucional oB4 Financeiro Baixa (2) (5)
devido a falta de aderéncia as 0oB8
politicas, normas e procedimentos
de Seguranga da Informagdo e
Comunicagoes
Ataques (exitoso) a seguranga da
informagdo ocasionando ameaga a
protecdo dos dados da CAPES devido oB1 Muito Alto
10 |a falta de conscientizagdo dos oB4 Operacional Baixa (2) (5)
servidores e colaboradores em 0oB8

relagdo ao tema de Seguranca da
Informagdo e ComunicagGes

Mitigar

Divulgar e realizar treinamentos
periddicos sobre SIC na CAPES

Controlar o ambiente, corrigir a
inconsisténcia e auditar o erro para
inclusdo/alteragdo da PoSIC




Requisicbes de demandas que ndo se

CAPES

encontram planejadas no PDTIC . - - Avaliar, em conjunto com as unidades,
. OB1 . . Prever inser¢do da agdo no processo . . ~ L
11 |ocasionando atrasos em outros Operacional Alta (4) Alto (4) Aceitar - quais projetos serdo despriorizados
. . R a . OB8 de revisdo do PDTIC .
projetos devido a ocorréncia de para atender a demanda emergencial
situagdes emergenciais
Atrasos na execugao de atividades de ,
- . . Delegar, quando possivel, as
competéncia exclusiva de servidores - . x . . . .
- . . . Ly " atividades que ndo sdo exclusivas de | Solicitar servidores de outras unidades
12 | ocasionando paralisagdo na entrega 0OBO07 Operacional Baixa (2) Alto (4) Médio (8) Mitigar . L . .
. . , servidores publicos para outros | da CAPES ou de outros 6rgdos
de servicos devido ao numero
. . . . colaboradores
insuficiente de servidores efetivos
Erros gerenciais e financeiros
ocasionando a inexecugdo dos Manter e ampliar mecanismos de
planos institucionais devido a . . Ly " mensuracdo da Governanga e | Revisar mecanismos de mensuragao da
13 oA . OB9 Operacional Baixa (2 Alto (4 Médio (8 Mitigar - . =
deficiéncia nos mecanismos de P (2) ) & & Gestdo de TIC de acordo com leis e | Governanga e Gestdo de TIC
mensuragdo da Governanga e Gestdo regulamentagdes publicas
de TIC
Ndo atendimento a normas legais . . o
. Realizar treinamentos especificos com
ocasionando atrasos nos processos . i ;
. . . a equipe responsavel pelo apoio ao
licitatérios devido a Realizar estudos e adequar os .
uestionamentos por parte dos 0oB8 rocedimentos de contratagdo as processo  de  planejamento  de
14 q N o p P Operacional Baixa (2) Alto (4) Médio (8) Mitigar P . g, . contratagdo
orgdos de auditoria interna e externa 0OB9 normas estabelecidas pelos érgaos
aos instrumentos produzidos de controle interno e externo ,
. Atender o érgao de controle, alterar
durante o planejamento da ~
- contratagdo e os fluxos adotados
contratagdo
Descontinuidade de planos e Repriorizar e/ou cancelar planos e
rojetos ocasionando interrupgdo 0OB7 . . . rojetos de acordo com a nova gestao,
15 | PO . ) Ps Operacional Muito Alta (5) Alto (4) Aceitar - p J. . . _g
nos servigcos devido a mudangas na OB8 justificando os investimentos
gestdo das dreas ou do 6rgdo realizados
Descontinuidade do fornecimento Gerenciar a programagdo das . T
. ~ N Realizar repriorizagdo das novas
de bens ou servicos de TIC contratagdes e prorrogacdes contratacdes
ocasionando prejuizos gerenciais e . . L. " contratuais
16 . . p_ ) N g - OB9 Operacional Baixa (2) Alto (4) Médio (8) Mitigar
financeiros devido a ndo contratagdo . s -
- . . Avaliar possibilidade de execugdo
ou prorrogagdo de contratos em Ampliar os  mecanismos de| . .
(s . o direta dos servigos
tempo habil monitoramento das contratagoes
Paralisacdo ou atrasos em projetos . Priorizar agdes, em conjunto com as
. ¢ . . o proj OB6 . . Aumentar o quadro de servidores . ¢ ’ .
17 | ocasionando insatisfacdo dos Operacional Alta (4) Alto (4) Mitigar . unidades, conforme capacidade e
0OB7 e/ou colaboradores especializados.

demandantes devido a quantificagdo

forga de trabalho da DTI




CAPES

imprecisa da capacidade de

atendimento da DTI

Deficiéncia na gestdo de projetos 0B3

ocasionando atrasos na entrega de OBS Aumentar o quadro de servidores Priorizar agbes, em conjunto com as
18 | resultados devido a falta de pessoal Operacional Alta (4) Alto (4) Mitigar d o unidades, conforme capacidade e

N . ~ OB6 e/ou colaboradores especializados.

para a definicdo e implantagdo dos 0BS forga de trabalho da DTI

processos

M3 qualidade nos servigos prestados OBS Realizar mapeamento de
19 pelos contra_tos ocasionando 0B6 Operacional Baixa (2) Baixo (2) Mitigar com_pe.ténc_ias e re_alocar Realizartreiina_me_nto_s_para_aperfei(;oar

retrabalhos devido ao mapeamento 087 profissionais conforme capacidades | as competéncias individuais

impreciso de competéncias especializadas

Muito Alta (5)
Alta (4)
Média (3)

Baixa (2) “

Muito Baixa (1)

Probabilidade

Muito Baixo (1) Baixo (2) Médio (3) Alto (4) Muito Alto (5)

Impacto

7a9 Médio



