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Sistema SiCReT. Fonte: (GROCHOCKI et al., 2013)
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Objetivo Geral: Associar Direito e Forense
Digital com a Ciéncia de Dados e a
Inteligéncia Artificial para avancar no
desenvolvimento de ferramental juridico e
tecnologico voltado a analise de informacoes
contidas nos laudos periciais de dispositivos
moveis da Secao de Computacao Forense da
Policia Cientifica do Parand, desta forma
auxiliando os Servicos de Inteligéncia e

Seguranca

Forense Digital Preventiva

Policiamento Preditivo do Estado do Parana. [relgEns Data Science

Artificial
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01 - Revisao bibliografica

02 - Estudar o sistema SiCReT (2015) ‘ Registros Telefonicos

03 - Entender como o Direito Digital pode usufruir de técnicas computacionais para
estabelecer prova de materialidade e autoria a partir dos laudos periciais de dispositivos
moveis frente a volatilidade do ambiente digital e a necessidade de validade da prova frente
aos riscos de perecimento das evidéncias fisicas e logicas ao longo do tempo e espaco

04 - Identificar o cruzamento de dados entre os laudos periciais a partir de mensagens/textos
armazenadas nos dispositivos moveis, ampliando o sistema SiCReT

05 - Representar e derivar os cruzamentos por meio de formas de visualizacao, ampliando o
sistema SiCReT fazendo-se uso de técnicas de Ciéncia de Dados e Inteligéncia Artificial
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06 - Classificar os textos (por exemplo, suspeita ou ndo) de mensagens (telefébnicas ou
instantaneas) por meio de técnicas de processamento de linguagem natural (PLN), Ciéncia de
Dados e Inteligéncia Artificial

07 - Encontrar e validar padrdoes nas mensagens (telefénicas ou instantaneas)

08 - Estudar as condutas danosas atipicas, visto nao possuirem ainda previsao legal, visto que
generalizacdbes para classificar ou definir fatos, delitos e condutas em ambiente
computacional correm o risco de se tornarem obsoletas frente a evolucao constante da
tecnologia

09 - Estabelecer um estudo comparativo dos reflexos dos regulamentos e legislacdes
brasileira e europeia (a partir da experiéncia do UbiNET/IPBeja-Portugal), considerando
Computacao Forense, Inteligéncia Artificial, Seguranca Preditiva, visando a troca de
experiéncias entre as policias cientificas do Brasil e de Portugal
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* 42 Intersecdes (TOTAL) 07 Intersegoes entre
Laucdlos Distintos

* 35 Intersecoes entre Laudos e Anexos

DESCOBERTA
DO CONHECIMENTO
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Estes resultados

NnNUunca
tinham sido visualizados!
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Artigo Publicado: A Utilizagao da Ferramenta de Cenarizagao e Ciber Security Framework do NIST na Redugao de
Vulnerabilidades e Mitigacdo de Crimes Cibernéticos: uma Andlise Juridica e Tecnoldgica — Revista de Dir. Penal e Proc. Penal

Apresentagao de comunicado cientifico: Os limites da moderag¢do de conteldo das redes sociais a luz da democracia e dos direitos
fundamentais - | Semindrio Brasil-india de Direitos Fundamentais, Tecnologia e Educac3o e do Semindrio Internacional de Direito Digital

Disserta¢do defendida — mar¢o/2022 — PUCPR: O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS NO AMBITO DOS SISTEMAS INTEROPERAVEIS
DE SAUDE: UMA ANPALISE NO CAMPO DA SEGURANCA DA INFORMACAO E DA PRIVACIDADE

Dissertacdo defendida — julho/2022 — IMED-RS: RISCOS JURIDICOS DE TECNOLOGIAS DE RECONHECIMENTO FACIAL NA SEGURANGA PUBLICA
PARA A DEMOCRACIA BRASILEIRA

Em andamento: 01 Tese de Doutorado e 02 Dissertagdes de Mestrado

PIBIC:

- A revisdao de decisdes no ambito do tratamento automatizado de dados pessoais no contexto da pericia digital forense
Dlisna Diogo Ribas (2021-2022) — bolsa PUCPR

- Impacto da criacdao de banco de dados biométricos forense nacional na protecdo dos Direitos Humanos

Eduardo Mila (2022-2023) — bolsa CNPq
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Tese em Andamento: \
- INTERNET DAS COISAS E CIBERSEGURANCA: UMA ANALISE A LUZ DA FORENSE DIGITAL E DO DIREITO

- Defesa prevista para margo/2025

Dissertacées em Andamento - Defesa prevista para margo/2024:

- ANALISE DO BANCO NACIONAL DE PERFIL GENETICO E MULTIBIOMETRICO DESDE A PERSPECTIVA DA LGPD E DO PACOTE ANTICRIME NOS
DIREITOS SOCIAIS E NO DESENVOLVIMENTO DO PAIS

- VIABILIDADE JURIDICA DA SEGURANCA PUBLICA PREDITIVA: UM ESTUDO SOBRE A UTILIZACAO DE DADOS DE DISPOSITIVOS MOVEIS NO
COMBATE A ORGANIZACOES CRIMINOSAS /

Podcast: A IMPORTANCIA DO PERITO E DOS LAUDOS TECNICOS A PARTIR DA ESPECIALIZACAO TECNOLOGICA DOS PROCESSOS JUDICIAIS \
EPISODIO 31 - HTTPS://ACCIOLYLAUFER.COM.BR/PODCAST/ 2
o ( 114 10/M
a ,.‘«!i* A =
EVENTO: CIENCIAS FORENSES E CIBERSEGURANCA — nov/2021 ’

PALESTRANTES: UNIVERSITAS & DIREITO 2021
- Perito Criminal Marcus Fontenelle — PC-PR e e

- Prof. Dr. Altair Olivo Santin — PUCPR/PPGla

MARCUS

EVENTO: PRIVACIDADE, PROTECAO DE DADOS E CIBERSEGURANCA - nov/2022 (a ser realizado)

ALTAIR
SANTIN
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TCC: Revisao Sistematica de Literatura: Computagao Forense e IA
TCC: Aplicacdo de técnicas de IA em dados extraidos de dispositivos moéveis

\

Criacao de base de dados extraidos de celulares e processamento dos codigos do
Sistema Sicret:

- Secao de Computacao Forense da Policia Cientifica do Parand = 04 celulares testes
- Extracdo de dados e arquivos em formato binario (bin)

- Execucgao dos cddigos do SICRET

/
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Criacao de base de dados 01 extraidos de celulares e processamento \
dos codigos do Sistema Sicret:

- Secao de Computacao Forense da Policia Cientifica do Parana = 04 celulares testes
- Extracdo de dados e arquivos em formato binario (bin)

- Execucao dos cédigos do SICRET

Criacao de base de dados 02 — sintética e processamento

dos codigos do Sistema Sicret:

- Textos de dissertacoes e teses

- Preparacao da base

- Execucao dos cédigos do SICRET /




How these Messages are distributed
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Messages by Media Duration

Messages by Send Count
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Técnicas de extracao de palavras-chave

1) Rapid Automated Keyword Extraction (RAKE)

2) Term Frequency — Inverse Document Frequency (TF-IDF)
3) Yet Another Keyword Extractor (YAKE)

4) Gensim

5) TextRank

6) KeyBert

Objetivo da experimentacao inicial
- Verificar a eficacia de diferentes métodos em textos com dominio conhecido
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Resultados preliminares — Aplicacao de técnicas de IA

'Modelo Aplicado gTextol-'pt' Texto2-'en' n
TfldfModel - 0,04 0,08 - - 0,02
YakeModel 0,03 0,19 - 0,08 0,10 0,08
GensimModel - 0,16 0,10 0,04 0,05 0,07
TextRankModel - 0,20 0,12 - 0,04 0,07
RakeModel - 0,16 - - - 0,03
MultiRakeModel 0,03 0,01 - - - 0,01
KeyBertMpnetModel 0,31 - - 0,10 0,09 0,10
KeyBertMinilmModel 0,06 0,04 0,02 0,08 - 0,04
KeyBertSentenceModel 0,06 0,04 0,02 0,08 - 0,04
keyBertTensorFlowModel - 0,04 - - 0,01 0,01
keyBertBaseEmbedderModel 0,22 0,04 - 0,08 0,06 0,08
Média 0,07 0,08 0,03 0,04 0,03~ 0,05,
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Proximos passos — Aplicacao de técnicas de IA
- Realizar visitas e experimentacdes in loco com dados provisionados pela Policia
Cientifica do Parana

- Encapsular a solucao como prototipo a ser utilizado pela Policia Cientifica do
Parana

- Obter feedback de peritos sobre os resultados obtidos
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Peron (2019, p. 01) aponta que “A Seguranca Preditiva vem sendo entendida
como um novo paradigma de seguranca publica frente aos aspectos de vigilancia
dos Estudos Sociais, da Ciéncia e da Tecnologia e, também, em certa medida da
Sociologia da Punicao”. O autor discute a Seguranca Preditiva apoiada em
técnicas de automatizacao do processamento de dados e de Tecnologias de
Informacao e Comunicacao (TIC).

O projeto SiCReT Il nasceu de uma problematica real e tem por embasamento a
experiéncia do sistema SiCReT (2015).

-.,' tecmundo

Cellebrite: conheca o software usado na investigacao do
caso Henry
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