Metodologia
de Gestao
de Riscos da

CAPES

OCAPES

EEEEEEEEEEEEEE

uuuuuuuuuuuuuu



Expediente

COMITE INTERNO DE GOVERNANGA

Presidente
Denise Pires de Carvalho

Diretor de Programas e Bolsas no Pais (DPB)
Luiz Antonio Pessan

Diretor de Avaliacdo (DAV)
Antonio Gomes de Souza Filho

Diretor de Relagdes Internacionais (DRI)
Rui Vicente Oppermann

Diretor de Educagéo a Distancia (DED)
Antonio Carlos Rodrigues de Amorim

Diretora de Formagéao de Professores da Educagao
Basica (DEB)
Marcia Serra Ferreira

Diretora de Gest&o (DGES)
Luciana Mendonga Gottschall

Diretor de Tecnologia da Informagé&o (DTI)
Gustavo Jardim Portella

CONSOLIDAGAO DO CONTEUDO

Coordenador-Geral de Governanga e Planejamento
(CGGOV)
Yuri Ghobad da Silva

Coordenador de Assuntos Estratégicos Institucionais
(CAES/CGGOV)
Elivelton Oliveira Santa Cruz

Coordenacgao de Assuntos Estratégicos Institucionais
(CAES/CGGOV)
Caroline Venancio Aires

CONSULTORIA EM GESTAO DE RISCOS

EQUIPE DA AUDITORIA INTERNA DA CAPES:

Germano de Oliveira Farias
Brunna Hisla da Silva Sena
Daniela Amorim Meira
Patricia Reis Paiva

PROJETO GRAFICO E DIAGRAMAGAO

Coordenagao-Geral de Comunicagao Social (CGCOM)
Julia Lozzi Teixeira

ENDEREGO

Fundagéo Coordenacao de Aperfeicoamen-
to de Pessoal de Nivel Superior - CAPES

Setor Bancario Norte (SBN), Quadra 2,
Bloco L, Lote 06, Edificio CAPES

CEP 70040-031 - Brasilia/DF.



Sumario

1. Introducao

1.1. Fundamentos da Gestao de Riscos da CAPES

1.2. Principais Conceitos
2. Politica de Gestao de Riscos da CAPES

2.3. Principios, diretrizes e objetivos
2.3.1. Integragao ao Planejamento Estratégico
2.3.2. Estrutura de Gestao de Riscos da CAPES

2.3.3. Competéncias e responsabilidades

3. Metodologia de Gestao de Riscos da
CAPES

3.1. Etapas
3.1.1.  Plano de Gestdo de Riscos
3.1.2. Entendimento do Contexto
3.1.3. Identificacao dos Riscos
3.1.4. Identificacao dos Controles
3.1.5. Calculo dos niveis de risco
3.1.5.1. Calculo do Nivel Inerente

3.1.5.2. Calculo do risco residual

10

1
12

13
13

17

18
19
20
20
23
23
23
25

3.1.5.3. Classificagao do nivel de risco
3.1.6. Apetite a Riscos
3.1.7. Resposta aos Riscos
3.1.8. Elaboragao do Plano de Agéao
3.1.8.4. Implementacdo do Plano de Ag¢éo
3.1.9. Comunicagéao

3.1.10. Monitoramento

4. Consideracgoes Finais

26
26
27
28
29
29
30

31



LISTA DE FIGURAS

Figura 1 - Estrutura de competéncias e
responsabilidades baseada no Modelo de
Trés Linhas

Figura 2 - Fluxo de Comunicacao entre
as instancias da CAPES

Figura 3 - Operacionalizacao da Ges-
tdo de Riscos

Figura 4 - Perspectiva da Gestdo de
Riscos na CAPES

Figura 5 - Ferramentas para o enten-
dimento do contexto da Gestdo de Riscos
na CAPES

Figura 6 - Fungéo do Risco Inerente
Figura 7 - Fungdo do Risco Residual
Figura 8 - Plano de Agéo

Quadro 9 - Plano de Comunicagéo

Quadro 10 - Plano de Monitoramento

14

19

20

21

25

27

30

32

33

LISTA DE QUADROS

Quadro 1 - Fontes de Causa x
Vulnerabilidades

Quadro 2 - Tipologia de Riscos
Quadro 3 - Tipos de Controle
Quadro 4 - Tipos de Risco

Quadro 5 - Classificagdo do Nivel de
Risco

Quadro 6 - Matriz de Riscos/Matriz de
Calor

Quadro 7 - Agbes recomendadas para
cada classificagao do risco

Quadro 8 - Opgdes de respostas aos
riscos

Quadro 9 - Plano de Comunicagao

Quadro 10 - Plano de Monitoramento

23

23

25

25

28

28

29

30

32

33

LISTA DE TABELAS
Tabela 1 - Principios vinculados a Ges-
tao de Riscos

Tabela 2 - Principios vinculados aos
Controles Internos

Tabela 3 - Diretrizes vinculados a
Gestédo de Riscos

Tabela 4 - Objetivos vinculados a Ges-
tdo de Riscos

Tabela 5 - Escala de Probabilidade
Tabela 6 - Escala de Impacto

Tabela 7 - Efetividade dos Controles

10

10

1"

12

26

26

27



Apresentacao

Coordenacédo de Aperfeigoamento de Pessoal de Nivel Superior (CAPES) tem, ao
longo dos anos, buscado aprimorar suas praticas de governanga institucional. A
Gestao de Riscos tem sido um instrumento crucial para essa melhoria continua.

A Gestao de Riscos contribui significativamente para a melhoria dos resultados
da gestao e para o cumprimento dos objetivos institucionais, pois visa criar e pro-
teger valor. Com a publicacéo da Portaria n® 301, em 22 de dezembro de 2022, que
estabelece uma nova politica de gestao de riscos e controles internos na CAPES,
foram adotados novos esforgos para garantir uma implementacgao eficaz.

Dessa forma, este manual foi elaborado com o objetivo de proporcionar uma
compreensao mais aprofundada sobre a gestdo de riscos, facilitar a disseminagéao
do conhecimento sobre o processo de gestdo de riscos na CAPES e apresentar a
metodologia de gestdo de riscos institucional. Seu propdsito é capacitar os ges-
tores de riscos, promovendo autonomia e eficiéncia no controle de processos,
programas e agoes.



1. Introducao

gestado de riscos estd diretamente ligada ao principio constitucional da eficién-
cia, sendo relevante quando resulta em melhorias na entrega de resultados e no

cumprimento dos objetivos institucionais. Ela se torna uma valiosa aliada para o ges-
tor, permitindo uma tomada de decisdo mais racional e aumentando a capacidade da
organizagao de enfrentar eventos inesperados que possam impactar negativamente
seus objetivos. Dessa forma, favorece o uso eficiente, eficaz e efetivo dos recursos,
promove a transparéncia e fortalece a imagem da instituigdo (TCU, 2020).

A gestdo de riscos envolve a identificagao, avaliagao e priorizagao de potenciais
riscos em macroprocessos, processos ou programas, seguida pela aplicagdo coor-
denada e econdmica de recursos para minimizar, monitorar e controlar a probabili-
dade e o impacto de eventos negativos, ou maximizar as oportunidades. O objetivo
é assegurar que as incertezas ndo desviem os esfor¢cos da organizagdo de seus
objetivos (TCU, 2017a).

No setor publico, a gestédo de riscos busca equipar a administragdo com ins-
trumentos para enfrentar a incerteza e suas ramificagdes, abrangendo tanto riscos
quanto oportunidades, sempre focada no interesse publico. Essa abordagem fortalece
a capacidade de gestdo de agregar valor e fornecer servigos com maior eficiéncia,
eficacia e economia, mantendo em mente principios como equidade e justiga.

Com a publicagdo da Instrugdo Normativa Conjunta CGU/MP n°® 01/2016, que dispde
sobre controles internos, gestéo de riscos e governanga no ambito do Poder Exe-
cutivo federal, e do Decreto n°® 9.203/2017, que estabelece a politica de governanga
da administragdo publica federal direta, autdrquica e fundacional, a CAPES iniciou a
institucionalizagéo da gestéo de riscos com a publicagéo da Portaria CAPES n° 37,
de 20 de fevereiro de 2018. Esta portaria instituiu a Politica de Gestdo de Riscos da
CAPES e levou a criagdo do Comité de Governanga, Riscos e Controles, mas nao foi
efetivamente implementada na época.




O aprimoramento continuo dos normativos federais indicou a necessidade de
uma politica de gestéo de riscos mais adequada ao contexto da CAPES. Assim, em
2022, foi publicada a Portaria n® 301, de 22 de dezembro de 2022, que estabelece
uma nova politica de gestao de riscos e controles internos na entidade. Esta portaria
incorpora os controles internos de acordo com as orientagdes dos 6rgdos de controle
e implementa uma metodologia de gestao de riscos institucional.

A nova politica visa alinhar-se com a governanga institucional e o planejamento
estratégico da CAPES, atribuindo competéncias conforme definido na Portaria n°® 126,
de 30 de junho de 2022, que instituiu a estrutura de governanga da CAPES. A gestao
de riscos na CAPES busca garantir que as incertezas ndo desviem a organizagao de
seus objetivos, considerando os riscos inerentes as atividades institucionais, novas
realidades, mudangas sociais, dindmicas da administragao publica e requisitos legais
e regulatorios.

Uma gestédo de riscos eficaz gera beneficios diretos para os cidadaos e outras
partes interessadas da organizagao. Ela proporciona suporte adequado as decisdes
sobre a alocagdo e uso dos recursos publicos, aumentando a eficacia no atingimento
de objetivos e protegendo o valor publico ao otimizar o desempenho e os resultados
entregues.

Portanto, é essencial que a organizagdo gerencie, identifique, analise e avalie
riscos para alcangar seus objetivos e propdsitos.

E com o propésito de que a CAPES atinja seus objetivos organizacionais que a
metodologia de gestdo de riscos foi desenvolvida e esta proposta neste documento.

1.1. Fundamentos da Gestao de Riscos da CAPES

No ambito do executivo federal, o marco regulatério orientativo em gestao de
riscos é a Instrugdo Normativa Conjunta MP/CGU n° 01/2016, que dispde sobre con-
troles internos, gestao de risco e governanga no ambito do Poder Executivo Fede-
ral. Além da IN, o Decreto n° 9.203/2017, que dispde sobre a politica de governanga
da administragdo publica federal direta, autarquica e fundacional, agregou espe-
cialmente quanto as atribuicdes da alta administragéo.

No ambito institucional, com a instituigdo da Portaria CAPES n° 301/2022, que esta-
belece Politica de Gestdo de Riscos e Controles Internos da entidade, foram estabele-
cidas diretrizes a serem observadas na sua implementacgao, dentre elas a necessidade
da utilizagado de metodologia e ferramentas para apoio a gestéo de riscos.

O desenvolvimento da metodologia de gestao de riscos da CAPES foi pautado
em frameworks internacionais, especialmente a ABNT NBR 31000:2018; em refe-
réncias nacionais, como o Manual de Gestéo de Riscos do TCU e em metodologias
desenvolvidas por outros érgéos publicos, como a CGU, MEC e MCTI. Essa pratica
é indicada no Roteiro de Avaliagdo de Maturidade da Gestdo de Riscos do TCU,
publicado em 2018, que considera que a adogado de padrdes e boas praticas con-
vencionados em modelos de referéncia de gestao de risco, € uma maneira eficaz de
se estabelecer uma abordagem sistematica, oportuna e estruturada para gestdo de
riscos, evitando que sejam acumulados instrumentos e procedimentos burocraticos
e descoordenados.

A I1SO 31000 é um framework desenvolvido pela International Organization for
Standardization — Technical Committee on Risk Management (ISO/TC), com o obje-
tivo de estabelecer um padréo internacional para a gestdo de riscos corporativos.
No Brasil, a Associagdo Brasileira de Normas Técnicas (ABNT) realizou a tradugao,
com a primeira versdo publicada em 2009 e atualizada em 2018. O escopo da nor-
ma é fornecer diretrizes para a gestdo de riscos enfrentados pelas organizagoes,
permitindo que essas diretrizes sejam personalizadas para se adequar a qualquer
organizagao, contexto, atividade e nivel de tomada de decisdo.



1.2. Principais Conceitos

Apetite ao risco: nivel de risco que a instituicdo esta disposta a aceitar;

Auditoria Interna: atividade independente e objetiva de avaliagdo e de consulto-
ria, desenhada para adicionar valor e melhorar as operagdes de uma organizagao;

Causas: Sdo as condigdes que possibilitam a ocorréncia de um evento, também
conhecidas como fatores de risco. Podem ter origem tanto no ambiente interno
quanto externo;

Comité Gerencial de Governanga da CAPES (CGG): constitui instancia interna e
intermedidria de governanca, de natureza consultiva e avaliativa;

Comité Interno de Governanca da CAPES (CIG): Constitui instancia interna e
estratégica de governanga, de natureza deliberativa, consultiva e avaliativa;

Consequéncia: E o resultado de um evento de risco que impacta os objetivos do
processo. As consequéncias podem ser certas ou incertas, e podem ter efeitos
positivos ou negativos. Essas consequéncias podem ser expressas de forma
qualitativa ou quantitativa, e podem se intensificar por meio de efeitos em cas-
cata e cumulativos;

Controles internos da gestéao: conjunto de regras, procedimentos, diretrizes,
protocolos e rotinas de sistemas informatizados, além de conferéncias e trami-
tes de documentos e informagdes. Esses elementos sdo operacionalizados de
forma integrada pela diregdo e pelo corpo de servidores das organizagdes, com
o proposito de enfrentar riscos e garantir uma seguranga adequada, asseguran-
do que os objetivos sejam alcangados;

Evento de Risco: Um evento é um incidente ou ocorréncia originada de fontes
internas ou externas que afeta a realizagao dos objetivos. Esses eventos podem
ter impactos negativos, positivos ou ambos. Aqueles que geram impactos ne-
gativos sdo considerados riscos, referindo-se a possibilidade de um evento que
possa comprometer o cumprimento dos objetivos estabelecidos;

Gerenciamento de riscos: é o processo de identificar, avaliar, administrar e

controlar potenciais eventos ou situagdes, visando proporcionar uma seguranga
adequada em relagdo ao alcance dos objetivos da organizagao;

Gestdo de riscos: é um processo continuo, estabelecido, direcionado e monito-
rado pela Alta Administragéo, que abrange as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam impactar a organizagdo. Seu objetivo
é proporcionar uma seguranga adequada em relagéo a realizagdo dos objetivos
estabelecidos;

Gestor de riscos: é o0 responsavel por assegurar, por meio da aplicagéo de
controles internos de gestdo, o gerenciamento de riscos especificos, garantindo
que estes se mantenham dentro do nivel desejado e dentro do apetite de risco
da organizagao;

Governanga: refere-se ao conjunto de mecanismos de lideranga, estratégia e
controle implementados para avaliar, direcionar e monitorar a gestdo, com o obje-
tivo de conduzir politicas publicas e prestar servigos de interesse da sociedade;

Impacto: é o resultado ou efeito de um evento. Um Unico evento pode gerar uma
série de impactos possiveis;

Incerteza: é a incapacidade de prever com antecedéncia a real probabilidade ou
o impacto de eventos futuros;

Mensuragao de risco: refere-se a estimativa da importancia de um risco, incluin-
do o calculo da probabilidade e do impacto de sua ocorréncia;

Politica de Gestao de Riscos e Controles Internos: é uma declaragdo de inten-
¢Oes e diretrizes gerais de uma organizagéo relacionadas a gestéo de riscos;

Probabilidade: refere-se a chance de um evento especifico ocorrer. Ela ex-
pressa a possibilidade de que algo acontega, podendo ser definida, medida ou
determinada de forma objetiva ou subjetiva, qualitativa ou quantitativa;

Resposta ao risco: é a agdo da administracdo tomada apds a avaliagdo do risco,
que pode incluir reter, reduzir, transferir ou evitar o risco;



Risco inerente: é o risco ao qual uma organizagao esta exposta sem levar em
conta quaisquer agdes gerenciais que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto;

Risco residual: é o risco ao qual uma organizagao esta exposta apds a imple-
mentagao de agdes gerenciais destinadas ao tratamento do risco;

Risco: é a possibilidade de ocorréncia de um evento que possa impactar o al-
cance dos objetivos da organizagao, sendo mensurado em termos de impacto e
probabilidade.



2. Politica de Gestao de
Riscos da CAPES

CAPES estabeleceu a Politica de Gestdo de Riscos e Controles
Alnternos, regulamentada pela Portaria CAPES n° 301/2022, como
um mecanismo para aprimorar os processos de lideranga, estratégia
e controle da instituigdo. Por meio dessa politica, a CAPES busca
melhorar o desempenho dos processos, garantindo ganhos em ter-
mos de entrega de resultados e alcance dos objetivos institucionais.
Além disso, a politica auxilia os gestores na tomada de decisdes de
forma mais racional, aumentando a capacidade da organizagao de
lidar com eventos inesperados. Outro objetivo é estimular a transpa-
réncia e o uso eficiente, eficaz e efetivo dos recursos, fortalecendo
a imagem da instituicdo perante a sociedade.




2.3. Principios, diretrizes e objetivos

A Politica de Gestdo de Riscos e Controles Internos da CAPES (Portaria CAPES
n° 301/2022) estabelece que na sua implementacéo serdo observados os principios
dispostos na Instrugdo Normativa Conjunta CGU/MP n°1/2016. Dentre eles:

Tabela 1 - Principios vinculados a Gestao de Riscos

PRINCIPIOS VINCULADOS A GESTAO DE RISCOS

Gestao de Riscos realizada de forma sistematica, estruturada e oportuna, su-
bordinada ao interesse publico;

Estabelecimento de niveis de exposi¢do a riscos adequados;

Estabelecimento de procedimentos de controle interno proporcionais ao risco,
observada a relagéo custo-beneficio, e destinados;

Utilizagdo do mapeamento de riscos para apoio a tomada de decisdo e a elabo-
ragdo do planejamento estratégico;

Utilizagao da gestdo de riscos para apoio a melhoria continua dos processos
organizacionais.

Fonte: art. 2° da Portaria CAPES n° 301/2022.

Tabela 2 - Prncipios vinculados aos Controles Internos

PRINCIPIOS VINCULADOS AOS CONTROLES INTERNOS

Aderéncia a integridade e a valores éticos;

Competéncia da Alta Administragdo em exercer a supervisdo do desenvolvimento
e do desempenho dos controles internos da gestao;

Coeréncia e harmonizagdo da estrutura de competéncias e reponsabilidades
dos diversos niveis de gestdo da entidade;

Compromisso da Alta Administracdo em atrair, desenvolver e reter pessoas
com competéncias técnicas, em alinhamento com os objetivos da organizagao;

Clara definigdo dos responsaveis pelos diversos controles internos da gestao
no ambito da organizacgao;

Mapeamento das vulnerabilidades que impactam os objetivos, de forma que
sejam adequadamente identificados os riscos a serem geridos;

Identificacdo e avaliacdo das mudangas internas e externas a entidade que
possam afetar significativamente os controles internos da gestao;

Desenvolvimento e implementacao de atividades de controle que contribuam
para a obtencgdo de niveis aceitaveis de riscos;

Adequado suporte de tecnologia da informagao para apoiar a implementagao
dos controles internos da gestao;

Definigdo de politicas e normas que suportem as atividades de controles inter-
nos da gestéao;

Utilizacao de informagdes relevantes e de qualidade para apoiar o funciona-
mento dos controles internos da gestao;

Disseminacgao de informacdes necessarias ao fortalecimento da cultura e da
valorizagao dos controles internos da gestao;

Realizacdo de avaliagdes periddicas para verificar a eficacia do funcionamento
dos controles internos da gestao; e

Comunicagao do resultado da avaliagao dos controles internos da gestao aos
responsaveis pela adogdo de agdes corretivas, incluindo a Alta Administragao.

Fonte: art. 2° inciso Il da Portaria CAPES n°® 301/2022.
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Além disso, deverdo ser de observancia pela CAPES os demais principios deli-
neados pelos 6rgdos de controle que visam aprimorar e aperfeigoar a Politica de
Gestdo de Riscos e Controles Internos da Administragédo Publica federal. (Paragrafo
Unico do art.2° da Portaria CAPES 301/2022).

A politica também estabeleceu que a implementacdo da gestédo de riscos deve
observar as seguintes diretrizes:

Tabela 3 - Diretrizes vinculados a Gestao de Riscos

DIRETRIZES VINCULADOS A GESTAO DE RISCOS

Gestao de riscos integrada ao Planejamento Estratégico Institucional, aos pro-
cessos e as politicas da organizacao;

Identificagdo, avaliagdo, tratamento e monitoramento periédico dos riscos;
Mensuragao do desempenho da gestao de riscos;

Integragao das instancias responsaveis pela gestdo de riscos;

Utilizacao de metodologia e ferramentas para o apoio a gestao de riscos; e

Desenvolvimento continuo dos agentes publicos responsaveis pela gestdo de
riscos.

Fonte: art. 3° da Portaria CAPES n° 301/2022.

Por conseguinte, no que se refere aos objetivos para a implementagéo da gestéo
de riscos, serdo observados os que estdo dispostos na Instrugdo Normativa Conjunta
CGU/MP n° 1, de 2016, sendo eles:

Tabela 4 - Objetivos vinculados a Gestao de Riscos

OBJETIVOS VINCULADOS A GESTAO DE RISCOS

Assegurar que os responsaveis pela tomada de decisdo, em todos os niveis,
tenham acesso tempestivo a informagdes suficientes quanto aos riscos aos
quais esta exposta a organizagao, inclusive para determinar questdes relativas
a delegagao, se for o caso;

Aumentar a probabilidade de alcance dos objetivos da organizagao, reduzindo
0s riscos a niveis aceitaveis; e

Agregar valor a organizagao por meio da melhoria dos processos de tomada de
deciséo e do tratamento adequado dos riscos e dos impactos negativos decor-
rentes de sua materializagao.

Fonte: Art. 4° da Portaria CAPES n° 301/2022.
2.3.1. INTEGRAQi\O AO PLANEJAMENTO ESTRATEGICO

No ambito da CAPES, um dos principios estabelecidos na Politica de Gestao de
Riscos e Controles Internos é o alinhamento estratégico e sistémico. Para um bom
gerenciamento de riscos, é essencial considerar todos os elementos relevantes dis-
postos no Plano Estratégico da entidade, bem como observar as diretrizes deriva-
das dos érgdos centrais dos sistemas federais.

De acordo com a Portaria CAPES n° 301/2022, a gestado de riscos deve estar em
consonancia com o Planejamento Estratégico Institucional vigente. Isso implica que
0s processos e agdes devem estar diretamente ligados aos objetivos estratégicos
da institui¢cdo, além de serem integrados aos niveis tatico e operacional, a gestdo e a
cultura organizacional, bem como as fungdes e atividades relevantes da instituigdo.

Nesse contexto, a gestdo de riscos sera implementada na atual cadeia de valor
desenvolvida pela entidade, conforme os macroprocessos estabelecidos. Ela sera
gradualmente incorporada em todas as diretorias da CAPES, com a priorizagado dos
processos e projetos organizacionais.
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2.3.2. ESTRUTURA DE GESTAO DE RISCOS DA CAPES

A gestédo de riscos assume um papel fundamental na governanga da entidade,
com o objetivo de assegurar o cumprimento do plano estratégico e operacional da
instituicdo, além de integrar o processo decisério e a definicdo da estratégia. Isso
visa a estabelecer uma estrutura clara de responsabilidades e fungdes.

A governanga orienta a dire¢cdo da organizagao, suas relacdes externas e inter-
nas, e as regras, processos e praticas necessarias para alcangar seu propdsito. As
estruturas de gestdo traduzem essa diregdo em estratégias e objetivos necessa-
rios para atingir niveis desejados de desempenho sustentavel e viabilidade a longo
prazo. Assim, determinar a responsabilizagcdo pela gestédo de riscos e os papéis de
supervisdo dentro da organizagdo é parte integrante da governanga (ABNT, 2018).

A estrutura de gestao de riscos tem como objetivo ajudar a organizagao a incor-
porar a gestdo de riscos em suas atividades importantes. A eficacia da gestdo de
riscos estad ligada a sua integragdo com a governanga e as atividades da organizagéo.

O desenvolvimento da estrutura de gestao de riscos envolve os componentes de
liderangca e comprometimento, concepgéo, integragéo, implementagéo, avaliagéo e
melhoria da gestéo de riscos, conforme estabelece a ISO 31.000:2018. Dessa forma,
a estrutura da CAPES pode ser compreendida da seguinte maneira:

- LIDERANCA E COMPROMETIMENTO:

A alta administragéo, representada pela presidéncia da CAPES, foi designada
como a principal responsavel pelo estabelecimento da estratégia da organizagao
e pela estrutura de gestao de riscos da CAPES. Isso inclui o estabelecimento, ma-
nutengao, monitoramento e aprimoramento dos controles internos da gestao. Além
disso, o Comité Interno de Governancga da CAPES (CIG) desempenha um papel cru-
cial nesse processo, sendo responsavel pela aprovagao da politica e da metodolo-
gia de gestdo de riscos e controles internos da CAPES.

- CONCEPGAO DA ESTRUTURA:

A estrutura, definida pela Politica de Gestdo de Riscos da CAPES, foi elaborada
levando em conta os fatores de contexto internos e externos. Essa estrutura se con-
cretiza por meio do estabelecimento de responsabilidades e da atribuigdo de papéis.

- IMPLEMENTAGAO, AVALIAGAO E MELHORIA:

A implementacgao, realizada por meio da aplicagdo da metodologia de gestdo de
riscos, fundamenta-se no estabelecimento de um plano de gestdo de riscos institu-
cional. Esse plano pode ser revisado e aprimorado continuamente.

Segundo o art.6° da Portaria CAPES n° 301/2022, comporéo a estrutura de Gestao
de Riscos e Controles Internos da entidade:

| - Alta Administragao;

[l - Comité Interno de Governanga;

[ll - Comité Gerencial de Governanga;

IV - Coordenacao-Geral de Governanga e Planejamento;
V - Unidade de Gestao da Integridade;

VI - Gestores de riscos; e

VIl - Auditoria Interna.
2.3.3. COMPETENCIAS E RESPONSABILIDADES

As competéncias e responsabilidades no gerenciamento de riscos foram esta-
belecidas com base no modelo de trés linhas do Institute of Internal Auditors (lIA).
Essa abordagem visa garantir que cada grupo de servidores tenha fungées especi-
ficas na gestéo de riscos, atuando de forma coordenada.

O objetivo é evitar falhas, eliminar duplicidade s e aprimorar a comunicagéo, por
meio do esclarecimento de atribuigdes relacionadas ao gerenciamento de riscos.
Dessa forma, a Politica de Gestdo de Riscos detalha as competéncias envolvidas
no processo, estruturando a coordenacao e os papéis dos agentes e instancias de
acordo com o Modelo de Trés Linhas.

Essa estruturagdo de competéncias e responsabilidades, baseada no Modelo de
Trés Linhas, visa promover uma gestao de riscos mais eficaz e integrada.
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Figura 1 - Estrutura de competéncias e responsabilidades baseada no
Modelo de Trés Linhas

Presidéncia
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coordenagao, colaboragao

Fonte: Elaboragéo Propria

A 12 linha é composta pelos gestores de risco nas unidades. Esses agentes sdo
responsaveis por identificar, avaliar, controlar e mitigar os riscos de suas respecti-
vas unidades. Eles desenvolvem e implementam politicas e procedimentos internos
para garantir que as atividades sejam realizadas conforme as metas e objetivos
da organizagdo. Além disso, sdo responsaveis por implementar agdes corretivas e
reportar os resultados as demais linhas, conforme a periodicidade determinada na
politica de gestdo de riscos.

A 22 linha opera ao nivel da gestdo e é composta pela Coordenagéo Geral de
Governancga e Planejamento e pela Unidade de Gestao da Integridade. Essas ins-

tancias apoiam o desenvolvimento dos controles internos de gestéo e realizam ati-
vidades de supervisdo e monitoramento das atividades da primeira linha. Isso inclui
gerenciamento e monitoramento de riscos, conformidade, verificagdo de qualidade,
controle financeiro, orientagado e treinamento.

A 32 linha é composta pela auditoria interna, que fornece servicos de avaliagdo
e consultoria fundamentados nos principios de autonomia técnica e objetividade. O
objetivo é contribuir para o aprimoramento da politica e do plano de gestao de ris-
cos e controles da CAPES. Os destinatarios dos servigos da Auditoria Interna sdo a
primeira e a segunda linha.

De acordo com o art. 7° da Portaria CAPES n° 301/2022, no que se refere as
responsabilidades, a Presidéncia da Fundac&o é a principal responsavel pelo esta-
belecimento da estratégia da organizagdo e pela estrutura de gerenciamento de
riscos, incluindo a manutengao, o monitoramento e o aprimoramento dos controles
internos de gestao.
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Figura 2 - Fluxo de Comunicacgao entre as instancias da CAPES Conforme ilustrado na imagem ao lado, o nivel operacional, representado pelo
gestor de risco na diretoria, podera acionar o nivel tatico, representado pela Coor-
denagdo-Geral de Governanga e Planejamento (CGGOV). Isso pode ocorrer tanto

para obter orientagdes sobre o monitoramento dos riscos relacionados a sua unida-
m de quanto para reportar novos riscos associados ao processo. O nivel operacional
também é responsdvel por responder ao nivel tatico sobre o monitoramento das
agOes definidas no plano de agdo e das agbes de gestdo de riscos de forma ampla.

Estratégico

Aprovar/Definir/ Monitorar

Politicas, Apetite a Risco e
Integridade
A CGGOV, no nivel tatico, pode acionar o nivel operacional durante o monitora-

mento das agdes de riscos, além de ser responsavel pelo reporte ao Comité Gerencial
de Governanga (CGG) sobre o progresso das agdes definidas no modelo de gestdo
de riscos.
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pela Fundagdo e monitora os riscos estratégicos e de integridade, além das respec-
ACIONA / REPORTA tivas medidas de mitigagao.

As diretorias da CAPES tém a competéncia de designar os gestores de riscos
dos processos e projetos organizacionais sob sua responsabilidade, consoante o
art. 9° da portaria. O Comité Gerencial de Governanga é responsavel por analisar e
opinar sobre as propostas e relatérios gerenciais elaborados pela CGGOV, relacio-
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Fonte: Elaboragdo Prdpria



Segundo a Portaria, a Coordenagao-Geral de Governanca e Planejamento
compete:

v Elaborar e propor a Politica e a Metodologia de Gestéo de Riscos e Contro-
les Internos da CAPES e suas revisdes;

v Coordenar a implementagédo da Politica e Metodologia de Gestéo de Ris-
cos e Controles Internos, nos termos definidos pelos comités de Gover-
nanc¢a da CAPES

v Coordenar a implementagédo da Politica e Metodologia de Gestéo de Ris-
cos e Controles Internos, nos termos definidos pelos comités de Gover-
nanc¢a da CAPES;

v Assessorar os gestores de riscos na identificacdo, avaliagao, selecdo de
respostas e monitoramento dos riscos e controles internos;

v Monitorar a gestado de riscos e controles internos da CAPES, verificando
continuamente sua adequagao, efetividade e eficdcia; Identificar, analisar
e avaliar os riscos estratégicos; e

v Consolidar os resultados das diversas dreas em relatérios gerenciais e
encaminha-los ao Comité Gerencial de Governanga ou qualquer outra
instancia superior que os solicitar.

A Unidade de Gestio da Integridade compete:

v Identificar, analisar e avaliar os riscos a integridade.

Aos gestores deriscos compete, em relacdo aos processos ou projetos organi-
zacionais sob sua responsabilidade:

v Implementar a Politica de Gestao de Riscos e Controles Internos;

Por fim, todos os servidores e colaboradores da CAPES tem por competéncia:

v

Assegurar que o risco seja gerenciado de acordo com a Politica de Gestéo
de Riscos da organizagéo;

Identificar, analisar e avaliar os riscos;

Propor respostas aos riscos e as respectivas medidas de controles inter-
nos a serem implementadas;

Monitorar a evolugao dos niveis de riscos e a efetividade das medidas de
controles implementadas;

Informar a Coordenagao-Geral de Governanga e Planejamento sobre mu-
dangas significativas no curso do monitoramento dos riscos; e

Responder as requisi¢cdes da Coordenagao-Geral de Governanga e Pla-
nejamento ou qualquer instancia superior, acerca de informagdes para
elaboragédo de relatérios gerenciais.

O monitoramento da evolugao dos niveis de riscos corporativos e da efe-
tividade das medidas de controles internos implementadas nos processos
e projetos organizacionais em que estiverem envolvidos ou que tiverem
conhecimento,

Caso sejam identificadas mudancas ou fragilidades nos processos ou pro-
jetos organizacionais, o colaborador devera reportar imediatamente o fato
ao gestor de riscos do processo ou projeto em questao.
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3. Metodologia de
Gestao de Riscos
da CAPES

Com 0 objetivo de estabelecer as etapas para a operacionalizagdo dos riscos,
a metodologia é implementada por meio de um processo de gestdo de riscos.

A gestao de riscos preserva e agrega valor a organizagao, contribuindo significa-
tivamente para a realizagédo de suas metas de desempenho, objetivos e cumprimento
de sua missao, representando mais do que um mero conjunto de procedimentos e
politicas de controle.

O processo de gestdo de riscos requer a aplicagdo sistematica de politicas, pro-
cedimentos e praticas, envolvendo um conjunto de atividades coordenadas desti-
nadas a lidar com eventos que podem afetar os objetivos organizacionais. As etapas
classicas desse processo envolvem identificar, analisar, avaliar, priorizar e responder
aos riscos significativos, mediante controles ou outras respostas, além de monitorar
e comunicar o desempenho da gestdo de riscos. (ABNT e TCU, 2018).

Assim, a Metodologia de Gestéo de Riscos da CAPES serve como base para a
implementagéo da gestdo de riscos na instituigdo. No entanto, as legislagdes perti-
nentes que abordam temas especificos, como as relacionadas a licitagdes, prestagao
de contas de convénios e contratos deverdo ser observados.
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3.1. Etapas

As etapas que envolvem operacionalizagdo da gestdo de riscos
na CAPES foram estabelecidas com base nas etapas minimas pre-
vistas no art. 5° da Portaria CAPES n° 301/2022 que versa sobre a
Politica de Gestdo de Riscos da CAPES, que estabelece:

Art. 5° A operacionalizagdo da gestao de riscos devera
ser descrita na Metodologia de Gestdo de Riscos
da CAPES, que devera contemplar, no minimo, as
seguintes etapas:

| - Escopo, contexto e critério;

Il - Identificagdo de risco;

Il - anélise de riscos;

IV - Avaliagdo de riscos;

V - Tratamento de riscos;

VI - Registro e relato;

VIl - comunicacgéo e consulta;

VIIl - monitoramento e andlise critica.

Assim, considerando o contexto da entidade e visando proporcio-
nar uma maior compreensdo da metodologia por parte dos usuarios,
foram estabelecidas as seguintes etapas para a operacionaliza¢do da
gestdo de riscos, conforme ilustrado na figura ao lado:

Figura 3 - Operacionalizagdo da Gestdo de Riscos

~
maAe®

E Identificacao

J Q de Riscos

Plano de Gestéo Entendimento

de RISCOS mm do Contexto Identificagdo

dos Controles
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5
L Sl Elaboragio Calculo do

Implementacdo EURaEll nivel de risco
do Plano de Acéo Acao

Resposta aos

riscos

Fonte: Elaboragdo Prdpria

Conforme apresentado na figura, o processo de gestédo de riscos é composto por um Plano de
Gestdo de Riscos, seguido de seis etapas. Apds a conclusdo dessas etapas, é implementado o pla-
no de acgdo. E importante destacar que a comunicagdo e o monitoramento devem ocorrer durante
todo o processo de gestao de riscos.
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PLANO DE GESTAO DE RISCOS

Plano de Gestao de riscos

Documento de planejamento em que sao definidos os objetos priori-

tarios a serem gerenciados, os respectivos responsaveis e o crono-
grama de gerenciamento.

O Plano de Gestao de Riscos é um documento de planejamento institucional
que objetiva estabelecer os objetivos prioritarios no gerenciamento de riscos. A
elaboragdo desse plano é essencial para a realizagdo de um trabalho sistematizado,
uma vez que o processo de gestdo de riscos pode ser aplicado em diferentes niveis
(estratégico, operacional, programa, projeto etc.).

Dessa forma, é importante deixar claro cada objetivo priorizado, o escopo, os
objetivos pertinentes e o alinhamento aos objetivos operacionais.

No ambito da CAPES, os objetivos a serem atingidos e a forma de alcanga-los
estdo estabelecidos no Plano Estratégico Institucional (PEIl), que compreende a mis-
sdo, os valores, os objetivos estratégicos para o ciclo de quatro anos, representados
no mapa estratégico. Aos objetivos estratégicos se vinculam os indicadores, metas
e portfdlio de projetos. Para o alcance desses objetivos estratégicos, a entidade dis-
pde dos processos organizacionais organizados em uma Cadeia de Valor conforme a
finalidade (macroprocessos finalisticos, de governanga e de apoio). Dentro de cada
macroprocesso, é considerado ainda o processo critico, que é aquele cujo resultado
impacta diretamente nas entregas do macroprocesso da organizagao.

Os processos criticos da entidade se constituem como elemento base para a
gestéo de riscos, tendo em vista o impacto que terdo para o alcance dos objetivos
estratégicos. Nesses termos, a gestdo de riscos tem a integragdo com o planeja-
mento estratégico, atendendo ao que esta estabelecido em sua Politica de Gestao
de Riscos e Controles Internos.

Figura 4 - Perspectiva da Gestdo de Riscos na CAPES
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Fonte: Elaboragéo Prdpria

Por Ultimo, serdo analisados os critérios mais importantes com base nos quais 0s
niveis de riscos serdo observados, considerando as escalas de consequéncias ou
impactos. Também sera determinado se o nivel de risco é toleravel ou aceitavel, e
se as agdes de tratamento sdo necessarias, ou seja, as diretrizes para a priorizagao
e tratamento de resposta a riscos.

Conforme apresentado anteriormente no item “Responsabilidades e Competén-
cias”, & de competéncia da Coordenagédo-Geral de Governanga e Planejamento coor-
denar a implementagado da Politica e Metodologia de Gestdo de Riscos e Controles
Internos, nos termos definidos pelos Comités de Governanga da CAPES.

19



3.1.2. ENTENDIMENTO DO CONTEXTO

ETAPA 1 - Entendimento do contexto

Etapa em que o contexto interno e externo do objeto de gestdo de
riscos é analisado.

O entendimento do contexto objetiva identificar e compreender os fatores do
ambiente interno e externo a organizagdo no qual o objeto de gestdo de riscos se
encontra inserido.

Nessa etapa, é necessario realizar um relato conciso sobre a vinculagdo aos
objetivos organizacionais e uma andlise dos fatores internos e externos do ambiente,
utilizando a analise SWOT. As informagdes a serem levantadas sobre o objeto incluem:
a vinculagdo ao plano estratégico, os objetivos do objeto, as partes interessadas, a
legislagdo pertinente, a previsdo orgamentaria, o fluxo do processo, a infraestrutura,
0s principais problemas do passado, os recursos humanos utilizados, os sistemas
informatizados, entre outros.

O levantamento das partes interessadas pode ser realizado por meio da analise
de stakeholders, da matriz RACI e da matriz de responsabilidades. As partes interes-
sadas devem ser incluidas em cada etapa ou ciclo do processo de gestdo de riscos,
por meio de um processo de comunicagao eficaz. Dessa forma, suas expectativas e
preocupacgdes podem ser compreendidas de maneira mais aprofundada, promovendo
um maior engajamento e solugdes construtivas.

Ferramentas para essa etapa:
e Andlise SWOT

e Andlise PESTEL

Figura 5 - Ferramentas para o entendimento do contexto da Gestao de Riscos
na CAPES.
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Fonte: Elaboragéo Prdpria

3.1.3. IDENTIFICAGAO DOS RISCOS

° ETAPA 2 - Identificacdo dos Riscos
~

B A® Etapaem que os eventos de risco sao identificados, sdo levantadas as
possiveis causas e consequéncias; e sdo classificados em categorias.

O proposito da identificagdo de riscos é encontrar, reconhecer e descrever riscos
que possam ajudar ou impedir que uma organizagao alcance seus objetivos. Infor-
macdes pertinentes, apropriadas e atualizadas sédo importantes na identificagéo de
riscos. (ABNT, 2018).

Para identificar os riscos, é necessario que seja levado em consideragdo o enten-
dimento do contexto, realizado na etapa anterior, além de outros fatores, como: as
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fontes de riscos, areas de impactos, as mudangas nos contextos interno e externo,
os cenarios etc. Informagdes pertinentes, apropriadas e atualizadas sdo importantes
na identificagdo dos riscos.

r -— - - - - - - - -/ -/ —/ —/ —/ /"7

: Importante! :
Uma boa gestao de riscos exige um esforgo holistico, interdisciplinar e de per- I

| manente verificagdo do ambiente ao qual a organizagao esta inserida, propor-
cionando uma identificagdo abrangente e que permita detectar e transformar

| condic¢des de risco. |
A identificagdo deve incluir todos os riscos, estando suas fontes sob o

| controle da organizagdo ou ndo, mesmo que as fontes ou causas dos riscos |
possam ndo ser evidentes.

L - - - = - = = = = = = = = - 4

A identificagdo dos riscos é caracterizada pela identificagdo do evento de risco,
das causas e das consequéncias.

CAUSAS:

Sé&o as condigdes que possibilitam a ocorréncia de um evento. Podem ter
origem tanto no ambiente interno quanto externo. E composta pela fonte +
vulnerabilidade.

EVENTO DE RISCO:
Possibilidade de ocorréncia de um evento que possa impactar o cumprimen-
to do objetivo do objeto.

CONSEQUENCIA:
E o resultado decorrente de um evento de risco sobre os objetivos do objeto.

Uma sintaxe muito utilizada para designar os riscos é:

Devido a [causa] + podera ocorrer

[evento de risco]

+ que podera levar a
[consequéncia]

Exemplo: Devido a falta de manuteng¢do no sistema de informatica podera
ocorrer uma falha no sistema de pagamento, o que podera levar a atraso no
pagamento das bolsas.

A referida sintaxe esta representada graficamente abaixo:

CONSEQUENCIA

e Impacto em um
objetivo

e Ganho/Perda

CAUSA EVENTO

* Incidente —)

* Irregularidade

* Fontes do Risco =)

¢ Vulnerabilidades

Para facilitar a identificagdo das causas, é importante identificar as possiveis
fontes de risco, conforme exemplos abaixo:

Quadro 1 - Fontes de Causa x Vulnerabilidades

Fontes de Risco Vulnerabilidades

Pessoas . . a
Quantidade inadequada; escassez de pessoal; auséncia

oz . . .
9o de treinamento; falta de preparo; perfil inapropriado, com

mlm mas intengoes.

Processo Mal elaborados (por exemplo: fluxo, desenho); sem
manuais ou instru¢des formalizadas (procedimentos,
documentos padronizados); Falta de divisao clara de
responsabilidades.

Sistemas

Sistemas desatualizados; auséncia de manuais de opera-
¢ao; ndo se integram com outros sistemas e ndo contam
com controles de acesso ldgico ou backups.
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Fontes de Risco Vulnerabilidades

Infraestrutura
Fisica

Estrutura
Organizacional
®
/ \

-9

/N /N
o-0-0

Tecnologia

Eventos Externos

s

Apds a identificagdo dos riscos, € possivel classifica-los em categorias, para
melhor compreensao e organizagao dos riscos. No quadro a seguir, é possivel obser-

Localizagdo inadequada; instalagdes ou disposi¢do impro-
pria e a falta de controles de acesso fisico.

Falta de transparéncia em relagdo as funcdes e responsa-
bilidades; falha nos fluxos de informacao e comunicagéo;
excesso de centralizagdo de responsabilidades; delega-
GcOes exageradas.

Métodos ultrapassados/produtos obsoletos; auséncia de
investimento em TI; falta de protegdo de patentes para a
tecnologia; processo produtivo sem salvaguardas contra
a espionagem.

Alteragdo subita contra o clima; eventos incontrolaveis.

var a tipologia de riscos.

Quadro 2 - Tipologia de Riscos

Riscos
operacionais

Riscos de ima-
gem/reputacéao do
orgao

Riscos legais/ de
conformidade

Riscos financeiros/
or¢camentarios

Risco a integridade

Risco de Negdcios

Riscos Politicos

Eventos que podem comprometer as atividades do érgéo
ou entidade, normalmente associados a falhas, deficiéncia
ou inadequacéao de processos internos, pessoas, infraes-
trutura e sistemas, assim como de catastrofes naturais ou
de a¢des de terceiros;

Eventos que podem comprometer a confianga da socieda-
de (ou de parceiros, de clientes ou de fornecedores) em
relagdo a capacidade do érgdo ou da entidade em cumprir
sua missdao institucional;

Eventos derivados de alteragdes legislativas ou normati-
vas que podem comprometer as atividades do érgéo ou
entidade, bem como a eventos relacionados a corrupgao,
fraudes, irregularidades ou desvios éticos e de conduta
gque podem comprometer os valores, as agdes e o alcance
dos objetivos da CAPES;

Riscos que podem comprometer a capacidade da CAPES
de executar suas agodes, eventos ou atividades, como, por
exemplo, restricdes orgamentarias que impossibilitem o
fomento e a qualificagdo da formagédo de pessoal de nivel
superior.

Vulnerabilidade que pode favorecer ou facilitar a ocorrén-
cia de praticas de corrupgao, fraudes, irregularidades ou
desvios éticos e de conduta, os quais podem comprometer
os objetivos da instituicao.

Riscos relativos as atividades e aos negécios da CA-
PES, como acordos, termos de cooperagdo, contratos,
parcerias, relagdo entre sistemas de diversos 6rgaos da
Administragao.

Riscos decorrentes das mudangas de politicas publicas, de
governo e gestdo, da auséncia de critérios para prioriza-
¢ao de demandas educacionais pelo governo e de debates
politicos sobre as atividades e funcionamentos da CAPES.
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3.1.4. IDENTIFICAGAO DOS CONTROLES 3.1.5. CALCULO DOS NiVEIS DE RISCO

ETAPA 3 - Identificacdao dos controles

@ ETAPA 4 - Calculo dos niveis de risco

Etapa em que é realizado o calculo dos niveis de risco inerente e
residual

Etapa em que sdo levantados os controles ja estabelecidos para deter-
minado evento de risco.

- ) . ) . O célculo de nivel de risco é composto por dois célculos: Calculo do Risco Ine-
Os controles sédo procedimentos que buscam modificar o nivel de um risco. Os

. ~ . ” . . rente e Cdlculo do Risco Residual, conforme definicdo descrita no quadro a seguir:
controles incluem, mas nédo estdo limitados, a qualquer processo, politica, disposi-

tivo, pratica ou outras condi¢bes e/ou acbes que mantém e/ou modificam o risco Quadro 4 - Tipos de Risco
(ABNT, 2018).
A etapa de identificagdo dos controles tem como objetivo identificar quais con-
troles ja estdo sendo utilizados para mitigar os riscos identificados na etapa anterior. O nivel de risco presente em um O nivel de risco que permanece

processo ou atividade antes de se- apos a implementagao dos controles

Nesta fase, os controles sdo apenas identificados e listados, proporcionando mais > ‘ o
rem aplicados quaisquer controles. mitigadores.

clareza na avaliagdo que sera realizada na proxima etapa, quando os niveis de risco
inerente e residual serdo calculados.

I - . , 3.1.5.1. CALCULO DO NIVEL INERENTE
Os controles identificados devem ser classificados em trés tipos: preventivos,

corretivos e detectivos. Para calcular o nivel de risco inerente, € necessario avaliar a probabilidade de sua
Quadro 3 - Tipos de Controle ocorréncia e o impacto no caso de materializagdo do evento de risco, considerando
gue ndo ha nenhum controle em vigor. Nesse contexto, a fungéo de risco é definida

Controles Preventivos | Controles Corretivos Controles Detectivos como:
Atuam nas causas do Atuam nas consequ- Atuam na detecgéao da Figura 6 - Funcdo do Risco Inerente
risco, com o objetivo de  éncias do risco, caso materializagao de um
diminuir a probabilidade o risco se materialize. risco.
de ocorréncia, ou seja, Objetivam diminuir o
prevenir. impacto. IN';'::NOTE PROBABILIDADE 5% IMPACTO
Exemplos: Redesenho de Exemplos: Desenvol- Exemplos:
tarefas ou processos vimento de planos de Monitoramento
contingéncia Fonte: Elaboragdo Prdpria
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Os niveis de riscos inerentes séo determinados com base no resultado da com- Niveis Probabilidade Descrigdo

binagdo dos niveis de probabilidade e impacto. ,
Possivel. O evento pode ocorrer em algum momento,
F—- - = = = — - — - — — — — — 4 pois o histérico de ocorréncia conhecido indica modera-

: Importante! | 3 Média damente essa possibilidade.

' . . | o
O levantamento dos controles, efetuados na etapa anterior, auxilia na clareza Chance de acontecer ou frequéncia observada entre 30

’ o . ~ o . )
do que é um controle, facilitando na avaliagédo da probabilidade e impacto, e 60%
desconsiderando a existéncia desses controles. Provavel. O evento € esperado, provavelmente ocorrera
L — - - - - - - - - - = = - — 4 na maioria das circunstancias, pois o histérico conheci-
4 Alta do indica fortemente essa possibilidade.

Escala de Probabilidade Chance de acontecer ou frequéncia observada entre 60

0,
Para avaliar a probabilidade de ocorréncia de um determinado risco, utiliza-se e 80%
uma escala estabelecida com 5 niveis de risco, suas classificagdes e descri¢bes, Praticamente certa. O evento € frequente, ocorre
conforme apresentado na Tabela a seguir: repetidamente, seu histdrico indica claramente essa
5 Muito alta possibilidade.
Tabela 5 - Escala de Probabilidade Chance de acontecer ou frequéncia observada entre 80
e 100%

Niveis Probabilidade Descricao Fonte: Elaboragio propria.

Improvavel. O evento podera ocorrer em situagdes
excepcionais, mas ndo ha histdérico disponivel de sua

ocorréncia ou sdo raros os casos praticos onde se per- Para avaliar o impacto do evento de risco nos objetivos do plano, utiliza-se uma
1 Muito baixa cebe a ocorréncia deste tipo de evento.

Escala de Impacto

escala de impacto.

Chance de acontecer ou frequéncia observada menor

que 10% Tabela 6 - Escala de Impacto
Pouco provavel. O evento podera ocorrer de forma Niveis Impacto Descricao
inesperada ou casual, pois o histérico conhecido aponta
para baixa frequéncia de ocorréncia deste tipo de 1 Muito Impacto minimo. N3o altera o alcance dos objetivos do
2 Baixa evento. baixo projeto ou a alteragao é insignificante.
o Impacto pequeno. Comprometem muito pouco o al-
Chance de acontecer ou frequéncia observada entre 10 2 Baixo cance dos objetivos do projeto, é de facil reparacéo/
[
e 30% recuperacio.
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Niveis Impacto Descricao

Impacto moderado. Compromete razoavelmente o
3 Médio alcance dos objetivos, porém é possivel a reparagao/
recuperagao.

Impacto significativo. Compromete a maior parte
4 Alto do atingimento dos objetivos do projeto, de dificil
reparagao/recuperagao.

Impacto catastréfico. Compromete totalmente ou quase
5 Muito Alto  totalmente de forma irreversivel os objetivos do projeto,
sem possibilidade de reparacéo.

Fonte: Elaboragéo prdpria.

3.1.5.2. CALCULO DO RISCO RESIDUAL

Considerando a analise prévia para o calculo do risco inerente, os controles im-
plementados devem ser avaliados quanto a sua efetividade, resultando no nivel de
risco residual.

Figura 7 - Fungao do Risco Residual

PROBABILIDADE

IMPACTO

RISCO RESIDUAL

EFETIVIDADE
DOS CONTROLES

|
lxlxl

Fonte: Elaboragéo prdpria.

Para calcular a efetividade dos controles, deve ser utilizada a seguinte tabela:

Tabela 7 - Efetividade dos Controles

Inexistente

Fraco

Mediano

Satisfatorio

Forte

O desenho do controle refere-se a adequagdo do procedimento e sua

formalizagao.

Descricao

Controles inexistentes, mal implementados ou mal
desenhados. Nado funcionam para mitigar o risco.

Existem controles, mas ndo sdo sistematizados, sdo
aplicados caso a caso e dependem da confianga no
conhecimento de outras pessoas. Mitigam minima-
mente 0s riscos.

Existem controles, mas ndo contemplam todos os
aspectos relevantes, pois ha deficiéncia no dese-
nho do controle e/ou nas ferramentas utilizadas.
Mitigam parcialmente o risco.

Existem controles, sdo implementados sistematica-
mente, possuem um bom desenho e/ou ferramenta,
mas ainda sdo passiveis de aperfeicoamento. Miti-
gam de forma satisfatéria os riscos.

Existem controles consolidados, tratam todos os
aspectos relevantes do risco. Mitigam o maximo
possivel do risco.

Fonte: Elaboragéo propria.

Fator de
avaliacao

1

0,8

0,6

0,4

0,2
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3.1.5.3. CLASSIFICAGAO DO NiVEL DE RISCO

Os niveis de risco inerente e residual serdo classificados de acor-
do com as faixas mencionadas abaixo:

Quadro 5 - Classificacdo do Nivel de Risco

Classificacao ETNE]

Risco baixo/pequeno 1a3,99

Risco médio/moderado 4a6,99

Risco critico/extremo 13a25

Fonte: Elaboragéo prdpria.

A matriz de riscos, também conhecida como mapa de calor, é
uma ferramenta que classifica qualitativamente os niveis de impacto
e probabilidade dos riscos. Esta matriz esta dividida em quatro areas,
que representam os niveis de risco como pequeno, moderado, alto
e critico. Para esta analise, foram utilizadas cinco escalas distintas
tanto para o impacto quanto para a probabilidade, conforme ilustra-
do a seguir:

Quadro 6 - Matriz de Riscos/Matriz de Calor

MATRIZ DE RISCOS/MATRIZ DE CALOR

Muito Alto

5 5

Alto

Médio
IMPACTO
Baixo

5

Muito

Baixo 4

Muito
Baixa
1

Baixa Média Alta Muito Alta
2 3 4 5

PROBABILIDADE

Fonte: elaboragédo propria.

Nos riscos gerenciados pela Diretoria de Tecnologia da Informag&o (DTI), deve-se considerar o
impacto como a dimensao mais relevante da Matriz.

3.1.6. APETITE ARISCOS

No contexto da avaliagdo do processo organizacional, a unidade tem a prerrogativa de estabe-
lecer faixas de classificagdo distintas das indicadas na Metodologia de Gestédo de Riscos da CA-
PES, visando refletir de forma mais precisa o nivel de tolerancia ao risco desse processo. Conforme
a Portaria CAPES n° 301/2022, o apetite ao risco é definido como o “nivel de risco que a unidade
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esta disposta a aceitar”. De acordo com o art. 8°, inciso Il da Portaria de Gestéo
de Riscos da entidade, esse apetite deve ser estabelecido pelo Comité Interno de
Governanga.

Portanto, é fundamental determinar a disposigdo da unidade em aceitar riscos no
inicio do processo de gestdo de riscos organizacionais. Uma vez definida, a unidade
declara que todos os riscos dentro da faixa de tolerancia podem ser aceitos, com
a possibilidade de justificar a priorizagdo no tratamento. Os riscos que excederem
essa faixa serdo tratados e monitorados, estando também sujeitos a justificativas
caso nao sejam abordados.

Dessa forma, estabelecer o apetite de riscos ajuda a organizagao a definir a quan-
tidade de risco com a qual esta disposta a conviver e o quanto precisa gerenciar.
O apetite de riscos permite que as organizagbes determinem até que ponto estéo
dispostas a assumir riscos para inovar na busca de seus objetivos.

3.1.7. RESPOSTA AOS RISCOS

o) ETAPA 5 - Resposta aos riscos

P FEtapaem que, a partir dos niveis de risco residual calculados, s&o
tomadas as decisdes para responder aos riscos.

A etapa de resposta aos riscos é aquela em que serdo definidas as agdes a se-
rem tomadas em relagdo aos riscos identificados. A faixa de classificagdo do risco
residual deve ser considerada na definigdo da atitude do gestor em relagdo a prio-
rizagdo do tratamento.

As acgbes recomendadas para cada classificagdo do risco séo:

Quadro 7 - Agdes recomendadas para cada classificagao do risco

Classificacado do Nivel
de risco

Acoes

Dentro do apetite a risco.
Nao é necessario implementar novo controle.
Podem existir oportunidades de diminuir os controles.

Risco baixo/pequeno

Dentro do apetite a risco.

E necessario monitorar a efetividade dos controles exis-
tentes.

Podem ser implementados outros controles que tenham
custo/beneficio adequado.

Risco médio/moderado

Acima do apetite a risco.
E necessario adotar alguma medida de controle em um
periodo determinado.

Risco alto

Muito acima do apetite a risco.
E necessario adotar uma medida de controle imediata.

Risco critico/extremo

Fonte: Elaboragéo Prdpria

Neste momento, sdo oferecidas quatro opgdes de respostas aos riscos, dentre
elas: Mitigar, Compartilhar, Evitar e Aceitar.
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Quadro 8 - Opcdes de respostas aos riscos

Opcao de
Respostas

Descrigcao

Mitigar

Compartilhar

Evitar

Aceitar

Mitigar o risco significa implementar controles com o objetivo
de reduzir a probabilidade ou o impacto dos riscos, atuando
nas suas causas ou consequéncias. Esse processo normalmen-
te ocorre quando o risco esta classificado fora do apetite ao
risco, buscando trazé-lo para dentro desse limite. E importante
avaliar se o custo-beneficio da implementagéo do controle é
adequado.

Compartilhar o risco pode ser realizado por meio de terceiriza-
Gao ou contratagao de seguros, visando reduzir tanto o impacto
quanto a probabilidade do risco. Essa abordagem normalmente
ocorre quando o risco é classificado fora do apetite ao risco,
buscando trazé-lo para dentro desse limite.

Evitar o risco significa ndo iniciar ou descontinuar a atividade
que gera o risco, especialmente quando o custo-beneficio da
implementagao dos controles é elevado e ndo é possivel com-
partilhar o risco.

Aceitar o risco significa que ndo sdo necessarias medidas adi-
cionais para alterar os niveis de risco, pois estes ja estdo dentro
do apetite a riscos. No entanto, devem ser monitorados.

Fonte: elaboragéo propria.

ELABORAGCAO DO PLANO DE AGAO

ETAPA 6 - Elaboracao do plano de agao

Etapa em que sao especificadas as agdes selecionadas para responder
aos riscos.

A elaboragdo do plano de agdo consiste em especificar, em um documento pré-

prio, os tratamentos a serem implementados para os riscos cujas respostas defini-
das na etapa anterior foram mitigar ou compartilhar.

Conforme figura abaixo, o plano de agao deve conter os seguintes itens:

Figura 8 - Plano de Acéo

Os riscos, em ordem de prioridade;

As medidas de tratamento (controles)

A classificacdo das medidas de tratamento (controle preventivo, corretivos e
detectivos)

Os objetivos e beneficios esperados com cada medida de tratamento;
A unidade organizacional responsavel por colocar a proposta em pratica;

Outras unidades organizacionais envolvidas na implementagao, ou seja, aque-
las que participam da execucao das medidas de tratamento;

O servidor ou cargo responsavel pela implementagéo;

Uma breve explicagcao sobre como as medidas serdo postas em pratica;

As datas planejadas para o inicio e conclusdo da implementagao;

O status atualizado da proposta.

Fonte: Elaboragéo propria.
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Nesta etapa, é necessario implementar agdes de controle preventivo e corretivo,
conforme a classificagdo apresentada na etapa de controle.

Dentre as medidas de tratamento que podem ser inseridas nessa etapa, desta-
cam-se: realocacgao de pessoal, realizagado de agbes de capacitagao, desenvolvimen-
to ou aprimoramento de solugdes de Tl, readequacao da estrutura organizacional e
outras agdes pertinentes.

O tratamento de riscos proposto deve levar em consideragao a relagao custo-
-beneficio e a viabilidade das agdes.

Os planos de agao devem ser discutidos com as partes interessadas, que devem
estar conscientes dos riscos remanescentes. Esses planos também devem prever a
periodicidade de monitoramento.

Por fim, os planos de agdo devem ser aprovados pelo Comité Interno de Gover-
nanga (CIG).
3.1.8.4. IMPLEMENTAQZ\O DO PLANO DE AQZ\O

A execugao do plano de agdo demanda a colaboragé@o da unidade encarregada
do processo organizacional, bem como de outras unidades envolvidas no processo
ou cujas agles estejam dentro de sua competéncia.

A responsabilidade principal pela implementagéo do plano de agdo é da unidade
responsavel pelo processo organizacional.

3.1.9. COMUNICACAO

Comunicacao

Atividade que ocorre ao longo de todo o processo de gestado de riscos
e busca promover entre as partes interessadas, a conscientizagao,
compartilhamento de informagdes e entendimento do risco.

A comunicagdo deve ser um processo continuo e interativo de compartilhamen-
to de informagdes entre todas as partes interessadas durante todo o processo de
gerenciamento de riscos.

De acordo com a Instrugdo Normativa MPOG/CGU n° 01/2016, a organizagao
deve comunicar as informagdes necessarias para alcangar seus objetivos a todas
as partes interessadas, independentemente do nivel hierdrquico.

Internamente, o objetivo da CAPES é promover a disseminagéo de informagdes
claras e precisas, fomentando a conscientizagdo, o entendimento dos riscos e as
decisbes tomadas. Isso envolve um trabalho coordenado de troca de informagdes.
Para tanto, sera elaborado um Plano de Comunicagdo com duas diregdes: vertical
e horizontal.

Quadro 9 - Plano de Comunicagao

Comunicacédo Vertical Comunicacao Horizontal

A comunicagao vertical pode ocor-
rer tanto no sentido da base para a
alta administracédo quanto no sentido
inverso, de forma a proporcionar o
entendimento de todas as unidades
organizacionais no que se refere as
informacgdes acerca dos riscos. Dessa
maneira, os servidores e colaborado-
res terdo ciéncia dos principais riscos
que afetam a organizacgao.

A comunicagdo horizontal é de suma
importancia para que os riscos asso-
ciados a um determinado objeto sejam
conhecidos pelas diferentes unidades
envolvidas. Essa abordagem permite
que informagodes relevantes sobre po-
tenciais riscos sejam compartilhadas
de maneira eficaz entre as diversas
areas da organizagao. Dessa forma,
todos os setores podem estar cientes
dos possiveis desafios e trabalhar de
maneira coordenada para mitiga-los.

Fonte: Elaboragéo prdpria.

Externamente, o processo possibilita a recepgao de informagdes relevantes e o
atendimento aos requisitos e expectativas das partes interessadas, influenciando
diretamente a imagem da instituigdo. Assim, a instituigdo consegue comunicar-se de
maneira eficaz com seu publico externo, fortalecendo sua reputacao e credibilidade.



3.1.10. MONITORAMENTO

Monitoramento

Atividade que ocorre ao longo de todo o proces-
so de gestado de riscos e visa um aprimoramento
continuo por meio de planejamento, andlise de in-
formagdes, registro dos resultados e fornecimento
de retorno. Pode abranger a politica, as atividades,
os riscos, os planos de tratamento, os controles.

O objetivo do monitoramento & garantir e aprimorar
a qualidade e eficacia da gestdo de riscos. Portanto, o
monitoramento deve ser realizado de forma planeja-
da e periddica ao longo de todo o processo de gestédo
de riscos.

E essencial destacar que o monitoramento da ges-
tdo de riscos é uma parte integrante do processo de
gestdo e de tomada de decisdo. Ele deve acompanhar
o planejamento estratégico e seus desdobramentos,
sem sobrecarregar excessivamente o processo.

Os objetivos e os itens de monitoramento estao
detalhados no quadro a seguir, que define a periodici-
dade e a responsabilidade pelo monitoramento:

Quadro 10 - Plano de Monitoramento

Quem é o
responsavel

Objetivo do Objeto do

A . Quando devera ocorrer
monhnitoramento monitoramento

quando da revisdo Planejamento estratégico ou Comité Interno

Riscos estratégicos
9 quando houver mudanga relevante de contexto de Governanca

Revisao Politica de Gestdo de a cada 2 anos, sendo a primeira apds 1 ano do CGGOV
Riscos inicio da implementagdo da metodologia
Metodologia de Gestdo de a cada 2 anos, sendo a primeira apds 1 ano do CGGOV
Riscos inicio da sua implementagao
Plano de Gestdo de Riscos de forma continua, ou no minimo a cada 1ano CGGOV
Acompanhamento
i = q L. Gestor de riscos,
da implementagao . de forma continua ou no minimo a cada 6
Planos de Acéo meses assessorado pela
CGGOV
Os Eventos de Risco, cau-
sas, consequéncias, con- = de forma continua, especialmente quando .
. . L Gestor de risco,
Atualizacéo e troles ja implementados, houver mudangas relevantes de contexto. Deve
.. . . . . " L. assessorado pela
efetividade niveis de risco e medidas levar em consideragao o tempo necessario para

. . CGGOV
de tratamento propostas  que as medidas produzam efeitos

no Plano de Agéo.

Fonte: Elaboragdo propria.

O monitoramento inclui o planejamento, a coleta de dados, a analise de informagdes, o registro de resultados e o
fornecimento de feedback por meio de atividades de comunicagéo.

O monitoramento desempenha um papel essencial na garantia da eficiéncia e eficacia dos controles internos de
uma organizagao. Ao integrar essas praticas de forma sistematica e abrangente em todas as etapas do processo de
gestao de riscos, a organizagao fortalece sua capacidade de prevenir agdes irregulares, antieconémicas e ineficazes,
promovendo assim uma cultura de conformidade e transparéncia.

O monitoramento do funcionamento do Sistema de Gestao de Riscos (SGR/CAPES) é responsabilidade da Coorde-
nagdo-Geral de Governanga e Planejamento (CGGOV), dos coordenadores setoriais e da alta administragdo da entidade.
E importante ressaltar que a gestdo de riscos realizada no ambito das unidades deve ser acompanhada pelo respectivo
gestor de riscos de cada uma delas.
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4. Consideracoes
Finais

metodologia de Gestdo de Riscos desenvolvida pela CAPES, com o apoio da
AUnidade de Auditoria Interna (AUD) e da Coordenagdo-Geral de Governanga e
Planejamento (CGGOV), representa um significativo avango para o fortalecimento
da governanga e do desempenho organizacional da instituicdo. Ao estabelecer um
processo estruturado em nove etapas, a Fundagéao reafirma seu compromisso em
adotar uma abordagem proativa e alinhada aos seus objetivos estratégicos, visando
subsidiar a sistematizagdo e a padronizagdo da gestdo de riscos na entidade. Além
disso, pretende-se fomentar uma cultura de boas praticas na gestéo de riscos para
melhorar a tomada de decisdo gerencial.

A metodologia adotada pela entidade incorpora boas praticas reconhecidas pela
ISO 31000. Ademais, esta em conformidade com a Instrugdo Normativa Conjunta CGU/
MP n° 01, de 10 de maio de 2016, e com o Decreto n® 9.203, de 22 de novembro de
2017, que dispde sobre a politica de governanga da administragdo publica federal
direta, autarquica e fundacional.

Na aplicagdo desta metodologia, € fundamental registrar, organizar, documentar
e referenciar os dados e informacgdes considerados. Isso visa evidenciar o embasa-
mento dos resultados, subsidiar a aprovagao pelos atores competentes e produzir
um histdrico dos fatos que serdo importantes para futuras agdes dos gestores.
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Com o intuito de melhorar continuamente o processo de gestao de riscos, esta
metodologia estard em constante aperfeicoamento. Portanto, feedbacks apds a
aplicacao pelas unidades da entidade serdo essenciais para seu aprimoramento.

Recomenda-se a realizagao de projetos-piloto pelas unidades da entidade para
a implantagao do processo de gestdo de riscos, utilizando esta metodologia e suas
ferramentas de suporte. A partir das experiéncias piloto, os gestores e equipes adqui-
rirdo maior expertise e seguranga para prosseguir com a aplicagdo nos demais objetos
da gestéo de riscos priorizados pelas unidades.

A implementagdo desta metodologia permitird a entidade identificar, avaliar e
gerenciar de forma efetiva os riscos que possam afetar o cumprimento de sua mis-
sdo e o0 alcance de suas metas. Além disso, o estabelecimento de controles internos
adequados contribuira para a mitigagado desses riscos, promovendo uma gestdo mais
transparente, eficiente e responsavel.

Ao concluir o desenvolvimento desta metodologia, a CAPES demonstra seu com-
promisso com a melhoria continua de seus processos e com a busca pela excelén-
cia na prestagao de servigos publicos. Espera-se que a adogao desta metodologia
de Gestdo de Riscos e Controles Internos seja um passo importante para consoli-
dar a Fundagao como uma instituicdo de referéncia em governanga e desempenho
organizacional.
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