Ministério da Cultura
Fundagdo Biblioteca Nacional

PORTARIA FBN N2 089 DE 09 DE NOVEMBRO DE 2023.

O Presidente da FUNDAGAO BIBLIOTECA NACIONAL, no uso das Atribuicdes
legais que lhe confere o Estatuto da Entidade, aprovado pelo Decreto n° 11.233, de 10 de
outubro de 2022, publicado no Diario Oficial da Unido em 11 de outubro de 2022,

DECIDE:

Art.12 Aprovar o Plano de Seguranga Orgénica - PSO da Fundacéo Biblioteca
Nacional.

Art.2° Esta Portaria entra em vigor na data de sua publicacéo.

Marco Lucchesi
Presidente

Documento assinado eletronicamente por Marco Americo Lucchesi, Presidente, em
09/11/2023, as 16:58, conforme horario oficial de Brasilia, com fundamento na MP n® -
2.200-2 de 24/08/2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil.
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ANEXO |

APRESENTACAO

Com a finalidade de cumprir o objetivo estratégico de fortalecer a Seguranga Institucional da
Fundacao Biblioteca Nacional. A Fundagéo Biblioteca Nacional resolveu priorizar a criagdo do
Plano de Seguranca Organica.

FINALIDADE

Estabelecer diretrizes e regras aplicaveis a Seguranga Organica, visando proteger as
instalagdes da instituicdo, os processos de negdcio, os empregados e demais pessoas que
atuam no ambito da Fundag&o Biblioteca Nacional, bem como o sigilo das informagées para
garantir a continuidade dos negécios da instituicédo.

CONCEITOS



https://sei.bn.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Politica de Seguranga

documento elaborado com base nos principios da administragdo da FBN, no qual sdo
estabelecidas as diretrizes, critérios e suportes administrativos aptos a implementagao da
Seguranca da Informagéo, bem como sua estrutura e competéncias;

Segurancga da Informagéo

acdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informagdes.

A seguranga da informagéo abrange:

|. a seguranga cibernética;

Il. a defesa cibernética;
lll. a seguranga fisica;
IV. a protegao de dados organizacionais;
V. as agbes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informagéo.

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso;

Disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob demanda por
pessoa fisica ou determinado sistema, érgéo ou entidade;

Integridade: propriedade de que a informagéao nao foi modificada ou destruida de maneira ndo
autorizada ou acidental;

Confidencialidade: propriedade de que a informagao ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e ndo credenciado;

Autenticidade: propriedade de que a informagéo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, érgéo ou
entidade;

Gestor de Seguranga Organica: responsavel pelas agdes de Seguranga da Informagao;

Computer Security Incident Response Team - CSIRT: equipe de tratamento e respostas aos
incidentes em redes computacionais com a responsabilidade de receber, analisar e responder a
notificagdes e atividades relacionadas aos incidentes de seguranca em computadores.

DIRETRIZES

A FBN manterd em sua estrutura organizacional, permanentemente, unidades nos niveis
estratégico, tatico e operacional responsaveis pelas agdes e manutengdes de seguranga a
longo, médio e curto prazo;

As demais areas da FBN deveréo elaborar procedimentos complementares as diretrizes
instituidas pelos 6rgdos responsaveis pela seguranga na FBN, quando se fizer necessario;

A Assessoria de Seguranca Orgéanica deve estabelecer diretrizes para disciplinar o controle do
acesso fisico e l6gico na FBN, objetivando:

|. Proteger as instalacdes e as informacdes com acdes preventivas;



Il. Buscar sempre a seguranga dos empregados e demais pessoas em casos de agdes que
venham a ameagar a FBN;

Ill. Manter contingéncia dos ativos de servico e de logistica, contra tipos de risco, sinistro ou
intrusdo, mesmo na presenca de condi¢cdes ambientais adversas e/ou de agentes
maliciosos.

Toda informagao criada, adquirida ou custodiada pela FBN possui valor, portanto deve ser
protegida conforme as diretrizes de seguranga dispostas nos normativos da instituicédo e demais
regulamentagdes em vigor;

Devera ser instituido na estrutura da FBN o Comité de Seguranca da Informagéo, que sera
responsavel por assessorar a implantagdo e gestao desta Politica;

A FBN devera dispor do Comité, para dar tratamento e respostas a incidentes em redes
computacionais;

Deverao ser preservadas as informagdes pessoais, proprietarias e os segredos comerciais,
garantindo a disponibilidade, integridade, confidencialidade e autenticidade das informagdes;

Todos os sistemas de informagdo da FBN sao passiveis de monitoramento de seguranca a
qualquer momento, devendo ser observado os limites impostos pela legislagdo em vigor;

As hipéteses de monitoramento de seguranga da informagdo deverao ser motivadas e
autorizadas pelo Assessor de Seguranga Organica;

Constitui infragdo a esta Politica qualquer ato que exponha a FBN a danos financeiros, efetivos
ou potenciais a sua imagem, a seguranga da informagao, de recursos materiais ou humanos
para propésitos ndo autorizados por lei.

O Plano de Seguranga Organica permite que os padrdes estabelecidos nos grupos de medidas
de seguranca sejam efetivamente alcangados em toda FBN, seja no planejamento, na gestéo ou
no gerenciamento da seguranca institucional. Para tanto, faz-se necessario que os seus
desdobramentos estejam alinhados com o planejamento estratégico, garantindo-se, assim, a
integracao dos niveis tatico e operacional de cada unidade.

OBJETIVOS

|. Estabelecer normas de Seguranga Institucional para a FBN Orientar os integrantes da
FBN a respeito das normas de seguranga;

II. Definir o planejamento e as agdes necessarias a execugdo da atividade de Seguranca
Institucional no ambito da FBN;
Ill. Estruturar a Seguranga Institucional de forma sistémica, abrangendo os conjuntos de
medidas de seguranga previstos neste Plano de Seguranca Organica;
IV. Fomentar acdes de prevencao e de proatividade para protegao e salvaguarda da FBN e de
seus integrantes;
V. Planejar agdes de auditoria, fiscalizagdo e controle internos relacionados a
VI. Seguranga Institucional;
VII. Contribuir para elaboragdo de projetos orgamentarios e de capacitacdo de pessoal,
relacionados a Seguranca Institucional.



RESPONSABILIDADES

Compete ao Presidente da FBN

VI.

Al

. Zelar para que o Comité de Seguranga da Informacéo esteja em permanente
funcionamento;

. Promover a conscientizagao dos integrantes da Instituicdo quanto a importancia da

Seguranga Organica;

Promover a integragéo dos diversos setores envolvidos na Seguranga Organica, tais como

comunicagao social, gestdo de pessoas, informatica, engenharia e quaisquer outros cuja

atividade tenha pertinéncia com o tema;

. Auxiliar o Gestor de Seguranga Organica a dar publicidade oficial ao PSO da FBN, apés
homologacéo;

. Disponibilizar os recursos humanos, materiais e financeiros necessarios a atuacgéo da
atividade de Seguranga Organica.

Garantir a manutengao dos servigos terceirizados indispensaveis ao funcionamento
seguro das unidades, atuando de forma conjunta com a Coordenagéo de Administragao
Geral visando novas contratagdes, aditamentos, entre outros;

. Designar o Assessor de Seguranga Organica.

Compete a Diretoria Executiva

Garantir a disponibilidade de recursos necessarios a institucionalizagao desta Politica.

Compete ao Comité de Seguranga da Informagéo

Propor os normativos referentes a Seguranga Organica, inclusive atualizagdes, quando
necessario.

Compete ao Assessor de Seguranga Organica

1.
I
IV.

VI.

VII.

VIIIL

. Instituir a ETIRC - Equipe de tratamento e respostas aos incidentes em redes
computacionais

Elaborar os instrumentos normativos relativos a seguranga da informagéo;
Promover agdes de seguranga a longo, médio e curto prazo;

Supervisionar, fiscalizar e fazer cumprir o PSO na FBN;

. Enviar o PSO para a diregdo da FBN, para fins de ciéncia, ponderagao e posterior
encaminhamento ao Presidente da FBN, a fim de conhecimento e consequente
homologacéo e publicagéo;

Orientar o Presidente da FBN para enviar o PSO a todos os envolvidos
direta/indiretamente com a instituicao para fins de ciéncia e cumprimento.

Assessorar o Presidente da FBN na proposigéo e coordenacédo das medidas de

seguranga.

Solicitar auxilio aos Coordenadores da FBN, conforme o caso, nos incidentes de

seguranga.

. Com o auxilio das diversas Coordenadorias, elaborar e implementar o Plano de
Seguranga Organica

. Assessorar na homologagao e publicagao do PSO.



Compete ao Departamento de Recursos Humanos — DRH

Incluir o tema seguranga em programa de integragéo de novos empregados, bem como em
programas internos de educagéo continuada.

Compete ao Coordenagao de Tl

|. Observar as diretrizes de seguranga visando a protegao dos ativos de Tecnologia da
Informagéo — Tl da FBN;

Il. Elaborar normativo para a utilizacédo dos ativos de Tl visando a disponibilidade do
ambiente tecnolégico da FBN para as atividades corporativas.

Compete a qualquer pessoa fisica ou juridica que produza ou manipule informacéo da
Fundagao Biblioteca Nacional

. Proteger as informagdes sob sua responsabilidade;

Il. Zelar pelos bens sob sua custédia;

Ill. Comunicar imediatamente ao Departamento de Seguranca qualquer agao ou omissao,
intencional ou acidental que resulte no comprometimento da seguranga da Instituigéo.

MEDIDAS DE SEGURANIA

A seguranga institucional compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar agdes de qualquer natureza que constituam ameaga a salvaguarda da
Instituicdo e de seus integrantes, inclusive a imagem e reputagdo. Pode ser dividida em:

|. Seguranga Organica;
Il. Seguranga Ativa.

Segurancga Orgéanica
A seguranga organica é composta pelos seguintes grupos de medidas:

|. Seguranca das areas e instalagdes;
Il. Seguranga de materiais;
Ill. Seguranga de recursos humanos;
IV. Seguranga da informacéo, que se desdobra em:
a. Seguranga da informagao nos meios de tecnologia da informagao;
b. Seguranga da informagao de pessoas;
c. Seguranca da informagdo na documentagao; e
d. Seguranca da informagéo nas areas e instalagdes.

Seguranga das Areas e Instalagdes

A seguranga de areas e instalagdes constitui-se em um grupo de medidas orientadas para
proteger o espago fisico sob responsabilidade da FBN ou onde se realizem atividades de
interesse da Instituigdo, bem como seus perimetros, com a finalidade de salvaguarda-las.



As medidas de seguranca de areas e instalagdes interagem com os demais grupos de medidas,
integrando a seguranga como um todo.

As aquisigdes, ocupagao, uso, e os projetos de construgdo, adaptagao e reforma de areas e
instalagdes de Unidades devem ser planejados e executados com a observancia dos demais
aspectos e diretrizes de seguranga institucional, e com a integrac@o dos demais setores da
Instituicdo, de modo a reduzir as vulnerabilidades e riscos, e otimizar os meios de protegao. As
areas e instalagdes que abriguem informagdes sensiveis ou sigilosas e as consideradas vitais
para o pleno funcionamento da Instituigao serao objeto de especial protegao.

A execugao da atividade de seguranga desse grupo de medidas exige auditorias e fiscalizagao
dos sistemas e servigos. Essas agdes sdo implementadas para o efetivo cumprimento das
normas de seguranga.

A seguranga de areas e instalagdes é composta pelos seguintes sistemas:

Sistema Fisico: Composto por vigilantes que executam diversos servigos de vigilancia; Sistema
Eletronico: Composto por equipamentos eletrdnicos de seguranga, como sensores, circuito
fechado de televisao (CFTV), alarmes, fechaduras eletronicas, sistemas de registro, catracas,
cancelas, sistema de controle de acesso etc;

Sistema de Barreiras: Envolve as diversas barreiras para seguranga dos perimetros. Controle de
Acesso

As seguintes normas e orientagdes de controle de acesso vinculam o publico interno e externo a
FBN:

. O atendimento ao publico externo é realizado de segunda a sexta-feira, conforme
Regimento Interno;

Il. Todo acesso as dependéncias da FBN devera obedecer os procedimentos de seguranga;

lll. Oingresso nas dependéncias FBN fora do horario de expediente somente seré permitido
em situagdes excepcionais e com prévia autorizagdo;

IV. E obrigatério o uso de cracha de identificagiio para o acesso as dependéncias da FBN e
permanéncia em seu interior.

V. Os portadores de marca-passo nao serao submetidos ao detector de metais, mas deverdo

apresentar documentagao que identifique sua situagao, submetendo-se a outros meios de

vistoria;

VI. Os servigos de entregas serdo feitos ao solicitante na recepcao da Rua México. evitando
e}ssim o0 acesso frequente de pessoas estranhas FBN.
VII. E vedado o ingresso de animais nas dependéncias FBN, salvo o cdo-guia que acompanha

pessoa com deficiéncia visual;
VIII. E vedado o uso dos registros das cancelas e o uso das imagens do CFTV para controle de
frequéncia de servidor;
IX. O acesso de visitantes devera ser precedido de autorizagdo do(a) responséavel pela area
que serd visitada e identificagdo pessoal;
X. A circulagao de visitantes é restrita ao setor e pavimento indicado no cracha;
XI. Os visitantes deverao seguir os procedimentos de seguranca vigentes;
XIl. Todos os veiculos que utilizam os estacionamentos deverdo usar credenciais de
estacionamento, que deverao constar no cadastro de identificagao;
XIIl. O controle de acesso ao estacionamento devera ser efetuado pela Seguranga;
XIV. Devera ser comunicada a seguranga a perda ou extravio do CIF;
XV. Excepcionalmente, outros veiculos poderdo ter acesso a garagem, em fungéo da condi¢do
de seus passageiros ou da caracteristica da carga a ser manuseada. Nestes

casos, a permanéncia estara limitada ao tempo necessario para embarque/desembarque e sera
fiscalizada pelo servigo de vigilancia;

XVI. Os profissionais da area de imprensa deverdo cumprir as exigéncias de
XVII. identificagdo, cadastro e revista;
XVIII. Os deficientes fisicos, as gestantes, as lactantes, as acompanhadas por criangas de colo e
as pessoas com idade igual ou superior a 60 anos terao atendimento prioritario.

Seguranca de Materiais



A seguranga de materiais € um conjunto de medidas de seguranga voltadas a proteger o
patriménio fisico da Unidade, incluindo equipamentos, componentes, acessoérios, mobiliarios,
veiculos, matérias-primas e demais itens empregados nas atividades da Instituicdo. Tem por
objetivo salvaguardar a produgéo, o recebimento, a distribuicdo, 0 manuseio, 0 armazenamento,
o transporte, o descarte, a doagdo e o acondicionamento dos materiais e equipamentos de
posse ou sob a responsabilidade da FBN.

Seguranca de Recursos Humanos

A seguranga de recursos humanos é um conjunto de medidas destinadas a proteger a
integridade fisica dos integrantes da FBN, assim como de seus respectivos familiares, quando
comprometida em face dos riscos, concretos ou potenciais, decorrentes do desempenho das
fungdes institucionais. Pela natureza e circunstancia do trabalho, é fundamental que os
integrantes do FBN desenvolvam uma cultura de conscientizacéo e sensibilizagdo quanto as
provaveis ameagas, estabelecendo procedimentos de protecéo e preservagao de sua
integridade fisica e dos demais servidores.

Seguranga da Informagao

A seguranga da informagédo compreende o conjunto de medidas voltadas a proteger dados e
informagdes sensiveis ou sigilosas, cujo acesso ou divulgagdo ndo autorizados possa acarretar
prejuizos de qualquer natureza a FBN ou proporcionar vantagem a atores antagonicos. Visa
garantir a integridade, o sigilo, a autenticidade, a disponibilidade, o ndo reptdio e a atualidade
do dado, informagao ou conhecimento.

A seguranga da informagéo, pela sua relevancia e complexidade, desdobra-se nos seguintes
subgrupos:

I. Seguranga da informagédo nos meios de tecnologia da informagéo;
Il. Segurancga da informagéao de pessoas;

lll. Seguranga da informagéo na documentagéo; e

IV. Seguranga da informagao nas &reas e instalagdes.

Seguranga da Informagdo nos meios de Tecnologia da Informagao

A seguranga da informagéo nos meios de tecnologia da informagao compreende um conjunto de
medidas voltado a salvaguardar as informacdes sensiveis ou sigilosas geradas, armazenadas e
processadas por intermédio da informatica, bem como a prépria integridade dos sistemas
utilizados pela Instituicdo, englobando as areas de informatica e de comunicagdes. Tais
medidas deverdo:

I. Privilegiar a utilizagao de tecnologias modernas e o uso de sistemas criptogréaficos na
transmissdo de dados e informagdes sensiveis ou sigilosos, inclusive nos meios de
comunicagao por telefonia;

Il. Priorizar a utilizagéo de certificagao digital, em especial nos assuntos que necessitem de
sigilo e validade juridica, e o armazenamento de dados (backup), que promovam a
seguranga e disponibilidade da informacéo;

Ill. Conter funcionalidades que permitam o registro e rastreamento de logs de acesso e de
ocorréncias, para fins de auditoria e contrainteligéncia;

IV. Ser efetivada por cruzamento de verificagdo e com segregacéo de funcdes
preferencialmente por estrutura ndo subordinada a area de tecnologia da informagéo e
comunicagoes.

As seguintes acdes podem ser utilizadas para o alcance da segurancga:



. A area de tecnologia da informagéo da Unidade regulamentard a utilizagéo das redes e
itens de seguranga, disponibilizando aos usuarios, de acordo com o seu nivel de atividade,
as respectivas permissoes e orientagdes que Ihe cabem;

Il. Todo acesso e agdes realizadas nos sistemas devem ser passiveis de auditoria;

lll. As informagdes a respeito do monitoramento dos recursos de tecnologia da

IV. informag&do deveréo ser disponibilizadas aos usuarios por ocasido do login;

V. Ainstalagao e remogao de software e hardware deverdo ser realizadas por pessoa

autorizada pela equipe de tecnologia da informagao;

As senhas deverao ser utilizadas de forma responsavel, devendo o usudrio ser orientado

sobre a criagao e renovagao periddica das senhas, conforme politica da FBN;

VII. Devera ser realizado backup de acordo com as normas de Seguranga da Informagao;

VI

Todos os usudrios, ao afastarem-se temporariamente da estagéo de trabalho, deverao
desconectar-se da rede ou, alternativamente, ativar rotina de protecéo de tela com senha;

VIIl. O uso da criptografia podera ser implementado no tratamento de informagdes que
requeiram alto grau de sigilo;

IX. O acesso aos recursos de tecnologia da informagéo podera ser realizado a partir de
ambiente externo as dependéncias da Unidade mediante a utilizagédo de recursos e
orientagdes de segurancga e determinados pela area de Tecnologia da Informagéo;

X. A central telefénica deve ser instalada em local com acesso restrito, mediante porta com
sistema de fechadura com chave;

XI. O quadro de telefonia e seu cabeamento devem estar protegidos;

XII. E vedado o uso dos recursos do correio eletronico para a veiculagéo de mensagens de
carater politico-partidario, ideolégico, religioso, de discriminagéo social, publicitario,
pessoal, comercial e de “correntes” de qualquer natureza, bem como divulgar dados ou
informagdes sigilosas ou sensiveis, obtidas em razao do cargo, e, também, que possam
comprometer a honra alheia;

XIll. Os recursos de informética e comunicagdes disponiveis para os usuérios FBN; somente
poderao ser utilizados em atividades estritamente relacionadas as fungdes institucionais.

Segurancga da Informagédo de Pessoas

A seguranga da informagéo de pessoas refere-se ao grupo de medidas voltadas a estabelecer
comportamentos a serem adotados pelos integrantes do FBN com vistas a assegurar a protegao
de informagdes sensiveis ou sigilosas, em especial:

. Seguranga no processo seletivo, no desempenho da fungéo e no desligamento da fungéo
ou da Instituicéo;

. Detecgdo, identificacdo, prevengdo e gerenciamento de infiltragbes,
recrutamentos e outras agdes adversas de obtengédo indevida de informagdes;

lll. Identificagdo precisa, atualizada e detalhada das pessoas em atuacéo na Unidade;

IV. Verificagdo e monitoramento de agdes de prestadores de servigos a Instituicéo;

V. Utilizagao do Termo de Compromisso de Manutengao de Sigilo — TCMS, que deve ser
subscrito por todos os integrantes da Instituicdo ou terceiros que, de algum modo, possam
ter acesso as informagdes sensiveis ou sigilosas.

A seguranga da informagéo de pessoas contempla também medidas de reeducagdo e promogao
de uma cultura comportamental que visem a combater ataques de engenharia social contra a
Instituicdo. O termo engenharia social é definido como a utilizagcdo de praticas manipulatérias
com fins de contornar dispositivos de seguranga ou de se obter informagdes sigilosas ou
sensiveis, explorando a confianga das pessoas para obter vantagens pessoais.

Seguranca da Informagdo na Documentagao

A seguranga da informagéo na documentagdo compreende o conjunto de medidas voltadas a
proteger informagdes sensiveis ou sigilosas contidas na documentagdo que é arquivada ou
tramita na Instituicao. Tais medidas deverdo ser adotadas em cada fase de produgao,
classificagéo, tramitacdo, difusao, arquivamento e destruicdo da documentagao.



Os documentos deverao ser classificados de acordo com o grau de sigilo exigido por seu
conteldo, de forma a assegurar que recebam nivel adequado de protegao. A Instituigdo devera
adotar os procedimentos que garantam uma gestdo documental adequada para documentos
ostensivos e sigilosos, inclusive com o estabelecimento dos respectivos protocolos de
seguranga.

Seguranca da Informagéo nas Areas e Instalagées

A Seguranga da informagao nas areas e instalagdes compreende um conjunto de medidas
voltadas a proteger informagdes sensiveis armazenadas ou em tramite no espago fisico sob a
responsabilidade da FBN ou no espago fisico onde estejam sendo realizadas atividades de
interesse institucional. Esse grupo de medidas engloba agdes para estabelecer o fluxo do
publico interno e externo, controlando o acesso referente as informagées de layout de salas e
gabinetes, localizagdo de areas sigilosas ou sensiveis, localizagéo de setores de atendimento
ao publico e outras.

Seguranca Ativa

A seguranga ativa é o conjunto de agdes de carater preventivo e proativo destinadas a
identificar, avaliar, analisar e neutralizar agdes adversas dirigidas a FBN e a seus integrantes. A
Coordenadoria de Seguranca Institucional deve realizar um Estudo de Contrainteligéncia que
identifique as atuais deficiéncias no ambito da seguranga ativa e subsidie a implementagdo de
novas medidas de seguranga.

Séo medidas desenvolvidas pela seguranca ativa:

|. Contra sabotagem: Compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar agdes intencionais contra material, areas ou instalagées da Instituicao
que possam causar interrupgéo de suas atividades e/ou impacto fisico direto e psicolégico
indireto sobre seus integrantes;

. Contraespionagem: Compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar o risco de agdes adversas e dissimuladas de busca de informagdes
sensiveis ou sigilosas;

Contra Crime Organizado: Compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de agdes adversas de qualquer natureza contra a
Instituicao e seus integrantes, oriundas de organizagdes criminosas;

IV. Contrapropaganda: Compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar o risco de abusos, desinformagdes e publicidade enganosa de
qualquer natureza contra a Instituigéo.

MEDIDAS ADMINISTRATIVAS

O assessor de Politica Organica sera responsavel em conjunto com a Comissao de Seguranga
Permanente da FBN, por reunir as condigdes necessarias para a execugao do presente plano,
providenciando os recursos humanos, financeiros e outras necessidades a serem apontadas
para aimplementagao e execugéo do PSO, submetendo-o a apreciacéo do Presidente da
Comissdo de Seguranca Permanente e posterior encaminhamento ao Presidente da FBN, para
deliberagao e decisdo que os casos apontarem.



As medidas administrativas que dizem respeito a seguranga devem ser planejadas com
envolvimento das coordenagdes: de administragao, de comunicagao, de gestao de pessoas, de
engenharia, de tecnologia da informagéao dentre outras.

AUDITORIAS E CONTROLE INTERNO

A fim de acompanhar a observancia das medidas de seguranga preconizadas neste PSO e
avaliar sua adequabilidade, deverao ser realizadas auditorias de seguranca nos sistemas e
servigos a seguir especificados:

|. Sistema de controle de acesso de pessoas, veiculos e de patriménio:
a. nas portarias;
b. nas garagens ou estacionamento;
c. nas areas e instalagdes sensiveis; e
d. nos claviculérios.
Il. Sistemas de detecgéo de intrusao;
Ill. Sistemade CFTV;
IV. Sistema de prevengdo e combate a incéndio.

PLANEJAMENTO DE CAPACITAGAO

A atividade de seguranca institucional tem carater essencial e permanente. Deve-se buscar a
promogao de atividades para capacitagao e aperfeigoamento dos servidores publicos, para
tanto, deve ser promovida a realizagé@o de cursos, seminarios, palestras e atividades outras que
contribuam para o desenvolvimento da seguranga institucional na Biblioteca Nacional.

PLANEJAMENTO PARA EMERGENCIAS

Os planos de emergéncias estabelecem as diretrizes e agdes a realizar em situagdes
emergenciais que tenham potencial para repercussao que afete a seguranca da instituicdo e de
seus integrantes. Eles apresentam procedimentos de resposta as situagdes emergenciais,
definem atribuicdes e estabelecem as condi¢des de execugdo das agdes previstas em situagdes
complexas e que envolvam outras instituigées, os planos devem ser integrados ao planejamento
de emergéncia destas e prever agdes em conjunto e interligadas.

PLANEJAMENTO DE CONTINGENCIA E CONTROLE DE DANOS




O Planejamento de Contingéncia visa minimizar ou neutralizar os impactos decorrentes de
interrupgdes de atividades criticas e servigos essenciais da FBN, ocasionados por falhas,
desastres, indisponibilidade significativa ou agao intencional de ator hostil em processos
sensiveis, permitindo a continuidade das atividades e servigos em niveis aceitaveis. Esse
planejamento contempla ac¢des de prevencéo e recuperacéo, além de medidas de avaliagdo do
dano, que constituem o plano de contingéncia e o plano de controle de danos.

REVISAO

Este Plano de Seguranca Organica serd submetido a revisdo geral de seu contetido ao final do
primeiro ano de sua vigéncia e periodicamente a cada dois anos ap6s a primeira revisdo. Nas
situagdes em que ocorrerem alteracdes de legislagdo ou normas que exijam ajustes do PSO,
poderéo ser realizadas revisdes especificas relacionadas ao assunto em pauta.

O mesmo se aplica as situagdes em que ha ocorréncia de mudanga de sede ou de reformas que
impliquem alteragdes nas normas de seguranga.

FONTES DE CONSULTAS

Casa da Moeda — Entrevista com o Sr.: Pedro Mattos (Superintendente de Seguranga
Institucional).

PSO TRT 13 Regido

ABIN. Conceitos de Atividade de Inteligéncia. Disponivel em:
http:/www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/.

BACALHAU, Marcos. Inteligéncia e Contrainteligéncia.

DUMONT, Danilo M. RIBEIRO, José A.; RODRIGUES, Luiz A. Inteligéncia publica na era do
conhecimento.

HQRTA, Rodrigo Otavio. A gestdo da seguranca institucional na gestao ptblica. MINISTERIO
PUBLICO DO TRABALHO. Seguranga Institucional. Disponivel em:

<http:/portal. mpt.mp.br/iwps/portal/portal_mpt/mpt/ompt/seguranca%?20ins
titucional/lut/p/z0/04_Sj9CPykssy0xPLMnMzOvMAfljo8zi_ QJNPN2dgg28Lcy8zA
0czSwcPb0tAww8_Q31vfSj8CsAmMmBU50vsm64fVZBYkgGbmZeWrx9RnJpeWp
SYI5yokJIXXJJZUpoMty8zq7AwylE_Kjk_ryS1okQ_IregRNUgXwFM4dJXkB2VVFnu
gAgAQpdIxQll/>

Cruz Vermelha: https://www.marketingjob.com.br/wpcontent/uploads/2021/02/cruz- vermelha-
manual-fique-seguro.pdf
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