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APRESENTAGCAO

O Arquivo Nacional vem se empenhando, para enfrentar os desafios relativos a
preservacao e acesso aos objetos digitais, na preparagdo de sua infraestrutura, no
presente, para garantir a preservacdo dos arquivos do futuro. Nesse sentido, foi
instituido por meio da Portaria AN n° 34, de 25 de margo de 2010, o Programa
Permanente de Preservacdo e Acesso a Documentos Arquivisticos Digitais — AN
Digital, que tem como objetivo dotar o Arquivo Nacional da infraestrutura organizacional
e tecnoldgica capazes de preservar e dar acesso aos documentos digitais por ele
recolhidos.

Nesse contexto, em 2010 foi publicada a primeira versdo da Politica de
Preservacgao Digital do AN Digital, que declara os principios que norteiam a abordagem
de preservacdo digital do programa e define os procedimentos para entrada,
tratamento técnico, preservacdo e acesso aos documentos digitais. Em 2016 o
documento foi atualizado pelos especialistas do Arquivo Nacional, em decorréncia dos
avangos tecnoldgicos, diversificagdo dos tipos de documentos com garantias de
preservacdo no AN Digital, bem como necessidade de adequacdo de alguns
procedimentos. Essa segunda versao foi aprovada pelo Comité de Integracdo do AN
Digital e publicada por meio da Portaria AN n° 16 de janeiro de 2017.
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1. Contexto

1.1. Arquivo Nacional

O Arquivo Nacional é o 6rgao responsavel pela gestdo dos documentos
produzidos e recebidos pelos 6rgédos e entidades do Poder Executivo Federal,
independentemente do suporte, bem como pelo recebimento, tratamento técnico,
preservacao e disseminagao do patriménio documental do pais.

Como 6rgao central do Sistema de Gestdo de Documentos de Arquivo — SIGA, da
Administracdo Publica Federal/APF, o Arquivo Nacional tem atuado junto aos 6rgaos e
entidades integrantes do sistema na orientagdo da gestdo de documentos, com o objetivo
de garantir a produgdo e manutencdo de documentos que possam servir de prova de
suas atividades, bem como registrar a memaria nacional.

Apos a entrada no Arquivo Nacional, os documentos recebem tratamento técnico
especializado, de forma a possibilitar sua preservacao, recuperacao e acesso ao longo do
tempo. Seu acervo variado € composto por documentos textuais, cartograficos,
iconograficos, sonoros e audiovisuais. Com o objetivo de preservar e agilizar o acesso
aos documentos, nos ultimos anos parcela da documentagdo vem sendo digitalizada e
disponibilizada por meio de seus “representantes digitais”. Atualmente a instituicdo possui
um consideravel acervo de representantes digitais, que precisa estar organizado,
armazenado e preservado de forma adequada.

Desde os primeiros anos do século XXI, concomitante a essas iniciativas do
Arquivo Nacional, o governo eletrénico brasileiro tem incentivado e apoiado a produgéo
de documentos em formato digital. Atualmente, é possivel identificar uma grande
variedade de documentos arquivisticos digitais produzidos pelos érgéos e entidades da
Administracdo Publica Federal, na forma de textos, imagens, plantas de arquitetura e
engenharia, mensagens de correio eletrénico, registros em bancos de dados, dentre
outros.

O Arquivo Nacional iniciou o recolhimento de documentos digitais, mantendo sob
sua custddia um acervo de documentos produzidos originalmente em formato digital. Os
originais digitais do produtor podem ser documentos natos digitais ou digitalizados no
decorrer da atividade.

Além desses dois conjuntos de documentos digitais — os representantes digitais de
parcela de seu acervo nao-digital e os originais digitais do produtor — é importante
considerar também um terceiro grupo, formado por copias de representantes digitais de
documentos de outras instituicdes arquivisticas sob a guarda do Arquivo Nacional. Neste
caso incluem-se representantes digitais de documentos de diversas instituicbes que
integram o projeto Memodrias Reveladas, que tem copias de segurangca sob a
responsabilidade do Arquivo Nacional.

Esses documentos digitais, que vem sendo produzidos nos mais diferentes
formatos, trouxeram novos desafios para o Arquivo Nacional, tanto no que diz respeito as
orientagcdes de gestdao de documentos, como na preparagao de sua infraestrutura para
garantir os arquivos do futuro. Para garantir a preservagéo e acesso de longo prazo, bem
como a autenticidade desses documentos digitais, € preciso contornar problemas
caracteristicos do universo digital, resultantes da fragilidade dos suportes e da



obsolescéncia tecnoldgica. Diante deste cenario, o Arquivo Nacional instituiu o programa
AN Digital.

1.2.

AN Digital — objetivos e ambito de atuacao

O Programa AN Digital tem como objetivo implantar os procedimentos necessarios

e dotar o Arquivo Nacional de um repositério para receber, descrever, armazenar,
preservar e dar acesso aos documentos arquivisticos digitais sob sua custddia. Neste
sentido, vem sendo desenvolvidas as seguintes atividades:

definicdo da abordagem de preservacéao digital do Arquivo Nacional;
definicdo de procedimentos para entrada, preservacao e acesso;
definicdo de padroes;

desenvolvimento e implantacdo de um repositério;

aquisicao de equipamentos;

formagao de equipe especializada.

O repositério do AN Digital tem como principal objetivo a preservagado dos

documentos digitais nele inseridos, bem como dos metadados a eles relacionados. Em
consonancia com esse objetivo, o repositorio do AN Digital:

1.3.

Incluird documentos originais digitais recolhidos pelo Arquivo Nacional e as
matrizes de representantes digitais de documentos convencionais custodiados pelo
Arquivo Nacional. Poderao ser prestados servigos excepcionais no repositério do
AN Digital, como a guarda de copias de representantes digitas de documentos de
outras instituicdes; no entanto, é preciso assinalar que estas situagbes serao
estudadas e negociadas caso a caso, devido ao alto custo da preservacao digital.

Inicialmente recebera apenas documentos originais digitais em fase permanente.
Assim, a manutengdo dos documentos originais digitais em fase corrente e
intermediaria sera de responsabilidade de seus produtores, cabendo ao Arquivo
Nacional apenas orientar os érgéos e entidades da Administragdo Publica Federal,
no que diz respeito a preservagao digital nestas fases.

Sera integrado com os diversos moédulos do Sistema de Informag¢des do Arquivo
Nacional — SIAN (Descricdo Multinivel, Regent, MAPA), de forma que (a) o acesso
aos documentos pelos consulentes do Arquivo Nacional seja sempre feito por meio
do SIAN e (b) ndo haja duplicagdo de informagdo ou seja possivel o
processamento de exportagao/importacdo de dados nos casos em que essa
duplicagdo seja necessaria.

Objetivo da Politica de Preservagao Digital

Esse documento define a politica a ser adotada, no ambito do Programa AN

Digital, para recebimento, armazenamento/preservagdo e acesso dos documentos
arquivisticos digitais inseridos no repositério. Cada um desses trés aspectos € abordado



em um capitulo especifico. A explicitagcdo da politica do AN Digital se manifesta na
definicdo de principios e premissas e tem como objetivo:

e Tornar publico o contexto de implantagdo do AN Digital, bem como os requisitos
legais e normativos aos quais o AN Digital deve estar em conformidade;

e Fundamentar a definicdo dos procedimentos e as opgbes tecnolégicas a serem
adotados no AN Digital;

e Dar transparéncia as opg¢des adotadas pelo AN digital com relagdo a abordagem de
preservacgao digital;

e Fornecer subsidios para avaliagdo da confiabilidade no repositorio, com relagao
aos seus principais usuarios (produtores de documentos e consulentes do Arquivo
Nacional) e quaisquer outras partes interessadas.

1.4. Principios

O AN Digital fundamenta-se em um conjunto geral de principios, inspirados nas
definicdes do Projeto InterPARES', que sao explicitados abaixo.

As definigdes com relacdo a padrdes, tecnologia e procedimentos adotados para o
recebimento, preservagcdo e acesso aos documentos sido detalhados nos capitulos
seguintes.

¢ O AN Digital deve desempenhar o papel de um custodiador de confianga.

O Arquivo Nacional é responsavel pela custddia fisica e legal dos documentos
digitais a ele recolhidos e inseridos no repositorio do AN Digital. Como um custodiador de
confianga, o AN Digital deve possibilitar que o Arquivo Nacional possa:

1 - atuar com neutralidade, ou seja, demonstrar que nao tem razdes para alterar
os documentos sob sua custdédia e que nao permitira que outros alterem esses
documentos, acidental ou propositalmente;

2 - estar preparado com os conhecimentos e habilidades necessarios;

3 - implantar um sistema de preservagdo confiavel, capaz de garantir a
autenticidade dos documentos.

e O AN Digital deve ser capaz de garantir a autenticidade dos documentos.

A autenticidade dos documentos deve ser avaliada no recolhimento, no momento
da entrada. Em seguida devera ser protegida e mantida por meio da adogao de métodos
que garantam que o documento nao seja manipulado, alterado ou falsificado.

e As codpias geradas no ambito do AN Digital com propdsito de preservagao sao
consideradas cépias auténticas.

Os documentos digitais, recebidos pelo Arquivo Nacional e mantidos no repositorio
do AN Digital para fins de preservagao, sao considerados auténticos e originais. As copias

' InterPARES 2 Project. A framework of principles for the development of policies, strategies and standards

for the long-term preservation of digital records. Disponivel em:
<http://www.interpares.org/public_documents/ip2(pub)policy framework_document.pdf>



resultantes dos processos de preservagédo, como migragao de formatos, sdo consideradas
copias auténticas, com valor de original. Em ultima instancia, somente o AN Digital tem
autoridade para designar como auténtica a coépia de um documento sob a custédia do
Arquivo Nacional.

¢ O AN Digital deve garantir a preservacao de todos os componentes digitais dos
documentos recebidos de modo a permitir a apresentacdo desses documentos no
futuro.

Todos os componentes digitais de cada documento tém que ser identificados,
relacionados e armazenados de tal maneira que possam ser recuperados e que 0O
documento possa ser apresentado como da ultima vez.

As cadeias de bits podem ser alteradas, como resultado de uma conversao de
formato, mas os componentes digitais tém que continuar com a capacidade de
reapresentar o documento original. Caso ocorra alguma alteragdo na apresentagéo do
documento, seus efeitos devem ser avaliados e registrados em metadados.

o Os direitos de propriedade intelectual relacionados aos documentos recebidos
tém que ser identificados explicitamente e geridos pelo AN digital.

A preservagao digital implica na produgdo de coépias para acesso e para
preservacdo, que podem acarretar em alteracbes na cadeia de bits ou mesmo na
apresentacao do documento. Os direitos de propriedade intelectual devem ser registrados
em metadados, pois podem influenciar as decisbes de conversdo e atualizagcdo de
suporte; por estes motivos, devem ser considerados na avaliagdo da viabilidade da
preservacao dos documentos.

e O grau de sigilo e a restricdo de acesso a informagao sensivel relacionados
aos documentos recebidos tém que ser identificados explicitamente e garantidos
pelo AN digital.

O AN Digital tem que gerenciar, no repositério, a permissdo de acesso a
documentos com grau de sigilo e/ou que registrem informagéo sensivel, de acordo com a
legislagao vigente e as normas de controle de acesso definidas no ambito do Arquivo
Nacional. Essas restrigdes devem ser registradas em metadados.

e A organizagao e a descrigao arquivistica contribuem para a presungao de
autenticidade dos documentos.

A organizagao e a descrigao arquivistica dos documentos digitais funcionam
como uma autenticacdo coletiva dos documentos no fundo ao qual pertencem. A
descricdo arquivistica funciona como um atestado coletivo de autenticidade, na medida
em que perpetua os relacionamentos dos documentos de um fundo, conforme explicitado
no histérico administrativo, custodial e tecnolégico, bem como no ambito e conteudo das
séries e subseéries e na representagao hierarquica do arranjo. Neste sentido, € importante
que o repositério do AN Digital possibilite a recuperagdo do arranjo dos documentos
digitais, seja por meio da sua organizagao, seja por meio de registro em metadados.



1.5. Contexto juridico e normativo

O Programa AN Digital esta submetido ao quadro juridico e normativo nacional
que regulamenta as atividades relacionadas a area de arquivo, bem como deve estar em
conformidade com as normas internacionais que tratam de diversos aspectos da gestéo e
preservacao digital.

Com relacéo ao quadro juridico nacional, vale a pena destacar:

e BRASIL. Constituicdo (1988).

e Lein® 8.159, de 8 de janeiro de 1991 - Lei de Arquivos - Dispbe sobre a politica
nacional de arquivos publicos e privados e da outras providéncias.

e Lein®9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagcéo
sobre direitos autorais e da outras providéncias.

e Medida Proviséria n° 2.200-2, de 24 de Agosto de 2001. Institui a Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil, e da outras providéncias.

e Decreto n° 4.073, de 3 de janeiro de 2002. Regulamenta a lei n° 8.159, de 8 de
janeiro de 1991, que dispde sobre a politica nacional de arquivos publicos e
privados.

e Lein®12.527, de 18 de novembro de 2011, que regula o acesso a informagdes.

Com relagédo ao quadro normativo técnico nacional, destacam-se:

e ARQUIVO NACIONAL. Instrugdgo Normativa n° 1, de 18 de abril de 1997.
Estabelece os procedimentos para entrada de acervos arquivisticos no Arquivo
Nacional.

e ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS NBR ISO/IEC27001 -
Tecnologia da Informagdo - Técnicas de seguranga - Sistemas de gestdo de
segurancga da informagao — Requisitos.

e ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS NBR ISO/IEC27002 -
Tecnologia da informagédo - Técnicas de seguranca - Cdodigo de pratica para a
gestdo da seguranga da informagao (Conteudo técnico idéntico ao da ABNT NBR
ISO/IEC 17799).

e ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS NBR15247 : 2004 -
Unidades de armazenagem segura - Salas-cofre e cofres para hardware -
Classificacdo e métodos de ensaio de resisténcia ao fogo.

e ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS ABNT NBR15472 : 2007 —
Modelo de referéncia para um sistema aberto de arquivamento de informagao
(SAAI).

e ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS ABNT NBR 15862:2010 -
Transferéncia de dados e informacao — Interface Produtor-Arquivo (SIP).

e ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS NBR ISO/ ABNT 11515 :
2007 - Guia de praticas para seguranga fisica, relativas ao armazenamento de
dados.



COMITE EXECUTIVO DO GOVERNO ELETRONICO. Resolugdo e-Gov n° 7, de
30 de Julho de 2002. Estabelece regras e diretrizes para os sitios na Internet da
Administracdo Publica Federal (gov.br e mil.br).

COMITE EXECUTIVO DO GOVERNO ELETRONICO. Portaria normativa n° 05 de
14 de Julho de 2005. Institucionaliza os Padrbes de Interoperabilidade de Governo
Eletrénico - e-PING, no ambito do Sistema de Administracdo dos Recursos de
Informacgao e Informatica — SISP, cria sua Coordenacao, definindo a competéncia
de seus integrantes e a forma de atualizagao das versées do Documento.

COMITE EXECUTIVO DO GOVERNO ELETRONICO. Portaria n° 03 de 07 de
Maio de 2007. Institucionaliza o Modelo de Acessibilidade em Governo Eletrénico —
e-MAG no dmbito do Sistema de Administracdo dos Recursos de Informacgao e
Informatica — SISP.

CONSELHO NACIONAL DE ARQUIVOS. Resolugao n° 20, de 16 de julho de 2004.
Dispbe sobre a insercdo dos documentos digitais em programas de gestdo
arquivistica de documentos dos 6rgaos e entidades integrantes do Sistema
Nacional de Arquivos.

CONSELHO NACIONAL DE ARQUIVOS. Resolugao n° 24, de 3 de agosto de
2006. Estabelece diretrizes para a transferéncia e recolhimento de documentos
arquivisticos digitais para instituicées arquivisticas publicas.

CONSELHO NACIONAL DE ARQUIVOS. Resolugao n° 25, de 27 de abril de 2007.
Dispde sobre a adogao do Modelo de Requisitos para Sistemas Informatizados de
Gestao Arquivistica de Documentos - e-ARQ Brasil pelos 6rgdos e entidades
integrantes do Sistema Nacional de Arquivos — SINAR.

CONSELHO NACIONAL DE ARQUIVOS. Resolugao n° 31, de 28 de abril de 2010.
Dispde sobre a adogao das Recomendagdes para Digitalizagdo de Documentos
Arquivisticos Permanentes.

CONSELHO NACIONAL DE ARQUIVOS. Resolugao n°® 32, de 17 de maio de 2010.
Dispbe sobre a insercdo dos Metadados na Parte || do Modelo de Requisitos para
Sistemas Informatizados de Gestao Arquivistica de Documentos - e-ARQ Brasil.

CONSELHO NACIONAL DE ARQUIVOS. Resolugéo n° 37, de 19 de dezembro de
2012. Aprova Diretrizes para a Presungdo de autenticidade de Documentos
Arquivisticos Digitais.

CONSELHO NACIONAL DE ARQUIVOS. Resolucéo n°® 39, de 29 de abril de 2014.
Estabelece diretrizes para a implementacao de repositorios digitais confiaveis para
a transferéncia e recolhimento de documentos arquivisticos digitais para
instituicdes arquivisticas dos 6rgdos e entidades integrantes do Sistema Nacional
de Arquivos — SINAR.

CONSELHO NACIONAL DE ARQUIVOS - Resolucéo n° 43, de 04 de setembro de
2015. Altera a redacédo da Resolugcao do CONARQ n° 39, de 29 de abril de 2014,
que estabelece diretrizes para a implementagédo de repositérios digitais confiaveis
para a transferéncia e recolhimento de documentos arquivisticos digitais para
instituicdes arquivisticas dos érgaos e entidades integrantes do Sistema Nacional
de Arquivos - SINAR.

CONSELHO NACIONAL DE ARQUIVOS. NOBRADE: Norma Brasileira de
Descrigao Arquivistica. Rio de Janeiro: Arquivo Nacional, 2006.



Com relacéao ao quadro normativo internacional, destacam-se:

e CONSELHO INTERNACIONAL DE ARQUIVOS. ISDF: Norma internacional para
descricdo de fungdes. Traducdo de Vitor Manoel Marques da Fonseca. 1. ed. Rio
de Janeiro: Arquivo Nacional, 2008.

e |SO 14721: 2003 - Space data and information transfer systems — Open archival
information system — Reference model.

e ISO 23081-1:2006 - Information and documentation — Records management
processes — Metadata for records - Part 1: Principles.

e [SO 16363: 2012 - Space data and information transfer systems — Audit and
certification of trustworthy digital repositories.

1.6. Plano de sucessao

A Constituicdo da Republica Federativa do Brasil, em seu artigo 23° define que é
competéncia comum da Unido, dos Estados, do Distrito Federal e dos Municipios,
“proteger os documentos, as obras e outros bens de valor historico, artistico e cultural, os
monumentos, as paisagens naturais notaveis e os sitios arqueoldgicos.”

A Lei n.° 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de
arquivos publicos e privados, estabelece em seu artigo 18° que “compete ao Arquivo
Nacional a gestdo e o recolhimento dos documentos produzidos e recebidos pelo Poder
Executivo Federal, bem como preservar e facultar o acesso aos documentos sob sua
guarda, e acompanhar e implementar a politica nacional de arquivos.”

Esse contexto juridico, estabelece claramente a competéncia e o dever do Arquivo
Nacional para com a preservagdao e o acesso do patriménio documental de valor
permanente produzido pelo Poder Executivo Federal, inclusive dos documentos em
formato digital. Uma vez que a Constituicdo em vigor define como competéncia da Uni&o,
e demais instancias do poder publico, a protecdo aos documentos de valor histérico,
entende-se que, no caso da eventual extingdo do Arquivo Nacional, devera ser previsto
um sucessor apto a cumprir com suas competéncias, nos termos da Lei n° 8.159/91.

Por outro lado, no caso de ndao haver condi¢des de manutengao do AN Digital por
parte do Arquivo Nacional, devido a insuficiéncia de dotagdo orcamentaria ou outro tipo de
dificuldade administrativa, cabera a instancia superior que o subordina definir quem
devera fazé-lo em seu lugar.

1.7. Responsabilidades

O recebimento dos documentos digitais sera realizado pela Coordenagao-Geral de
Processamento Técnico — COPRA e acompanhado pela Coordenacido-Geral de Gestao
de Documentos — COGED, que fara o monitoramento até a alocacao final na area de
armazenamento permanente do repositorio do AN Digital.

ApoOs a alocacdo dos documentos na area permanente, a COPRA passa a ter



responsabilidade pelo gerenciamento do acervo digital, executando as seguintes
atividades:

* organizagao do acervo digital no repositorio digital;

definicdo das permissdes de acesso ao repositorio para cada conjunto documental;

monitoramento dos documentos digitais no repositério digital;

execugao das estratégias de preservagdo sempre que necessario.

A Coordenacgao de Tecnologia da Informacao — COTIN é responsavel pela manutencéo e
seguranga da infraestrutura de armazenamento e rede de dados, pela atribuicdo e
monitoramento das permissdes de acesso e pela realizagdo das copias de seguranca.



2. Entrada dos documentos digitais

Este capitulo apresenta a politica e procedimentos para a entrada de documentos
digitais no Arquivo Nacional; trata especificamente do processo que deve anteceder o
momento do recebimento dos documentos, dos critérios que devem ser cumpridos pelos
documentos, e dos passos que envolvem o recebimento propriamente dito.

O produtor/custodiador que tem intengdo de enviar documentos digitais para
entrada no Arquivo Nacional deve comunicar oficialmente a intengéo, a fim de dar inicio a
etapa preliminar e estabelecer as negociagdes necessarias com o Arquivo Nacional.

De forma geral, no processo de entrada de documentos, em qualquer suporte, no
Arquivo Nacional, o recebimento € sempre precedido por uma etapa preliminar, que tem
como objetivo identificar os documentos e estabelecer as condigcbes de recebimento,
preservacdo e acesso. Esta etapa preliminar devera ser cumprida nos mesmos moldes
previstos para os demais documentos.

Apos o encerramento da etapa preliminar sera realizado o recebimento dos
documentos digitais no Arquivo Nacional, que se caracteriza pela transferéncia material
dos objetos digitais para o repositério do AN Digital, a ser formalizado por meio de um
Termo de Entrega e Recebimento de Documentos. O processo de recebimento de
documentos inclui quatro etapas, detalhadas mais adiante:

e submissao (ou envio),
e verificagao,

e validagao e

e aceitagcao/rejeigao.

Uma vez finalizadas as quatro etapas do processo de recebimento com sucesso,
sera assinado um termo que formaliza a entrada especifica, como por exemplo, o Termo
de Recolhimento, o Termo de Doacdo ou o Termo de Depdsito, (Qquando se tratar de
custddia temporaria).

2.1. Etapa preliminar e assinatura do termo de entrada

Os acervos arquivisticos a serem recolhidos ao Arquivo Nacional, qualquer que
seja o suporte, deverdo estar classificados, avaliados, higienizados e acondicionados,
bem como acompanhados de instrumentos de controle que permitam sua identificagao e
acesso, conforme as orientacbes transmitidas ao longo da etapa preliminar. Os
documentos arquivisticos digitais deverao ser identificados, classificados, avaliados e
destinados juntamente com os documentos nao digitais que fagcam parte do conjunto do
acervo a ser recebido, conforme o previsto em tabela de temporalidade e destinacdo de
documentos, ou plano de destinacéo aprovado pelo Arquivo Nacional, e de acordo com a
legislagdo vigente.

No termo de entrada especifico, sdo estabelecidas as responsabilidades do
Arquivo Nacional e do produtor/custodiador, bem como as condicbes de acesso e
utilizacdo dos documentos. Além do termo de entrada especifico, os documentos digitais



devem vir acompanhados de uma listagem descritiva, contendo informagdes a respeito
das caracteristicas do acervo digital e do historico de produgdo e manutengao destes
documentos no produtor/custodiador, e de seus respectivos metadados. As informacdes
que devem constar na listagem descritiva e os metadados que devem acompanhar os
documentos digitais estdo detalhados em instrumentos normativos especificos.

Logo apds o recebimento, devera ser realizado o procedimento para se atribuir a
presuncdo de autenticidade dos documentos arquivisticos digitais, com base nas
informagbes constantes da listagem descritiva e nos metadados. A disponibilidade e a
qualidade destas informagdes e metadados vao variar de acordo com o tipo de
documento digital e com os procedimentos de gestdo adotados no produtor/custodiador.
Quanto mais consistentes forem estas informagdes e metadados, mais forte sera a
presuncao de autenticidade. Além disso, essas informacgdes e metadados sao importantes
para nortear a necessidade de agdes de preservacao digital no momento do recebimento
(como normalizagao) e no futuro (como migragoes).

2.2. Critérios para a entrada de documentos

A entrada de documentos digitais no Arquivo Nacional deve obedecer as normas e
legislacéo vigentes, incluindo-se as orientacdes do Conselho Nacional de Arquivos, e
especificamente da Camara Técnica de Documentos Eletronicos deste Conselho.

Optou-se por politica mais restritiva com relagdo a entrada, devido ao volume de
documentos digitais que estdo sendo produzidos pela Administragdo Publica Federal e a
capacidade de operacéo inicial do AN Digital. Alguns destes critérios podem ser revistos
na medida em que a fase inicial de implantagdo do AN Digital esteja finalizada e a solugéo
apresente complexidade, escala e robustez suficientes.

Assim, as orientagbes dadas ao produtor/custodiador na etapa preliminar, e as
decisdes com relagado a entrada dos documentos digitais no Arquivo Nacional devem levar
em conta os seguintes critérios:

e Proveniéncia

Em principio serado recolhidos os documentos originais digitais produzidos pelos
orgaos e entidades do Poder Executivo Federal, de acordo com o especificado no artigo
18 da Lei n° 8.159, de 8 de janeiro de 1991.

A entrada de documentos n&o-provenientes da Administracdo Publica Federal sera
negociada caso a caso, dependendo de avaliagao técnica e de acordo com a politica de
linha de acervo definida pelo Arquivo Nacional, inclusive nos casos de custddia
temporaria.

e Valor

Em um primeiro momento, o Arquivo Nacional devera apenas receber
documentos digitais permanentes, ou seja, que apresentam valor histérico, probatério ou
informativo e que devem ser definitivamente preservados. A avaliacdo destes documentos
devera ter sido realizada de acordo com os procedimentos normativos e legais em vigor,
além de acompanhada e aprovada pela unidade do Arquivo Nacional responsavel pela
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gestao de documentos.

N&o sera aceita a entrada de documentos digitais em idade intermediaria, devido a
capacidade inicial de operacdo do repositorio e a exigéncia de maior complexidade no
gerenciamento destes documentos.

e Natureza dos documentos

O AN Digital tem como obijetivo principal a preservagao dos documentos originais
digitais recolhidos e das matrizes dos representantes digitais do acervo produzidas pelo
Arquivo Nacional.

Os documentos originais digitais recebidos no Arquivo Nacional sdo aqueles
originalmente produzidos e mantidos em ambiente digital pelos produtores. E importante
esclarecer que também s&o consideradas como originais digitais as copias de
documentos que foram digitalizadas pelo produtor no decorrer da agéao, integrantes de
processos e dossiés digitais, e que foram tratadas pelo produtor como o documento
original que registra a agao.

Poderdo também ser recebidas copias digitais de originais recolhidos ao Arquivo
Nacional. Tratam-se de representantes digitais de documentos recolhidos ao Arquivo
Nacional, que tenham sido produzidos pelo produtor/custodiador para facilitar o acesso
aos originais. Neste caso, estes representantes digitais poderdo ser inseridos no
repositério do AN Digital e serao tratados da mesma forma que as matrizes dos demais
representantes digitais produzidos pelo Arquivo Nacional.

e Tipos de documentos e formatos normalizados

Inicialmente, o AN Digital preservara os seguintes tipos de documentos: texto
estruturado com formatagdo, imagem matricial, imagem vetorial, audio, audiovisual,
mensagem de correio eletrénico, apresentagao (slides), planilha e base de dados
relacional. Em momento futuro, outros tipos mais complexos de documentos em formato
digital, como multimidia e paginas web, deverao ser também contemplados.

Para cada um dos tipos de documentos digitais previstos, foram definidos um ou
mais formatos de arquivo a serem adotados pelo AN Digital como padrdo de preservagao
e outro de acesso. Os documentos digitais com formato de arquivo diferente daqueles
estabelecidos como padrdo de do AN Digital deverao ser normalizados no momento da
entrada. Nao é exigido que os produtores/custodiadores convertam os seus documentos
para os formatos de arquivo padrdo estabelecidos pelo AN Digital; uma vez que no
repositério foram previstos conversores automaticos que atendem a maior parte dos
formatos de arquivo utilizados pelos 6rgdos ou entidades da Administracdo Publica
Federal. Somente nos casos em que os documentos digitais se apresentarem em
formatos de arquivo diferentes do padrdo estabelecido nesta politica e diferentes
daqueles para os quais foram previstos conversores, o produtor/custodiador ficara
responsavel pela conversao dos documentos originais, a fim de garantir a preservagao e
acesso pelo Arquivo Nacional.

Os formatos de preservacao adotados pelo AN Digital, bem como os conversores

previstos, estdo identificados em uma tabela no anexo 1 deste documento. O AN Digital
assume a responsabilidade pela preservagdo e acesso de longo prazo somente dos
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documentos que se enquadrem nos tipos acima referidos e nos formatos previstos.

¢ Inteligibilidade da informagao contida nos documentos

A fim de garantir o acesso e inteligibilidade dos documentos inseridos no
repositério do AN Digital ndo serdo aceitos documentos criptografados, com certificagéo
digital ou qualquer outro tipo de protecdo tecnoldgica que possa impedir o acesso de
longo prazo destes documentos.

Com objetivo de dar maior seguranga ao processo de envio, excepcionalmente
podera ser utilizada criptografia dos documentos. Neste caso sera empregada criptografia
de chave publica, sendo esta oferecida pelo Arquivo Nacional. Esses documentos serao
descriptografados quando da recepcao pelo Arquivo Nacional. Este procedimento devera
ser utilizado somente quando houver necessidade e de comum acordo entre as partes.

O controle de acesso e a autenticidade dos documentos digitais sob custddia do
Arquivo Nacional serdo garantidos por meio de procedimentos de seguranga e robustez
do repositorio e ndo pelo uso de recurso tecnoldégico, uma vez que este pode ficar
comprometido no longo prazo. As estratégias de preservacdo digital adotadas pelo AN
Digital supdem o uso de conversao de formatos dos documentos, o que acarreta na perda
da certificacao digital, uma vez que este procedimento altera a cadeia de bits.

Além disso, € importante que os documentos venham acompanhados das
informagdes necessarias para viabilizar seu acesso, conforme detalhado no modelo de
listagem descritiva mencionado anteriormente. Este aspecto € especialmente importante
no recebimento de bases de dados, que precisam vir acompanhadas da documentacao
necessaria para viabilizar a interpretacao e reutilizagado dos dados.

e Restricdo de acesso

O controle de acesso aos documentos no AN Digital segue as mesmas diretrizes
que se aplicam aos demais documentos custodiados pelo Arquivo Nacional, respeitando-
se as normas e legislacdo vigente com relagdo as precaucbes de segurangca e ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas.

As restricbes devidas a precaugao de seguranca e seus respectivos prazos,
relativas a documentos ou séries de documentos, tém que ser informadas pelo
produtor/custodiador. Esta informacdo deve ser levantada ainda na etapa preliminar a
entrada dos documentos e estar registrada na listagem descritiva que acompanha o termo
de entrada especifico. Os documentos digitais para os quais nado tenha sido
explicitamente informada restricdo de acesso serédo considerados como ostensivos.

Cabe as areas de processamento técnico identificar os documentos com restricao
de acesso nos instrumentos de pesquisa, € a area de acesso controlar o acesso de
acordo com as restricdes estabelecidas nos instrumentos de pesquisa.

¢ Gestao de Direitos e condi¢oes de preservagao

As estratégias de preservacao digital adotadas pelo AN Digital supdem ag¢des que
podem transformar parcialmente a apresentagcdo do documento para garantir o seu
acesso. Assim, para que o AN Digital possa garantir a preservagao de longo prazo é
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necessario que tenha autorizacdo do detentor dos direitos de propriedade intelectual.

Na etapa preliminar deve ser negociada com o produtor/custodiador a
transferéncia de quaisquer direitos a que os conteudos possam estar sujeitos, que limitem
a capacidade de preservagdo dos documentos, devendo ser registrada no termo de
entrada especifico: “Nos casos em que o produtor/custodiador ndo for o detentor desses
direitos, devera identificar o(s) detentor(es) dos direitos e informar o Arquivo Nacional de
quaisquer limitagdes por ele(s) impostas.”

Quaisquer limitagbes a respeito desta transferéncia de direitos serdo avaliadas na
etapa preliminar. Uma vez que a preservagéao digital pressupde agdes que podem alterar
a forma documental, o Arquivo Nacional podera nao aceitar os documentos caso as
condi¢cdes impegam sua efetiva preservacgao.

2.3. Procedimentos para o envio e recebimento de documentos

Apés a etapa preliminar, o produtor/custodiador recebera autorizagao no sistema e
podera preparar e enviar os documentos para o repositorio do AN Digital. Todo o processo
deve ser realizado pelo produtor/custodiador, de acordo com as instru¢des estabelecidas
pelo AN Digital e somente os individuos devidamente autorizados poderao fazé-lo.

Os documentos sdo enviados sob a forma de SIP (Submission Information
Package), que € um pacote de informagao constituido pelo documento e os metadados
necessarios para sua identificagao, preservagao e inteligibilidade. O preparo e o envio dos
SIPs deverao ser realizados de acordo com as instrugdes estabelecidas em normativa
especifica.

A entrega dos documentos deve sempre ser acompanhada da listagem descritiva.

O produtor/custodiador devera assegurar a integridade e a confiabilidade dos
documentos que estdo sendo enviados, por meio da adogao de procedimentos
administrativos e técnicos que gerenciem riscos e garantam a seguranga, de maneira a
evitar corrupcdo ou perda de dados. Esta garantia € responsabilidade do
produtor/custodiador até a finalizagdo do processo de entrada.

A verificagdo e validagdo dos SIPs inclui procedimentos realizados de forma
automatica pelo sistema, em todos os documentos recebidos, além de uma verificagao
manual, realizada no Arquivo Nacional, por amostragem. Esta etapa inclui:

¢ verificacdo do formato de arquivo e conversao quando necessario;
e armazenamento em quarentena para detecgao de virus;

o verificagdo dos elementos de metadados obrigatorios;

¢ verificacdo da integridade dos arquivos enviados;

o verificagcdo com relagdo a consisténcia dos documentos recebidos e metadados
relacionados.

A aceitacdo dos documentos sera feita apds verificacdo e validacdo dos
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documentos digitais submetidos. A transferéncia de responsabilidade sobre os
documentos sO sera realizada apdés a formalizacdo, junto ao produtor, a respeito da
finalizacdo do processo de submissdo. Assim, é importante que o produtor/custodiador
mantenha uma coépia dos documentos até a aceitagdo pelo Arquivo Nacional ao final do
processo de entrada.

Somente apds a validagao, e emissdo de atestado de validagdo pelo Arquivo
Nacional, o produtor/custodiador podera eliminar a cépia dos documentos enviados. Esta
eliminacao devera ser realizada de acordo com as orientagcdes do Arquivo Nacional.

E importante enfatizar que, apds a formalizacéo da aceitacéo dos SIPs, o original
passa a ser o documento que foi inserido no repositério do AN Digital. Aqueles que
permaneceram com o produtor/acumulador passam a ser considerados como copias.

Caso os SIPs tenham sido rejeitados, o produtor/custodiador devera verificar junto
ao Arquivo Nacional o motivo da rejeicao, fazer as mudangas necessarias, preparar um
novo SIP e enviar novamente o pacote para o processamento, verificacdo, validacado e
aceitacao.

24. Procedimentos pés entrada dos documentos

No caso do uso de midias de transporte, estas deverado ser descartadas. Midias
nao-descartaveis, como Hard Disks externos, serdo devolvidas sem conteudo ao
produtor/custodiador apds a quarentena e validacgao.

Apo6s o cumprimento da quarentena e a validagao dos documentos, estes serao
alocados em area de armazenamento permanente. Neste momento, a area técnica
responsavel pelo tratamento dos documentos devera verificar e autorizar a liberacdo do
acesso, de acordo com as restricdes a que os documentos estejam submetidos. Apds
essa liberagao, os metadados descritivos e uma copia de acesso poderdo ser exportados
para o SIAN.

Caso o arranjo do fundo seja alterado apds processamento técnico do setor

responsavel no Arquivo Nacional, as informacdes relativas aos metadados descritivos e
arranjo deverao ser sincronizadas entre as bases do SIAN e do repositorio do AN Digital.
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3. Preservacgao

Este capitulo apresenta o compromisso e as estratégias de preservacao
assumidas pelo AN Digital.

3.1. Compromisso de preservagao e caracteristicas dos documentos

O AN Digital assume o compromisso de preservar e dar acesso aos documentos
digitais sob a custédia do Arquivo Nacional, bem como os metadados a eles associados.
A preservagdo dos documentos sera feita de forma a manter as propriedades
significativas dos diversos tipos de documentos aceitos, garantindo sua recuperacgao,
inteligibilidade e autenticidade, para que possam servir de fonte de prova e informacéo.

Esse compromisso incide sobre os documentos que se enquadrem nos tipos de
documentos e formatos de arquivo aceitos, conforme definido no capitulo 2. O AN Digital
podera, em casos excepcionais, aceitar documentos que nado se enquadrem nestas
condicbes, desde que explicitamente acordado na fase preliminar. No entanto, o
compromisso de preservagdo e acesso de longo prazo nao incidira sobre esses
documentos. Esta ressalva deve ficar clara no termo de entrada.

Conforme ja apontado na politica de entrada, os documentos que se
apresentarem em formatos de arquivo diferentes dos definidos como padrdao de
preservacdo, e daqueles para os quais foram previstos conversores, deverao ser
convertidos pelo produtor/custodiador para o formato padrao de preservagao antes de
serem submetidos ao repositorio do AN Digital. Somente desta maneira sera possivel
garantir o compromisso de preservacao e acesso de longo prazo.

A fim de garantir a recuperagao e inteligibilidade dos documentos, o AN Digital
implementa uma série de estratégias de preservagdo que podem afetar sua
apresentacao, e mesmo causar eventuais perdas de informacao. Cabe ressalvar que o
compromisso de preservagao assumido pelo AN Digital garante que ndo havera perda das
propriedades significativas dos objetos. Assim, para cada tipo de documento foram
definidas as seguintes propriedades significativas? a serem mantidas:

Texto estruturado:

Os documentos de texto estruturado poderédo conter elementos fixos embebidos,
tais como tabelas e imagens. Sera considerada a preservagao do conteudo (informacgao)
e da estrutura (forma documental), incluindo os seguintes elementos: dimensédo e numero
de paginas, margens, disposi¢ao dos varios elementos nas paginas, cor de fundo, fontes,
negritos, italicos, sublinhados, cabecalhos, rodapés e outros que afetem a dimenséo
semantica.

2 As propriedades significativas foram definidas com base em relatorios do Projeto Inspect (Investigating Significant

Properties of Electronic Content) e do JISC (Joint Information Systems Commitee - UK’s expert on information and
digital technologies for education and research).
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Imagem matricial:

As imagens matriciais ndo apresentam variagdes de estrutura. Sera considerada a
preservacao do conteudo, sem compressao, e dos metadados que constam do perfil do
formato de arquivo original. Quando néo for possivel migrar os metadados do perfil do
arquivo original para o arquivo no formato de preservacao, sera feita a extragao desses
metadados, que serdo integrados nos metadados de preservagdo do objeto digital
normalizado. Serao também preservadas as seguintes propriedades: resolucdo (em
pixels), cores, profundidade de cor e numero de paginas (quando aplicavel).

Imagem vetorial:

A hierarquia dos pontos, linhas e areas que definem a imagem sao muitas vezes
propriedades significativas da imagem vetorial. Sao consideradas propriedades
significativas de uma imagem vetorial: pontos, caminhos abertos, caminhos fechados,
texto, objetos e objetos embutidos.?

Audio:

Os objetos digitais sonoros s&o complexos, pois contém varios tipos de
informacéo, ou seja, podem encapsular varios strings de bits com fungdes diferentes.
Sera considerada a preservacdao do conteudo, sem compressdo, da estrutura e dos
metadados que constam no perfil do arquivo original. Serdo também preservadas as
seguintes propriedades: duragéo*, profundidade de bits®, sample rate®, nimero de canais’
arranjo “campo” sonoro®, numero atribuido ao canal de audio® e mapa de localizagdo dos
canais sonoros'®.

Audiovisuais:

Este € um tipo de documento complexo, composto por uma seérie de imagens
apresentadas em sequéncia que podem estar associadas a um audio; tanto as imagens
como o audio podem estar registrados em um ou mais canais. Sera considerada a
preservagao do conteudo (cadeias de bits de imagem e de som), sem compresséo, da
estrutura (relacdo entre os canais de som e de imagem) e dos metadados que constam
no perfil do arquivo original. Serdo também preservadas as seguintes propriedades:
namero de canais (imagem e som), duragdo, dimensado do frame (largura e altura
em pixels), resolucado (em pixels), cores, profundidade de cor, taxa de bits(bit rate) e taxa
de amostragem (Sample rate, frequéncia).

3As informacdes foram retiradas do relatério da JISC — Joint Information Systems Commitee, elaborado por
Mike Coyne, David Duce, Bob Hopgood, George Mallen e Mike Stapleton.

4 Tempo de reprodugéo do objeto digital sonoro, unidade de medida é o segundo (s)
® Quantidade de nuances da amplitude que se pode captar - unidade bit. Ex. 8 bits, 16 bits, etc
® Quantidade de amostras capturada por segundo - unidade Hertz (Hz)

" Quantidade de fonte sonora independente em um mesmo objeto digital sonoro. Ex.: 1 canal - monofénico /
2 canais - esteriofénico / + de 2 canais — multi-canal.

® E a disposicdo espacial das saidas de som para a reproducédo do audio levando em referéncia o ouvinte.

° E a relagdo entre os canais de um audio multicanal a uma especifica saida de som.

1 E uma representagao grafica das localizagbes dos diferentes canais do audio.
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Mensagem de correio eletrénico:

Os requisitos de autenticidade de um e-mail tem muitas semelhangcas com outros
tipos de objeto, como texto ndo estruturado e estruturado. O corpo da mensagem contém
texto ou outros tipos de conteudo que transmitem informacdes.

Sao consideradas propriedades significativas: Informacées do Agente (Local-part,
Domain-part, Domain-Literal, Display name — se presente — e Relationship), Informacdes
da Transmissao (Message-ID, Data de envio, Data de recebimento, Trace-field), conteudo
e estrutura (Assunto, Palavras-chave — se presente —, Anexos (se presente) e Corpo da
Mensagem e associated mark-up)."

Apresentacdo de slides

Neste momento, sdo consideradas propriedades significativas o conteudo, layout
de pagina e design e a presenca de imagens embutidas, graficos, tabelas e outros objetos
deve ser considerados significativos. Outros recursos como animagao e transigdes de
slides pode ser menos significativos, dependendo do contetdo e contexto do registro. 2

Planilha
Serdo consideradas como propriedades significativas os seguintes atributos de
contetdo™, contexto™, comportamento’, estrutura® e aparéncia’.

3.2. Autenticidade dos documentos

Para apoiar a presungao de autenticidade dos documentos inseridos no AN Digital
€ obrigatorio o registro e a manutencao de um conjunto minimo de metadados descritivos:

e autor;
e destinatario;
e produtor;

e data de criagao;

"As informagdes foram retiradas de Significant Properties Testing Report: Email, Gareth Knight, Digital
Curation Specialist, INSPECT project, 30 March 2009, Sec. 2.1, Significant properties that must be
maintained.

12|Ainda nao foram disponibilizados resultados consistentes de pesquisas sobre propriedades significativas
de apresentacoes de slides. Como estas sdo semelhantes aos dos documentos de processamento de texto,
as propriedades significativas tem sido tomadas a partir daquelas definidas para os documentos textuais.
As informacgdes foram retiradas de An Approach to the Preservation of Digital Records, National Archives of
Australia, 2002 e Document Metadata: Document Technical Metadata for Digital Preservation, Florida Digital
Archive and Harvard University Library, 2009

¥Todos os dados da célula e a formula sera preservada. Grafico e tabelas dindmicas podem ndo ser
preservadas.

A informagao contextual sobre a planilha, como o autor, titulo, etc, serédo preservadas.

> BIFF8 pode codificar macros VBA que podem ser usados para definir comportamentos de planilha
personalizada. Além disso, BIFF8 pode conter links externos para fontes externas. Estes comportamentos
podem néo ser preservados.

Informagbes estruturais, como os locais de células (linha, coluna) e as planilhas aninhados serdo
preservados.

7 BIFF8 pode conter atributos de aparéncia, tais como fontes, cores, tamanhos, formatos de célula, etc. Os
formatos de célula sera preservada. O resto dos atributos de aparéncia podem nao ser preservadas. As
informagdes foram retiradas do Florida Digital Action Plan: BIFF8
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e data de recebimento;

e ambito e conteudo;

e caodigo de referéncia original,
e (titulo;

e dimensao.

Além desses metadados obrigatérios, é desejavel que os documentos venham
acompanhados de outros metadados descritivos, importantes para apoiar a presungao de
autenticidade. No momento da entrada dos documentos, sera avaliado o nivel de
presuncao de autenticidade, com base nos metadados e outras informagdes a respeito
dos procedimentos de producdo e manutencdo dos documentos no produtor/custodiador.
Quanto mais metadados e informagdes sobre o documento forem registradas, maior a
presuncao de autenticidade deste.

Ap0s a insergao do documento no repositorio, o AN Digital assume o compromisso
pela manutencdo e demonstracdo da sua autenticidade, por meio do registro de
metadados descritivos, registro das a¢des de preservacéo e alteragdes decorrentes, além
do procedimento automatico de verificagao da integridade (checksum).

O compromisso do AN Digital pela manutencao da autenticidade inicia-se somente
apods a insercao do documento no repositério. Assim, caso a presuncao de autenticidade
do documento, verificada no momento de sua entrada, se mostrar baixa, ndo & possivel
garantir a autenticidade do documento.

3.3. Estratégia de preservagao

A estratégia de preservacédo do AN Digital baseia-se nos seguintes procedimentos:

1 - normalizacdo dos formatos de arquivo no momento da insercdo dos
documentos no repositoério;

2 - monitoramento dos formatos em uso;

3 - migracado (atualizacao de versdes e de formatos de arquivo), sempre que
verificada a necessidade, devido ao avango da tecnologia e a decorrente
obsolescéncia tecnoldgica.

e Normalizagdo de formatos

No momento da insercdo no repositério sera realizada a conversdao dos
documentos que se apresentarem em formatos de arquivo diferentes daquele(s)
definido(s) como padrédo para preservacao (ver anexo 1). Este procedimento de
normalizagdo tem como objetivo simplificar o processo de preservagao, reduzindo o
numero de formatos de arquivo que tem que ser gerenciados no repositorio.

Além do formato de arquivo normalizado, sera também mantido no repositério o
arquivo original, no formato enviado pelo produtor. Desta forma, caso seja necessario,
sera possivel posteriormente realizar uma migragdo diretamente a partir do arquivo
original.
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A escolha dos formatos de preservagao leva em conta os seguintes critérios:

e possibilidade de acesso as especificagdes do formato, ou seja, que seja
um formato aberto;

e manutencdo das especificagdes do formato sob a responsabilidade de
um organismo de normalizagao, preferencialmente internacional;

e avaliacdo da capacidade de preservar as propriedades significativas dos
objetos digitais, decorrente da aplicagdo de testes de conversdo com
recurso a conversores diferenciados;

e existéncia de visualizadores multiplataforma para o respectivo formato,
preferencialmente em codigo aberto e que ndo possuam restrigdes legais
quanto ao uso e producdo de objetos digitais nesse formato (sem
royalties associados).

e Monitoramento e migragao

Os formatos definidos como de preservacdo serdo constantemente monitorados
de acordo com os critérios definidos acima e também com relacdo a atualidade
tecnolégica. Quando se mostrarem inadequados ou obsoletos, um novo formato de
preservacdo devera ser definido como padrdo do AN Digital e os objetos digitais
armazenados no repositorio deverao passar por um processo de migragao para 0 novo
formato de preservacéo.

Sera armazenado no repositorio o arquivo no formato produzido na ultima
migracado do sistema e descartado o formato de preservagao anterior. O arquivo original
sera sempre mantido como medida de seguranga e como apoio a presungido de
autenticidade.

Quando forem realizadas migracbes, sera feito o registro do procedimento
realizado nos metadados de cada documento, com informagdes técnicas que permitam
avaliar a qualidade da migragcdo e detectar problemas que possam ocorrer durante o
processo. No caso de ocorrerem alteragdes inevitaveis na forma documental, decorrentes
do processo de migragcdo, todas as alteragdes e as justificativas devem ser
documentadas, de tal forma que esse registro possa apoiar a presung¢ao de autenticidade
do documento no futuro.

34. Armazenamento do objeto digital

A infraestrutura e dispositivos de armazenamento do AN Digital atendem as
seqguintes caracteristicas basicas, de forma a garantir a integridade e permanéncia dos
objetos ao longo do tempo:

¢ Sistema de arquivo unico, volume unico e o gerenciamento simplificado que
exilam menos custo por petabyte, reduzindo os custos gerais de
administracao de armazenamento.

o Possibilidade de dimensionar a capacidade e o desempenho quase
instantaneamente para atender as necessidades especificas do negécio,
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sem despesas adicionais de TI.

¢ Interoperabilidade: capacidade para suportar nés de marcas diferentes,
discos de marcas diferentes, compatibilidade com os equipamentos em uso
no Arquivo Nacional.

o Escalabilidade: dimensao da solugao inicial, incremento e capacidade de
limite.
e Programabilidade: storage virtualization, disponibilizacdo de interfaces de

programacao, APl de controle de numero de réplicas, APl de controle de
processo de auditoria.

e seguranca de dados: capacidade para suportar tipo RAID, backups e
replicagao remota;

A capacidade de armazenamento do repositério devera prever minimamente o
crescimento do acervo digital para trés anos', tanto dos documentos originais digitais a
serem recolhidos, como dos representantes digitais produzidos internamente. Deve ser
prevista também uma margem de memoria para processamento de migragdes e outros
procedimentos que exijam capacidade de memoéria do equipamento. Assim, é
recomendavel que a ocupacdo do espago de armazenamento ndo exceda 70% da
capacidade dos equipamentos em uso.

3.5. Seguranga

A infraestrutura e procedimentos de seguranga do AN Digital atendem aos
seguintes requisitos basicos:

e Modo de conformidade proporcionando um nivel extra de protecido contra a
modificagdo mal-intencionada de dados por meio da desativagédo de log-ins
pelo usuario root. Dessa maneira, atende-se aos requisitos de conformidade
normativa para fornecer retencdo e protecdo absolutas dos dados
essenciais aos negdcios.

e Protecao aos dados no nivel do diretério eliminando espacos desperdicados
e a complexidade de gerenciar protegdes WORM em varios dispositivos ou
volumes.

e Flexibilidade para definir horarios personalizados de retengcdo padréao no
nivel do diretério ou permitir definir horarios de retencao personalizados para
arquivos especificos.

e Configuragao especial de Heuristica do Antivirus para melhor verificagdo das
assinaturas, varredura de arquivos comprimidos e hash dos arquivos para
fins de autenticagao digital do mesmo.

e Varredura de antivirus periddica no sistema e analise das possiveis
infeccoes.

e Monitoramento de nado-conformidades pelo SIEM para servigos
desconhecidos, eventos desconhecidos e disponibilidade.

e Coleta, indexagdo, Correlagdo de Investigagdo, Analise para alertas e

'8 A previsdo para trés anos permite o recolhimento previsto, e estabelece margem de seguranga para a realizagdo dos

procedimentos administrativos, or¢amentarios e técnicos, de aumento da capacidade de armazenamento do
repositorio, e deve ser baseada em levantamentos e projeg¢oes de recolhimentos futuros.
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buscas para relatorios em todos os logs de sistemas operacionais, servigos
e aplicagdes envolvidas.

Agendamento de manutencgdes preventivas e controle de alertas de média e
alta criticidade.

Configuragdo dos servidores de modo a restringir as aplicagées de acordo
com a sua fungao.

Varredura de Vulnerabilidades periddica no sistema e analise das possiveis
falhas.

Implementacdo da Gestdo de Riscos e Compliance para adequacido das
informacoes.

Acesso restrito e auditado para identificagdo de futuros incidentes.
Acesso fisico aos espacos dos servidores.

Esquemas de controle de acesso de usuarios.

Controle do ambiente (temperatura, umidade, sujeira).

Implementacdo de solugdes de recuperacdo de desastres com
modernizacao da solugao de backup em fita e disco

Computagdo em nuvem privada, para garantir replicagdo de dados entre as
unidades do Arquivo Nacional (Sede e COREG), oferecendo altissima
disponibilidade em caso de desastre ou indisponibilidade da sala cofre da
Sede.
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4. Acesso

Este capitulo apresenta as condi¢cdes e formas de acesso aos documentos no
ambito do Programa AN Digital, com relagcdo aos representantes dos érgédos produtores
de documentos, os técnicos do Arquivo Nacional e os consulentes do Arquivo Nacional
em geral.

4.1. Termos gerais

O acesso aos documentos digitais diretamente no repositério do AN Digital é
permitido somente a:

e técnicos do Arquivo Nacional, para tratamento técnico dos documentos
digitais;

e representantes dos 6rgdos e entidades produtores, para transmisséo dos
documentos como parte do processo de recolhimento;

e consulentes do Arquivo Nacional, quando o documento nao estiver
disponivel por meio do SIAN, a ser realizado em equipamento disposto
na sala de consultas especialmente para tal, sob orientacdo dos técnicos
do Arquivo Nacional.

Para acesso direto no repositorio o AN Digital € necessario registro e solicitagao
de senha, tanto da parte dos técnicos do Arquivo Nacional como dos representantes dos
produtores.

O consulente do Arquivo Nacional tera acesso aos documentos digitais (em forma
de copias de acesso), preferencialmente por meio do SIAN, sob as seguintes condigbes
gerais:

O acesso por meio do SIAN é liberado apds finalizado o processo de
recolhimento, e tdo logo os técnicos do Arquivo Nacional verifiquem os
documentos e autorizem a exportacdo dos metadados fornecidos pelos
produtores, bem como da copia de acesso, do repositorio para o SIAN.

e Os objetos digitais serdo fornecidos nos formatos pré-definidos para
acesso pelo Programa AN Digital, disponiveis no repositério. Nao serao
processadas conversdes para outros formatos a pedido do consulente.

e Os direitos de acesso serao limitados por eventuais restricdes de acesso,
de acordo com as diretivas seguidas no Arquivo Nacional, conforme as
excecgoes previstas em lei.

e O acesso via internet é livre de encargos, bem como o download dos
objetos digitais disponiveis no SIAN para uso particular. Caso seja
necessario uma copia de melhor resolugdo, devera ser solicitada
autorizagcdo especial ao Arquivo Nacional, que ira resguardar eventuais
direitos de propriedade intelectual ou patrimonial.
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4.2. Usuarios do repositério do AN Digital

S&o usuarios diretos do repositério do AN Digital: representantes de 6rgaos e
entidades produtores de documentos, técnicos do Arquivo Nacional responsaveis pelo
processamento técnico dos documentos e consulentes do Arquivo Nacional em situagdes
especiais.

Os representantes dos produtores tém acesso limitado ao repositorio, para realizar
a transmissdo dos documentos e consulta durante o processo de recolhimento. Apds o
recolhimento o acesso aos documentos ostensivos sera feito pelos representantes dos
produtores por meio do SIAN, da mesma forma que os demais usuarios. No caso de
documentos sigilosos, o acesso a estes pelo produtor sera feito diretamente no
repositério, apos solicitacdo de permissao ao administrador do repositério do AN Digital.

Os técnicos do Arquivo Nacional, responsaveis pelo processamento técnico,
mediante autorizacao, registro e senha, tem acesso aos documentos no repositorio para
complementar a descrigéo, alterar o arranjo e autorizar exportacéo do DIP (Dissemination
Information Package), para o SIAN.

Os consulentes do Arquivo Nacional poderao ter acesso diretamente no repositério
aos documentos originais digitais ou representantes digitais que ndo estejam disponiveis
por meio do SIAN. Enquadram nesta situacdo os documentos que se apresentam em
situagdo ndo compativel com as permitidas pelo SIAN, seja devido ao formato de arquivo
ou a dimensdo em bytes, bem como aqueles que ndo tém uma unidade de descrigdo
correspondente inserida no SIAN, ndo podendo, portanto, ser a ela associado.

Os consulentes do Arquivo Nacional também s&o usuarios do repositorio de forma
indireta, uma vez que os documentos digitais sdo exportados, em forma de copias de
acesso, do repositério para o SIAN.

Verifica-se que a comunidade de usuarios do AN Digital € bastante ampla. Desta
forma, os servicos e formatos de acesso disponibilizados pelo repositério devem ser
constantemente revisados a fim de que seja possivel atender as necessidades desta
comunidade.

4.3. Registro de usuarios do repositério e acesso

Somente usuarios do repositorio previamente cadastrados, técnicos do Arquivo
Nacional e representantes de produtores (de forma limitada), poderdo ter acesso aos
documentos digitais diretamente no repositorio do AN Digital.

O cadastro de usuarios do repositério é feito de modo interativo, por meio da
atribuicdo de um identificador de login, definicAo de senha e registro de outras
informacgdes adicionais. O acesso s6 sera liberado apds autorizagdo do administrador do
repositério do AN Digital, que atribuira os direitos, de acordo com o estatuto do usuario do
repositorio.

No caso dos produtores, € necessario contato prévio ao cadastramento com a
unidade responsavel no Arquivo Nacional, a fim de que o administrador possa identifica-lo
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e lhe atribuir os direitos necessarios para transmissdo dos documentos.

O registro dos usuarios para acesso direto ao repositério é fundamental para o
controle e/ou registro no sistema de agdes como: atribuicdo de privilégios de acesso de
acordo com o papel, controle de acesso a informacéo, identificagcdo de acdes sobre os
objetos digitais no repositério e identificacdo da proveniéncia dos documentos.

A consulta aos documentos por meio do SIAN, é de livre acesso, ndo sendo
necessario nenhum cadastramento.

4.4. Restricao de acesso

Da mesma forma como ocorre com os documentos convencionais, alguns
documentos digitais inseridos no repositorio do AN Digital podem estar sujeitos a restricao
de acesso, de acordo com legislagao pertinente, devido a atribuicdo de grau de sigilo ou
conterem informagbes relacionadas a intimidade, vida privada, honra e imagem das
pessoas. Nestes casos, a exportacao dos metadados para o SIAN so6 sera realizada apos
verificagao e autorizagao dos técnicos do AN e a representagao digital ndo sera exportada
para o SIAN. Por motivos de seguranga serdao exportados para o SIAN somente os
metadados que foram autorizados.

De maneira geral, os documentos de acesso restrito serdo acessados somente
por meio da interface do repositorio. Para efeitos de controle do sistema, a restricdo de
acesso € registrada nos metadados do documento, e somente os usuarios autorizados
poderao ter acesso a eles. Esse controle é feito para cada grupo de documentos, com
relagdo a cada usuario.

Somente os técnicos do Arquivo Nacional, especialmente autorizados poderao
acessar os documentos restritos.

O produtor tem privilégio para consultar os documentos sigilosos por ele
produzidos, desde que solicite senha especial com antecedéncia. Este acesso néo é
automatico, por razbes de seguranca.

O sistema tem mecanismos automaticos de alerta ao administrador para agilizar a
liberacdo de acesso quando findo o periodo de restricdo. Porém, esta liberacdo nao é
automatica, é realizada somente apds autorizagdo do administrador do repositoério.

Todos os acessos ou tentativas de acesso a documentos sob restricdo de acesso,
por meio do sistema, serdo registrados em trilhas de auditoria e metadados, que seréo
mantidos permanentemente.

4.5. Acesso ao instrumento de pesquisa e as representagoes por meio do
repositorio
O repositoério do AN Digital possibilita consulta e visualizagdo aos objetos digitais

nele inseridos por meio de uma interface de consulta propria, que permite a execucao de
consultas simples e complexas, com base nos metadados associados ao documento.
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Esta forma de consulta é liberada somente aqueles usuarios do repositério previamente
cadastrados: representantes dos produtores, técnicos do Arquivo Nacional responsaveis
pelo processamento técnico dos documentos e consulentes do Arquivo Nacional, em
casos especiais.

As possibilidades de pesquisa e nivel de detalhamento das informacdes
disponibilizadas variam de acordo com o nivel de permissdes que o usuario do repositério
tem direito.

Apods a pesquisa nos metadados descritivos, o usuario do repositério tem acesso
aos demais metadados descritivos e a coépia de acesso do documento, no formato
definido para acesso (DIP). Caso o usuario do repositorio ndo tenha direito de acesso aos
documentos resultantes de uma pesquisa, nao Ihe sera permitida a visualizagdo da copia
de acesso destes documentos. Os técnicos do Arquivo Nacional também podem visualizar
os metadados de preservagao, assim como as acbOes de gerenciamento que foram
realizadas sobre o documento apds sua entrada no repositorio.

A cépia do documento entregue ao usuario na forma de DIP devera apresentar o
cédigo de referéncia do documento, de forma a facilitar a identificagdo do documento em
momento posterior.

4.6. Acesso a copias de documentos digitais

O acesso aos documentos digitais varia de acordo com o tipo de usuario.

O usuario cadastrado no repositério tem acesso direto por meio da interface de
consulta do repositério, e pode fazer o download do documento digital no formato que foi
submetido no repositorio (original), no formato de preservagao (forma normalizada), ou
ainda no formato de acesso (derivada).

O consulente do Arquivo Nacional, que tem acesso aos documentos digitais por
meio do SIAN, tem acesso on-line somente a derivadas que foram exportadas para o
SIAN. Caso deseje uma copia diferente da disponivel no SIAN, devera fazer solicitagéo,
de acordo com os procedimentos definidos pelas unidades de atendimento do Arquivo
Nacional e arcar com os custos previstos.

A especificagdo dos formatos utilizados no repositorio para preservagao e para
acesso estao especificados no anexo 1.
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Anexo 1

Dezembro/2016

AN Digital - Formatos de arquivo

Tipo de documento

Formato Formato de Formato de Observacio
original (*) preservacio acesso

TEXTO

DOC
DOCX

RTF
PDF/A
ODT

PDF
PDF

PDF/A

TIFF (textual) TIFF

TXT TXT

IMAGEM MATRICIAL

IMAGEM VETORIAL

AUDIO

BMP

GIF Copias de acesso:

PNG

1- Baixa resolug@o — 400 x 200

TGA px — Qualidade 4
TIFF JPG
XPM

2- Alta resolugdo (download) —
1CO Tamanho maximo — Qualidade

12
TIFF

SVG

JPG JPG JPG
CDR
SHP

SVG PDF
DWG

SVG

Derivada para acesso
AIFF WAV MP3 (MP3)
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Tipo de documento

Formato
original (*)

FLAC
MP3
MP4
0oGG
MIDI
WAV
WMA

Formato de Formato de Observacio
preservaciao acesso

Acesso no SIAN:

MP3 padrio para
reproducdo de som - 16
Kbps; 11,025 kHz; 16
bits; 1 canal

AUDIOVISUAL

AVI
MOB
MOV
MPEG
MPEG4
MOV
WMV
0GG
OGA

MKV

MPEG-2
(preferencial
p/ acesso pelo

SIAN)

MENSAGEM DE
CORREIO ELETRONICO

EML

MSG
MBOX

Maildir
PST

Maildir

MBOX

O Archivematica ndo
trabalha com EML e
MSG.

APRESENTACAO DE
SLIDES

PPT
PPTX

ODP ODF

Formato

original

PDF
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Tipo de documento Formato
original (*)

Formato de Formato de Observacio

preservagﬁo acesso

XLS Formato
PLANILHA XLSX original PDF
ODS ODF
Formato Formato (**) Disponivel
BASE DE DADOS (**)

original original somente para download

] Formato Formato

MULTIMIDIA

original original

(*) para os quais foram previstos conversores.
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Anexo 2

Glossario de termos utilizados

AIP (Archival Information Package)

Pacote de informac&o preservado pelo repositdrio, gerado a partir do SIP. E constituido
pela representacao e pelos metadados que lhes foram associados pelo produtor e pelo
repositério ao longo do tempo. (Conceito extraido do modelo OAIS - SAAI)

ATUALIZACAO DE SUPORTE

Técnica de migracdo que consiste em copiar os dados de um suporte para outro, sem
mudar sua codificagdo, para evitar perdas de dados provocadas por deterioragdo do
suporte. Neste tipo de migragdo ndo ha alteragdo das cadeias de bits.

AUTENTICIDADE

Credibilidade de um documento enquanto documento, isto &€, a qualidade de um
documento ser o que diz ser e que esta livre de adulteragcdo ou qualquer outro tipo de
corrupgao. Diz respeito a manutengado da identidade e da integridade do documento. O
AN Digital verifica a autenticidade do documento no momento do recebimento e registra
as informagdes de que identificam sua proveniéncia e o contexto de produgdao e
manutencgao, além de manter a integridade do documento ao longo do tempo.

CLASSIFICACAO

1- Organizacao dos documentos de um arquivo ou coleg¢ao, de acordo com um plano de
classificagéo, codigo de classificagado ou quadro de arranjo.

2- Analise e identificagdo do conteudo de documentos, selecdo da categoria de assunto
sob a qual sejam recuperados, podendo-se-lhes atribuir codigos.

3- Atribuicdo a documentos, ou as informag¢des neles contidas, de graus de sigilo,
conforme legislagao especifica. Também chamada de classificagdo de seguranca.

COMPONENTE DIGITAL

1- Objeto digital que é parte de um ou mais documentos digitais, e os metadados
necessarios para ordenar, estruturar ou manifestar seu conteudo e forma, que requer
determinadas ac¢des de preservagéo.

2- String de bits necessarias para a apresentacdo de um objeto digital; armazena seu
conteudo e os metadados necessarios para sua apresentagéo.

CONVERSAO

Técnica de migracao que pode se configurar de diversas formas, tais como: a) conversao
de dados: mudanca de um formato para outro; b) conversao de sistema computacional:
mudanca do modelo de computador e de seus periféricos.
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A conversao altera a cadeia de bits e busca preservar a apresentagdo original do
documento, com o objetivo viabilizar seu acesso.

CUSTODIADOR

Entidade com a responsabilidade juridica temporaria ou definitiva de guarda e protecéo de
documentos para preservagao e acesso, independentemente de vinculo de propriedade.

DEPOSITO — Local de guarda de documentos. Entrada de documentos sobre custddia
temporaria, sem a cesséo da propriedade.

DIP (Dissemination Information Package)

Pacote de informacédo gerado a partir do AIP, entregue ao usuario do repositorio na
sequencia de uma operagdo de pesquisa sobre o catalogo do repositério. (Conceito
extraido do modelo OAIS - SAAI)

DOACAO

Entrada de documentos resultante da cessao gratuita e voluntaria de propriedade feita por
uma entidade coletiva, pessoa ou familia.

DOCUMENTO AUDIOVISUAL

Género documental integrado por documentos que contém imagens, fixas ou em
movimento, e registros sonoros, como filmes e fitas videomagnéticas.

ENTRADA DE DOCUMENTOS

Ingresso de documentos em arquivo, seja por comodato, compra, custddia, dacgao,
deposito, doacdo, empréstimo, legado, permuta, recolhimento, reintegragdo ou
transferéncia.

FORMATO DE ACESSO

Formato para o qual o documento digital € convertido para fins de acesso, podendo ser
diferentes daquele definido para fins de preservacgao.

FORMATO DE PRESERVACAO

Formato para o qual o documento digital é convertido, no momento do recebimento ou em
posteriores migragdes, e que sera preservado pelo AN Digital.

IMAGEM MATRICIAL (Ou bitmap; Ou Imagem de rastreio)
Imagem grafica computadorizada formada por pontos chamados pixels; imagens com
resolugao fixa. (Conceito extraido da obra ABC da ADG: Glossario de termos e verbetes
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utilizados em Design Gréafico).

IMAGEM VETORIAL

Formato de arquivo de imagem baseado em descrigdes matematicas que determinam o
modo pelo qual as linhas devem ser tragadas — sua dire¢cdo, comprimento e posi¢ao — ao
contrario de ser constituido por um conjunto de pixels, como em uma imagem matricial.
(Conceito extraido da obra ABC da ADG: Glossario de termos e verbetes utilizados em
Design Grafico).

METADADO

Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou
preservar documentos arquivisticos ao longo do tempo. O AN Digital registra e mantém
metadados descritivos, estruturais, de preservacao e técnicos de cada documento.

MIGRACAO

Conjunto de procedimentos e técnicas para assegurar a capacidade de os objetos digitais
serem acessados face as mudancas tecnolégicas. A migracao consiste na transferéncia
de um objeto digital: a) de um suporte que esta se tornando obsoleto, fisicamente
deteriorado ou instavel para um suporte mais novo (atualizagao); b) de um formato para
outro mais atual ou padronizado (conversao); c) de uma plataforma computacional em
vias de descontinuidade para uma outra mais moderna (conversao).

MULTIMIDIA

Conjunto integrado de informagdes providas em diferentes linguagens — som, video,
graficos e animacao — em sistema que conjuga armazenamento e recuperag¢ao de dados.
(Conceito extraido da obra ABC da ADG: Glossario de termos e verbetes utilizados em
Design Grafico).

NORMALIZACAO

Reducdo do numero de formatos que se encontram em um repositorio de objetos digitais,
com o objetivo de simplificar a preservagao.

OBJETO DIGITAL

Conjunto de uma ou mais cadeias de bits que registram o conteudo do objeto e de seus
metadados associados. Pode se referir a um arquivo ou uma sequencia de bits discreta
no interior de um arquivo.

PRESUNCAO DE AUTENTICIDADE

Inferéncia da autenticidade de um documento arquivistico feita a partir de fatos
conhecidos sobre a maneira como aquele documento foi produzido e mantido.
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PRODUTOR

“Pessoa fisica ou juridica que produz, recebe ou acumula documentos arquivisticos em
funcdo de seu mandato/missao, fungdes ou atividades.” (CONARQ. Glossario. 2009)

PROPRIEDADES SIGNIFICATIVAS

Elementos de um objeto digital que tem que ser preservados para que a integridade
conceitual do objeto seja mantida. As propriedades significativas podem variar entre
diferentes categorias de objetos digitais e, ainda, em fungdo do uso futuro que se
pretende assegurar.

RECOLHIMENTO

Operagao pela qual um conjunto de documentos passa do arquivo intermediario para o
arquivo permanente.

REPRESENTACAO

Objeto digital que instdncia ou corporaliza uma entidade intelectual/documento
arquivistico, simples ou composto. E formado pelo conjunto de arquivos com as
informagcdes de conteudo, forma e estrutura, bem como os metadados estruturais
necessarios para a apresentacdo completa da entidade intelectual.

REPRESENTANTE DIGITAL

E a representacdo em formato digital de um documento originalmente néo digital. E uma
forma de diferencia-lo do documento de arquivo nascido originalmente em formato digital.

SIP (Submission Information Package)

Pacote de informacgado submetido ao repositério, constituido por uma representacédo e os
metadados associados pelo produtor. (Conceito extraido do modelo OAIS - SAAI)

TERMO DE DEPOSITO - Instrumento legal que define e formaliza a entrada de
documentos sob custddia temporaria, sem a cessao da propriedade.

TERMO DE DOACAO
Instrumento legal particular que define e formaliza uma doagao a arquivo.

TERMO DE RECOLHIMENTO

Instrumento legal que define e formaliza o recolhimento de documentos ao arquivo
permanente.
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TRANSFERENCIA
Passagem de documentos do arquivo corrente para o arquivo intermediario.
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