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1. RELATORIO

1.1. Trata-se da analise da Minuta de Portaria (SEI
2802477), que estabelece critérios para uso e controle do acesso
remoto aos recursos de tecnologia da informacao da Anvisa, e
revogacao da Orientacao de Servico n? 78, de 20 de dezembro de
20109.

1.2. A minuta foi apresentada ao Comité de Governanca
Digital - CGD, em 08/02/2024, durante sua | Reuniao Ordinaria
de 2024 (Ata SEl 2804157), onde o comité encaminhou por
disponibilizar a proposta de Portaria para contribuicées dos seus
membros. Apds as contribuicdes no texto, a minuta fora
disponibilizada para votacao remota, tendo sido aprovada pela
maioria absoluta dos membros, nos termos do documento SEI
2879745.

1.3. Seguindo, o processo foi encaminhado a esta
Diretoria por meio do Despacho ne
28/2024/SEI/COSED/GGTIN/ANVISA (SEI 2842840), que esclarece
ressalvas e sugestdes apresentadas pelos membros do CGD, na
consolidacao da proposta final da Portaria, e encaminha a minuta
para validacao do Diretor-Presidente.



2. ANALISE

2.1. O acesso remoto é definido como a tecnologia que
permite que um computador, que nao esta fisicamente
conectado a rede da empresa/instituicao, consiga acessar um
servidor/sistema da rede interna. Normalmente, esse acesso
acontece por meio de uma rede privada virtual - VPN.

2.2. Desta forma, o acesso remoto é a tecnologia utilizada
para garantir que servidores/colaboradores em trabalho remoto,
teletrabalho ou trabalho externo possam acessar 0S recursos
tecnoldégicos da Anvisa paraacessar servicos, processar e
armazenar informacoes.

2.3. Com o crescimento das ameacas cibernéticas, o
potencial de ameacas e riscos € muito grande, desta forma, é
imprescindivel estabelecer regras e critérios para o uso do acesso
remoto ao ambiente tecnoldgico da Agéncia, visando minimizar
tais riscos.

2.4. Nesse sentido, foi publicada em 20 de dezembro de
2019, a Orientacao de Servico n? 78, que estabeleceu critérios
para uso e controle do acesso remoto aos recursos de tecnologia
da informacao da Anvisa.

2.5. Destaca-se que a Portaria n? 72, de 26 de janeiro de
2023, instituiu a Politica de Seguranca da Informacao e
Comunicacoes - POSIC, que em seu art. 62 dispde, in verbis:

Art. 62 Devem ser definidas politicas, orientacbes de
servico, metodologias e procedimentos especificos, em
conformidade com esta POSIC, para:

| - Tratamento da informacao;

Il - A seguranca fisica e do ambiente;

[l - Gestao de incidentes em seguranca da informacao;
IV - Gestao de ativos de tecnologia da informacao;

V - Gestao do uso dos recursos operacionais e de
comunicacdes, como: correio eletrbnico, acesso a
internet, midias sociais, computacdao em nuvem, dentre
outros;

VI - Gerenciamento de identidades e controle de acesso
l6gico a rede e aos sistemas corporativos;

VIl - Gestao de riscos do sistemas e servicos de TI;
VIII - Politica de backup e restore;

IX - Gerenciamento de vulnerabilidades digitais;
X - Gestao de Continuidade do Negdcio em Tl; e
XI - Auditoria e Conformidade dos servicos de TI.



2.6. Ademais, o Relatério de Auditoria Interna
01/2023, recomendou a GGTIN ‘"atualizar e divulgar
instrumentos normativos de forma a orientar os servidores com
informacdes claras sobre a correta identificacao de redes sem fio
nao confiaveis ou sem habilitacao do protocolo de codificacao
seguro.”

2.7. Assim sendo, a COSED/GGTIN prop6s a revogacao da
Orientacao de Servico n? 78/2019, e publicacao da Portaria em
comento, visando manter as regras e procedimentos atualizados
com as melhores praticas.

2.8. A minuta apresentada foi redigida observando-se as
melhores praticas relativas a seguranca digital no que se refere a
acesso remoto, e discutida no ambito do CGD, visando garantir
sua aplicabilidade ao ambiente tecnoldégico da Anvisa,
considerando suas caracteristicas e necessidades. Desta forma, a
norma traz conceitos e informacoes, regras e procedimentos do
acesso remoto, regras para retirada de equipamentos para uso
em trabalho externo/remoto, descricao dos recursos necessarios
a execucao do trabalho remoto, procedimentos de seguranca da
informacao, além das responsabilidades dos entes envolvidos: o
usuario em trabalho remoto, o gestor institucional, a GGTIN, a
COSED, e o préprio CGD.

2.9. Diante do exposto, avalia-se que minuta de Portaria
proposta atende aos objetivos esperados, representando um
importante instrumento de seguranca da Tecnologia da
Informacao e Comunicacao.

3. VOTO

3.1. Considerando que a proposta de minuta de Portaria
esta alinhada a POSIC e fora aprovada pelo CGD, manifesto-me
FAVORAVEL 3 aprovacdo da minuta de Portaria proposta (SEl
2802477) e a revogacao da Orientacao de Servico n® 78, de 20
de dezembro de 2019 (SEI 2842830).

3.2. E o voto, que encaminho para decisdo final da
Diretoria Colegiada da Anvisa, por meio do Circuito Deliberativo.

Documento assinado eletronicamente por Antonio Barra
.s ) Torres, Diretor-Presidente, em 08/04/2024, as 14:54,
el j] conforme horario oficial de Brasilia, com fundamento no § 3°
assinatura 1 do art. 42 do Decreto n® 10.543, de 13 de novembro de 2020
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