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1.

ESCOPO

Este guia faz parte do processo de internalizacdo do IMDRF/CYBER WG/N60 — Principles and Practices for
Medical Device Cybersecurity, elaborado pelo Férum Internacional de Reguladores em Dispositivos Médicos

(IMDRF, do inglés International Medical Device Regulators Forum) para fornecer recomendagdes sobre os

principios gerais e as boas praticas de ciberseguranca em dispositivos médicos, inclusive dispositivos médicos

para diagndstico in vitro, para todos os intervenientes.

O texto apresenta recomendacbOes parafabricantes de dispositivos médicos, servicos de saude,

Anvisa e usudrios para minimizar riscos de ciberseguranga que podem surgir com o uso do dispositivo para o

uso pretendido; e para garantir a manutencdo e continuidade da seguranca do paciente e desempenho do

dispositivo. Este documento considera ciberseguranca no contexto de dispositivos médicos que contém

software, incluindo firmware e controladores légicos programaveis (por exemplo, marca-passos, bombas de

infusdo) ou existem apenas como software, por exemplo, software como dispositivo médico (SaMD). E

importante observar que o escopo deste guia de ciberseguranca de dispositivos médicos é limitado ao potencial

dano ao paciente. Por exemplo, estdo no escopo deste guia, os riscos de ciberseguranga que afetam

o desempenho, afetam negativamente os resultados clinicos ou resultam em erros de diagndstico ou erros

terapéuticos. Embora outros tipos de danos sejam importantes, como os associados a violacdo da privacidade

dos dados, eles ndo sdo considerados no escopo deste documento. Ademais, este documento reconhece a

importancia da ciberseguranca para a empresa do fabricante. Contudo, a ciberseguranga no viés da empresa

ndo estd no escopo deste guia. Para boas praticas adicionais relacionadas a seguranca da empresa do fabricante,

o NIST Cybersecurity Framework serve como um importante recurso.

Este documento tem como objetivo:

2.

Empregar uma abordagem baseada no risco para o projeto e desenvolvimento de dispositivos médicos
com protecdes de ciberseguranca apropriadas;

Contribuir para a garantia da seguranga do paciente, desempenho e seguranga de dispositivos
médicos e a infraestrutura de servicos de salde conectada ao dispositivo;

Apontar que a ciberseguranga é uma responsabilidade compartilhada entre todos os intervenientes,
incluindo, mas ndo limitado a fabricante de dispositivos médicos, servigos de saude, usuarios, Anvisa
e aqueles que encontram vulnerabilidades (cf. Se¢do 6.3.3);

Fornecer recomendacgdes aos intervenientes para ajudar a minimizar o risco de danos ao paciente
durante o ciclo de vida do produto;

Definir termos e descrever as boas praticas atuais para alcancar a cibersegurancga de dispositivos
médicos;

Promover politicas de compartilhamento de informag&es sobre incidentes, ameagas e
vulnerabilidades de ciberseguranca, a fim de aumentar a transparéncia e fortalecer a resposta.

INTRODUCAO

A necessidade de ciberseguranca! eficaz para garantir a funcionalidade dos dispositivos médicos e a seguranca

do paciente tem se tornado cada vez mais importante com o aumento do uso de dispositivos conectados a rede,

1 Ciberseguranca é um termo que desigha um estado em que informacdes e sistemas sdo protegidos contra atividades
ndo autorizadas, como acesso, uso, divulgacao, interrupcao, modificacdo ou destruicdo, a um nivel em que os riscos
relacionados a confidencialidade, integridade e disponibilidade sejam mantidos em um nivel aceitdvel por todo o ciclo de
vida. (I1SO 81001-1).
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cabeada ou sem fio, e a Internet. Os incidentes de ciberseguranca tornam inoperantes os dispositivos médicos
e as redes hospitalares, interrompendo a prestacao de cuidado médico ao paciente nos servigos de saude. Tais
incidentes podem conduzir a dano ao paciente por meio de atrasose ou erros no diagndstico e ou nos
tratamentos. Os intervenientes de servicos de saude tém responsabilidade compartilhada em relacao a
ciberseguranca de dispositivos médicos.

Este guia pretende ajudar todos os intervenientes a entender melhor seu papel na implementacao de medidas
de ciberseguranca de forma proativa, de modo a proteger e fortalecer a seguranca e eficacia de dispositivos
médicos, em antecipacao a futuros ataques, problemas ou eventos.

A convergéncia dos principios e praticas globais de ciberseguranca em servicos de salde é necessdria para
garantir que a seguranca do paciente e o desempenho do dispositivo médico sejam mantidos. Até o
momento, entretanto, os regulamentos atuais entre os governos sao dispares e carecem do alinhamento
global necessario para garantir a ciberseguranca dos dispositivos médicos.

O objetivo deste guia é fornecer principios gerais e boas prdticas para facilitar a convergéncia regulatéria
internacional aplicdveis ao processo de ciberseguranca de dispositivos médicos. O documento estd estruturado
da seguinte forma:

e Escopo do documento;

e Introducdo ao tema e bases legais;

e Visdo geral dos principios gerais da ciberseguranca de dispositivos médicos;

e RecomendagOes para os intervenientes em relacdo as boas praticas no gerenciamento pré- e pods-
mercado da ciberseguranca de dispositivos médicos. Destaca-se que a abordagem de pré-
mercado trata principalmente dos fabricantes de dispositivos médicos;

e Recomendagdes de pds-mercado para todos os intervenientes;

e Algumas consideragdes finais sobre cibersegurancga;

e Glossario dos principais termos utilizados em ciberseguranca.

Esteé o primeiro guia a seconcentrar exclusivamente naciberseguranca de dispositivos
médicos. Entretanto, existem outros documentos do IMDRF ou de outros paises ou regides (e.g. Unido Europeia)
que devem ser observados em termos de considerac¢Bes gerais de seguranca. O documento IMDRF/GRRP
WG/N47 FINAL:2018 fornece principios essenciais harmonizados aplicidveis ao projeto e fabricagcdo de
dispositivos médicos, incluindo os para diagndstico in vitro. Esses principios essenciais devem ser considerados
juntamente com este guia, sendo aplicdveis em todoo ciclodevida deum dispositivo médico.
O IMDRF/SaMD WG/N12 FINAL:2014 descreve a importancia da seguranca da informacdo com relacdo as
consideracGes de seguranca do paciente na secdo 9.3 e ilustra alguns fatores particulares que afetam a
seguranca da informag¢do do SaMD.

3. BASE LEGAL

Conforme Art. 12 da Lei 6.360, de 23 de setembro de 1976, nenhum produto de interesse a saude, seja nacional
ou importado, poderd ser industrializado, exposto a venda ou entregue ao consumo no mercado brasileiro antes
de registrado no Ministério da Satide, com excec¢do dos indicados no § 12 do Art. 25 da referida Lei, que embora
dispensados de registro, sdo sujeitos ao regime de Vigilancia Sanitaria.
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Conforme Art. 82 da Lei 9.782, de 26 de janeiro de 1999, compete, a Agéncia Nacional de Vigilancia Sanitaria
(Anvisa) regulamentar, controlar e fiscalizar os produtos e servicos que envolvam risco a salde publica, o que
incluiu, dentre outras atividades, a concessdo de registro de produtos (inciso IX do Art. 79).

A Resolugdo de Diretoria Colegiada 185, de 22 de outubro de 2001, da Anvisa, define produto médico como

“Produto para a saude, tal como equipamento, aparelho, material, artigo ou sistema de uso ou
aplicagdo médica, odontolégica ou laboratorial, destinado a prevengdo, diagndstico,
tratamento, reabilitagdo ou anticoncepgao e que nao utiliza meio farmacoldgico, imunoldégico
ou metabdlico para realizar sua principal fungao em seres humanos, podendo, entretanto, ser
auxiliado em suas fungdes por tais meios”.

Portanto, os softwares sujeitos ao regime de vigildncia sanitaria sdo aqueles destinados a prevencao,
diagnéstico, tratamento, reabilitacdo ou anticoncepcao de seres humanos.

4, PRINCIPIOS GERAIS

Esta secdo fornece principios geraisque orientam para a ciberseguranca de  dispositivos
médicos, relevantes para todos o0s intervenientes considerarem ao desenvolver, regular, usar e
monitorar dispositivos médicos e podem representar impacto positivo na seguranga do paciente.

4.1. Harmonizacao global

A ciberseguranca de dispositivos médicos é uma questdo de interesse global. Os incidentes de seguranga tém o
potencial de ameacar a seguranca dos pacientes em todo o mundo, causando erros de diagndstico ou
terapéuticos, comprometendo o desempenho seguro de um dispositivo, afetando resultados clinicos ou
negando o acesso do paciente a cuidados criticos. A convergéncia dos esforcos globais para a ciberseguranca de
dispositivos médicos é necessdria para garantir a seguranca do paciente, enquanto se incentiva a inovagao e se
permite o acesso oportuno do paciente a dispositivos médicos seguros e eficazes. Todos os intervenientes sao
incentivados a adotar abordagens de ciberseguranca no ciclo de vida do dispositivo médico. Isto inclui o projeto
do produto, atividades de gerenciamento de riscos ao longo do ciclo de vida do dispositivo, rotulagem do
dispositivo, requisitos de submissao regulatérios, compartilhamentos de informagdes e atividades pds-mercado.

4.2. Ciclo de vida do produto

Os riscos associados a ameacas e vulnerabilidades de ciberseguranca devem ser considerados em todas as fases
da vida de um dispositivo médico, desde a concepgdo inicial até o fim do suporte (EOS, do inglés End of
Support). Para gerenciar efetivamente a natureza dindmica do risco de ciberseguranca, o gerenciamento de
riscos deve ser aplicado em todo o ciclo de vida do produto (TPLC, do inglés Total product life cycle), em que o
risco de ciberseguranca é avaliado e mitigado nas varias fases do TPLC, incluindo, mas ndo se limitando a,
projeto, fabricacdo, teste, e atividades de monitoramento pés-mercado.

E sabido que é necessario equilibrar seguranca do paciente e seguranca do dispositivo. Ao incorporar controles

de ciberseguranca e mitigacdo de riscos e danos, é fundamental que os fabricantes de dispositivos médicos
assegurem que a segurancga do paciente e desempenho essencial do dispositivo sejam mantidos.

4.3. Responsabilidade compartilhada
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A ciberseguranca de dispositivos médicos é uma responsabilidade compartilhada entre os intervenientes,
incluindo fabricante, servico de saude, usuarios, Anvisa e aqueles que encontram as vulnerabilidades (cf. Secdo
6.3.3). Todos os intervenientes devem entender suas responsabilidades e trabalhar em estreita colaboracdo
com outros intervenientes para continuamente monitorar, avaliar, mitigar riscos e danos, comunicar e
responder aos potenciais riscos de ciberseguranca e ameacas no ciclo de vida do dispositivo médico.

4.4. Compartilhamento de informagdes

Compartilhamento de informagdes de ciberseguranca é um principio fundamental na abordagem que envolve
o ciclo de vida do produto visando dispositivos médicos seguros e protegidos. Todos os intervenientes sdo
encorajados aadotar uma abordagem proativo de pré e de pds-mercado para o compartilhamento de
informacdes de ciberseguranca. A disponibilidade oportuna de informacg&es fornece a todos os intervenientes
uma capacidade aprimorada para identificar ameacas, avaliar riscos associados e responder de acordo. Todos
os intervenientes responsaveis sdo, portanto, incentivados a participar ativamente de Organiza¢Ges de Analise
e Compartilhamento de Informagdes (ISAOs, do inglés Information Sharing Analysis Organizations), para
fomentar a colaboracdo e comunicacdo de incidentes de ciberseguranca, ameacas e vulnerabilidades que
possam afetar a seguranga do paciente, o desempenho, a integridade e a seguranca dos dispositivos médicos e
a infraestrutura do servico de salde conectada ao dispositivo. Esses esforcos promovem a transparéncia. A
divulgacdo coordenada de vulnerabilidades (CVD, do inglés Coordinated vulnerability disclosure)é
outro mecanismo de compartilhamento de informacbes que é incentivada como uma boa pratica. Além
disso, os ecossistemas se beneficiariam com o desenvolvimento adicional de politicas de compartilhamento de
informagdes que se estendem para além dos fabricantes, incluindo servigos de saude, assim como usudrios de
dispositivos médicos. A Anvisa pretende compartilhar informacGes com outros reguladores da area da saude
para ajudar a proteger e manter, globalmente, a seguranca do paciente.

5. CONSIDERACOES PRE-MERCADO PARA CIBERSEGURANCA DE DISPOSITIVOS
MEDICOS

Considerando que a ciberseguranca de dispositivos médicos deva ser considerada ao longo do ciclo de vida do
produto, ha elementos importantes que um fabricante deve abordar durante o projeto e o desenvolvimento de
um dispositivo médico antes da sua entrada no mercado. Esses elementos de pré-mercado incluem: projetar
recursos de seguranca no produto; aplicar estratégias de gerenciamento de risco; desenvolver testes de
seguranca; fornecer informagdes Uteis para os usudrios operarem o dispositivo com seguranca; dispor de um
plano para as atividades pds-mercado. Para os elementos pré-mercado, os fabricantes devem considerar o
ambiente do uso pretendido, bem como os cenarios de uso indevido previsiveis. As sec¢des, a seguir, tém como
objetivo introduzir esses conceitos e fornecer recomendagdes aos fabricantes na fase de pré-mercado. Destaca-
se que as atividades do ciclo de vida para software de dispositivos médicos sdo especificadas na norma IEC
62304:2006/AMD1:2015.

5.1. Requisitos de seguranca e projeto da arquitetura

Enderecar proativamente as ameacas de ciberseguranca na fase de projeto (por exemplo, modelagem de
ameacas) podem atenuar o potencial de danos ao paciente de forma mais efetiva do que pautar apenas em
atividades reativas de pds-mercado. Esses insumos no projeto podem vir de varias fases do ciclo de vida do
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produto, como captura de requisitos, teste de verificagcao de projeto ou atividades de gerenciamento de riscos
no pré e pés-mercado.

Os requisitos de seguranca também devem ser identificados durante a fase de captura de requisitos do
projeto. Alguns requisitos de seguranca e medidas de controle de risco de seguranca podem ser encontrados
nas normas AAMI TIR57:2016, IEC TR 80001-2-2, IEC TR 80001-2-8, a familia ISO 27000 e recursos publicados
pelo National Institute Standards and Technologies* (NIST) (por exemplo, Secure Software Development
Framework - SSDF), Open Web Application Security Project® (OWASP) (por exemplo, Security by Design
Principles) e a US Healthcare and Public Health Sector Coordinating Council (HPH SCC) Joint Cyber Security
Working Group (JCWG) (por exemplo, o Joint Security Plan).

Embora a Tabela 1 ndo pretenda ser uma lista exaustiva, ela descreve alguns principios de projeto que os
fabricantes de dispositivos médicos devem considerar ao projetar seu produto.

Tabela 1 - Principios a serem considerados no projeto de dispositivos médicos

Principio do

. Descrigcao
projeto ¢

O fabricante deve considerar como o dispositivo faria interface com outros dispositivos
ou redes. As interfaces podem incluir conexdes com fio e ou sem fio. Exemplos de
métodos de interface incluem Wi-Fi, Ethernet, Bluetooth, USB etc.
O fabricante deve considerar projetar funcionalidades que atendam todas as
entradas (ndo apenas externas) e levar em consideragdo a comunica¢do com dispositivos
e ambientes que suportam apenas comunicacdo menos segura (por exemplo, um
Comunicagbes dispositivo conectado a uma rede doméstica ou a um dispositivo legado).

seguras O fabricante deve considerar como a transferéncia de dados de e para o dispositivo é
protegida para impedir o acessondo autorizado, modificagdo ou reproducgdo
(replay). Por exemplo, os fabricantes devem determinar: como as comunicagdes entre
dispositivos/sistemas se autenticardo entre eles; se a criptografia é necessaria; como a
reprodugdao nao autorizada de comandos ou dados transmitidos anteriormente sera
impedida; e se o encerramento de sessdes de comunicacdo apds um tempo pré-definido
é apropriado.
O fabricante deve considerar se os dados relacionados a seguranca do paciente sdo
armazenados ou transferidos para/do dispositivo requerem algum nivel de protecdo, tal
como criptografia. Por exemplo, as senhas devem ser armazenadas como hashes
Protecdo criptograficamente seguros.
de Dados O fabricante deve considerar se sdo necessarias medidas de controle de risco sobre a
confidencialidade para proteger os campos de controle/sequenciamento de mensagens
nos protocolos de comunicacao ou para impedir o comprometimento dos materiais de
codifica¢do criptografica.
O fabricante deve avaliar a arquitetura no nivel do sistema para determinar se recursos
de projeto sdo necessarios para garantir o ndo repudio dos dados (por exemplo, suporte
a uma funcao de trilha de auditoria).
O fabricante deve considerar riscos a integridade do dispositivo, tais como modificacdes
nao autorizadas no software do dispositivo.

Integridade do
Dispositivo

2 Orgdo do Departamento do Comércio do governo dos Estados Unidos da América (EUA).
3 £ uma comunidade online que cria e disponibiliza de forma gratuita artigos, metodologias, documentac3o, ferramentas
e tecnologias no campo da seguranca de aplicagGes web.
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O fabricante deve considerar controles, tais como anti-malware para evitar virus,
spyware, ransomware, e outras formas de cddigo malicioso de ser executado no
dispositivo.
O fabricante deve considerar controles de acesso do usudrio que validem quem pode
usar o dispositivo ou permita a concessdao de privilégios a diferentes funcdes de
Autenticacdo do | usudrio ou permita o acesso de usudrios em caso de emergéncia. Ademais, as mesmas
Usuario credenciais ndo devem ser compartilhadas entre dispositivos e usuarios. Exemplos de
autenticacdo ou autorizacdo de acesso incluem senhas, chaves de hardware, biometria
ou um sinal de intencdo que nao pode ser produzido por um outro dispositivo.

O fabricante deve estabelecer e comunicar um processo para implementacdo e
implantacdo de atualizacdes periddicas.

O fabricante deve considerar como operar o software do sistema, o software de
terceiros ou como o software de cddigo aberto serd atualizado ou controlado. O
fabricante também deve planejar como responder a atualizacbes de software ou
ambientes operacionais desatualizados fora de seu controle (por exemplo, software de
Manutencdo de dispositivo médico executando em uma versdo ndo segura de um sistema operacional).
software O fabricante deve considerar como o dispositivo sera atualizado para protegé-lo contra
vulnerabilidades de ciberseguranca recém-descobertas. Por exemplo, pode-se
considerar se as atualizacGes exigirdo intervencdo do usudrio ou serdo iniciadas pelo
dispositivo e como a atualizacdo pode ser validada para garantir que ndo tenha efeito
adverso na seguranca do paciente e no desempenho do dispositivo.
O fabricante deve considerar quais conexdes serdo necessarias para realizar atualizacGes
e a autenticidade da conexdo ou atualizacdo através do uso de assinatura de cédigo ou
de outros métodos semelhantes.
O fabricante deve considerar controles para impedir que uma pessoa nado autorizada
acesse o dispositivo. Por exemplo, os controles podem incluir bloqueios fisicos
ou restringir fisicamente o acesso as portas, ou ndo permitir o acesso com um cabo fisico
sem exigir autenticagao.
O fabricante deve considerar os recursos de projeto que permitirdo ao dispositivo
detectar, resistir, responder e se recuperar de ataques de ciberseguranca, a fim de
manter seu desempenho essencial.

Acesso Fisico

Confiabilidade e
disponibilidade

Os principios de desenvolvimento seguro sdo essenciais para o projeto seguro do dispositivo. Muitos modelos
ou padrdes atuais de ciclo de vida de desenvolvimento de software ndo incorporam esses principios por
padrdo. E importante que os fabricantes de dispositivos que desenvolvem software de dispositivos
médicos incorporem estes principios de seguranca no desenvolvimento de seu software. Para isso, é necessario
que os fabricantes adotem uma abordagem holistica de ciberseguranca de dispositivos médicos, avaliando riscos
e mitiga¢des ao longo do ciclo de vida do produto.

5.2. Principios de gerenciamento de risco para o ciclo de vida do produto

Os principios sdlidos de gerenciamento de riscos que tratam dos dominios de seguranca do paciente e
protecdo devem ser incorporados ao longo do ciclo de vida de um dispositivo médico. Um risco de
ciberseguranca que afeta a seguran¢ca do paciente e o desempenho essencial do dispositivo, afeta
negativamente os resultados clinicos ou resulta em erros de diagndstico ou terapéuticos também devem ser
considerados no processo de gerenciamento de riscos do dispositivo médico. O gerenciamento de risco, tal
como descrito na norma ISO 14971:2019, e de gestdo de riscos de ciberseguranga (por exemplo, tal como
descrito em AAMI TIR57:2016 e AAMI TIR97:2019), deve ser utilizado pelo fabricante, de modo a considerar
os seguintes passos como parte do seu processo de gestdo de riscos:
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e |dentificar qualquer vulnerabilidade de ciberseguranca;

e Estimar e avaliar os riscos associados;

e Controlar esses riscos para um nivel aceitavel,

e Avaliar e monitorar a eficacia dos controles de risco; e

e Comunicar os riscos por meio de divulgacdo coordenada aos intervenientes.

A Figura 1 mostra o processo de gerenciamento de riscos de seguranga proposto pela norma AAMI
TIR57:2016. Esse pode ser um processo de gerenciamento de riscos especializado, executado como parte de
uma gestao de riscos, ou pode ser parte integral do processo de gerenciamento de riscos como proposto pela
norma I1SO 14971:2019, com o apropriado mapeamento de vulnerabilidades, ameagas e outros critérios

relacionados a seguranca. O Anexo F disponibiliza a norma ISO/TR 24971:2020, um guia para ajudar a
implementar a o gerenciamento de riscos de dispositivos médicos.

Analise de riscos de seguranca

* Uso pretendido e identificagcdo
de caracteristicas relacionadas
a seguranga do dispositivo
medico

» |dentifcacdo de ameacas,
vulnerabilidades, ativos e
impactos adversos

* Estimativa do(s) risco(s) para
cada combinacg8o de ameaca e
vulnerabilidade aplicavel

Avaliago de riscos de seguranca

Avaliacdo de riscos de seguranca

" Controle de riscos de seguranca

= Andlise de opgles de controle de —
riscos de seguranca

* Implementacdo de medida(s) de
controle de riscos

* Avaliagdo de risco residual

» Analise de risco/beneficio

* Riscos surgindo a partir de
medidas de controle de riscos

» Completude do controle de riscos

Gerenciamento de riscos de seguranga

Avaliacdo da aceitabilidade global
de riscos de seguranca residuais

Relatdrio de gerenciamento
de riscos de seguranca

Informacéo de producdo
e pos-producdo

Figura 1 - Representagdo esquemdtica do processo de gerenciamento de riscos de seguranga (com permisséo da AAMI TIR57:2016.)
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Com relacdo a ciberseguranca na regulacdo de dispositivos médicos, as analises de risco devem se concentrar

na avaliacdo do risco de danos ao paciente, considerando: 1) a possibilidade de explorar a vulnerabilidade de
ciberseguranca, e 2) a gravidade dos danos ao paciente se a vulnerabilidade estava a ser explorada. Essas
analises também devem incorporar consideracdes sobre controles compensatdrios e mitigacdes de risco.

As avaliagdes de risco conectam o projeto a modelagem de ameacas, dano ao paciente, mitigacdes dos riscos e
testes de seguranca. E, portanto, importante estabelecer um projeto de arquitetura segura de tal forma que o
risco pode ser adequadamente gerenciado. Existem inumeras ferramentas e abordagens que podem ser
alavancadas nessa avaliagao, incluindo, mas ndo se limitando a avaliagdo de riscos de seguranga, modelagem
de ameacas e pontuacao de vulnerabilidades.

e Avaliagao de riscos de seguranca: os fabricantes devem considerar riscos, ameacas e controles
de ciberseguranca ao longo do ciclo de vida do produto. Onde aplicavel, os requisitos de ciberseguranca
devem ser cruzados com ameacas e vulnerabilidades de ciberseguranca especificas do dispositivo se os
requisitos sdao mitigacdes dos riscos identificados.

e Modelagem de ameacas: a modelagem de ameacgas é um processo para identificar, enumerar e mitigar
riscos das ameacas em potencial do dispositivo e do sistema. Especificamente, a modelagem de
ameacas inclui a consideracao de riscos, abordando, mas ndo se limitando a riscos relacionados a cadeia
de suprimentos (por exemplo, componentes do sistema), projeto, producado, implantagdo (por exemplo,
em um ambiente hospitalar) e manutencdo. Ademais, a criacdo de diagramas de sistema
suficientemente detalhados ajuda a entender como os elementos de projeto de ciberseguranca sao
incorporados a um dispositivo que ajuda ainda mais na modelagem de ameacas. Em gerar um modelo
de ameaca e por orientagdo do OWASP, os fabricantes de dispositivos médicos devem responder a
guatro questdes basica, relativas a ciberseguranca:

O que estamos construindo?
O que pode dar errado? (por exemplo, como poderia ser atacado)
O que vamos fazer sobre isso?

el

Fizemos um trabalho suficientemente bom?

Estas perguntas podem ser feitas no contexto da arquitetura da aplicagdo, fluxo de dados operacionais
ou modelagem de ameagas em nivel mais amplo de sistema, conforme o caso. Ao determinar o que
pode dar errado durante a modelagem de ameagas, os fabricantes devem considerar a configuragao
incorreta ndo intencional ou maliciosa de software e hardware (por exemplo, conectar um dispositivo a
Internet que ndo foi projetado para isso).

e Pontuacao de vulnerabilidades: a pontuacdo de vulnerabilidades fornece uma maneira de caracterizar
e avaliar a possibilidade de explorar a vulnerabilidade e agravidade de uma vulnerabilidade de
ciberseguranca. As vulnerabilidades e exposi¢cdes comuns (CVE, do inglés common vulnerabilities and
exposures) conhecidas e identificadas no projeto e desenvolvimento devem ser analisadas e avaliadas
usando uma metodologia consistente de pontuac¢do de vulnerabilidades, tal como o Sistema de
Pontuacdo de Vulnerabilidade Comum (CVSS, do inglés Common Vulnerability Scoring System) ou
qualquer outro sistema de pontuacgao de vulnerabilidade que venha a ser adotado no futuro. Riscos de
ciberseguranca, pontuacao de vulnerabilidade e medidas de controle podem ser usadas para subsidiar

amodelagem de ameacas e avaliacOes de riscos de segurancga para novos produtos e outras ferramentas
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de avaliacdo de riscos ndo especificas a ciberseguranca, por exemplo, analise do modo e efeito de falha
(FMEA, do inglés Failure mode and effects analysis).

Ao integrar um processo de gestdo de riscos de ciberseguranca a um processo de gerenciamento de riscos do
dispositivo médico, conforme apresentado pela norma ISO 14971:2019, atividades que enderegam a seguranga,
tais como modelagem de ameacas e pontuacao de vulnerabilidades, devem ser levadas em conta.

5.3. Teste de segurancga

Na fase de verificacdo e validagao no processo de projeto e desenvolvimento, o fabricante deve empregar varios
tipos de testes de seguranca para garantir que o cédigo esteja livre de vulnerabilidades conhecidas e que os
controles de seguranca foram efetivamente implementados. Os testes devem levar em consideragdo o contexto
de uso do dispositivo e seu ambiente de implantagdo. A aplicacdo de técnicas de verificacdo de software é
recomendada para garantir que o software esteja em conformidade com as especificacbes e que as anomalias
sejam minimizadas. Também é importante garantir que o dispositivo médico seja testado quanto
a vulnerabilidades conhecidas que possam ser exploradas. Para fazer isso, o dispositivo médico deve passar por
um processo de avaliacdo de seguranca ou verificacdo de aceitacdo (por exemplo, teste de software, simulacdo
de ataque). O teste de seguranca é um componente do arcabougo de desenvolvimento seguro e a granularidade
adicional em relacdo as consideracdes de teste podem ser encontradas nos padrdes e recursos apresentados na
Secdo 5.1. deste documento. Os pontos abordados a seguir devem ser considerados pelos fabricantes de
dispositivos médicos:

e Executar buscas direcionadas por vulnerabilidades conhecidas nos componentes do software/maddulos
ou fraquezas do software também durante a fase de desenvolvimento.Por exemplo, os
testes periddicos de seguranga podem incluir: analise estdtica de cédigo, analise dindmica, teste de
robustez, varredura por vulnerabilidades ou analise da composicdo de software.

e Realizar analises técnicas de seguranca (por exemplo, teste de penetrac¢do). Isso inclui esforcos para
identificar vulnerabilidades desconhecidas por meio de testes fuzz, por exemplo; ou verificar pontos de
entrada alternativos, como leitura de arquivos ocultos, configuragdes, fluxos de dados ou registros de
hardware.

e Completaruma avaliacdo de vulnerabilidades.Isto inclui uma andlise de impacto da
vulnerabilidade em outros produtos internos, isto €&, analise de varidancia, a identificacdo
de contramedidas e a reparagao - ou a mitigacao - da vulnerabilidade.

5.4. Plano de gerenciamento de cibersegurancga para o ciclo de vida do
produto

A medida que asameacas de ciberseguranca evoluem, os fabricantes devem, proativamente, monitorar,
identificar e enderegar as vulnerabilidades e exploragdes como parte de seu plano de gerenciamento
de ciberseguranca por todo o ciclo de vida do produto. Um plano deve estar em vigor no momento de pré-
mercado do desenvolvimento do produto e mantido idealmente em toda a organizacdo do fabricante. Esse
plano deve abordar:

e Vigilancia no TPLC: o monitoramento proativo e identificacdo de vulnerabilidades de ciberseguranca
recém-descobertas, avaliacdo de suas ameacas e respostas apropriadas.
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e Divulgagao de vulnerabilidades: Um processo formalizado para coletar informagGes de quem encontra
vulnerabilidades, desenvolver estratégias de mitigacdo e correcao, e divulgar a existéncia de
vulnerabilidades e abordagens de mitigacdo ou corre¢do para os intervenientes.

e Atualizacdes e corre¢ao: um plano que descreve como o software serd atualizado ou como outras acdes
corretivas serdo aplicadas para manter a seguranca e o desempenho continuos do dispositivo
regularmente ou em resposta a uma vulnerabilidade identificada.

e Recuperagdo: um plano de recuperagcdo para o fabricante, usudrio ou ambos, para restaurar o
dispositivo a sua condicdo operacional normal apds um incidente de ciberseguranca.

e Compartilhamento de informagodes: participacdo em Organiza¢Ges de Andlise e Compartilhamento de
Informagdes (ISAO, do inglés Sharing Analysis Organizations) ou em Centros de Analise e
Compartilhamento de Informacgdes (ISAC, do inglés Information Sharing and Analysis Centers), que
promovem a comunicacdo e o compartilhamento de informagOes atualizadas sobre ameacgas e
vulnerabilidades de seguranca.

5.5. Rotulagem e documentagao de seguranga do cliente

5.5.1. Rotulagem

A rotulagem expressa as informacdes relevantes de seguranca para usuarios finais, levando em consideracdo o
relativo risco de ciberseguranca. Ela deve incluir os seguintes elementos:

e InstrucOes do dispositivo e especificacdes do produto relacionadas aos controles de ciberseguranca
recomendados e apropriados para o ambiente de uso pretendido (por exemplo, software anti-
malware, configuracdo de conectividade de rede, uso de um firewall).

e Uma descrigdo dos recursos e procedimentos para fazer cdpia de seguran¢a e restauragdo para
recuperar configuragoes.

e Uma lista de portas de rede e outras interfaces que devem receber e ou enviar dados e uma descri¢ao
da funcionalidade da porta, bem como informacgGes se as portas sdo de entrada ou saida. Ressalta-se
gue as portas nao utilizadas devem ser desativadas.

e Diagramas de sistema suficientemente detalhados para usuarios finais.

5.5.2. Documentagdo de segurancga do cliente
Além das instrugdes de uso, a documentagao técnica escrita para instalagao, configuracao do dispositivo, bem
como os requisitos técnicos para seus ambientes de operacdo sdo particularmente importantes paraa
seguranca do usudrio e seu uso seguro. A documentagao deve incluir os seguintes elementos:

e Orientac¢do especifica aos usuarios sobre os requisitos de infraestrutura que suportara o dispositivo,
para que este possa operar conforme o esperado.

e Uma descricdo da situacdo de seguranga do dispositivo e ou como pode a seguranga pode ser
aprimorada, usando configuracdo segura. ConfiguracGes seguras podem incluir protecbes de
dispositivos finais/terminais, tal como anti-malware, firewall ou regras de firewall, whitelists,
parametros de evento de seguranca, registro de parametros, deteccdo de seguranca fisica.
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e Onde aplicdvel, instrucGes técnicas para permitir a implantagdo e manutencdo de redes seguras
(conectadas) e instrucGes para os usuarios sobre como responder apdés a deteccdo de uma
vulnerabilidade ou incidente de ciberseguranca.

e Uma descricdo de como o dispositivo ou os sistemas que o suporta notificardo o usudrio quando
condi¢Bes andmalas forem detectadas, ou seja, eventos de segurancga, sempre que possivel. Os tipos de
eventos de seguranca podem ser altera¢des de configuracdo, anomalias de rede, tentativas de login,
trafego andmalo, como por exemplo, enviar solicitacdes para entidades desconhecidas.

e Uma descricao dos métodos para retencao e recuperacao da configuracao do dispositivo por um usuario
privilegiado autenticado.

e Onde aplicavel, riscos de seguranca e as consequéncias de alteracdes na configuracdo de seguranca ou
no ambiente de uso.Uma descricdo dos procedimentos sistematicos para usudrios autorizados
baixarem e instalarem atualiza¢des do fabricante.

e Informagdes, se conhecidas, sobre o fim do suporte a ciberseguranca do dispositivo. Sobre este tema,
ver também a Secdo 6.6.

e Uma Lista de materiais de software (SBOM, do inglés Software Bill of Materials) para informar e dar
suporte aos operadores sobre a ciberseguranca de componentes comerciais, de codigo aberto ou de
software de prateleira, incluidos no dispositivo médico. Uma SBOM cria a transparéncia necessdria por
meio de uma lista que identifica cada componente de software por seu nome, origem, versdo e
compilacdo. As SBOM permitem que os operadores de dispositivos, incluindo pacientes e servicos de
saude, gerenciem efetivamente seus ativos e riscos relacionados, compreendam o impacto potencial
das vulnerabilidades identificadas no dispositivo - e no sistema conectado - e apliqguem contramedidas
para manter a seguranca do paciente e o desempenho essencial do dispositivo. Os operadores de
dispositivos podem usar o SBOM para facilitar o trabalho com o fabricante do dispositivo para identificar
os softwares que podem ter vulnerabilidades e os requisitos de atualizacdo, bem como executar o
processo de gerenciamento de riscos de seguranga apropriado. O SBOM também ajuda na tomada de
decisdo da compra, fornecendo, com visibilidade aos possiveis compradores, os componentes usados
nos aplicativos, que podem determinar o risco de seguranca potencial. Os fabricantes devem alavancar
as boas praticas da industria para o formato, sintaxe e marcag¢do usados para dispor o SBOM. Como o
SBOM revela informacdes sensiveis sobre o dispositivo médico, sua distribuicdo é incentivada por meio
de canais de comunicagdo confiaveis. Presume-se que os fabricantes determinardo maneiras confidveis
de comunicar os SBOM ao operador.

5.6. Documentagao para submissao regulatdria

Além das atividades descritas nas se¢des anteriores, os fabricantes de dispositivos médicos devem documentar
e resumir claramente suas atividades relacionadas a ciberseguranca. Dependendo da classe de risco do
dispositivo, a Anvisa pode exigir documentacdo para avaliar o dispositivo médico antes da entrada no
mercado ou pode solicitd-la durante a fase pds-mercado. Se necessario, para registrar o produto, deve ser
apresentada documentacao afeta a ciberseguranca que descreva as caracteristicas de projeto do dispositivo, as
atividades de gerenciamento de riscos, os testes, a rotulagem e a evidéncia de um plano para monitorar e
responder a ameagas que emergem ao longo do ciclo de vida do produto. A documentagdo para submissao
regulatoria de que trata esta secdo compbe o dossié técnico, conforme orienta a Nota Técnica
04/2012/GQUIP/GGTPS/Anvisa. As documentacdes sdo detalhadas nas subsec&es a seguir.

5.6.1. Documentacgdo de projeto
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O projeto deve conter documentacdao que descreva o dispositivo, incluindo quaisquer interfaces ou vias de
comunicagdo ou componentes (hardware e software) e todas as caracteristicas de projeto que foram
incluidos para mitigar os riscos de ciberseguranca relacionados aos danos ao paciente, tais como os descritos na
Sec¢do 5.1. Em particular, a razdo e as premissas principais para a selecao das medidas para o controle do acesso,
criptografia, atualizacdes seguras, registo, seguranca fisica.

5.6.2. Documentacgdo de gerenciamento de riscos

A documentacgdo de gerenciamento de risco deve conter documentos que descrevam claramente ameagas e
vulnerabilidades de ciberseguranca, estimativa dos riscos associados, descricdes dos controles em vigor para
mitigar esses riscos e evidéncias para demonstrar que esses controles foram testados. Os fabricantes devem
considerar incluir controles que maximizem a ciberseguranca do dispositivo sem afetar indevidamente outros
controles de seguranca. Os documentos de gerenciamento de riscos relacionados a ciberseguranca submetidos
a Anvisa devem ser claros e usar como guia, um padrao de gerenciamento de riscos de ciberseguranga, comopor
exemplo, AAMI TIR57:2016 e AAMI TIR97:2019. Os resultados devem estar alinhados com os requisitos gerais
da norma ISO 14971:2019, para garantir que a saida possa ser usada como insumo para o gerenciamento de
riscos geral. Os documentos de gerenciamento de riscos relacionados a ciberseguranca podem incluir:

e Documentagdo abrangente de gerenciamento de riscos, tal como um relatério de gerenciamento de
riscos ou relatério de gerenciamento de riscos de seguranca, que deve incluir qualquer modelagem de
ameacas e ameacas de ciberseguranca identificadas.

e Discussdo sobre qualquer impacto das mitigacbes de riscos de seguranga no gerenciamento
de outros riscos.

5.6.3. Documentacgdo de teste de sequranca

Relatérios de teste que resumem todos os testes realizados para verificar a seguranca do dispositivo e a eficacia
de qualquer controle de seguranca. Detalhes de testes especificos, tais como o cruzamento de componentes de
software ou subsistemas com bancos de dados de vulnerabilidades conhecidas foram apresentados na
Sec¢ao 5.3. Contudo, todos os documentos de teste devem conter:

e Descrigcdes de métodos de teste, resultados e suas conclusdes;

¢ Uma matriz de rastreabilidade entre riscos de seguranga, controles de segurancga e testes para verificar
esses controles; e

e Referéncias a quaisquer padrdes e procedimentos* e ou documentacdes internas usadas.

5.6.4. Documentacgdo de planejamento de gerenciamento de ciberseguran¢a do
ciclo de vida do produto

A empresa deve dispor de um resumo do plano de manutencdo do dispositivo que descreva os processos pos-
mercado pelos quais o fabricante pretende garantir a seguran¢a do paciente e o desempenho continuos do
dispositivo ao longo de seuciclo de vida. Conforme descrito na Secdo 5.4, esses processos podem

4 Procedimento Operacional Padr3o (POP).
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incluir: vigilancia nociclo de vida do produto, divulgacdo de vulnerabilidades, atualizacbes e corregao,
recuperagao e compartilhamento de informacdes.

5.6.5. Rotulagem e documentacgéo de sequrancga do cliente

Inclui toda documentacgado afeta ao usudrio, com informagdGes relevantes, conforme descrito na Seg¢do 5.5, para
permitir que o usuario gerencie os riscos no ambiente pretendido do dispositivo.

6. CONSIDERACOES POS-MERCADO PARA CIBERSEGURANCA DE DISPOSITIVOS
MEDICOS

A medida que as vulnerabilidades mudam com o tempo, os controles projetados e implementados na fase de
pré-mercado podem ser inadequados para manter um perfil de risco aceitdvel. Portanto, é necessaria uma
abordagem pds-mercado dindmica, na qual vdrios intervenientes desempenham papel relevante. Essa
abordagem pds-mercado abrange varios elementos e inclui a operacao do dispositivo no ambiente pretendido,
compartilhamento de informacdes, divulgacdo coordenada de vulnerabilidades, correcdao de vulnerabilidades,
resposta a incidentes e dispositivos legados. As secdes, a seguir, tém como objetivo introduzir esses conceitos
e fornecer recomendacgdes aos principais intervenientes na fase pés-mercado do produto.

6.1. Dispositivos em operacdao no ambiente de uso pretendido
6.1.1. Servicos de saude e pacientes

6.1.1.1. Boas praticas de ciberseguranca a serem adotadas pelos servicos de
saude

A ciberseguranga de dispositivos médicos é uma responsabilidade compartilhada e requer a participagao de
todos os intervenientes, incluindo servicos de saude. Esses devem considerar a ado¢do de um processo de
gerenciamento de risco para lidar com a seguranca do paciente, o desempenho e os aspectos de ciberseguranca
de dispositivos médicos que estdo conectados a sua infraestrutura de tecnologia de informacgao (TI). O processo
deve ser aplicado no(a):

e Desenvolvimento inicial da infraestrutura de Tl;

e Integracdo de um novo dispositivo médico na rede de Tl existente; e

e Mudanga de sistemas operacionais, da rede de Tl ou do préprio dispositivo médico (software e
firmware) com atualiza¢gdes ou modificacGes.

A fim de realizar o processo de gestdo de riscos, os servigos de salde podem se referir a padrdes de relevancia,
tais como IEC 80001-1, ISO 31000:2018 e a série ISO 27000. Em particular, a 1ISO 27799:2016. Os documentos
do Health Industry Cybersecurity Practices: Managing Threats and Protecting Patients da FDA podem também
servir como referéncia.
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Além de adotar um sistema de gerenciamento de riscos, os servicos de saide também devem aderir as seguintes
praticas recomendadas de ciberseguranca, as quais ndo devem ser encaradas como uma lista exaustiva, para
manter a postura geral de seguranca:

e Boa seguranga fisica para impedir o acesso fisico nao autorizado a dispositivos médicos ou pontos de
acesso a rede;

e Medidas de controle de acesso (por exemplo, baseado em papéis) para garantir que apenas pessoal
autorizado tenha acesso a elementos da rede, informagdes armazenadas, servicos e aplica¢oes;

e Empregar gerenciamento de configuracdo para identificar todos os ativos atuais e acompanhar futuras
alteragGes na configuragao;

e Aplicar as medidas de configuracao e protecdo, conforme recomendacdes do fabricante;

e Controlar o acesso a rede para limitar a comunicacdo com dispositivos médicos;

e Atualizar préticas de gerenciamento que garantem atualizacdes tempestivas de seguranca;

e Aplicar medidas de protecdo contra malware para impedir ataques; e

e Limitar o tempo maximo da sessdo para impedir o acesso ndo autorizado a dispositivos desassistidos
por um periodo prolongado.

A implementacdo dessas boas praticas deve ser contextualizada com o uso clinico do dispositivo. Por exemplo,
a adesdo a algumas dessas praticas recomendadas pode ndo ser vidvel em uma emergéncia médica. Muitas das
praticas acima sao descritas no NIST Cybersecurity Framework.

6.1.1.2. Treinamento/Educac¢do para os usuarios

Os profissionais de saude devem adotar uma abordagem holistica para contribuir para que incidentes de
ciberseguranca ndo ocorram em suas instituicdes. Assim, eles sdo encorajados a fornecer treinamento em
ciberseguranca no nivel basico para criar conscientizacdo entre os usuarios (por exemplo, médicos, enfermeiros,
engenheiros biomédicos, técnicos) sobre seguranga e introduzir praticas de higiene cibernética. Isto inclui
treinamento sobre a operagdo de dispositivos médicos de maneira segura (por exemplo, apenas conectar seus
dispositivos a rede segura) e como identificar e relatar qualquer comportamento anormal no dispositivo (por
exemplo, desligamentos/reinicializa¢cdes arbitrarias, software de seguranca desativado). Tal treinamento
também deve ser estendido a pacientes se os dispositivos médicos conectados destinam-se a ser operados pelos
proprios pacientes, como por exemplo, dispositivos de uso doméstico, tais como glicosimetro ou bomba de
insulina portatil.

6.1.2. Fabricantes de dispositivos médicos

Além da informacgdo contida na rotulagem do produto e a documentagao de seguranca do cliente, os fabricantes
sdo incentivados a estabelecer parcerias com os de servigcos de saude, distribuidores e consumidores de seus
produtos, quando possivel, para garantir a melhor implantac¢do e configuracdo de seus dispositivos.

6.2. Compartilhamento de informagodes

O compartilhamento de informacGes é uma ferramenta vital para gerenciar ameacas e vulnerabilidades de
ciberseguranca em vdrios setores da economia mundial. Padrdes e boas praticas para compartilhamento de
inteligéncia e ameacgas tém sido desenvolvidas e implementadas em outros setores que ndo os servigos de
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saude. Intervenientes de dispositivos médicos sdo incentivados a adotar ferramentas validadas por outros
setores para fortalecer a seguranga do ecossistema mundial de dispositivos médicos.

Devido a variedade de acesso aos recursos, diferentes métodos e uma gama de niveis de maturidade entre os
intervenientes, também haum espectrode abordagens validas para o compartilhamento de
informacdes. Ademais, boas praticas de ciberseguranca continuam a evoluir e as decisdes sao tomadas
baseadas em conhecimento por vdrios fatores, incluindo o tipo de dispositivo, a infraestrutura conectada, o
tamanho, o nivel organizacional e o nivel da ameaca. Portanto, este documento ndo favorece uma abordagem
especifica em detrimento de outra. Em vez disso, articula principios que devem ser seguidos em relacao
ao compartilhamento de informacdes. Os exemplos ndo pretendem especificar requisitos, mas servir como
ilustragoes.

6.2.1. Principios-chave

e As informacgdes relacionadas a seguranca dos dispositivos médicos devem ser compartilhadas com
qualquer pessoa que precise dessas informacdes para garantir que o dispositivo médico em questao
possa ser usado com seguranca (por exemplo, usudrios, pacientes, outros fabricantes,
distribuidores, prestadores de servicos de saude, pesquisadores da area de seguranca e o publico).

e Ainformagdo compartilhada deve ser equilibrada de tal forma que seja significativa, consumivel e
aciondvel para distintos intervenientes (por exemplo, informacGes sobre um chipset mais seguro
poderiam ser importante para os fabricantes, mas a informacdo pode ndo trazer beneficios para os
usuarios finais do dispositivo).

e AsinformacGes devem ser compartilhadas livremente e como um ato de boa-fé oportuno, com o
objetivo de melhorar a seguranga do paciente, independentemente dos interesses comerciais.

e Garantir, tanto quanto possivel, informacdes globalmente consistentes que sejam compartilhadas
oportunamente de forma sincrona entre jurisdices para permitir que os intervenientes em varias
jurisdicdes respondam de acordo.

6.2.2. Principais intervenientes

O setor de dispositivos médicos é regulado e mundial. Consequentemente, as recomendagdes locais ou
jurisdicionais para o compartilhamento de informag¢des podem ndo ser suficientes para um fabricante que
esteja fornecendo dispositivos para varios mercados. Estratégias para compartilhar informagdes relacionadas a
seguranca de dispositivos médicos precisam ser globais. Intervenientes podem, portanto, precisar se envolver
em varias redes, reconhecendo que algumas redes podem ser internacionais.

6.2.2.1. Anvisa

A Anvisa é uma receptora importante de informacGes relacionadas a seguran¢a dos dispositivos
médicos e é frequentemente envolvida na disseminagao de informacgdes.

e Deve focar em criar processos que incentivem a divulgacdo tempestiva de informacdes relacionadas a
ciberseguranca de dispositivos médicos. Isto inclui compartilhamento de informagdes entre
os reguladores internacionais da area da saude para facilitar uma resposta mundialmente coordenada.

6.2.2.2. Fabricantes de dispositivos médicos
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Devem identificar, avaliar e compartilhar informac¢des de vulnerabilidade, independentemente da
origem dessas informacdes. Os fabricantes sdo incentivados a compartilhar qualquer informacao que
ajude o regulador a gerenciar as expectativas e facilitar os requisitos regulatérios.

Deve ter como objetivo sincronizar a notificacdo de todos os reguladores, onde o produto afetado é
distribuido, para garantir informacgbes globalmente consistentes e, oportunamente, uma resposta
globalmente alinhada.

Deve usar linguagem simples, no nivel de leitura apropriado para o usuario pretendido, para comunicar
informacgdes que requerem acdes sobre ameacas e vulnerabilidades de ciberseguranca de dispositivos
médicos. Pode ser necessario incluir informag&es sobre os beneficios clinicos e riscos associados com a
implantacdo de uma atualizagcdo ou controles compensatdrios necessarios até que a atualizacdo esteja
disponivel.

6.2.2.3. Servicos de saude

Sdo frequentemente responsdveis por tomar medidas ou facilitar acgles. Portanto, eles devem
ter acesso a qualquer informacdo necessdria para implementar uma recomendacdo e garantir a
protecdo de seus pacientes.

Também sdo geradores importantes de informacgdes, pois trabalham com dispositivos médicos em
campo e podem fornecer retroalimentacdo sobre quais dispositivos foram afetados, assim como
facilitar ou tornar eficaz a implementacao da corre¢cdo ou mitigacdo em um cendrio do mundo real.

6.2.2.4. Usudrios finais (Equipe de saude, Pacientes, Cuidadores e
Consumidores)

Sao, geralmente, os que fazem a escolha final sobre a implementagdo de uma atualizagdo ou outra
corregao disponibilizada pelo fabricante. Portanto, eles precisam de informagbes claras e com
significado para que possam tomar uma decisdo respaldada em conhecimento suficiente.

6.2.2.5. Outros intervenientes, incluindo governos e entidades de
compartilhamento de informacgdes

As autoridades policiais, a seguranca nacional e outras agéncias governamentais podem precisar
compartilhar informagcbes sobre ameacas e vulnerabilidades de ciberseguranca de dispositivos
médicos em vdrias partes do governo para proteger os servicos de saude e outras infraestruturas
criticas.

As entidades que coletam, compartilham informa¢des ou fornecem orienta¢gdes ou conhecimentos
especializados em seguranca também podem ser fontes importantes de informagdes em seguranga,
assim como fornecer suporte. Essas entidades podem ser organiza¢des governamentais ou organismos
privados. Exemplos incluem redes de compartilhamento de informag&es (por exemplo, ISAO e ISAC),
agéncias de disseminagdo da informacdo - por exemplo, CERT, do inglés Computer Emergency Response
Team) - e outros. Esses intervenientes provavelmente diferem entre jurisdicGes e mercados.
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6.2.3. Tipos de informag¢do

As vulnerabilidades de ciberseguranca podem representar ameacas a varios componentes do produto, incluindo
software, hardware e componentes proprios ou de terceiros. Para proteger os pacientes dos danos, as
informacdes compartilhadas podem incluir, mas nao estao limitadas a:

e Informacgdes sobre produtos afetados por uma vulnerabilidade e como eles sdo afetados;

e Informacgdes sobre vulnerabilidades de componentes usados em outros produtos;

e Informacgdes sobre equipamentos de Tl que podem afetar a seguranca de dispositivos médicos;

e Informagdes sobre os ataques, potenciais ataques e disponibilidade de cdédigo para explorar a
vulnerabilidade;

e Confirmacdo de incidentes (por exemplo, “Vocé também esta vendo isso?”);

e Disponibilidade de patches e outras mitigacdes de seguranca, como controles compensatdrios; e

e Instrugdes adicionais sobre o uso e a integracao de dispositivos médicos como medida provisdria.

Compartilhamento de informac¢do também deve incluir praticas e métodos que podem mitigar ameacas. Por
exemplo, como equipamentos de Tl podem ser configurados para mitigar uma vulnerabilidade que afeta um
dispositivo médico ou métodos para responder a explora¢des conhecidas.

6.2.4. Comunicagéo confiavel

As redes de compartilhamento de informagdes devem ser construidas com o entendimento, por escrito, se
necessario, de que as informacgdes sejam compartilhadas para melhorar a seguranca do produto e a seguranca
do paciente e que as informagbes compartilhadas ndo devem ser usadas para obter
uma vantagem comercial. Uma maneira de incentivar o compartilhamento de informacbes é oferecer a
possibilidade de compartilhamento anénimo.

6.3. Divulgacao coordenada de vulnerabilidades

A transparéncia é um componente essencial da ciberseguranca porque é dificil garantir o que ndo é
conhecido. Um mecanismo que aumenta a transparéncia é a Divulga¢do Coordenada de Vulnerabilidades, do
inglés, Coordinated Vulnerability Disclosure (CVD). A CVD estabelece processos formalizados para obter
informacdes sobre vulnerabilidades de ciberseguranca, avaliar vulnerabilidades, desenvolver mitiga¢des e
controles compensatérios e divulgar essas informacgdes a varios intervenientes - incluindo clientes, pares (outras
empresas), reguladores governamentais, organizagdes de compartilhamento de informac&es de ciberseguranga
e o publico.

A adocdo de politicas e procedimentos de CVD é uma abordagem proativa que permite que os usuarios finais
das tecnologias afetadas tomem decisdes baseadas em suficiente conhecimento sobre as a¢cdes que podem ser
adotadas para proteger melhor seus dispositivos médicos, a infraestrutura de Tl na salde e pacientes.

O envolvimento no processo de CVD é um mecanismo responsdvel por aumentar a conscientizacdao sobre

guestdes de seguranca e deve ser visto como um sinal da maturidade de um fabricante relacionado a melhoria
continua da qualidade e ao gerenciamento de riscos, conforme observado em outros setores da industria.
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Embora uma postura vanguardista em relacdo a CVD seja um sinal de comportamento corporativo proativo e
responsdvel, houve varios casos infelizes de fabricantes de dispositivos médicos enfrentando publicidade
negativa como consequéncia da adoc¢ado dessas boas praticas. Como boa pratica, a CVD deve ser realizada como
uma regra e ndo COMo uma excec¢ao, e os intervenientes em dispositivos médicos sdo incentivados a perguntar
aos fabricantes sobre suas politicas de CVD para catalisar ainda mais a sua adoc¢ao.

6.3.1. Fabricantes de dispositivos médicos

A medida que o ecossistema de dispositivos médicos continua amadurecendo, os beneficios de se comportar
de maneira transparente serdo mais plenamente reconhecidos. A divulgacdo transparente é de extrema
importancia, protegendo preventivamente o publico contra possiveis danos em varios produtos comercializados
que podem ser afetados pela mesma vulnerabilidade. Os fabricantes também se beneficiam
diretamente do comportamento transparente, pois permitem um projeto de seguranc¢a aprimorado para novos
produtos. Prestadores de servicos de salde e pacientes devem estar cientes de que as CVD dos fabricantes, por
meio de equipes de resposta de questdes computacionais - tais como CERT e CSIRT - ou reguladores do governo,
sdo fontes primarias de informacdes sobre vulnerabilidades. Pode haver diferencas entre os paises em relagao
a se, como e quando o regulador se comunica como parte da CVD. No entanto, espera-se que os fabricantes
desenvolvam e distribuam informacées por meio de boletins para usuarios, notificacdes ou outros meios, de
forma tempestiva, apds a avaliagdo do assunto. Os fabricantes devem estar cientes dos requisitos jurisdicionais
especificos em relagdo as comunicacGes tempestivas.

Nenhum dispositivo médico ativado por software esta completamente livre de vulnerabilidades e, como tal, o
envolvimento em CVD deve fazer parte da prética rotineira. Ndo é o nimero de vulnerabilidades que serve como
um indicador da postura de ciberseguranca de um fabricante, mas a consisténcia e a oportunidade com que
responde. Portanto, CVD deve fazer parte da abordagem proativa dos fabricantes quanto a ciberseguranca de
dispositivos médicos, pois ajuda a melhorar a saldde e a seguranga dos pacientes. No que se refere a uma CVD
proativa, os fabricantes devem:

e Monitorar as fontes de informacbes de ciberseguranca para identificacdo e deteccdo de
vulnerabilidades de ciberseguranca e riscos.

e Adotar politica e praticas de divulgacdo coordenadas de vulnerabilidades (por exemplo, I1SO/IEC
29147:2014: Information Technology — Security Techniques — Vulnerability Disclosure). Isso inclui
confirmar o recebimento  do relatdrio inicial de  vulnerabilidade a guem
encontra vulnerabilidades dentro de um periodo especificado.

e Estabelecer e comunicar processos para entrada e tratamento de vulnerabilidades (ISO/IEC 30111:
2013: Information Technology — Security Techniques — Vulnerability Handling Processes). Esses
processos sdo claros, consistentes e reproduziveis, independentemente da fonte de origem da
vulnerabilidade (por exemplo, pesquisador de seguranca ou prestador de servigco de saude etc.).

e Avaliar as vulnerabilidades relatadas de acordo com as metodologias de avaliacdo de seguranca
estabelecidas (por exemplo, CVSS) e clinicas (por exemplo, 1ISO 14971:2019).

e Desenvolver uma correc¢do, se possivel. Se ndo for possivel, desenvolver medidas para a mitigacdo
adequada de vulnerabilidades e/ou controles compensatérios com os meios estabelecidos para relatar
falhas de implantacdo e reverter alteragoes.

e Interagir com os reguladores internacionais da area da saude, incluindo a Anvisa, quando
necessdrio, para que eles tenham conhecimento das préximas divulgacGes de vulnerabilidades.

e Comunicar uma descricao da vulnerabilidade aos intervenientes, incluindo escopo, impacto, avaliacao
de risco com base no entendimento atual do fabricante e descrever as mitigacées da vulnerabilidade
e/ou controles compensatdrios. Os intervenientes também devem ser atualizados conforme a situagéo
muda de figura.

Além de suas proprias comunicagces com os clientes, os fabricantes sdo incentivados a coordenar
mundialmente a divulga¢cdo de suas vulnerabilidades. Os CERT e organiza¢des equivalentes geralmente
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trabalham em colaboragdo com quem encontra as vulnerabilidades e com o fabricante durante todo o processo
de CVD. Em particular, os CERT frequentemente desempenham importante papel na divulgacao publica por
meio de recomendacdes globais e regionais traduzidas para as linguas locais. Para obter mais informacdes sobre
CVD, consulte o Guia CERT® de Divulgacdo Coordenada de Vulnerabilidades (CERT® Guide to Coordinated
Vulnerability Disclosure).

6.3.2. Anvisa

A Anvisa pode ajudar a apoiar a coordenagdo do processo de avaliar e estimar a vulnerabilidade, a andlise de
impacto, mitigacdo e correcdo entre o fabricante e quem encontra as vulnerabilidades, que, em Ultima analise,
pode levar a uma comunicacao tempestiva ao publico, a fim de reduzir o risco de que as vulnerabilidades sejam
exploradas. Essa comunicacao inclui comunicag¢des globais simultaneas, conforme o caso, uma vez que a CVD
é reconhecida como uma pratica recomendada.

6.3.3. Aqueles que encontram vulnerabilidades (inclui pesquisadores da drea de
seguranga e outros)

As vulnerabilidades, quando identificadas, devem ser relatadas diretamente ao fabricante ou a um coordenador
terceiro, como uma entidade governamental. O fabricante, em seguida, coordena e se comunica com aquele
gue encontrou a vulnerabilidade, durante todo o processo de avaliacdo e implementacao da correcdo. Por fim,
guem identificou a vulnerabilidade e o fabricante devem coordenar a divulgacdo da vulnerabilidade
publicamente. Desde que o fabricante concorde com quem identificou a vulnerabilidade e ndo haja nenhuma
evidéncia de um ataque a utilizando, a divulgacdo coordenada requer que quem a identificou ndo a divulgue até
gue uma solu¢do ou uma medida de corregao esteja disponivel. Se quem a identificou revela a vulnerabilidade
antes de uma corregdo, ele e o fabricante devem ao menos coordenar a descrigdo de uma gama completa de
possiveis medidas de mitigacdo, colocando os usudrios, incluindo servicos de salde e/ou pacientes, numa
posicdo mais empoderada para operar seus dispositivos com seguranca ao paciente/usudrio e de forma segura.

6.4. Corregao de vulnerabilidades

AcOes associadas a correcdo da vulnerabilidade sdo essenciais para reduzir o risco de danos ao paciente. As
corregBes podem incluir uma ampla gama de agdes, incluindo notificagdes ao paciente. Como tal, varios grupos
de intervenientes desempenham papéis criticos nesse processo e esses papéis sdao descritos em mais detalhes
abaixo.

6.4.1. Fabricantes de dispositivos médicos

6.4.1.1. Gerenciamento de riscos

A primeira fase de qualquer resposta a uma vulnerabilidade de ciberseguranga em um dispositivo médico é a
avaliacdo de riscos. O gerenciamento de riscos descrito na norma ISO 14971:2019 é uma pratica bem
estabelecida e madura no setor de dispositivos médicos. Essa pratica deve ser aplicada a avaliagdo do risco de
ciberseguranca de uma vulnerabilidade e, em seguida, para determinar o impacto na seguranga do paciente por
fabricantes e Anvisa, estabelecendo um processo de gerenciamento de risco de ciberseguranga vinculado ao
gerenciamento de risco do produto. Uma estratégia de correcdo que esta bem fundamentada no contexto da
seguranca do paciente pode entdo ser desenvolvida e acordada. Para induzir a eficacia desta abordagem, a
informacao deve ser compartilhada entre fabricantes e a Anvisa e, especialmente no que diz respeito ao risco
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percebido e a necessidade da acdo, quando for o caso. No entanto, uma vez que a saida da avaliacdo de risco
informa a priorizacdo e 0o momento da correc¢ao, caso a percepcao de risco entre fabricantes e Anvisa difiram
significativamente, é improvavel que estes concordem com uma estratégia de correcao para o caso.

Os fabricantes e a Anvisa também precisam levar em consideracdo o risco percebido por outros
intervenientes que possam estar menos familiarizados com o gerenciamento de riscos, a gestdo da qualidade e
a regulacdo. Isso pode levar a diferentes expectativas sobre como o fabricante deve responder a uma
vulnerabilidade de segurancae dentro de uma janela de tempo. Similarmente, alguns
intervenientes podem ndo entender os mecanismos de reducdo de risco como controles
compensatodrios, que podem ser implantados para proteger suficientemente um dispositivo
vulneravel, reduzindo assim o risco de danos ao paciente para um nivel
aceitavel. Informagdes imprecisas que superdimensionam o risco para os pacientes podem criar uma crise de
confianga nas tecnologias em saude.

Todos os intervenientes precisam reconhecer que, assim como outros riscos relacionados a dispositivos
médicos, as vulnerabilidades de ciberseguranca sdo gerenciadas de acordo com o risco que representam para
pacientes e usuarios.

6.4.1.2. Componentes de terceiros

Os componentes de terceiros sdo uma parte essencial da cadeia de suprimentos de dispositivos médicos, sejam
eles software ou hardware. Esses componentes podem criar riscos préprios, que sdo gerenciados pelo fabricante
por meio do gerenciamento de riscos, gestdo da qualidade e escolhas no projeto. Fabricantes devem gerenciar
as implica¢cbes de ciberseguranca dos seus componentes de software e de hardware. Da mesma forma,
problemas pds-mercado com um componente de terceiros também podem afetar a seguranca do dispositivo
médico e os fabricantes precisam gerenciar esse risco. Os usudrios esperam que o fabricante entenda como uma
vulnerabilidade de seguranca em um componente subjacente, como um sistema operacional ou processador,
afeta o dispositivo médico.

A resposta dos fabricantes a uma vulnerabilidade em um componente de terceiros deve ser a mesma das
vulnerabilidades de componentes proprios, a saber, o gerenciamento continuo de riscos e compartilhamento
de informagdes com clientes e usudrios. Mesmo que seja improvavel que os fabricantes detenham o controle
sobre o tempo da resolugdo de uma vulnerabilidade de terceiros (por exemplo, a disponibilidade de uma
atualizagdo), ainda se espera que os fabricantes tomem medidas para reduzir os riscos para pacientes e usuarios.

6.4.1.3. Comunicagao

Conforme discutido em outras secées, é essencial uma comunicagdo clara e concisa com aqueles que precisam
de informacGes para gerenciar riscos. Além disso, aqueles que gerenciam riscos devem ter conhecimento
técnico para entender a gravidade da situacgdo e agir de forma coerente com a situagdo. A comunicag¢do deve
incluir as seguintes informagd&es principais:
e Linha do tempo para a resolucdo de vulnerabilidades, por exemplo, quando uma correcdo estara
disponivel;
e Mecanismo de resolugdo, por exemplo, como ocorrerd a implantagdo da medida de corregao;
e Pontuacado de vulnerabilidade, como uma pontuacao CVSS;
e indice parar explorar uma vulnerabilidade, por exemplo, baixo nivel de conhecimento para explorar uma
vulnerabilidade;
e Método de explorar uma vulnerabilidade, por exemplo, remoto; e
e Medidas provisodrias de mitigacdo de riscos, por exemplo, que a¢des devem ser tomadas, incluindo o
uso de controles compensatérios, enquanto se aguarda uma resolugdo mais permanente.
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6.4.1.4. Acao corretivas

As acdes dos intervenientes dependerdo de varios fatores, incluindo o tipo de dispositivo, a jurisdicdo
regulatdria, o risco para a seguranca dos usudrios e ou pacientes e a finalidade pretendida. Portanto, este
documento nao elabora a¢des especificas que sdo esperadas para todos os dispositivos, mas aponta principios
qgue devem estar subjacentes a todas as a¢bes para correcdo de vulnerabilidades:

e Conformidade com os requisitos regulatérios locais;

e Adesao aos principios de seguranca do paciente e desempenho essencial;

e Compartilhamento de informagdes com os intervenientes para reduzir o risco a pacientes e usuarios;
e Cooperacao dos intervenientes para alcancar a correcao acordada; e

e Correcdo tempestiva, relativa ao risco.

Quando o dispositivo ndo possui medidas de protecdo fundamentais ou inerentes suficientes e as atualizacdes
ndo sdo vidveis, alternativas de mitigacdo de riscos devem ser aplicadas como controles compensatoérios. Os
exemplos podem incluir a instalacdo de um firewall entre o dispositivo e a rede conectada, ou remover o
dispositivo da rede conectada. Em alguns paises, esses controles compensatérios sdo geralmente
implementados pelo servigo de saide com base na informagdo fornecida pelo fabricante. No Brasil, o detentor
da regularizacdo do dispositivo médico é o responsavel legal por implementar os controles.

Os reguladores operam de acordo com a legislacdo de sua jurisdicdo, o que significa que eles
podem impor requisitos especificos antes que a corre¢do possa ser aplicada a dispositivos médicos no seu
mercado. Os fabricantes precisam considerar isto ao planejar a¢des de correcdao de vulnerabilidades. A Anvisa
deve ser informada o quanto antes de modo a ndo impedir ou retardar o prosseguimento das atividades de
correcdo do fabricante. A notificacdo tempestiva a Anvisa® permite que a autoridade reguladora disponha de
tempo necessario para iniciar qualquer processo regulatdrio ou agGes necessdrias, enquanto,
concomitantemente, apoia a uma corre¢do pertinente e auxilia no gerenciamento dos intervenientes e suas
expectativas (por exemplo, usudrios, midia, publico).

Informacdes sobre vulnerabilidades de seguranca circulam rapidamente em uma economia global e exploracées
de vulnerabilidades de seguranca podem alcancar o mundo todo em segundos. Consequentemente, é
necessdria uma estratégia coordenada e global para corrigir vulnerabilidades. Se uma vulnerabilidade é
corrigida e divulgada em uma jurisdigdo, mas permanece sem tratamento em outra, ela pode dar uma
vantagem ao “adversario” e deixar os pacientes e o setor de servicos em salde expostos a ataques.

E esperado que os fabricantes, que fornecem para varios mercados, coordenem a divulgagdo de informacdes e
corregdes para minimizar letargias. A coordenacdo do fabricante deve ser estendida para uma comunicagdo
proativa com todos os reguladores onde o produto afetado estd sendo distribuido.

Todos os intervenientes precisam reconhecer que a atualizagdo imediata pode nao ser possivel ou desejavel, e
que medidas provisdrias podem ser criticas para garantir a seguran¢a do paciente e ou usudrio. Isso é
particularmente importante quando essas medidas devem ser implementadas pelos intervenientes fora do
controle direto do fabricante ou da Anvisa. Por exemplo, algumas a¢Ges podem ser executadas apenas pelo
departamento de Tl do hospital. A execu¢do bem-sucedida de estratégias de correcdo depende muitas vezes
do compartilhamento eficaz das informacGes e do gerenciamento dos intervenientes (incluindo usudrios e
midia). E importante observar que a correcdo, embora ideal, nem sempre é possivel e, nesse caso, devem ser
aplicadas mitiga¢des de risco e controles compensatoérios apropriados.

5 No Brasil, é compulséria a realizacdo e notificacio de acdo de campo, conforme regulac3o sanitaria. Mais detalhes em
http://portal.anvisa.gov.br/acao-de-campo.
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6.4.2. Prestadores de servigos de saude e pacientes

6.4.2.1. AtualizacOes

Os pacientes recebem atendimento médico em instalacdes dos servicos de saude e no ambiente de servicos de
atencdo domiciliar. Cada ambiente de uso estd associado a consideracdes exclusivas para atualizac3o.® No
ambiente de servico de atencdo domiciliar, por exemplo, o usuario pode ser o paciente, cuidador, vizinho
de confianca ou um membro da familia. Esta secdo fornece orientacdo geral para atualizacdo e as secoes
subsequentes descrevem consideracgées especificas para cada ambiente de uso.

A Clausula 6.2.5 da norma IEC 62304: 2006 +AMD1:2015, Medical device software — Software life cycle
processes exige que os fabricantes divulguem aos usudrios e reguladores qualquer problema no software
médico langcado e como obter e instalar atualizagGes. Espera-se que usuarios especificos de um dispositivo
médico, identificados pelo fabricante e aprovados pela Anvisa, implementem as atualizagdes fornecidas pelo
fabricante de acordo com as instrucdes de instalagdo associadas. Esses usuarios devem seguir as orienta¢ées do
fabricante para acessar os boletins de servico e outras informag¢des normalmente fornecidas em uma pagina da
web.

Quando uma atualizagdo ndo pode ser aplicada dentro de um prazo razoavel, o fabricante pode recomendar
controles compensatodrios (por exemplo, segmentacdo de uma rede de Tl médica) ou alteragBes nas
configuragdes programaveis pelo usuario do dispositivo médico. Para reduzir o risco de danos ao paciente por
certos tipos de vulnerabilidades, a Anvisa pode direcionar o fabricante a desativar funcionalidades especificas
do dispositivo médico, acessérios ou do ecossistema que o suporta, como por exemplo, servidores de
atualiza¢do de software. Nos dois casos, os usuarios devem seguir as orientagdes do fabricante e, conforme
apropriado, avaliar os riscos associados ao ambiente de uso.’

A Tabela 2 é adaptada a partir dos métodos de correcdo documentados no Plano de Seguranca Conjunto.® A
coluna mais a direita da tabela descreve a principal responsabilidade do usudrio identificado por implementar

uma atualizag¢do aprovada pelo fabricante do dispositivo médico.

Tabela 2 - Métodos de atualizagdo e responsabilidades do usudrio na sua implantagdo

Método de - . Responsabilidade do
. Descrigdo resumida . .
atualizagdo usuario

Garantir a conectividade

Atualizagdes aplicadas por meio de servigo remoto, seguro e | remota de acordo com as
autorizado e plataformas de suporte fornecidas pelo | instru¢des fornecidas pelo
fabricante.

Atualizagao

remota
fabricante.

Administrada | As atualizagdes aprovadas estdo disponiveis para recupera¢do | Recuperar e instalar
pelo usudrio e instalacdo pelo cliente a partir de uma fonte designada, | a atualizacdo de  acordo

6 IEC 60601-1-11:2015, Medical electrical equipment — Part 1-11: General requirements for basic safety and essential
performance — Collateral Standard: Requirements for medical electrical equipment and medical electrical systems used in
the home healthcare environment define o "ambiente de servico de atencdo domiciliar" como "local de moradia em que um
paciente mora ou em outros locais em que estejam presentes, excluindo ambientes de estabelecimentos de servigos de
salde..." e inclui exemplos: "Em um carro, 6nibus, trem, barco ou avido, em cadeira de rodas ou caminhando ao ar livre.”

" E reconhecido que, em determinadas situagdes, o usuario ndo pode avaliar adequadamente 0s riscos.

8 Medical Device and Health IT Joint Security Plan, Healthcare and Public Health Sector Coordinating Council (HSCC),
janeiro de 2019. Observe que as duas primeiras colunas incorporam pequenas alteracdes para melhorar a clareza e o0 método
de correcdo "ad hoc" é removido (somente as correcoes validadas sdo consideradas).
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Método de e . Responsabilidade do
s Descrigao resumida ..
atualizagdo usuario
incluindo download direto de terceiros que fornecem o | com as instrucdes
produto ou componente. fornecidas pelo fabricante.
Fornecer o dispositivo
O estabelecimento da assisténcia técnica presencial administra | médico a um
as atualizacbes de ciberseguranca (inclui manutencdo in | estabelecimento da
Assisténcia loco). Observe que esse método ¢ aplicavel nos casos em que | assisténcia técnica, dar
técnica a atualizacdo incorreta tem danos previsiveis e gravese o | suporte a  assisténcia
pessoal de servico presencial pode ser necessdrio para a | técnica in loco ou viajar
resolucao. para um de servico de
saude.

Observe que, para visitas de assisténcia técnica presencial, o usudrio é responsavel por interagir com um
profissional qualificado para a instalacdo da atualizacdo.

6.4.2.2. Consideracdes para o ambiente do servigco de saude

Nas unidades de saude do Brasil, os pacientes sdo atendidos por profissionais de saude qualificados (por
exemplo, enfermeiros, médicos) que devem estar registrados em seus respectivos conselhos de classe em
funcdo dos requisitos regulatdrios locais. Espera-se que os pacientes sigam as instrucdes fornecidas pelos
servicos de saude, incluindo aqueles relacionados a seguranca, para garantir a operagao segura e eficaz de seus
dispositivos médicos.

A cldusula 3.2 da IEC 80001-1: 2010, Application of risk management for IT Networks incorporating medical
devices — Part 1: Roles, responsibilities and activities descreve as competéncias de gerenciamento de riscos da
organizacdo responsavel, incluindo a manutenc¢do de dispositivos médicos implantados em uma rede de TI
médica. A organizac¢do responsavel pode ser diferente do prestador de servico de salide imediato do paciente. A
atualizacdo é um tipo de medida de controle de risco e a Clausula 4.4.4.3 fornece orientacGes especificas:

As medidas de controle de risco no dispositivo médico devem ser implementadas
apenas pelo fabricante do dispositivo médico ou pela organizacdo responsavel,
seguindo as instrucdes de uso ou com a permissdo documentada do fabricante do
dispositivo médico. [...] Quaisquer alteragdes em um dispositivo médico realizadas
pela organizagdo responsavel sem o consentimento documentado do fabricante do
dispositivo médico ndo sdo recomendadas.

Essas recomendacGes foram desenvolvidas para garantir o gerenciamento eficiente e seguro das redes de Tl
médicas. Leigos ndo devem ser autorizados a instalar atualiza¢des de dispositivos médicos que estdo ligados a
rede de Tl médica.

Conforme destacado na IEC 80001-1, os acordos de responsabilidade sdo uma op¢do para garantir que todas as
partes entendam a responsabilidade compartilhada de gerenciar dispositivos em uma rede de Tl médica. Se um
fabricante é instruido a desativar certas fun¢des do dispositivo médico, os prestadores de servigos de saude
devem avaliar seu fluxo de trabalho clinico para garantir que a seguranga do paciente seja mantida.

6.4.2.3. Consideracdes para o ambiente de servi¢o de atencdao domiciliar

O ambiente de servico de atencdo domiciliar acomoda um conjunto diversificado de usuarios em potencial,
conforme observado nas orientacdes da FDA, Design Considerations for Devices Intended for Home Use:
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Os usuarios de dispositivos de uso doméstico sdo diferentes dos profissionais de saude
gue normalmente operam dispositivos médicos em um estabelecimento profissional
de saude. Os usuarios domésticos podem ter uma grande variedade de capacidades e
deficiéncias fisicas, sensoriais e cognitivas e diferencas emocionais que devem ser
consideradas no projeto de dispositivos de uso doméstico.

A aplicabilidade dos métodos de atualizagdo para o ambiente de servigo de aten¢do domiciliar é uma funcdo de
muitos parametros, incluindo a classificacdo de risco de dispositivos médicos, requisitos de recursos
subjacentes (por exemplo, conexdo a Internet de alta velocidade) e usabilidade. Devido a ampla variedade de
necessidades do usuario, muitos dispositivos de uso doméstico exigem o método de atualizacao da “assisténcia
técnica”, listado na Tabela 2. A instalacdo da atualizagdo para um dispositivo médico implantado pode exigir
interacdo presencial com o prestador do servico de saude do paciente.

Alguns dispositivos de uso doméstico, especialmente aqueles classificados como SaMD, acomodam a
atualizacdo remota ou os métodos de aplicacdo de patches administrados pelo usudrio. As atualizacées remotas
exigem a menor quantidade de interacdo do usuario, mas geralmente requerem o consentimento do paciente,
de acordo com os processos estabelecidos pelo servico de saude. Com qualquer método de atualizacdo, os
pacientes devem seguir as instrucdes fornecidas pelo seu prestador de servico de saude e, conforme aplicavel,
pelo fabricante do dispositivo médico.

Se um paciente pretende viajar para o exterior, deve conversar com seu prestador de servico de salde ou
fabricante do dispositivo médico para entender as op¢bes de manutengdo de software para seu dispositivo.

6.4.3. Anvisa

6.4.3.1. Atualizacdes pés-mercado

Os vetores de ameacas estdo constantemente se adaptandoe avangando nastécnicas de explorar
vulnerabilidades. Como resultado, atividades frequentes de manutencdo de software sdo recorrentemente
necessdrias para aprimorar a resiliéncia da ciberseguranca de um dispositivo ("higiene cibernética"), corrigir
vulnerabilidades ou mitigar o risco de vulnerabilidades que ndo podem ser remediadas. Se cada alteracgdo feita
"exclusivamente para fortalecer a ciberseguranga" fosse submetida ao mais alto nivel de analise regulatéria, a
carga resultante da analise logo sobrecarregaria a maioria das autoridades reguladoras.

No contexto da cibersegurancga, a autoridade reguladora deve estabelecer duas questdes fundamentais para
determinar se uma alteracdo de software exige aprovagao antes do langamento:

1. A mudanga é destinada a apenas fortalecer a ciberseguranga e ndo tem qualquer outro impacto sobre
o software ou dispositivo?

O fabricante deve avaliar seu sistema para garantir que tais alteragdes ndo afetem a seguranca ou
o desempenho do dispositivo, executando analises, verificagdes e ou validagGes necessarias. Se um fabricante
tomar conhecimento de qualquer impacto acidental ou n3o intencional da alteragdao em outros aspectos do
software ou dispositivo, em algumas jurisdicGes, a alteracdo deverd ser submetida, previamente a autoridade
reguladora e esta decidir pelo processo regulatério apropriado.

2. A alteracdo visa corrigir ou reduzir o risco de uma vulnerabilidade associada a um risco residual
inaceitavel vinculado a danos ao paciente?
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As avaliagdes pds-mercado de risco de vulnerabilidade devem basear-se na avaliacdo da potencialidade
de explorar uma vulnerabilidade e na gravidade dos possiveis danos ao paciente e sdo usadas para determinar
se o risco residual é aceitavel ou inaceitavel. Observe que a definicdo de "dano ao paciente" é um subconjunto
do "dano", conforme definido na ISO 14971:2019, Medical devices — Application of risk management to medical
devices.® A definicdo estrita de dano ao paciente tem o efeito liquido de permitir o tratamento excepcional da
analise regulatdria das alteracdes necessarias para proteger a saude publica.

A Tabela 3 apresenta o arcabouco adotado pela Anvisa para o controle regulatério necessario para os varios

tipos de atividades de manutencdo de software. Observa-se que os niveis apresentados nesta tabela fornecem

0s seus respectivos procedimentos de supervisdo regulatéria. Isto é, o fabricante reportara as alteragGes a
Anvisa somente quando o nivel dos requisitos regulatdrios for alto e em dois possiveis procedimentos:

1. Aprovacdo requerida, caso haja alteracdo de software de classe de risco lll ou IV com novas indica¢Oes

e funcionalidades.

2. Implementacdo imediata, caso contrario.

Tabela 3 - Atualizagbes de software e nivel recomendado de controle regulatdrio

Procedimento a

Nivel dos
Objetivo da atualizagao Requisitos Exemplos cerea ?e
Regulatdrios ARG
(RDC 340/2020)
Um fabricante de aplicativo ("app")

Melhorar a seguranga
(ciberseguranca)

Baixo

SaMD é informado de uma atualizacdo
do sistema operacional subjacente que
adiciona controles de seguranca para
suportar uma estratégia de defesa em
profundidade. O aplicativo SaMD requer
gue a modificacdo seja compativel com
alteragGes na interface de baixo nivel no
sistema operacional
subjacente. As modificacbes associadas
do aplicativo SaMD nao estao
relacionadas a nenhuma vulnerabilidade
conhecida.

N3o reportavel

Corregdo de
vulnerabilidade
ou estratégia de
reducdo de risco

para vulnerabilidades
gue ndo podem ser
corrigidas

Risco
residual
aceitavel
de danos
ao
paciente

Médio

Um fabricante de dispositivo recebe uma
reclamagdo do usudrio de que
um analisador de gases no sangue foi
infectado por malware e houve uma
preocupag¢do de que o malware possa
alterar os dados no dispositivo. O
resultado de wuma investigacio e
avaliagdo de impacto do fabricante
confirma a presenca de malware e
descobre que o malware nao resulta na
manipulacao de dados nao
criptografados armazenados e fluindo
através do dispositivo. A seguranca do
paciente e o desempenho essencial do
dispositivo ndo sdo afetados pelo
malware e a avaliacdo de risco do
fabricante determina que o risco de

N3o reportavel
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danos ao paciente devido a
vulnerabilidade é aceitavel.’

Um fabricante é informado que ha
portas de comunicacdo abertas e nao
utilizadas. O fabricante reconhece o
recebimento do relatério de
vulnerabilidade para quem encontrou a
vulnerabilidade e a analise subsequente

Aprovagao
requerida, caso|
haja  alteracao|

Risco . . . de software de
. determina que as funcionalidades .
residual ) . i . classe de risco Il
. . projetadas do dispositivo ndo impedem
inaceitavel . . ~_ |ou IV com novas
Alto gue uma ameaca baixe firmware nao [ . .
de danos } . e indicacdes €
autorizado no dispositivo, o que pode . .
ao funcionalidades
. ser usado para comprometer
paciente

a seguranca e o desempenho
essencial do dispositivo. Embora nao
haja relatos de eventos adversos graves
ou mortes associadas a vulnerabilidade,
a avaliacdo de risco conclui que o risco
de danos ao paciente é inaceitavel.'°

Implementacdo
imediata, caso|
contrario.

Se a mudanca proposta do software afetar varias vulnerabilidades ou, alternativamente, melhorar a "higiene
cibernética" e afetar pelo menos uma vulnerabilidade, o fabricante devera considerar o nivel mais
alto aplicdvel na Tabela 3 para informar as acdes subsequentes. Por exemplo, uma Unica alteracdo de software
pode aumentar a segurancga do sistema, reduzir o risco de vulnerabilidade A (risco residual aceitdvel de dano ao
paciente) e corrigir a vulnerabilidade B (risco residual inaceitavel de dano ao paciente). Nesse caso, o nivel alto
de requisitos regulatdrios associados a vulnerabilidade B seria a aplicavel.

Para qualquer nivel, a autoridade reguladora pode, a seu critério, solicitar evidéncias de que o fabricante esta
seguindo os processos estabelecidos do ciclo de vida e outros requisitos regulamentares para a manutengao do
software, incluindo os identificados na norma IEC 62304:2006/AMD 1:2015.

6.5. Resposta a incidentes

6.5.1. Fabricantes de dispositivos médicos

Os fabricantes de dispositivos médicos devem se preparar para responder a incidentes e eventos de
ciberseguranca que possam afetar seus produtos e clientes, incluindo pacientes. Como tal, os fabricantes devem
estabelecer uma politica de gerenciamento de resposta a incidentes que possa ser escaldvel e criar uma equipe
de resposta a incidentes com base em seu portfélio de produtos. O objetivo de uma equipe de resposta a
incidentes é fornecer poder adequado para a avaliagdao, respondendo e aprendendo com incidentes de
ciberseguranca, e fornecer a coordenacdo, gestdo, feedback e comunica¢do necessarios, para a agdo tempestiva
e pertinente no préximo incidente.

A preparacado inclui estabelecer uma politica de gerenciamento de incidentes, desenvolver planos detalhados
de resposta a incidentes, formar uma equipe de resposta a incidentes, testar e exercitar rotineiramente a
resposta a incidentes e melhorar continuamente esse recurso por meio das licdes aprendidas.

® Adaptado dos exemplos fornecidos em Guidance for Industry and Food and Drug Administration Staff, Postmarket
Management of Cybersecurity in Medical Devices. Dezembro de 2016.
10 1bid.
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Gerenciamento de incidentes, conforme definido na norma ISO/IEC 27035 inclui, em alto nivel, o seguinte!®:
planejar e preparar, detectar e reportar, avaliar e decidir, responder e registrar as licdes aprendidas. Cada tépico
estd detalhado no Apéndice A: FungGes de resposta a incidentes (Norma ISO IEC 27.035).

6.5.1.1. Papéis e responsabilidades

A equipe de resposta a incidentes pode ser divididanos seguintes grupos: geréncia, planejamento,
monitoramento, resposta, implementacdo, andlise, e, por vezes, especialistas externos. Cada grupo tem
diferentes papéis e responsabilidades. A equipe deve designar membros para esses grupos com base em suas
habilidades e conhecimentos e algumas das posi¢cdes podem ser preenchidas por mais de um membro da
equipe. Os membros designados para os grupos relevantes devem ser responsdaveis pelo mesmo trabalho ou
trabalho semelhante. Informacdes mais detalhadas sobre as funcdes desses grupos sao fornecidas no Apéndice
A: Funcdes de resposta a incidentes (Norma ISO IEC 27.035).

6.5.1.2. Expectativas de comunicagao

Os clientes devem receber informacdes de contato do fabricante do dispositivo médico para relatar incidentes
e eventos de ciberseguranca, bem como ser orientados a submeter os relatos por meio de canais regulares de
suporte ao cliente. A equipe de resposta a incidentes deve estabelecer uma rotina compassada para fornecer
atualizacGes a todos os intervenientes afetados por um incidente e trabalhar no sentido de fornecer
comunicacdes direcionadas ao cliente o mais precocemente, apds a identificacdo inicial de incidentes e eventos
de ciberseguranca. Destaca-se que os fabricantes devem estar cientes dos requisitos jurisdicionais especificos
em relagdo as comunica¢des tempestivas. Atingir o prazo supramencionado para boletins ou notificagdes
do fabricante durante incidentes pode depender de comunicagao tempestiva e precisa com os clientes.

No Brasil, € compulséria a realizacdao e notificagdo de acdao de campo, conforme regulagdo sanitaria. Os
incidentes de ciberseguranca de dispositivos médicos que afetam a seguranga do paciente e ou do usuario e a
sua privacidade devem ser relatados a Tecnovigilancia da Anvisa. Mais detalhes em
http://portal.anvisa.gov.br/acao-de-campo. Quando a atividade criminosa for identificada no curso da
investigacdo, os organismos policiais locais e aplicdveis devem ser notificados. CERT e ISAO devem ser
contatados para uma maior coordenagdo em ataques e eventos de ciberseguranca globais.

6.5.2. Servicos de saude

Os servigos de saude devem estabelecer politicas para lidar com incidentes de seguranga e mecanismos para
mitigar ou resolver um incidente de seguranga e divulgar as informacgdes relacionadas para intervenientes
internos e externos. Para este propdsito, os servicos de saude devem considerar o planejamento e o
gerenciamento de recursos para mitigar as vulnerabilidades do dispositivo. Isto possivelmente inclui garantir
que dispositivos sobressalentes ou partes extras estejam disponiveis, se necessario, durante um incidente.

6.5.2.1. Politica e funcdes

Politicas e papéis do gerenciamento de vulnerabilidade ou incidentes de seguranca devem ser efetivos nos
servicos de saude. Essas politicas devem estabelecer o modo como os servicos de saude receberdo e
disseminarao informac¢des dos documentos de divulgacdo do fabricante , como por exemplo, a Declara¢do de

11 Para maiores informagdes, consultar o item 6.5.1.1. Papéis e responsabilidades.
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http://portal.anvisa.gov.br/acao-de-campo

Divulgacdo de InformacGes do Fabricante para a Seguranca de Dispositivos Médicos (MDS2), SBOM e
informacdes de vulnerabilidade/atualizacdes, bem como informacbes de instituicbes que compartilham
informacgdes ou de participantes de ISAO. Para este fim, deve ser mantida e verificada periodicamente uma lista
de pontos de contatos para informar e ser informado. Da mesma forma, os acordos de nivel de servigo (ANS),
estabelecidos antes da instalacdo e revisados periodicamente, fornecem os termos contratuais que os
fabricantes e outros fornecedores sdao obrigados a cumprir, durante ou em resposta a um incidente. Os servicos
de saude sdo incentivados a estabelecer sua prépria equipe de resposta a incidentes de seguranca.

6.5.2.2. Treinamento por funcdes

Os requisitos para o treinamento de cada papel relevante devem ser estabelecidos e revisados periodicamente
para determinar se precisam ser atualizados. Os especialistas em seguranca que avaliam evidéncias de
incidentes de seguranca devem receber treinamento em andlise forense de seguranca, além de experiéncia
pratica. Aqueles que participam do processo de resposta a incidentes devem ser treinados nesse processo e na
teoria de resposta a incidentes, além da experiéncia pratica. Os processos de treinamento devem ser avaliados
periodicamente e podem ser realizadas simulacdes - exercicio de resposta a um incidente - para realizar essa
avaliagdo.

6.5.2.3. Andlise e resposta

Os servicos de saude devem avaliar o impacto de qualquer incidente ou vulnerabilidade relatada e cooperar
com os intervenientes, incluindo o fabricante do dispositivo médico, fornecendo informacdes que descrevem o
resultado de qualquer investigacdo. Quando sdo necessdrias acées para a resolucdo, o status da investigacao e
seu cronograma devem ser incluidos no resultado. Os servigos de salde devem manter os pacientes atualizados
com informagdes relacionadas com a seguranga do paciente, incluindo as boas praticas e medidas de
mitiga¢do. Quando a resolugdo inclui corregao, a validagado, incluindo o teste de regressao, deve ser realizada
antes de aplicar a corre¢do a todo o estabelecimento. Aqueles testes devem garantir que a corregao nao
interrompa a funcionalidade do sistema existente. Os servicos de salde devem atualizar a informagdo sobre a
corregao e a mitiga¢do, quando necessario.

6.5.3. Reguladores de dispositivos médicos

A Anvisa também deve estar envolvida na resposta a incidentes de ciberseguranga de dispositivos
médicos. Conforme observado na secdo de resposta dos fabricantes (6.5.1 Fabricantes de dispositivos médicos),
a Anvisa deve ser notificada sobre incidentes de ciberseguranca, para que esteja ciente, possa solicitar
informagdes adicionais para a tomada de decisGes regulatérias e tomar ag¢des adicionais, quando
necessario. Conforme o caso, a¢bes adicionais podem incluir, entre outras, a avaliagdo do impacto na seguranga
do paciente, a avaliagdo do beneficio/risco da mitigacdo proposta pelo fabricante, a comunica¢do com os
intervenientes (incluindo partes interessadas nao tradicionais, tais como pesquisadores de ciberseguranga) e o
envolvimento de outras agéncias governamentais e reguladores internacionais da area da saude.

6.6. Dispositivos médicos legados

Para os fins deste guia, os dispositivos médicos que ndo podem ser razoavelmente protegidos (por atualizagcdes
e ou controles compensatdrios) contra as ameacgas de ciberseguranca atuais sdo considerados dispositivos
legados. A condicdo de legado representa um desafio especialmente complexo para o presente estado do
ecossistema de servigos de saude a nivel mundial, pois a ciberseguranca do dispositivo pode ndo ter sido
considerada na fase inicial do seu projeto e mantida para muitos dispositivos em uso atualmente. O desafio é

33

Principios e praticas de ciberseguranca em dispositivos médicos

Guia n° 38/2020 — versao 1, de 14/09/2020



ainda agravado pelo fato de que a utilidade clinica de um dispositivo muitas vezes supera a sua capacidade de
suporte a seguranca, enquanto a transformacdo para a tecnologia digital de dispositivos médicos ofereceu
funcionalidade expandida que nunca poderia ter sido realizada em dispositivos analdgicos mais antigos. Embora
benéfica ao cuidado do paciente, a combinacdao de software, hardware e conectividade de rede nessas
tecnologias impdem novas demandas sobre a vida util do dispositivo, que geralmente consiste em
equipamentos de capital (por exemplo, hardware de scanner), assim como componentes basicos (por exemplo,
servidores, estacdes de trabalho, bancos de dados e sistemas operacionais). E importante observar, no entanto,
gue a idade do dispositivo ndo é o Unico determinante do status de legado. Em outras palavras, um dispositivo
gue ndo pode ser razoavelmente protegido contra as ameacas atuais de ciberseguranca pode ter menos de
cinco anos; independentemente de sua idade, este dispositivo ainda seria considerado legado. Por outro lado,
um dispositivo pode ter 15 anos, mas se mantiver a capacidade de estar razoavelmente protegido contra as
ameacas atuais de ciberseguranca, nao sera considerado legado.

A medida que os esforcos para abordar o TPLC da ciberseguranca de dispositivos médicos continuam a avancar
a partir do estagio inicial de projeto e desenvolvimento de dispositivos, a disponibilidade de dispositivos que
mantém a capacidade de protecdo razoavel contra ameacas a ciberseguranca ao longo de sua vida util se tornara
cada vez mais a regra, e o desequilibrio observado em relacdo a multiplicidade de dispositivos legados no uso
clinico atual - representando uma ameaca a seguranca dos servicos de saude e suas redes - diminuira. As
subsecOes a seguir deste guia articulam um arcabouco conceitual que conduz a um estado futuro ideal de
ciberseguranca de dispositivos médicos, no qual dispositivos legados (aqueles que ndo podem ser
razoavelmente protegidos contra as ameacas atuais de ciberseguranca) sdo descontinuados/desativados, com
notificacdo adiantada adequada para os servicos de salde, de modo a permitir o planejamento da continuidade
dos negdcios (Figura 2).

Figura 2 - Arcabougo conceitual do dispositivo legado em fung¢do do ciclo de vida do produto para a ciberseguranga

Ciberseguranca e o Ciclo de Vida do Produto
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Fabricante de Dispositivo Médico
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0 fabricante de dispositivos médicos segue as orientagfes locais para responsabilidades de dispositivos médicos. Os niveis de suporte podem variar conforme acordado com os clientes.

6.6.1. Fabricantes de dispositivos médicos

A atencdo para a ciberseguranca de dispositivo médico inicia na fase de elaboracdo do projeto e
desenvolvimento do dispositivo, bem antes do lancamento comercial, como mostrado na Figura 2. O
alinhamento com o arcabouco TPLC e o suporte completo de dispositivos médicos para assegurar uma protecao
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razoavel contra ameacas de ciberseguranca atuais devem continuar além da data de fim de vida (EOL) publicada
pelo fabricante. Adata de EOL de cibersegurancado fabricante significa capacidade reduzida de
fornecer suporte abrangente a ciberseguranca do dispositivo médico. Ao se aproximar da data de EOL de
ciberseguranca, o fabricante deve enviar um comunicado para seus clientes, notificando-os do suporte limitado
gue permanece disponivel além da data de EOL, com comunicagdo clara da data de término do suporte (EQOS)
da ciberseguranca do dispositivo. Ndo deve ser esperado suporte para nenhum dispositivo médico apds
a data estabelecida de EOS de ciberseguranca.

De acordo com esse arcabougo conceitual, quando um dispositivo médico atinge sua data de EOS de
ciberseguranca, é considerado um dispositivo médico legado que ndo pode ser razoavelmente protegido contra
as ameacas atuais de ciberseguranca e deve ser descontinuado/desativado. A responsabilidade por manter
a seguranca do dispositivo e assumir riscos por seu uso apoés a data de EOS seria transferida nesse momento,
para o cliente, por exemplo, os servicos de saude.

E importante observar que, embora as altera¢des de projeto em alguns dispositivos possam n3o ser vidveis (por
exemplo, um sistema operacional obsoleto que ndo é mais suportado e ndo pode ser corrigido por motivos de
segurancga), os controles compensatdrios podem fornecer algum nivel de protecdo. Na presenca de controles
compensatorios disponiveis e implantados com sucesso, o dispositivo médico ndo seria considerado legado por
este arcabouco. Conforme o caso, a Anvisa pode incentivar os fabricantes de dispositivos médicos a alavancar
os controles compensatorios para enfrentar os desafios atuais de seguranca de dispositivos apds a data de EOL,
para dar tempo suficiente aos servicos de saude conduzirem o planejamento de continuidade de negdcios para
a data de EQOS, quando ndo houver mais suporte de seguranca disponivel do fabricante. O projeto de
dispositivos, o gerenciamento de vulnerabilidades e as comunicagdes com os clientes desempenham um papel
importante no tratamento dos desafios de ciberseguranca dos dispositivos. As recomendacdes para o0s
fabricantes em funcdo do estdgio do ciclo de vida do dispositivo incluem o seguinte:

e Desenvolvimento:

a. Levar em consideragao o ciclo de vida do suporte de componentes de hardware e software que
compdem o dispositivo médico. Para fornecer suporte abrangente a um dispositivo médico, o
fabricante deve poder obter suporte dos fornecedores de hardware e software correspondentes,
por meio de atualizagdes de software/firmware que tratam de questdes de qualidade, desempenho
e seguranca. Um fabricante deve antecipar a necessidade de apoiar a seguran¢a do paciente e a
eficacia de um produto ao longo de seu uso. O fabricante deve considerar que o suporte de um
fornecedor de terceiros a um componente pode terminar dentro davida util projetada do
dispositivo e isso pode afetar negativamente a capacidade do fabricante de oferecer suporte a
operacao segura do dispositivo.

b. Projetar e desenvolver dispositivos sob um arcabouco de desenvolvimento seguro para minimizar o
numero de dispositivos legados no futuro. Esses dispositivos, no minimo, devem atender a uma
base de referéncia de seguranca e incluir mecanismos para atualiza¢es e patches.

e Suporte:

a. Monitorar dispositivos médicos em busca de vulnerabilidades com risco inaceitavel e fornecer uma
resposta com o melhor esforco possivel e manter a documentacdo de riscos continuamente
alinhada ao ciclo de vida do produto como parte do gerenciamento de riscos.

b. Comunicar, claramente, marcos-chave do ciclo de vida, incluindo datas de EOL de ciberseguranca
de dispositivos como parte dos processos de aquisicao e instalacdo - responsabilidades do
cliente devem ser integradas as comunica¢des em todos esses momentos.

c. Notificar proativamente clientes sobre as datas de EOS de fornecedores terceiros dos componentes
do dispositivo.

d. Publicar alerta ao cliente que sinaliza o suporte em curso, mas limitado até a data de EOS de
ciberseguranca. Apds essa data, o dispositivo seria considerado sem suporte e em um estado de
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legado. O momento desse comunicado ao cliente deve ocorrer ao se aproximar da data de EOL e
permitird um aviso adiantado para descontinuac¢ido/desativacdo do dispositivo e o planejamento de
continuidade de negdcios para os servicos de saude. A comunicacao clara ajuda as organizacdes de
servicos de salde a entender suas responsabilidades e os riscos do dispositivo, para que possam
planejar a desativacdo do equipamento, a substituicdo e o orcamento do dispositivo de acordo com
0 caso.

e Suporte limitado (data de EOL comega aqui):

a. Continuar a comunicar a linha do tempo para as datas de EOS de ciberseguranca, para permitir
tempo suficiente para os clientes se prepararem para a data de EOS e as responsabilidades
associadas.

b. Dar continuidade as acdes "a" e "c" da fase de Suporte do ciclo de vida, acima.

e Fim do suporte (o legado comeca aqui):

a. Transferéncia total de responsabilidade do fabricante para o cliente. Apds a data de EOS formal de
ciberseguranca do dispositivo, os usuarios de dispositivos ndo devem esperar qualquer nivel de
suporte.

6.6.2. Servicos de saude

Muitos servicos de saude planejam o uso do dispositivo por muito mais tempo do que a vida util fornecida pelo
fabricante na data de EOL de cibersegurancga divulgada. No entanto, a medida que o cendrio de ameacgas muda
com o tempo e novas ameagas surgem, o risco e os custos do uso de tecnologia desatualizada aumentam e
devem ser contabilizados por meio de uma responsabilidade compartilhada entre o fabricante do dispositivo
médico e oservico de saude.As recomendagbes, a seguir,em funcdo da fase do ciclo devida do
dispositivo, podem ajudar a tratar os desafios dos servigos de saude com dispositivos médicos, para planejar
com antecedéncia uma data bem definida de EOS de ciberseguranga:

e Suporte:

a. Solicitar pontos de contato e processos de comunicacdo claros com os fabricantes de dispositivos
para assegurar o planejamento, entendimento e a transparéncia do ciclo de vida do produto.

b. Solicitar uma SBOM, pois os componentes de software com o menor ciclo de vida do suporte
afetardo a capacidade de suporte e a segurancga desses dispositivos. A obten¢do de um SBOM ajuda
o cliente a entender melhor os componentes que afetam o ciclo de vida do dispositivo e pode incluir
informagdes de hardware adicional para medidas de controle de riscos, como controles
compensatorios.

c. Garantir apoio adequado e manutencdo de seus dispositivos médicos enquanto estiverem em uso,
seja por meio do fabricante de dispositivos médicos, agentes de servicos de terceiros ou de recursos
e controles internos. Isto inclui suporte adequado a seguran¢a da rede, seguranga de ativos,
gerenciamento de identidade e acesso e operagdes de seguranga.

d. Avaliar os riscos novos e em evolugdo no seu ambiente e unir todos os esforgos para controlar os
riscos por meio de mitigacGes adequadas, incluindo, mas ndo limitando a segmentacdo de rede,
fungdes de acesso do usuario, avaliacdo de riscos, testes de segurancga, monitoramento de rede etc.

e. Planejar com antecedéncia a data de EOS de ciberseguranca do fabricante, para que um dispositivo
legado sem suporte (que possa comprometer a seguranca do paciente e a seguranca da rede do
servico de salde) possa ser adequadamente eliminado e substituido por um dispositivo médico
protegido e com suporte.

e Suporte limitado:
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a. Continuar as acdes "c", "d" e "e" na fase de Suporte do ciclo de vida do dispositivo, acima.
e Fim do suporte:
a. Aceitar a responsabilidade pelo gerenciamento da seguranca do dispositivo e assumir o risco de

seguranca pelo uso continuo além da data de EOS de ciberseguranca, se nao for possivel
descontinuar/desativar o dispositivo sem afetar a continuidade dos cuidados ao paciente.

7. APENDICES
7.1. Apéndice A: fung¢oes de resposta a incidentes (da norma ISO/IEC 27035)

Gerenciamento de Incidentes — ISO/IEC 27035

Planejar e Estabelecer uma politica de gerenciamento de incidentes de seguranca da informacao,
preparar formar uma equipe de resposta a incidentes etc.
Detectar e Alguém precisa identificar e relatar eventos que podem ser ou se transformar em
reportar incidentes.
Avaliar e . . . ~ . . -
decidir Alguém deve avaliar a situagdo para determinar se é de fato um incidente.
Responder Conter, erradicar, recuperar e analisar forensicamente o incidente, quando for o caso
LicGes Fazer melhorias sistematicas no gerenciamento de riscos de informac¢Oes da organizacao
aprendidas como consequéncia de incidentes experimentados.

Equipe de resposta a incidentes

Funcoes Responsabilidades Principais acdes

a) comprometer-se e apoiar a resposta a
incidentes, incluindo o fornecimento dos
recursos necessarios (mdo de obra, financeira e
material);

b) revisar e aprovar politicas e planos de

Lidera e toma decisGes sobre
guestGes importantes relacionadas a

Gerente o resposta a incidentes e supervisar a
resposta a incidentes de . =
. implementacao;
ciberseguranga . -
c) revisar e criticar os planos de resposta a
incidentes;
d) coordenar internamente e externamente a
equipe.
a) estabelecer e planejar politicas de seguranca;
b) implementar processos de seguranca;
c) ajustar as prioridades de risco;
d) comunicar com organizagbes de nivel
Grupo de superior e outras organizagdes de terceiros;

. Opera a resposta a incidentes
Planejamento P P

e) apoiar a administragdo;

f) discutir/registrar/aprovar relatérios de
vulnerabilidade nas organizagdes alvo;

g) realizar outras atividades dirigidas pelo
gerente.

a) monitorar e operar diariamente;

b) detectar a intrusdo, registrar incidentes e
executar as primeiras respostas;

c) executar as atualizagdes de seguranca;

Executa as atividades de
monitoramento de seguranga em
tempo real

Grupo de
Monitoramento
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d) implementar politica de seguranca e
gerenciamento de cdpia de seguranca;

e) realizar suporte técnico;

f) gerenciar instalagdes;

g) realizar outras atividades dirigidas pelo
gerente.

a) propagar e informar incidentes;
b) analisar correlagdo entre sistemas de
monitoramento;

Implementacdo

Grupo Fornece servigos como respostas em | ¢) apoiar investigacdo e recuperacdo de
Respondente tempo real, suporte técnico incidentes;
d) analisar vulnerabilidade no incidente alvo;
e) realizar outras atividades dirigidas pelo
gerente.
a) analisar os requisitos de resposta a
incidentes;
b) determinar politicas e niveis de resposta a
incidentes;
c) implementar politicas e planos de resposta a
o incidentes;
Grupo de Executa a agdo total da resposta a

incidentes

d) projetar planos de resposta a incidentes;

e) resumir o trabalho e o relatdrio de resposta a
incidentes;

f) implantar e usar os recursos de resposta a
incidentes;

g) realizar outras atividades dirigidas pelo
gerente.

Grupo de Analise

Executa anadlise de incidentes

a) planejar a analise de vulnerabilidade para a
equipe;

b) aprimorar as ferramentas de andlise de
seguranca e a lista de verificagao;

c) melhorar as regras de monitoramento;

d) publicar boletim informativo;

e) realizar outras atividades dirigidas pelo
gerente.

7.2. Apéndice B: recursos jurisdicionais para divulgacao coordenada de

vulnerabilidades

Australia
CERT Australia

https://www.cert.gov.au/

AUSCERT

https://www.auscert.org.au/

Brasil

Todos os CERTSs no Brasil
https://www.cert.br/csirts/brazil/

Canada
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https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.cert.gov.au/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.auscert.org.au/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.cert.br/csirts/brazil/

Centro Canadense de Seguranca Cibernética
https://www.cyber.gc.ca/

Europa
Uniéo Europeia CERT
https://cert.europa.eu

Franca
ANSM
https://ansm.sante.fr/

https://www.ansm.sante.fr/Declarer-un-effet-indesizable/Votre-declaration-concerne-un-dispositif-
medical/Votre-declaration-concerne-un-dispositif-medical/(offset)/0

Ministério da Saude e Solidariedade da Franca
https://solidarites-sante.gouv.fr/soins-et-maladies/signalement-sante-gouv-fr/

Agéncia de Sistemas Compartilhados de Informacdo em Saude
https://www.cyberveille-sante.gouv.fr/

ANSSI - Agéncia Nacional de Seguranca de Sistemas de Informacao
https://www.ssi.gouv.fr/en/

Alemanha
CERT Alemanha
https://www.cert-bund.de/

Italia
https://www.csirt-ita.it/

Japao
CERT do Japéao/Centro de Coordenacéo (JPCERT / CC)
https://www.jpcert.or.jp/vh/top.html ou https://www.jpcert.or.jp/english/

Cingapura
Singer
https://www.csa.gov.sg/singcert/news/advisories-alerts

Estados Unidos
CERT de Sistemas de Controle Industrial (ICS-CERT)
https://www.us-cert.gov/ics

US CERT
https://us-cert.cisa.qov/

8.  CONSIDERACOES FINAIS

Suportes ldgicos (softwares) destinados a diagndstico ou terapia em salde, ou que comandem um produto
médico ou que tenham influéncia em seu uso também s3o considerados dispositivos médicos e estdo sujeitos a
regulacdo da Anvisa'?. S30 exemplos: softwares de processamento de imagens para diagndsticos, softwares de

12 Mais detalhes em http://portal.anvisa.gov.br/2017-2020/produtos/regulamento-de-software-medico.
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https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.cyber.gc.ca/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://cert.europa.eu
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://ansm.sante.fr/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.ansm.sante.fr/Declarer-un-effet-indesirable/Votre-declaration-concerne-un-dispositif-medical/Votre-declaration-concerne-un-dispositif-medical/(offset)/0
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.ansm.sante.fr/Declarer-un-effet-indesirable/Votre-declaration-concerne-un-dispositif-medical/Votre-declaration-concerne-un-dispositif-medical/(offset)/0
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://solidarites-sante.gouv.fr/soins-et-maladies/signalement-sante-gouv-fr/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.cyberveille-sante.gouv.fr/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.ssi.gouv.fr/en/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.cert-bund.de/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.csirt-ita.it/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.jpcert.or.jp/vh/top.html
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.jpcert.or.jp/english/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.csa.gov.sg/singcert/news/advisories-alerts
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=pt&u=https://www.us-cert.gov/ics
https://us-cert.cisa.gov/
http://portal.anvisa.gov.br/2017-2020/produtos/regulamento-de-software-medico

diagndstico em saude (ex: glicemia), software de planejamento de radioterapia e, até mesmo, certos aplicativos
de celular podem ser considerados softwares como dispositivos médicos.

Os softwares como dispositivos médicos podem ser autébnomos, operando como dispositivos com fim em si
mesmo ou em combinagdo com outro(s) dispositivo(s). No primeiro caso, existem os aplicativos méveis para
diagnésticos, por exemplo, cdlculo de doses de insulina. No ultimo caso, ha softwares utilizando medicdes a
partir de um sensor, como as bombas de infusdo e marcapassos. O escopo do tema sdo os dispositivos médicos
qgue contém firmware, controladores programaveis ou softwares que se conectam em rede.

Segundo a norma 81001-1, ciberseguranca é um estado em que informacgdes e sistemas sdo protegidos contra
atividades ndo autorizadas, como acesso, uso, divulgacao, interrupcdao, modificacdo ou destruicao, a um nivel
em que os riscos relacionados a confidencialidade, integridade e disponibilidade sejam mantidos em um nivel
aceitavel por todo o ciclo de vida. A necessidade de ciberseguranca eficaz para garantir a funcionalidade dos
dispositivos médicos e a seguranca do paciente tem se tornado cada vez mais importante com o aumento do
uso de dispositivos conectado a rede cabeada ou sem fio e a Internet. Os incidentes de ciberseguranca podem
tornar inoperantes os dispositivos médicos e as redes hospitalares, interrompendo a prestacdo de cuidado
médico ao paciente nas instalacées de servicos de saude. Ha estudos que apontam que este tipo de ataque
alcancou a marca de 94% dos servicos de saude. Portanto, ndo apenas os dispositivos médicos necessitam de
atencdo, mas o préprio ambiente em que eles se encontram, sendo este um meio para alcancar aqueles. Tais
incidentes podem conduzir a dano ao paciente através de atrasos e/ou erros no diagndstico e/ou nos
tratamentos etc. A ciberseguranca destes dispositivos inclui ndo somente a protecdo da informacdo, mas a
protecdo de outros ativos como a prépria pessoa.

Este guia pretende ajudar todos os intervenientes a entender melhor seu papel no suporte a ciberseguranca
proativa, que ajuda a proteger e fortalecer dispositivos médicos em antecipacdo a futuros ataques, problemas
ou eventos. Ademais, ha necessidade de convergéncia regulatdria internacional com o Férum Internacional de
Reguladores de Dispositivos Médicos (IMDRF), do qual o Brasil é membro. No intuito de demonstrar
convergéncia regulatdria e harmonizacdo nas discussdes do IMDRF, é proposto a internalizacdo de guias sobre
software que orientam temas ja formalizados na regulamentac¢do da Anvisa sobre dispositivos médicos. Neste
caso, este guia de principios e praticas de ciberseguranca em dispositivos médicos, que é resultado do grupo de
trabalho homénimo do IMDRF, agrega ao arcabouco regulatério da Anvisa.

9.  GLOSSARIO
Para os propésitos deste documento, os termos e defini¢ces fornecidos no IMDRF/GRRP WG/N47 FINAL:2018 e
os seguintes se aplicam.

Ameaca: potencial de violagdo da seguranca, que existe quando ha uma circunstancia, capacidade, a¢do ou
evento que poderia violar a seguranca e causar danos (Guia ISO / IEC 120)

Ataque: tentativa de destruir, expor, alterar, desativar, roubar ou obter acesso ndo autorizado ou fazer uso nao
autorizado de um ativo (ISO/IEC 27000:2018)

Ativo: entidade fisica ou digital que tem valor para um individuo, uma organiza¢do ou um governo (ISO/IEC JTC
1/SC41 N0317,12/11/2017)

Atualizacdo: modificagdes corretivas, preventivas, adaptativas ou perfectivas feitas no software de um
dispositivo médico

NOTA 1: Derivada das atividades de manutencdo de software descritas na ISO/IEC 14764:2006.

NOTA 2: As atualizagdes podem incluir patches e alteragdes na configuracao
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NOTA 3: Modificacbes adaptativas e perfectivas sdo aprimoramentos no software. Essas modificacdes
sdo aquelas que ndo estavam nas especificacdes de projeto do dispositivo médico.

Autenticacdo: garantia de que uma caracteristica reivindicada de uma entidade esta correta (ISO/IEC 27000:
2018)

Autenticidade: propriedade que uma entidade é o que afirma ser (ISO/IEC 27000: 2018)

Autorizacdo: concessdo de privilégios, que inclui a concessao de privilégios para acessar dados e fungdes (I1SO
27789:2013)

NOTA: Derivado da ISO 7498-2: concessao de direitos, que inclui a concessdo de acesso com base em
direitos de acesso.

Ciberseguranca: um estado em que informagdes e sistemas sdo protegidos contra atividades ndo autorizadas,
como acesso, uso, divulgacdo, interrupcdo, modificacdo ou destruicdo, a um nivel em que os riscos
relacionados a confidencialidade, integridade e disponibilidade sejam mantidos em um nivel aceitavel por todo
o ciclo de vida. (ISO 81001-1)

Confidencialidade: propriedade de que as informacbes ndo sdo disponibilizadas ou divulgadas a individuos,
entidades ou processos ndo autorizados (ISO / IEC 27000: 2018)

Dano ao paciente: lesdo fisica ou danos a satde do paciente (Modificado da ISO/IEC Guia 51:2014)

Desempenho essencial: desempenho de uma fungao clinica, além da relacionada a segurancga basica, em que a
perda ou degradacdo além dos limites especificados pelo fabricante resulta em um risco inaceitavel (IEC 60601-
1:2005+AMD1:2012)

Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma entidade autorizada (ISO / IEC
27000:2018)

Dispositivo médico legado (Dispositivo legado): dispositivos médicos que ndo podem ser razoavelmente
protegidos contra ameacas atuais de ciberseguranca

Divulgacdo Coordenada de Vulnerabilidades (CVD): processo pelo qual pesquisadores e outros intervenientes
trabalham em cooperagdao com um fabricante na busca de solu¢des que reduzam os riscos associados a
divulgacdo de vulnerabilidades (AAMI TIR97:2019)

NOTA: Esse processo abrange a¢Ges como relatar, coordenar e publicar informag¢des sobre uma
vulnerabilidade e sua resolugao.

Fim da vida util (EOL): estagio do ciclo de vida de um produto, que comega quando o fabricante ndo o vende
mais além da vida util, conforme definido pelo fabricante, e o produto passa por um processo formal de data de

EOL, incluindo notificagdo aos usuarios.

Fim do suporte (EOS): o estagio do ciclo de vida de um produto, iniciado quando o fabricante encerra todas as
atividades de suporte de servico e o suporte de servico ndo se estende além desse ponto.

Integridade: propriedade pela qual os dados ndo foram alterados de maneira ndo autorizada desde que foram
criados, transmitidos ou armazenados (ISO/IEC 29167-19:2016)
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Medida de controle de compensacdo de risco (Controle de compensacdo): tipo especifico de medida de controle
de risco implementada no lugar ou na auséncia de medidas de controle de risco implementadas como parte do
projeto do dispositivo (AAMI TIR97:2019)
NOTA: Uma medida de controle de risco compensatdrio pode ser permanente ou tempordaria (por
exemplo, até que o fabricante possa fornecer uma atualizacdo que incorpore medidas adicionais de
controle de risco).
Modelagem de ameacas: processo exploratdrio para expor qualquer circunstancia ou evento com potencial de
causar danos a um sistema na forma de destruicao, divulgacdao, modificacdo de dados ou negacdo de servigo

(Adaptado da ISO/IEC/IEEE 24765-2017)

N3do repudio: capacidade de provar a ocorréncia de um evento ou acdo reivindicados e suas entidades
originarias (ISO/IEC 27000:2018)

Privacidade: libertacdo da intrusdo na vida privada ou nos negécios de um individuo quando essa invasdo
resultar de coleta e uso indevido ou ilegal de dados sobre esse individuo (1ISO/TS 27799:2009)

Validacao: confirmacdo, através do fornecimento de evidéncia objetiva, de que os requisitos para um uso ou
aplicacdo especificos pretendidos foram cumpridos (ISO 9000:2015)

NOTA 1: O termo "validado" é usado para designar o status correspondente.
NOTA 2: As condic¢Oes de uso para validacdo podem ser reais ou simuladas.

Verificagao: confirmacgado, através do fornecimento de evidéncia objetiva, de que os requisitos especificados
foram cumpridos (ISO/IEC Guia 63)

NOTA 1: A evidéncia objetiva necessaria para uma verificacdo pode ser o resultado de uma inspecdo ou
de outras formas de determinacdo, como a realizacdo de calculos alternativos ou a analise de
documentos.

NOTA 2: As atividades realizadas para verificacdo as vezes sdo chamadas de processo de qualificacdo.

NOTA 3: A palavra "verificado" é usada para designar o status correspondente.

Vulnerabilidade: fraqueza de um ativo ou controle que pode ser explorado por uma ou mais ameacas (ISO/IEC
27000:2018)
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