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Apresentacao

Na Anvisa, a Gestdo de Riscos Corporativos (GRC) atende as recomendacdes da
Controladoria Geral da Unido (CGU) e aos requisitos da INC n2 01/2016 MPDG e CGU;
além de estar alinhada aos ditames do Art. 17 do Decreto 9.203, de 20 de novembro de
2017, da Presidéncia da Republica. Para atender as recomendacdes dos dérgdo de con-
trole foi instituida a Politica de Gestdo de Riscos Corporativos da Anvisa, por meio de
Portaria Anvisa n° 854 , de 30 de maio de 2017, que estabelece os objetivos, principios,
conceitos, diretrizes, atribui¢cdes e responsabilidades a serem observadas para a execu-
¢do da gestao de riscos corporativos, bem como orienta quanto a identificacdo, analise,
avaliagdo, tratamento, monitoramento e comunicagao dos riscos corporativos na Agén-
Cia.

A Politica de Gestdo de Riscos é a declaracao das intengdes e diretrizes gerais de
uma organizacao relacionadas a gestdo de riscos e, portanto, pilar central do desenvol-
vimento do processo de gerenciamento de riscos que subsidia o processo de tomada de
decisdo na instituicao.

Este Guia objetiva favorecer a execugao da GRC no ambito tatico e operacional
da Agéncia, permitindo que todo e qualquer agente de risco ou gerente de unidade or-
ganizacional tenha a capacidade de identificar e gerir seus riscos de forma independente
e sistematica, com a mesma qualidade do gerenciamento feito por especialistas no as-
sunto; por meio da exposi¢cao ordenada dos passos do processo de Gestdao de Riscos
Corporativos da Anvisa.

O Guia é composto de contextualizacdo da GRC na Anvisa, governanca, método,
processo e ferramentas que apoiaram as unidades organizacionais na identificacdo, ana-
lise, avaliacdo, registro, tratamento e comunica¢do dos eventos de risco sob suas res-
pectivas responsabilidades; permitindo que a média gestdao possa compartilhar de suas
inquietagdes com as instancias decisodrias pertinentes, fortalecendo os controles inter-
nos da gestdo e contribuindo para a melhoria do desempenho institucional.
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Introducao

Na ultima década, a gestao de riscos vem se transformando em um processo es-
tratégico e de vital importancia para as organizacdes publicas. Trata-se de uma aborda-
gem que privilegia o alcance de resultados em qualquer organizagao, de forma que sua
mitigacdo, por meio de controles apropriados, tem potencial de garantir maior eficacia
da gestao publica.

Nos termos da nossa politica de GRC, em seu art. 49, inciso XXII, risco é efeito da
incerteza, evento capaz de afetar positivamente (oportunidade) ou negativamente
(ameaca) os objetivos, processos de trabalho, programas e projetos nos niveis estraté-
gico, tatico ou operacional. Os riscos surgem da incerteza natural dos cendarios econ6-
mico, politico e social e podem se apresentar como desafios ou oportunidades, na me-
dida em que dificultem ou facilitem o alcance dos objetivos organizacionais (ABNT,
2009).

O instrumento de governanga para lidar com a incerteza é a Gestao de Riscos
Corporativos (GRC). A gestdo de riscos permite tratar com eficiéncia as incertezas, seja
pelo aproveitamento das oportunidades, seja pela reducdo da probabilidade e/ou im-
pacto de eventos negativos, a fim de melhorar a capacidade de gerar valor e fornecer
garantia razoavel do cumprimento dos seus objetivos.

Destaque-se que a GRC pode ser aplicada a uma ampla gama de atividades, in-
cluindo estratégias, decisGes, operacdes, processos, programas, projetos, produtos, ser-
vicos e, suas etapas, podem servir a qualquer tipo de risco, independentemente de sua
natureza, quer tenha consequéncias positivas ou negativas para o cumprimento da mis-
sao institucional.

A aplicacdo da metodologia de Gestdo de Riscos Corporativos atende, portanto,
arecomendacdo do TCU e da CGU, para que a Anvisa adote medidas para gerenciar seus
riscos institucionais, implementando uma politica e um processo de gestdo de riscos,
conforme o Acérddo n? 673/2015, bem como o estabelecido na Instru¢do Normativa
Conjunta n.2 1 (MPOG/CGU), de 10 de maio de 2016, que dispde sobre controles inter-
nos, gestdo de riscos e governanca no ambito do Poder Executivo federal (BRASIL, 2016).
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Governanca em GRC:

O maior desafio para a implantacao de um processo de GRC consiste em conse-
guir integrar adequadamente o processo aos instrumentos de governanga e controle da
organizacdo. Assim, com fins de superar este entrave, a governanc¢a de GRC na Anvisa
contempla duas principais dire¢des: a primeira top down, em que as informacdes circu-
lam de cima para abaixo, definindo objetivos, prioridades, procedimentos e metodolo-
gias; e a segunda bottom up, de baixo para cima, escalando decisdes, responsabilidade
e comunicando resultados; em consonancia com o previsto na Portaria Anvisa n2
854/2017, em seu Art. 52, onde se delimita o direcionamento e os niveis de execucdo da
GRC na Agéncia, como segue:

Art. 52 O direcionamento para a implanta¢do da gestdo de riscos corporativos é dado
pela Diretoria Colegiada da Anvisa (Dicol) e gerenciado nos trés niveis de gestdo, de
forma integrada, devendo ser assegurados meios para que esse processo ocorra.

Em seu Capitulo Ill, Artigo 92 ao 13, a Politica de GRC da Anvisa atribui e descreve
as responsabilidades segundo a estrutura organizacional da Agéncia, em um modelo de
governanca capaz de integrar o processo decisério, o de gestdo tatico-operacional e o
processo de GRC, apontando atribuicdes e reponsabilidades ao Diretor-presidente, para
a Diretoria Colegiada, ao Comité de Riscos, a Secretaria Executiva do Comité de Riscos e
aos Gestores das Unidades Organizacionais; bem como a dire¢do da informagao, uma
vez que cabe as instancias decisérias definir objetivos e prioridades, a secretaria execu-
tiva apoiar o processo e os envolvidos, e ao gestores das unidades organizacionais apli-
car o processo, com fins de manter os riscos identificados em patamar aceitavel, além
de comunicar os resultados as instancias decisérias e de monitoramento.

A Figura 1, a seguir, traz uma representacao sintética do modelo de governancga

da gestdo de risco na Anvisa e as respectivas atribuicdes dos diversos atores envolvidos:

A

Diretor-presidente Diretor-presidente
* Aprovar a politicade GRC;
* Assegurar a alocagdode

* Cumprire
fazer cumprir ) Y .
a Politicade Diretoria Colegiada
Gestdo de
Riscos
recursos necessarios
implantagdoda politica;
 Deliberar sobre as Comité Gestor da Estratégia
recomendagio do CGE

‘

+ Deliberar sobre a metodologia
de GRC;

* Aprovar o apetite, a toleranciae
os critérios de riscos;

* Implementara GRC em sua
UORG;

*  Gerenciar s riscos e manté-los
em patamar aceitavel;

* Deliberar sobre a priorizagdo dos
riscos e submeter a DICOL;

X N * Analisar e apresentar relatorio Gestores de

* Comunicar os riscos as partes de analise criticaa DICOL. Organizaci

interessadas; ‘

* Avaliar adequacdo do processo

* Definir e implantar os de GRC.

controles para o tratamento - .

do riscos + Adotar e disseminar a Politica e os instrumentos de GRC;

Sec. Exe. CGE = Apoiar o processo de GRC;
(Aplan)  Orientar a capacita¢do dos envolvidos com a GRC;

= Assistir metodologicamente as UORGs e o CGE;
= Acompanhar a execugdo dos tratamentosde risco; e
* Elaborar e submeter relatérios de GRC ao CGE

Figura 1 - Governanc¢a da GRC Anvisa
Fonte: Assessoria de Planejamento - Aplan/Anvisa
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Logo, a responsabilidade por estabelecer, manter, monitorar e aperfeicoar os
controles internos da gestao é da alta administracdo, sem prejuizo das responsabilida-
des dos gestores das unidades organizacionais nos seus respectivos ambitos de atuacao.

Ainda, conforme o modelo de trés linhas de defesa previstos pelo lIA (The Insti-
tute of Interna Auditors), o controle da geréncia de cada unidade organizacional repre-
senta a primeira linha de defesa no gerenciamento de riscos, as diversas funcées de
controle de riscos e supervisdao de conformidade estabelecidas pela geréncia sdo a se-
gunda linha de defesa enquanto que a avaliagdo independente, a¢do de auditoria, é a
terceira. Cada uma dessas trés “linhas” desempenha um papel distinto dentro da estru-
tura mais ampla de governanca da organizacao.

A Figura 2, a seguir, traz a representacgao sintética do modelo proposto pelo IIA.

Modelo de Trés Linhas de Defesa

Orgéo de Governanca / Conselho/ Comité de Auditoria

Alta Administracéo

T T T

la Linha de Defesa 2a Linha de Defesa 2a Linha de Defesa

Comtrle Fnancsing

£
s
:

Medidas de ot

Controles da -
Controle

Auditoria

Gerenciamen o de Rizcos

Geréncia -

- interno Interna
Ciom famid ade

Figura 2 — Modelo Trés Linhas de Defesa, segundo o IIA
Fonte: Adaptado do Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41

Portanto, as a¢cdes e medidas de controle implantadas pelos gestores das unida-
des organizacionais representam a primeira linha de defesa no gerenciamento de riscos
da Anvisa, enquanto que o as acOes de supervisdo e monitoramento do Comité Gestor
da Estratégia (CGE), instancia que assimilou as atribuicdes do Comité de Riscos da An-
visa, conforme Port. 847/2017,corresponde a segunda linha e as a¢des de Auditoria In-
terna a 32 linha de defesa em riscos da Agéncia.

Considerando que este Guia pretende favorecer a execuc¢do da GRC no ambito
tatico e operacional da Agéncia e que, conforme § 12 do Art. 13 da Portaria n® 854/2017,
os agentes de riscos sdao todos os gestores das unidades organizacionais diretamente
subordinadas ou vinculadas as diretorias da Agéncia. E oportuno lembrar que é papel do
agente de risco, dentre outras atribuicdes.

Art. 13. Cabe aos agentes de riscos corporativos:

I Implementar a gestdo de riscos corporativos em sua unidade organizacional;
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V.

I1. Gerenciar os riscos corporativos de sua respectiva unidade organizacional, de
forma a manté-los em um nivel de exposicéo aceitdvel;

1. Comunicar tempestivamente, a Secretaria Executiva do Comité, os riscos ndo
mapeados, sejam eles novos ou ndo identificados anteriormente;

IV. Definir as agbes e os controles necessdrios para o tratamento dos riscos corpo-
rativos no dmbito de sua unidade organizacional.

Apetite e tolerancia ao risco:

O apetite e a tolerancia ao risco sdao conceitos complementares na gestdao dos
riscos de uma organizacao. Se por um lado, o apetite ao risco define o processo normal
de aceitacdo ou ndo aceitacdo de risco pela organizacdo no seu dia a dia; por outro, a
tolerancia ao risco trata da excecdo, ou seja, do quanto tolera-se que o risco fuja espo-
radicamente de sua zona de aceitacdo. A tolerancia estd, portanto, relacionada com a
margem/varia¢do de aceitag¢do do risco (ABNT 2009).

Em consonancia com a Norma ISO 31000/2009, a Politica de GRC da Anvisa de-
fine o apetite ao risco como a quantidade e tipos de riscos corporativos que a Anvisa
estd disposta a aceitar; jd4 a tolerancia ao risco como o nivel de variagdao aceitavel
quanto a realizagdo dos objetivos da Agéncia.

Segundo a Portaria 854/2017, os tipos de risco que podem afetar o alcance dos
objetivos da Anvisa. S3o:

riscos operacionais: eventos que podem comprometer as atividades da instituicao,
normalmente associados a falhas, deficiéncia ou inadequacdo de processos internos,
pessoas, infraestrutura e sistemas;

riscos de imagem ou reputagao: eventos que podem comprometer a confianca da
sociedade, parceiros, governo, setor regulado e/ou fornecedores em relagdo a capa-
cidade da instituicdo em cumprir sua missao;

riscos legais: eventos derivados de inovacOes ou alteracoes legislativas ou normati-
vas que podem comprometer as atividades da institui¢ao; e

riscos orgamentarios e financeiros: eventos que podem comprometer a capacidade
da instituicao de dispor dos recursos orgamentarios e financeiros necessarios a rea-
lizacdo de suas atividades, ou eventos que possam comprometer a propria execucao
orcamentaria, ou acarretar prejuizo ao erario.

Com o advento do Plano de Integridade da Anvisa, de dezembro de 2017, o risco
de integridade foi incorporado as tipologias de risco que podem afetar os objetivos da
Agéncia; sendo definido conforme a seguir:

risco de integridade: vulnerabilidade institucional que pode favorecer ou facilitar
praticas de corrupgao, fraudes, irregularidades e desvios éticos e de conduta®.

! Plano de integridade da Anvisa 2018/2019
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No que tange a tolerancia ao risco, o Comité Gestor da Estratégia deliberou sobre os

critérios que apontam para os limites de varia¢do do risco, atribuindo recortes ao nivel

de risco aceitdvel pela Agéncia, com parametros alinhados a escala expressa pela com-

binacdo do nivel de probabilidade e do nivel de impacto do risco para a Agéncia.

Pela metodologia aprovada, a cada 20 pontos de variacdo na escala de nivel de risco

teremos um recorte da escala de tolerancia; ao tempo em que serd considerado em

patamar aceitavel, o risco que se encontre em até 20 pontos na escalde de nivel de

risco.

A Figura 4, a seguir, traz uma representacao grafica dos niveis de riscos, em um mapa

de riscos e, ao lado, uma tabela com o detalhamento dos niveis de tolerancia e os crité-

rios definidos pela Anvisa.

Nivel de Impacto

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Nivel de Probabilidade

h

Niveis de tolerancia

Agentes

Detalhamento

Acking Diretores ou Situagdes problema que possam
de 65% Intoleravel Gerentes gerais/ impedir a organizagdo de continuar
equivalentes funcionando.
itua oblema
41265% Gerentes gerais/ SI :e?es: da o qu'e posssadn:
a Critico SN impedir pa e da o .gamzaq 0
continuar funcionando.
Gerentes/ Situa;?es P(oblema que wm afetar
21240% Moderado Cosidinedor o }Jncfonarnento de umc.la'des
organizacionais com suas atividades.
Situagdes problema que possam afetar
11220% | Controlével Todos o andamento dos trabalhos.
Abaixo Situagdes que ndo acarretam
de10% | Desprezivel Sem necessidade problemas

fﬂ

~

Figura 4 - Niveis de risco e Niveis de Tolerancia ao risco
Fonte: Assessoria de Planejamento - Aplan/Anvisa

Comunicag¢do e Monitoramento: E por meio do nivel de risco, derivado dos ni-

veis de probabilidade e impacto, que é possivel identificar os riscos prioritdrios dada a

magnitude do evento de risco. O registro de risco armazenara o resultado da avaliagdo

dos riscos, e cabe a apreciacdo e monitoramento deste registro pelos Diretores e mem-
bros do Comité Gestor da Estratégia. Os riscos de nivel mais elevado, considerados in-
tolerdveis, requerem comunicacdo e acoes imediatas, além de ser monitorados de ma-

neira mais atuante.

Metodologia

A Gestdo de Riscos Corporativos é um processo continuo, que consiste no desen-
volvimento de um conjunto de a¢des destinadas a controlar os riscos com potencial de

afetar os objetivos de programas, projetos ou processos de trabalho da Anvisa nos niveis

estratégico, tatico e operacional, a fim de manté-los em um patamar aceitavel, con-

forme parametros de apetite e tolerancia ao risco aprovados pela Agéncia.
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A metodologia de GRC construida pela Anvisa inspirou-se em modelos consagra-
dos como a ISO 31000, COSO ERM e Management of Risk —M_o_R, (ABNT, 2009; COSO,
2004; OGC, 2010). Ela aglutina o modelo de governanca e o processo de trabalho pre-
vistos na Politica de GRC da Agéncia em um conjunto de passos inter-relacionados que
visam trazer uma estrutura padronizada, indutiva e focada em resultados.

A Figura 33, a seguir, apresenta o framework da metodologia de Gestao de Riscos
Corporativos da Anvisa:

FRAMEWORK DA GRC ANVISA
POLITICA DE GESTAO DE RISCOS CORPORATIVOS RESULTADOS
EST::TEAG(I} ’ METAS ESTRATEGICAS } ES"’[FI!\RJTE[(;?)S ’ CADEIADEVALOR TOMADADE DECISAD ‘ EVIDENGIA ‘ INDICADORES DE RISCO
METODOLOGIA

GESTAO DE RISCOS

PROCESSOS DA GESTAO DE RISCOS CORPORATIVOS

Ativar gesto Implantar
da rotina de plano de
GRC

tratamento

Alinhar o
entendimento
e restringira
escopoda
frente de risco

Disgnosticaro
objetoe
interfaces da
frente de risco

probabilidade | P
eavaliaro r

impsctodss | i
causase
consaquincias |

s
rag, “lanejar a
P0st3 aos s

Identificaciio > Estimativa e avaliagio > Planejamento da resposta >
Adaptado de- Design Council 2014
GOVERNANCA DA GESTAO DE RISCOS CORPORATIVOS A
SECRETARIA EXECUTIVA DE GRC COMITE GESTOR DA ESTRATEGIA AGENTES DE RISCO
DIRETORIA COLEGIADA

https://www.designcouncil.org.uk/news-opinion/design-process-what-double-diamond

Figura 3 - Framework da metodologia de GRC da Anvisa
Fonte: Assessoria de Planejamento - Aplan/Anvisa

A metodologia de gestao de riscos na Anvisa esta, portanto, alinhada a politica
de gestdo de riscos e aos instrumentos da gestao da estratégia; dirigida por quatro do-
cumentos orientadores: uma politica, um guia do processo, um plano de comunicacdo
e um plano de progresso e melhoria; quatro acdes estruturantes: estratégia de atuacao,
planejamento das frentes de riscos, gestao da certeira de riscos e avaliacdo periddica da
maturidade em GRC; materializada em cinco etapas do processo: identificacdo do con-
texto e dos riscos, estimativa e avaliacdo, implementacdo dos planos de tratamento,
além de um processo continuo e transversal relacionado a comunicacdo e monitora-
mento dos riscos entre as partes interessadas; focada em resultados; e suportada por
um modelo de governanga com papeis e atribuicdes definidas.

Importa que todas essas a¢des estejam em alinhamento com o mapa estratégico
e cadeia de valor da Anvisa, amparadas pelas melhores informacdées disponiveis, em um
processo dindmico e ciclico, focado em resultados e na melhoria da governanca da Agén-
cia.
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Ciclo de GRC

Para otimizar a aplicagdo do método e o desdobramento das etapas do processo,
a Aplan propos seu desdobramento em um Ciclo de GRC, além da aplicacdo de sua di-
namica em um Canvas Agil de Gestdo de Riscos Corporativos, ferramenta inspirada na
metodologia Agile e no Business Model Canvas de gestao estratégica. Além dessas, con-
formou um portal para registro do risco e um painel de controle para a gestdo da carteira
de riscos. Adicionalmente, prop06s ainda uma ferramenta para avaliagdo de maturidade
que subsidiard um plano de progresso e melhoria no que se refere a gestao de riscos na
Anvisa.

A Erro! Fonte de referéncia nao encontrada. 5, a seguir, apresenta o Ciclo de G
RC e seu link com as etapas do processo, além dos instrumentos e ferramentas que su-
portam sua aplicagdo.

Entender o contexto Alinhar entendimento
de riscos e identificar riscos
@
AhAn

ANVISA

h I - - -
Promover progresso e — I Registrar o risco e comunicar
melhoria O — e perp—— partes interessadas

Figura 5 — Ciclo de GRC da Anvisa
Fonte: Assessoria de Planejamento - Aplan/Anvisa

O contexto do risco remete aos campos de atuacdo da Anvisa e 0 universo em
gue estd inserida. Para fins deste Guia, consideramos cada objeto de aplicacdo da Ges-
tdo de Riscos Corporativos uma Frente de Riscos. Conforme apontado no framework da
metodologia, a GRC esta alinhada a gestdo estratégica e se aplica tanto ao mapa estra-
tégico; quanto as metas estratégicas. aos projetos estratégicos e aos processos da ca-
deia de valor.

Alinhar o entendimento, constitui-se de acdo essencial para a fase de identifica-
¢do dos riscos: envolve o levantamento das melhores informacdes disponiveis em um
esforgo para se entender o contexto e o respectivo objetivo da frente de riscos com fins
de identificar os principais eventos que possam impactar nos objetivos da Agéncia. Em
sintese, pretende delimitar o escopo da frente de riscos e suas respectivas interfaces.
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O Canvas Agil de GRC, ferramenta-padrdo formulada pela e para a Anvisa, foi
construido para otimizar o processo de GRC, de regra, em oficinas com gestores e espe-
cialistas no projeto/processo ou frente de risco, a fim de coletar e registar informacdes
pertinentes as etapas do processo de forma dindmica e agil. Ele contempla as trés pri-
meiras etapas do processo de GRC: “Identificagcdao”, “Estimativa e Avaliagdo” e “Planeja-
mento da Resposta” ao risco. Cada uma delas permite uma reflexdao quanto ao evento
de risco a ser tratado e contém uma linha de tempo abrangendo “Passado”, “Presente”
e “Futuro”, favorecendo uma imersao nas discussdes quanto ao risco.

A Figura 6, a seguir, apresenta a visdo geral do Canvas Agil de GRC, contendo as
trés primeiras etapas do Processo de GRC e uma linha de tempo em cada etapa, abran-
gendo passado, presente e futuro, permitindo que haja uma reflexao mais profunda nas
discussdes quanto ao risco.

Processo: Processo:

Objetivo do processo:. Vinculo com a Estratégia:

Vinculo com a Estratégia:
Ao IDENTIFICAGAO ESTIMATIVA E AVALIACAO

Objetivo do processo:

Etapa 1 Etapa 2 Paveu

NIVEL DE CONFIANGA
DOS CONTROLES

Futuro | Presente e Futuro|| Presente e Futuro

Figura 6 - Visdo geral do Canvas Agil de GRC
Fonte: Assessoria de Planejamento - Aplan/Anvisa

As sessOes de workshop para aplicacdo do Canvas abordam uma dindmica para
buscar as melhores informacdes a partir do feeling e da experiéncia dos especialistas e
gestores envolvidos; entretanto, o esforgo anterior para se entender o contexto de risco
e o objetivo da frente de risco é essencial para se delimitar o escopo das discussoes.

Ao final da etapa de planejamento da resposta, terceira etapa do processo, é
essencial registrar e comunicar os riscos identificados e o conjunto de ag¢des a eles rela-
cionadas as partes interessadas, com fins de assegurar o devido tratamento e a materi-
alizacdo das acdes necessarias a eliminagdo ou mitigacdo dos riscos, bem como o neces-
sario monitoramento dos resultados alcancados.

Com fins de favorecer o registro dos eventos de riscos e a gestao da carteira de
riscos, bem como a necessaria comunicacdo entre as partes interessadas, a Aplan dis-
ponibilizou um portal de riscos, na plataforma Sharepoint, onde cada unidade organiza-
cional podera registrar as informagdes a ela relacionadas e gerir seus respectivos riscos
com segurancga e agilidade. A plataforma eletronica esta disponivel no seguinte ende-
reco https://anvisabr.sharepoint.com/sites/GRC-Anvisa e os acesso disponibilizados por
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unidade organizacional vinculada as diretorias. A figura 7, a seguir, apresenta uma visdo

geral da ferramenta e suas funcionalidades:

i i >

o]l
l|||||||

Figura 7 — Portal de registro e gestdo do risco
Fonte: Assessoria de Planejamento - Aplan/Anvisa

Processo de GRC

Conforme apontado anteriormente, o modelo de governanga instituido pre-
tende integrar o processo decisério, a gestdo tatico-operacional e o processo de GRC,
apontando atribuicdes e reponsabilidades a cada uma das partes envolvidas na gestao
de riscos da Agéncia.

Assim, com fins de apoiar os gestores da unidades organizacionais, favorecer a
execucdo da GRC no dmbito tatico e operacional da Agéncia e ainda cumprir com seu
papel de difusor da GRC na Agéncia, a Aplan concentrou esfor¢cos em simplificar o pro-
cesso de GRC e sua aplicacdao nas diversas frentes de risco, conforme Erro! Fonte de
referéncia ndo encontrada.8, a seguir:

ETAPA 1 ETAPA4

Identificar o Estimare Planejar a Implementar
contextoe os avaliar os resposta aos planos de
riscos riscos riscos tratamento

\/ Comunicacdo e
Monitoramento

Figura 8 — Processo de GRC da Anvisa
Fonte: Assessoria de Planejamento - Aplan/Anvisa

Para cada etapa do processo existe uma gama de passos que devem ser se-
guidos e ferramentas que podem ser utilizadas conforme detalhado no Canvas Agil
de Riscos e descrito nas etapas subsequentes.
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A Figura 9, a seguir, traz uma visdo geral do Canvas Agil de GRC e a sequéncia de passos relacionados a cada etapa do processo.

articipantes:

Processo:

bjetivo do processo:

Vinculo com a Estratégia:

IDENTIFICACAO

ESTIMATIVA E AVALIACAO

PLANEJAMENTO DA RESPOSTA

0

CAUSAS

Evenfo de risco:

@A

G)Ttpo derisco:_

CONSEQUENCIAS

©

@ NIVEL DE PROBABILIDADE

Frequéncia passada

Chance de ocorréncia

E

CONTROLES EXISTENTES RESPOSTA

NIVEL DE CONFIANCA I s I
DOS CONTROLES

=
L

40%

80% o, Ty [ SRR

v

@ NIiVEL DE IMPACTO

Operacional

Imagem

Legal

Orgamentdrio

Integridade

PLANEJAMENTO

Descrigdo @

Como? Quem? Quando?

Figura 9 - Passos do Canvas Agil de GRC
Fonte: Assessoria de Planejamento - Aplan/Anvisa
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Etapa 1 - Identificar o contexto e os riscos

Objetivo: Na Etapa 1 devemos identificar os eventos de risco a partir do contexto em
que estamos inseridos, elaborar um titulo para o evento de risco, apontar a tipologia
que melhor representa a natureza do risco, além das causas e consequéncias relaciona-
das a cada evento.

Passo 1: Objetivo da frente de riscos

Ao entender o contexto do risco obtemos elementos suficientes para cumprir os
passos 1, 2, 3 e 4 do Canvas Agil de GRC. Logo, é indispensavel compreender o contexto
interno e externo da frente de risco, passando pela definicdo de seu objetivo, suas ati-
vidades, os stakeholders, as legislagdes e regulamentos, os recursos humanos, materi-
ais e de Tl envolvidos, bem como os produtos e servigos resultantes do projeto/processo
em analise. Para a execucdo desta etapa sugere-se a utilizacdo do formulario de con-
texto de risco. Parte destas informac¢des comporao o cabecalho do Canvas.

Dica: Ao lidar com os riscos inicialmente identificados como percepgoes de riscos cons-
tatamos que, por vezes, ha uma relagao de interdependéncia entre eles; sugerindo que
um evento de riscos pode ser causa ou consequéncia de outro ja identificado. Para a
execucdo desta etapa sugere-se a utilizacdo da tabela de percepgdes e andlise de risco.
Com ela é possivel organizar o registro das percepcdes e suas respectivas referéncias,
além de agrupa-las por fontes/categorias, tipo de vulnerabilidade (GAPs) e se estdo mais
associadas a Causas ou Consequéncias do evento. Perceba que todo risco tem sua causa
ligada a fontes e vulnerabilidades; ao tempo que as consequéncias estdo ligadas a ma-
terializacdo do risco.

Estas informacgbes devem ser coletadas junto aos gestores e grupo focal de es-
pecialistas envolvidos nas agdes mais representativas da frente de riscos, mas também
podem ser encontradas em documentos como relatdrios de auditorias, pareceres, flu-
xos do processo, estrutura analitica do projeto e outros documentos relacionados ao
contexto da frente de riscos.

Passo 2: Evento de riscos

A identificacdo do risco foca em criar um Unico registro que contém a descricdo
do evento de risco. Portanto, uma vez organizadas as percepgdes de riscos, passa-se a
elaboragao de um titulo capaz de agrupar multiplas percepgdes em um unico evento. O
conjunto das percepcdes de riscos tendem a ser categorizadas para formar um Unico
evento de risco.

Esta é a atividade mais dificil da identificacdo, dado que o titulo do evento é a
sintese de como os gestores e especialistas no processo irdo representar de forma clara
tanto o contexto quanto o risco que se deseja enfrentar. O evento de risco remete a
tudo que possa atrasar, inibir ou impedir que os objetivos sejam alcancados.
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@ Dica: O registro dos eventos de risco é realizado em etapa anterior ao workshop, com
fins de se ganhar tempo e evitar discussdes laterais, e é formalizado por meio do For-
mulario de Contexto de Riscos.

Passo 3: Tipologia do Risco Ainda, como parte da etapa de identificagao do con-
texto e risco, pretende-se apontar no passo “3”, a tipologia dominante de cada risco.
Nos termos da Portaria n°® 854/2017, as tipologias correspondem a classificagdo dos ti-
pos de riscos que podem afetar o alcance de objetivos da Agéncia, observadas as carac-
teristicas de sua drea de atuacdo.

A Figura 10, a seguir, traz a descri¢cdo de cada uma dessas tipologias. Vale lembrar
gue, ndo raro, um risco pode impactar em mais de uma tipologia, contudo, sempre exis-
tird uma que é mais dominante em detrimento as demais.

Operacional

Comprometem as
atividades da instituicdo:
falhas, deficiéncia ou
inadequagédo de processos
internos, pessoas,
infraestrutura e sistemas

Comprometem a
confianca da sociedade,
parceiros, governo, setor
regulado e/ou
fornecedores em relacéo a
capacidade da instituicdo
em cumprir sua missao

Inovagdes ou alteracdes
legislativas ou normativas
que podem comprometer
as atividades da instituicao

Financeiro

Compromete a disposicdo
dos recursos
orgamentarios e
financeiros a realizacéo de
suas atividades;
compromete execugdo
orcamentaria, ou acarretar

Integridade

Refere-se ao alinhamento
consistente e aderéncia a
valores éticos
compartilhados, principios
e normas para garantir e
priorizar os interesses
publicos sobre os

prejuizo ao eréario privados.

Figura 10 - Tipologias de Riscos e suas defini¢gdes na Anvisa
Fonte: Assessoria de Planejamento - Aplan/Anvisa

99 - Comunica¢do e Monitoramento: Uma vez que os registros de riscos foram elaborados,

r’ é possivel condensar o contexto do risco e suas respectivas tipologias utilizando uma
linguagem apropriada as partes interessadas, buscando uma comunica¢do precisa.
Nesta etapa, sugere-se a utilizacdo do formulario de abertura da frente de riscos e do
questiondrio de contexto de riscos, tanto para o registro das informacdes no processo
SEl, quanto para a comunicacdo as partes interessadas; neste caso, o Diretor Supervisor
e o CGE, por meio da Secretaria Executiva de GRC.

Passo 4: Causas e Consequéncias:

O quarto passo da etapa 1 é apontar as Causas e Consequéncias relacionadas a
cada evento de risco que, nos termos da Politica de GRC da ANVISA, em seu Art. 4°,
causa é definida como uma fonte de risco que, sozinha ou em combinac¢do, tem o po-
tencial intrinseco de gerar riscos, enquanto consequéncia é o resultado de um evento
gue afeta os objetivos pretendidos.
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Sugere-se que a partir deste ponto, as atividades sejam realizadas em workshop
com a participacdo de gestores e grupo ampliado de especialistas envolvidos nas acdes
da frente de riscos, com fins de se obter a melhor informacdo possivel. Neste passo os
participantes devem registrar cada percepgao de causa ou consequéncia em “posts” in-
dividuais, a fim de favorecer a impessoalidade no levantamento de novas causas e con-
sequéncias, sem o viés das percepcdes ja levantadas anteriormente. Tal qual ocorre com
a identificacdo dos eventos de riscos, os registros de causas e consequéncias semelhan-
tes em sua esséncia, poderdo ser agrupados para formar uma Unica causa ou conse-
guéncia, reduzindo assim o volume de registros relacionados a cada evento, por conse-
guinte dos possiveis tratamentos necessarios.

@ Dica: Cabe ressaltar que as percepcoes registradas na tabela de percepg¢des e andlise

.

de risco, ndo precisam ser levadas ao workshop, dado que estas ja serviram ao seu pro-
posito na definicdo dos eventos de risco.

Comunicagdo e Monitoramento: Em que pese este passo estar contido na etapa 1 do
processo, entende-se que o conjunto de informacgdes relacionadas as causa e efeitos de
cada evento de risco tém mais sentido quando apresentadas junto com os resultados
das etapas 2 e 3 do processo, como parte integrante do Relatoria de Analise de Riscos.

Etapa 2 - Estimar e avaliar os riscos

\Q) Objetivo: Nesta etapa, pretende-se pontuar o nivel de probabilidade e nivel de impacto

utilizando as escalas e critérios definidos, para que seja possivel calcular o nivel de risco
e sua respectiva magnitude face aos critérios de tolerancia ao risco aprovados pela alta
gestao.

Esta etapa contempla os passos “5” e “6” do Canvas Agil de GRC e consiste de
uma analise qualitativa e quantitativa acerca de cada evento de risco em termos de nivel
de probabilidade e nivel de impacto. O resultado desta andlise aponta para o nivel de
risco de cada evento que, por sua vez, remete a tolerancia e apetite ao risco.

Dica: Enquanto a analise mede e estima individualmente cada risco de forma isolada a
avaliagcao, por sua vez, considera os riscos em conjunto, contribuindo para a prioriza¢ao
que esta associada com o nivel de risco. Nos termos de nossa Politica, o nivel de risco
refere-se a magnitude do risco, expressa pela combinac¢do de sua probabilidade e im-
pacto; enquanto que tolerancia ao risco é o nivel de variacdo aceitdvel quanto ao al-
cance dos objetivos da Anvisa.

Passo 5: Nivel de Probabilidade

Para a execucdo do passo 5 do Canvas Agil de GRC precisamos identificar o nivel
de probabilidade que, em nossa metodologia, tenta suprir a caréncia de séries histoéricas
e superar o viés dogmatico da estatistica estrito senso por meio de uma analise segmen-
tada em duas dimensdes, que possibilitam um olhar para o passado e para o futuro do
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evento, ou seja, € composto pela frequéncia ou ocorréncia passada e pela probabili-
dade ou chance de ocorréncia do evento (futuro), com pesos de 30% e 70% respectiva-

mente.

O Quadro 1, a seguir, apresenta a composi¢cao do nivel de probabilidade e suas

dimensoes:

Quadro 1 — Nivel de Probabilidade

2 - Improvavel 3 - Possivel 4 - Provavle

Probabilidade
70%

Frequéncia

30%

MEDIA - 3

ALTA - 4

MUITO ALTA - 5

1a20% 21a40% 41a60%
11,50% 20,14% 28,79%
16,34% 26,98% 37,62%
21,19% 33,82% 46,46%

26,03% 10,66% 55,29%

30,88% 47,50% 64,13%

Fonte: Assessoria de Planejamento - Aplan/Anvisa

61a80%

37,43%

48,26%

59,09%

69,92%

80,75%

81a100%

46,08%

58,90%

71,73%

84,55%

97,38%

O Quadro 2 e Quadro 3, a seguir, apresentam os critérios de pontuacao da fre-

quéncia (Ocorréncia passada) e probabilidade (Chance de ocorréncia):

Quadro 2 — Critérios da Frequéncia — Ocorréncia passada

Muito baixa

Baixa

Média

Alta

Muito alta

Eventos similares acontecem com uma frequéncia
muito baixa

Outros eventos similares ja aconteceram, mas sdo de
baixa frequéncia

Eventos desse tipo ocorreram no passado com uma fre-
guéncia regular

Eventos similares acontecem na maioria das vezes ao
no passado

Outros eventos similares aconteceram com muita fre-
guéncia no passado.

Fonte: Assessoria de Planejamento - Aplan/Anvisa

Quadro 3 — Critérios da Probabilidade - Chance de ocorréncia futura

Raro
1a20%

Improvavel
21 a 40%

Possivel
41 a 60%

Este evento pode ter acontecido anteriormente na or-
ganizag¢do ou em organizagdes similares. Entretanto, na
auséncia de outras informagdes ou circunstancias ex-
cepcionais, ndo seria esperado que ocorresse na orga-
nizagdo no futuro préximo

O evento ndo ocorre de maneira frequente na organi-
zagdo ou organizag¢dOes similares. Os controles atuais e
as circunstancias sugerem que a ocorréncia seria consi-
derada altamente ndo usual

O evento pode ter ocorrido ocasionalmente na organi-
zagdo ou em organizagdes similares. Os controles atuais

Quase ndo ocorreram no
passado

Existiram poucas ocorrén-
cias antes

Ocorreram regularmente

Existiram bastante ocor-
réncias antes
Ocorreram com muita fre-
guéncia antes

O evento pode ocorrer
apenas em circunstancias
muito excepcionais

O evento pode ocorrer em
algum momento, mas é im-
provavel

O evento provavelmente
ocorrerd em algumas cir-
cunstancias
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ou as circunstancias sugerem que ha uma possibilidade
plausivel de ocorréncia

Este evento pode ocorrer regularmente na organizagao
O evento provavelmente

Provavel ou organizagdes similares. Com os controles atuais ou . L
o . A ocorrerd na maioria das
61 a 80% circunstancias, pode-se esperar que ocorra ao longode . A .
1 ano circunstancias

Este evento ocorre frequentemente na organizagdo ou E esperado que o evento
com os controles ou circunstancias espera-se sua ocor- ocorra na maioria das cir-
réncia cunstancias

Fonte: Assessoria de Planejamento - Aplan/Anvisa

Quase certo
81 a 100%

Passo 6: Nivel de Impacto

Ja para o passo “6”, precisamos definir o nivel de impacto. Nos termos de nossa
Politica, impacto é o efeito resultante da ocorréncia de um evento; e como dito anteri-
ormente, ndo raro, um mesmo evento pode ter impacto em varias tipologias de riscos.
O nivel de impacto avalia, em uma perspectiva de futuro, o efeito resultante da ocor-
réncia do evento sobre os tipos de risco que podem afetar o alcance dos objetivos da
Anvisa .

Para a mensuragao do impacto dos riscos foi utilizado uma escala de 1 a 16 que
deve auxiliar na ponderagao em relagao a cada tipologia, presentes no Quadro 4, con-
forme a seguir:

Quadro 4 — Grau de impacto para as tipologias de risco

Muito Baixo Baixo Médio Alto Extremo
Assessoria de Planejamento - Aplan/Anvisa.

O Quadro 5, a seguir, apresenta os critérios de pontuacao para o grau de impacto
de cada tipologia de risco:
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Interrupgdo completa das ope-
racdes ou de entrega de produ-
tos ou servigos por periodo inde-
terminado

A maioria dos programas ou pro-
jetos criticos ndo serd concluido

Intervengdo externa para regu-
larizar situagao

Interrup¢do severa das opera-
¢Oes ou de entrega de produtos
Ou servigos que impactem nega-
tivamente aimagem da Agéncia

Um ou mais programas ou proje-
tos criticos pode ndo ser conclu-
ido

Intervencdo de diretores para
regularizar situagao

Interrupgao em operagdes ou
em entrega de produtos ou ser-
vicos que tenham algum im-
pacto negativo junto ao consu-
midor

Quadro 5 — Critérios do impacto, por tipologia de risco

Impacto adverso significativo

Atencdo extremamente nega-
tiva e consistente da midia (me-
ses)

Perda de confianga irreconcilia-
vel

Intervengdo externa como res-
posta de governabilidade

Impacto adverso consideravel

Atencdo negativa e consistente
da midia (semanas)

Perda de confianga de comuni-
dades especificas

Intervencdo mista (diretores e
entes externos) como resposta
de governabilidade

Impacto adverso localizado (co-
munidades especificas)

Atencdo negativa da midia (dias)
Perda de confianga em proces-

sos de trabalhos de comunida-
des especificas

Resultard em litigios e multas
significativos

Pode envolver atividades sin-
dicais

Resultard em violagGes (ndo
conformidade) de legislagao
/ regulacdo

Pode resultar em litigios que
requeiram o envolvimento
significativo da Procuradoria

Resultard em violagdes gra-
ves (ndo conformidade) de
legislagdo / regulagdo

Resultard em um incidente
sério, com investigacdo e
avaliagdo sobre responsabili-
dade legal

Resultard em ndo conformi-
dade de legislacdo / regula-
¢ao

Ativos de infraestrutura significa-
tivos se tornam inserviveis por um
periodo extenso ou indetermi-
nado

Impacto critico de longo prazo no
orcamento, ndo recuperavel no
exercicio financeiro atual, nem no
préximo

Falhas graves de seguranga de
acesso fisico ou logico, acarre-
tando em fungdes de negdcios cri-
ticas vulneraveis a a¢des ndo au-
torizadas

Ativos de infraestrutura significa-
tivos se tornam inserviveis por um
determinado periodo (semanas
ou meses)

Impacto muito alto no orgamento,
nao recuperavel no exercicio fi-
nanceiro atual, nem no préximo

Falhas de seguranga de acesso fi-
sico ou logico, acarretando em
fungdes de negdcios vulneraveis a
acdes ndo autorizadas

Ativos de infraestrutura se tornam
inserviveis por um determinado
periodo (dias ou semanas)

Impacto alto no orgamento, recu-
peravel no exercicio financeiro
atual, mas requer priorizagao

Perturbagbes graves quanto a
conduta e ética, resultando em
grande corrupcdo ou fraudes

Grande priorizagao de interes-
ses pessoais frente aos interes-
ses publicos

Abuso de poder e uso das atri-
bui¢bes ou cargo para benefi-
cio préprio ou articulagdes in-
devidas

UtilizagGes incorretas de ver-
bas e fundos para interesses
proprios

Vazamento de informagdes
privilegiadas ou restritas

Solicitagdo ou recebimento de
propinas ou pagamentos inde-
vidos

Descaso quanto a realizagdo
das atribui¢Ges causando des-
perdicios de recursos publicos
ou ma gestao

Nepotismo e uso das atribui-
¢O0es de forma antiética para
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Um ou mais programas ou proje-
tos significativamente prejudi-
cados

Intervengado interna ou contrata-
¢do externa pontual para regula-
rizar situagao

Alguma interrupgdo das opera-
¢0es ou na entrega de produtos
Oou servigos, mas que nao te-
nham impactos junto ao consu-
midor

Regularizacdo rapida (em até um
més) por equipe interna

Impacto minimo nas operagdes
ou entrega de produtos ou ser-
vigos

Regularizacdo rapida através da
revisdo de processos de traba-
Iho

Expressdao de preocupagao por
diretores ou entes externos

Impacto e preocupagdo em co-
munidades locais

Eventual ateng¢do negativa da
midia

Preocupagao baseada em ques-
toes individuais

Sem cobertura da midia

Fonte: Assessoria de Planejamento - Aplan/Anvisa

Resultard em questdes legais
menos complexas ou nado
conformidades leves de le-
gislagdo / regulacdo, mas que
podem ser tratadas pela Pro-
curadoria

Surgem questdes que podem
ser resolvidas por procedi-
mentos rotineiros, e ndo afe-
tardo aconformidade com le-
gislacao ou regulagao

Falhas de seguranca de acesso fi-
sico ou légico, acarretando em ati-
vos roubados ou destruidos inten-
cionalmente

Ativos de infraestrutura ndo criti-
cos se tornam inserviveis por um
curto periodo (horas ou dias)

Impacto pequeno, mas percepti-
vel, no orgamento, recuperavel no
exercicio financeiro atual

Falhas de seguranca de acesso fi-
sicoou légico, acarretando em ne-
cessidade de reparo ou substitui-
¢do de pecas danificadas semin-
tengao

Ativos de infraestrutura ndo criti-
cos se tornam inserviveis, mas que
podem ser substituidos em inter-
valos de tempo aceitaveis

Impacto minimo no orgamento,
recuperavel no exercicio finan-
ceiro atual

Falhas de seguranga de acesso fi-
sico ou ldgico, acarretando em
temporariamente indisponiveis

influenciar agente publicos ou
privados

Ceder a pressées internas ou
externas que permitem cor-
rupc¢ao, e nao denunciar estes
casos adversos

Impericia e desleixo na condu-
¢do das atribuicdes e tarefas

Repassar informagdes inveridi-
cas ou ficticias para autopro-
mogao

Tumultuar ambiente de traba-
Iho e causar desinformacgdo ou
desservigo.

Atitudes que quebram a confi-
anga com superiores

Ndo desempenhar o trabalho
com acurdcia ou conformi-
dade, desobedecendo regras
superiores

Falta de companheirismo e al-

truismo com os colegas de tra-
balho
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Etapa 3 - Planejar a resposta aos riscos

Objetivo: Nesta etapa pretende-se levantar os controles ja existentes capazes de alterar
o nivel de riscos do evento em questdao, apontar o nivel de confianga para cada um
deles, identificar a necessidade novos controles e prospectar novos planos e agcdes para
o tratamento do risco.

Superadas as etapas de identificacdo, estimativa e avaliacdo de cada evento e
cientes dos limites de tolerdncia adotados na Anvisa, temos elementos suficientes para
planejar resposta aos riscos, presentes nos passos “7”, “8” e “9” do Canvas. Assim, é
importante levantar os controles existentes e elaborar um plano de tratamento para os
riscos quando necessario, ou seja, quando nao houver controles ou quando os existen-
tes forem considerados insuficientes para manter o nivel de risco em um patamar acei-
tavel.

Dica: Vale lembrar que hd uma relagdo entre as causas e consequéncias do evento de
risco da Etapa 1, com os controles existentes e o planejamento da resposta da Etapa 3;
uma vez que estes visam eliminar as causas ou mitigar os efeitos de sua materializacao.

Passo 7: Controles Existentes

Nos termos de nossa Politica, controle é qualquer medida que mantém ou mo-
difica o risco. Em geral sdo destinados a enfrentar os riscos e fornecer seguranca razoa-
vel na consecuc¢do da missdo da organizagdo. Assim, para a execu¢ao do passo “7”, é
importante levantar todos os controles existentes, formais ou ndo, capazes de alterar o
nivel de risco, seja pela eliminacdo das causas ou mitigacdo dos seus efeitos. Em seguida,
deve-se ponderar quanto a eficacia desses controles a fim de obter subsidios quanto a

necessidade ou ndo de se instituir novos.

O Quadro 6, a seguir, apresenta uma escala contendo critérios de ponderacao
para o nivel de confianca de cada controle.

Quadro 6 — Nivel de confianga dos Controles Existentes

Os controles existentes sdo inefica-
zes, e dificilmente se podera reduzir

20% e .
? a probabilidade ou o impacto do
risco.
Os controles sdo poucos e a confi-
40% nero 2
anca é baixa.
Existe confianca nos controles atuais
60% . g
do risco.
Os controles sdo satisfatorios e o
80% risco tem grande possibilidade de ser
controlado

Fonte: Assessoria de Planejamento - Aplan/Anvisa
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@ Dica: As informacgdes obtidas durante o workshop devem ser registradas em post-its

individuais com o respectivo nivel de confianga. Inexistindo controles, esta parte do
Canvas ficara em branco.

@ Dica: O levantamento e entendimento da eficacia desses controles é importante por-

gue, em alguns casos, eles podem, em conjunto ou isoladamente, ser suficientes para
manter o nivel de risco em patamar aceitavel.

Passo 8: Resposta ao risco

Certos da necessidade de novos controles, é importante apontar o tipo de res-
posta ao risco e, consequentemente, o tratamento que sera implementado para cada
um deles.

Para auxiliar na definicdo do tipo de resposta e tratamento a ser implementado, a Figura

Ndo ha o que
fazer

Passar a

- responsabilidade
Aceitar P

Tratar as causas

Transferir

Tratar as

consequéncias
Evitar / Eliminar Reduzir / Mitigar

Existem riscos em que nada pode ser
feito.

Existem riscos em que devemos passar o
onus/responsabilidade para atores
externos a Anvisa. (Ex.: Seguros,
terceirizados, outros)

Existem riscos que devemos tratar suas
causas, evitar que ocorram para que ndo
impactem os objetivos.

Existem riscos que ndo podemos evitar,
mas que podemos tratar caso venham a
acontecer.

11 e o Quadro 7, a seguir, apresentam a gradacdo para o tipo de resposta e respectivo

tratamento, além dos critérios que os norteiam.

Figura 11 — Resposta ao risco; Quadro 7 — Tipo de tratamento ao risco

Fonte: Assessoria de Planejamento - Aplan/Anvisa

@Dica: Vale lembrar que um mesmo evento de risco pode ter multiplas respostas, mas

esses tratamentos precisam ser decompostos para simplificar a gestdo e permitir sua

operacionalizagao.

E importante destacar que cada tipo de resposta requer um tipo de acdo, ou seja,

a0 aceitar um risco as instancias superiores da gestdao devem ser comunicadas quanto
as justificativas para ndo adogdo de quaisquer respostas ou tratamentos. Assim, caso a
instancia superior aceite as justificativas, a responsabilidade do agente de riscos passa
a ser compartilhada no caso de materializacdo do risco.

Ao transferir os riscos, pretende-se repassar o 6nus de tratamento e/ou seus
respectivos custos e impactos para outras agentes externos como outros érgaos, segu-
radoras ou empresas terceirizadas.
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@ Dica: Nao confundir a transferéncia do risco com os casos em que se faz necessario com-
partilhar o tratamento, envolvendo outras unidades organizacionais na construgao de
solugcBes. Neste caso, a resposta ao risco podera ser conjunta e/ou, em casos extremos,
os niveis superiores da gestdo (CGE, Diretoria ou DICOL) poderdo ser acionados e atribuir
um Agente apropriado para orquestrar o tratamento.

Ao se optar por evitar ou eliminar riscos, pretende-se tratar as causas geradoras
dos riscos impedindo sua materializagao ou diminuindo a probabilidade de que venham
a ocorrer. Por outro lado, quando o risco ndo pode ser evitado, devemos nos preparar
para tratar as consequéncias ou seja, reduzir ou mitigar os efeitos de sua materializacdo
sobre os objetivos organizacionais, por exemplo, por meio de planos de contingéncia.

Passo 9: Planejamento da resposta

Apds avaliar a eficdcia dos controles existentes e todas as possiveis respostas ao
risco é preciso elaborar o plano de tratamento. Neste sentido, propde-se uma ferra-
menta de gestao pratica e facil de usar: o 5W2H.

O Quadro 8, a seguir, traz um modelo simplificado da ferramenta para ser utili-
zada durante o workshop, suficiente para auxiliar na prospeccdo inicial dos planos de
acao que ajudaram a responder as principais questdes do plano de tratamento, abran-
gendo: “o que” fazer, “como” fazer, “quem” fard, “quando” sera feito e “quanto” cus-
tard para atuar sobre os riscos.

Quadro 8 — Plano de tratamento
<Descrigao>

Quando?

Fonte: Assessoria de Planejamento - Aplan/Anvisa

@ Dica: Durante o workshop podem surgir bons insights ou oportunidades para trata-
mento dos riscos, mas o consolidado do plano de tratamento deverd ser detalhado em
momento posterior, apds a consolidacdo dos resultados da Oficina.

Ao final do preenchimento da Etapa 3, o workshop tera sido finalizado, sendo
necessaria a consolidacdo das informacgdes, posterior registro no portal de riscos e com-
partilhamento com as partes envolvidas, CGE e diretorias.

Com fins de favorecer a execucdo destas atividades, propomos o preenchimento
da segunda parte da tabela de percepgdes e anadlise de risco, instrumento que permite
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a organizacao dos resultados da oficina, capaz de fornecer subsidios para a consolida¢ao
do relatério de andlise de riscos e posterior elaboracdo do formulario de tratamento
de riscos. Documentos estes, que juntamente com o formuldrio de abertura de frente
de Risco e o0 questionario de contexto de riscos, elaborados e preenchidos em fase pre-
via ao Workshop, deverdao compor o processo da frente de risco no Sistema Eletrénico
de Informacgdes - SEI.

Dica: Podem ser encontrados planos de tratamento similares ou idénticos advindos de
riscos distintos. Isso reforca a necessidade de se executarem os referidos planos e pos-
sibilita a justificativa da celeridade na execugdo do tratamento.

-~ Comunicag¢do e Monitoramento: Ao final da etapa de planejamento da resposta deve-

mos comunicar os resultados alcangados para os tomadores de decisdao e as demais par-
tes interessadas. O relatério de analise de riscos, pretende favorecer a comunicacgado e
o compartilhamento dos riscos entre a unidade organizacional, seu Diretor Supervisor e
o CGE, por meio da Secretaria Executiva de GRC, quanto aos riscos identificados, os re-
sultados de sua avaliacdo, os mecanismos de controle existentes e os planos de trata-
mento pretendidos. O Conjunto de informacgdes levantadas até este momento deverao
ser registradas no portal de registro e gestao do risco, exclusivo da unidade organizaci-
onal, disponivel na plataforma Sharepoint, em https://anvisabr.sharepoint.com/si-
tes/GRC-Anvisa, que também alimentara o portal de GRC da Anvisa.

Etapa 4 - Implementar planos de tratamento

Objetivo: Nesta etapa a Unidade Organizacional ird melhorar os controles existentes ou
implementar novos controles, conforme previstos nos planos de tratamento elaborados
na etapa anterior, a fim de trazer os riscos identificados para um patamar aceitavel,
dado o apetite e tolerdncia ao risco da organizacao.

Perceba que todas os passos das etapas anteriores culminam na implementagao
dos planos de tratamento. Posto que uma vez identificados os riscos e definida a neces-
sidade de trata-los, é necessario por em pratica as repostas ora planejadas. Para a con-
solidacdo dos planos de tratamento e comunicacdo as partes interessadas, sugere-se a
utilizacdo do formulario de tratamento de riscos

Reconhecendo a capacidade limitada em termos de recursos, é necessario defi-
nir prioridades em detrimento dos riscos menos significativos e, para isso, pode-se utili-
zar a escala do nivel de risco, ou tolerancia ao riscos, a fim de ranquear quais planos
devem ser implementados com maior prioridade; lembrando que o tratamento de todos
os riscos é o ideal para a organizacdo e que a aceita¢do do risco deve ser acompanhada
de justificativa especifica.
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1.
/1

O Agente do risco, gestor da unidade organizacional, é o responsavel por alocar
recursos e viabilizar que o risco seja tratado. Neste sentido é este Agente que atribui e
ranqueia quais riscos sdo prioritarios para tratamento em sua unidade organizacional. A
implementac¢ao dos planos de tratamento sera executada pelo(s) Interlocutor(es) que o
Agente definir no ambito de sua unidade, conforme definido no plano de tratamento.

Dica: O mapa de riscos, por estar diretamente vinculado aos niveis de tolerancia aos
riscos, sem prejuizo de outros critérios que venham a ser adotados pelo Agente de ris-
cos, serda sempre um bom instrumento para a priorizagdo dos planos de tratamento.
Isto, porque os riscos que forem considerados intoleraveis sempre deverao ter seus pla-
nos de tratamento priorizados, vide requisitos de apetite e tolerancia ao risco aprova-
dos pela Agéncia.

Comunicag¢ao e monitoramento: O formuldrio de tratamento de riscos devera ser com-
partilhado com a chefia imediata, outras unidades afetas ao risco ou a implementacao
do plano de tratamento, além do Diretor Supervisor e a Secretaria Executiva de GRC,
para fins de comunicacdo ao CGE e demais diretorias. A implementacado dos planos de
tratamento pode durar vdrios meses, sendo assim, é necessario que ocorra 0 monitora-
mento na execugao desses planos, para que ndo se desviem do objetivo principal, e para
reportar as partes interessadas as evolugdes e possiveis entraves quanto ao plano.

Comunicacao e Monitoramento

Objetivo: A Comunicacdo e Monitoramento sao atividades constantes no processo, por
isso ndo estdo vinculadas a uma etapa especifica. Cada etapa possui elementos e infor-
magoes que devem ser comunicadas e monitoradas para assegurar que 0s riscos sejam
tratados adequadamente. Estd é também a atividade que retroalimenta os fluxos de
GRC, permitindo evolug¢des e melhorias.

Existem comunicagdes que ocorrem de maneira informal e pontual, como no
caso de riscos que afetam apenas a unidade, enquanto outras ocorrem de maneira for-
mal e mais abrangente, como o caso de riscos que impactam os objetivos estratégicos
da Anvisa no cumprimento de sua missao institucional.

Os riscos estratégicos, aqueles relacionados a processos, projetos ou programas
gue impactam nos objetivos da Agéncia, serdo registrados no portal de registro e gestao
do risco, e para cada registro ha uma notificagao automatica, por e-mail, para os envol-
vidos, sejam estes o Agente ou o interlocutor de risco, o Diretor Supervisor, ou ainda
técnico ou gestor de outra unidade organizacional envolvida na identificacdo ou no tra-
tamento do risco .

Uma vez registrados nesta plataforma, os riscos passam a ser monitorados e co-
municados tanto pela unidade organizacional, dona do risco, quanto pela Secretaria Exe-
cutiva de GRC. Para os riscos considerados estratégicos, a Aplan, unidade organizacional
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gue assumiu as atribuicOes da Secretaria Executiva de GRC, devera elaborar relatérios
periodicos ao CGE referenciando os riscos que atingem ou superam os limites de tole-
rancia definidos pela alta gestdo, e os resultados dos planos de tratamento definidos
pelas respectivas unidades organizacionais, donas do risco.

Esta acdo de comunicacdo ente Secretaria Executiva de GRC, o CGE e demais di-
retorias, é formalizada pelo Sumario Executivo de GRC, que pretende uma alinhamento
e harmonizacdo de informacdo para a alta gestdo quanto as a¢des de riscos estratégicos
em desenvolvimento.

Quanto ao Monitoramento, seu principal objetivo é garantir que as acdes plane-
jadas para eliminar os riscos ou manté-los em patamar aceitavel sejam executadas ade-
guadamente ou que tenham o devido aporte de recursos da alta gestdo. Os resultados
deste monitoramento também deverdao compor o Sumario executivo de GRC.

Os indicadores chave de risco (KRI — Key Risk Indicators) atuais sdo:

e Eventos de riscos acima da tolerancia definida = (NR = 0,65);
e Eventos de riscos que ndo tiveram atualizagdo nos ultimos 180 dias
o Registros para revisdo= Dias (Data atual — Data Cria¢do) =180 =
Revisao;
o Ultima atualizagdo =Dias (Data Atual — Data de Modificagdo);
o Tempo Total = Dias (Data Atual — Data de Criacdo);
e Taxa de Parecer= (Total de registros com Relatério de Analise de Riscos
do Agente do Risco/Total de registros) %;
e Taxa de Planejamento= (Total de registros com planos de tratamento/To-
tal de registros) %;
e Taxa de Resolucdo= (Total de registros com status Encerrado/Total de re-
gistros) %;
Finalmente, busca-se por meio dessa atividade de comunicacdo e monitora-
mento que as partes interessadas tenham ciéncia e se envolvam no tratamento dos ris-
cos, sejam estes operacionais ou estratégicos.

Repositorio de documentos e modelos

Estdo disponiveis no portal de registro e gestao do risco, além da Politica e do
Guia do processo, o Plano de implantacdo de GRC aprovado pela DICOL, o Plano da co-
municacdo e todos os modelos de documentos, planilhas e outros artefatos para apoiar
os agentes e interlocutores de risco na execugdo das etapas do processo de GRC. Dispo-
niveis em: https://anvisabr.sharepoint.com/sites/GRC-Anvisa.

Os documentos sdo atualizados de tempos em tempos e recomenda-se 0 uso
deste caminho para obter as versdes mais recentes.
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Consideracdes finais

A Gestdo de Riscos Corporativos vem sendo reconhecida como ferramenta de
apoio aos gestores e a alta direcdao. A Administra¢do Publica Federal brasileira vem in-
vestindo cada vez mais nesse conjunto de praticas para permitir um melhor alcance dos
objetivos organizacionais, utilizando-se de mecanismos sistémicos para uma comunica-
¢do mais precisa e métodos que permitam a diminui¢do de subjetividade nas a¢bes re-
lacionadas a riscos.

E notdvel a importancia de se gerenciar os riscos, principalmente se evidenciar-
mos os beneficios em relacdo aos niveis tatico-operacional. Da reducao da ocorréncia
dos eventos adversos a ganhos de produtividade, podem-se listar diversos beneficios
relacionados a GRC, na medida em que se avancga na sua aplicagao.

Por meio deste guia pratico e sua referida metodologia de apoio, espera-se que
as Uorgs da Anvisa consigam realizar o processo de gestao de riscos, contado com o
apoio desta Assessoria de Planejamento como uma parceira interessada em viabilizar
que tais praticas gerenciais sejam incorporadas nas a¢des do dia-a-dia. Importante re-
forcar o papel de agregacao de valor cotidiano das praticas de GRC, sem que tragam
uma sobrecarga as atividades de rotina desempenhadas em cada unidade organizacio-
nal; nesse mesmo sentido, as atividades desenvolvidas para aplicacdo da metodologia,
sdao um caminho que visa a permitir maior integracdo entre os participantes e uma di-
namica leve e descomplicada para tratar um assunto sobremodo estratégico e atual para
a instituicao Anvisa e a Administragao Publica Federal.
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