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1. RELATORIO

1. Trata-se de proposta de guia orientativo sobre tratamento de
dados pessoais pelo Poder Publico a luz da Lei n2 13.709, de 14 de agosto de
2018, Lei Geral de Protecao de Dados (LGPD). O guia tem por finalidade apoiar
e orientar esses agentes de tratamento no que se refere a varios aspectos do
tratamento de dados pessoais.

2. A LGPD dispde, em seu Capitulo IV, especificamente sobre o
tratamento de dados pessoais pelo Pode Publico, além de prever outros
dispositivos ao longo de seu texto que tratam sobre esses agentes. Ademais,
nos termos do que dispde o art. 55-J, incisos VI e VIl da LGPD, a Autoridade
Nacional de Protecdo de Dados (ANPD) tem competéncia para promover o
conhecimento sobre as normas e politicas publicas de protecio de dados
pessoais e elaborar estudos sobre a protecao de dados pessoais.

3. O Regimento Interno da ANPD, aprovado pela Portarian21, de 8
de marco de 2021, em seu art. 16, atribui a esta Coordenacao-Geral de
Normatizacao as competéncias de elaboracao de guias e recomendacdes, bem
como proposicdes normativas, regulamentos, orientacdes e procedimentos
simplificados, nos termos da LGPD, a serem submetidas a aprovacdao pelo
Conselho Diretor.

4, Diante das competéncias acima mencionadas e tendo em vista
diversas consultas de orgaos publicas recebidas pela Ouvidoria da ANPD
acerca do tratamento de dados pessoais, foi elaborada proposta de minuta de
guia orientativo.

5. A primeira versao da minuta foi submetida a comentarios e
sugestdes dos demais servidores da ANPD entre os dias 20 e 27 de outubro de
2021. Também foi realizada apresentacao do guia ao Conselho Diretor em 22
de outubro de 2021. As contribuicdes recebidas foram analisadas pela equipe
de trabalho criada, que procedeu a diversos ajustes na minuta. Considerando



gue o texto do guia mudou substancialmente, foi realizada nova consulta
interna entre os dias 26 de novembro e 10 de dezembro de 2021. Nova
apresentacao ao Conselho Diretor foi feita no dia 16 de dezembro de 2021. As
novas contribuicdes foram analisadas e a equipe de trabalho fez novos ajustes
na minuta.

6. Apbs a revisao dos ajustes realizados, elaborou-se a presente
versao do guia (3081035), que segue para avaliacdo pela Assessoria Juridica da
ANPD e, posteriormente, sera submetida a apreciacao do Conselho Diretor
para deliberacao da matéria.

7. E o relatdrio.
2. ANALISE
2.1 Contextualizacao

8. A LGPD inaugurou um novo regime juridico referente ao
tratamento de dados pessoais no pais e introduziu novos conceitos, direitos e
obrigacdes ao estruturar nacionalmente um sistema efetivo de protecao de
dados pessoais com objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

9. O Capitulo IV da LGPD dispde sobre o tratamento de dados
pessoais pelo Poder Publico, observa-se que esse tratamento deve ser
realizado para o atendimento de finalidade publica do 6rgao ou entidade, na
persecucao do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicdes legais do servico publico, nos termos do art.
23 da LGPD.

10. Além disso, destaca-se também as disposicdes sobre o uso
compartilhado de dados pelo Poder Publico, que deve atender a finalidades
especificas de execucao de politicas publicas e atribuicao legal pelos drgaos e
pelas entidades publicas, conforme disposto no art. 26 da LGPD.

11. Cabe ainda mencionar a Lei n? 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacdo), que dispde sobre a divulgacao, com base
no interesse publico, de informacdes relativos cidadaos o exercicio do
controle social sobre as atividades do poder publico.

12. Diante desse cenario, dado que a aplicagdo desses novos
conceitos, direitos e obrigacdes ao cotidiano de d6rgao publicos nem sempre é
simples, mormente considerando a complexidade do objeto tutelado em si,
percebe-se um espaco farto para interpretacdes e regulamentacao pela ANPD,
a guem incumbe zelar pelos dados pessoais, bem como regulamentar a LGPD
e a sua implementacao.



13. A confecgdao de um guia com esse propdsito, por conseguinte, é
tanto conveniente quanto oportuna.

14. Entre as competéncias da ANPD, estio a de promover o
conhecimento sobre as normas e politicas publicas de protecio de dados
pessoais e elaborar estudos sobre a protecao de dados pessoais, conforme
autoriza os incisos VI e VIl do do art. 55-) da prépria LGPD:

Art. 55-J. Compete a ANPD:
(...)

VI - promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das medidas
de seguranga;

VIl - promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdao de dados pessoais e privacidade

15. Adicionalmente, o Regimento Interno da ANPD, aprovado pela
Portaria n? 1, de 8 de marco de 2021, prevé como competéncia da
Coordenacao-Geral de Normatizacdao a elaboracdao de guias e recomendacdes:

Art. 16. S3o competéncias da Coordenacdo-Geral de Normatizacao,
sem prejuizo de outras previstas na Lei n? 13.709, de 2018, no
Decreto n? 10.474, de 2020, e na legislacao aplicavel:

(-..)

Il - elaborar guias e recomendacdes, bem como proposicdes
normativas, orientacdes e procedimentos simplificados nos termos
da Lei n2 13.709, de 2018, a serem submetidas a aprovagao pelo
Conselho Diretor;

16. Sendo assim, o guia visa orientar agentes do Poder Publico
sobre conceitos e parametros dispostos na LGPD de forma a auxiliar os drgaos
no tratamento de dados pessoais que estejam sob sua tutela, cumprindo o
gue esta disposto na LGPD e no Regimento Interno da ANPD.

2.2 Da Minuta do Guia Orientativo

17. O presente guia foi escrito buscando alcancar e esclarecer todo
o tipo de agente do Poder Publico. Portanto, buscou-se utilizar uma linguagem
acessivel, bem como fornecer diversos exemplos praticos.

Apresentacao

18. Apresenta a visdao geral do guia e seus objetivos.

A LGPD o Poder Publico e as Competéncias da ANPD

19. Neste item, é feita breve explicacao sobre a LGPD, sobre a
interpretacao de “Poder Publico” trazido na Lei e as competéncias da ANPD,



inclusive em relagcao ao Poder Publico.

Bases Legais

20. Neste tdpico, busca-se esclarecer as principais bases legais de
tratamento de dados aplicaveis ao Poder Publico. Dividiu-se essa secao em
quatro subsecdes, para cada base legal pertinente: (i) consentimento, (ii)
legitimo interesse, (iii) cumprimento de obrigacdo legal ou regulatéria e (iv)
execucao de politicas publicas.

21. Destaca-se que consentimento e legitimo interesse sao bases
legais que sao aplicaveis em casos especificos no Poder Publico.

22. Nesse sentido, inseriu-se nota de rodapé sobre a experiéncia da
Unido Europeia sobre legitimo interesse, em que o Regulamento Geral sobre a
Protecdo de Dados (RGPD) estabelece que a base legal do legitimo interesse
nao é aplicavel ao tratamento de dados pessoais realizado por autoridades
publicas quando estas agem no cumprimento de suas atribuicdes legais
(Considerando 47; art. 62, 1, f). Com base nessa disposicao regulamentar,
autoridades de protecao de dados europeias admitem o excepcional recurso
ao legitimo interesse apenas quando o tratamento estiver associado a outras
finalidades, fora do escopo das atribuicbes legais tipicas da autoridade
publica.

23. Ja quanto a base legal de cumprimento de obrigacao legal ou
regulatdria, cabe citar a abordagem de normas de conduta, que tratam de
uma regra que disciplina um comportamento com uma possivel consequéncia
juridica em caso de descumprimento e normas de organizacdao, que dispdem
sobre processos e competéncias.

24, Sobre a base legal de execucao de politicas publicas, abordou-se
dois aspectos: i) administracdao publica, considerando érgaos e entidades dos
trés Poderes e entes federativos, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de suas funcdes
administrativas, com vistas a execucao de politicas publicas; e ii) politica
publica sob a perspectiva da existéncia do ato formal que institui a politica
publica, o que pode ocorrer mediante ato normativo (lei ou regulamento) ou
por ajustes contratuais (contratos, convénios e instrumentos congéneres) e do
aspecto material, em que uma politica publica envolve, em geral, a definicao
de um programa ou ag¢ao governamental especifico, a ser executado por uma
entidade ou por um érgao publico.

Prindipios
25. Este topico apresenta alguns principios, dispostos no art. 6° da
Lei, e foca nos que mais se relacionam as particularidades que devem ser



observadas pelo Poder Publico. O toépico esta dividido nas seguintes
subsecoOes: (i) finalidade e adequacdo, (ii) necessidade e (iii) transparéncia e
livre acesso.

26. Destaque para os principios de finalidade e adequac¢dao, com a
abordagem de que o tratamento dos dados pessoais deve ser realizado para
“propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas
finalidades.” Adicionalmente, no ambito do setor publico, o tratamento de
dados pessoais deve atender a uma “finalidade publica”, conforme previsto
no art. 23 da LGPD.

27. Ja o principio da transparéncia (art. 62, VI da LGPD) garante ao
titular a disponibilizacao de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento de seus proprios dados pessoais e
0s seus respectivos agentes de tratamento. De forma similar, o principio do
livre acesso (art. 62, IV) garante aos titulares consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de
seus dados pessoais.

28. Por fim, o princdipio da necessidade busca preservar que os
dados coletados serao aqueles necessarios para a execucao da finalidade do
tratamento de dados.

Compartilhamento de dados pessoais pelo setor publico

29. Neste item s3ao apresentadas as hipdteses legais de
compartilhamento de dados pessoais pelo Pode Publico previstas na LGPD,
especialmente as dispostas nos arts. 25, 26 e 27 da lei.

30. Sao também apresentados os principais requisitos que devem
ser observados nos processos de compartilhamento de dados pessoais pelo
Poder Publico. Cada requisito é uma das seguintes subsecdes: (i) formalizacao
e registro, (ii) objeto e finalidade, (iii) base legal, (iv) duracdo do tratamento,
(v) transparéncia e direito dos titulares, (vi) prevencao e seguranca e (vii)
outros requisitos.

31. Os requisitos sugeridos no guia orientativo sao embasados pelas
experiéncias de casos concretos e pelos estudos desenvolvidos pela
autoridade.

Divulgacao de dados pessoais

32. Este topico aborda especificamente as duvidas suscitadas por
diversos agentes publicos a respeito da divulgacao de dados pessoais. Explica-
se que a decisao de divulgacao envolve a ponderacdo entre os principios de
privacidade e protecao de dados pessoais, ancorados principalmente na LGPD,



e o de divulgacao de informacdes relativas a execucdao de politicas publicas,
principalmente disposta na Lei n° 12.527, de 17 de novembro de 2011, a Lei de
Acesso a Informacao (“LAl”). Esclarece-se, contudo, que a ANPD n3ao possui
mandato legal para interpretar a LAl e que o cumprimento da LGPD pelo
Poder Publico exige uma analise mais ampla que nao se resume a atribuicao
de sigilo a dados pessoais. O tépico explica entdo os parametros e principios
gue devem ser observados pelo Poder Publico para cumprimento da LGPD
guando da decisdao de divulgar dados pessoais.

Anexo |

33. O Anexo | do guia apresenta um quadro que resume as
recomendacdes de uso compartilhado de dados

Anexo |l

34, O Anexo Il apresenta um resumo do que deve ser observado na
divulgacdao de dados pessoais pelo Poder Publico.

35. Espera-se que as explicacdes e exemplos expostos no guia
proporcionem um melhor entendimento da LGPD e sua aplicacdo aos agentes
de tratamento do Poder Publico.

36. Por fim, cabe ressaltar que o guia ndao tem efeito normativo
vinculante e deve ser entendido como um guia de boas praticas, que podera
ser atualizado e aperfeicoado sempre que necessario. Assim, ndo se pretende
submeter o referido guia ao procedimento de consulta publica e audiéncia
publica.

3. CONCLUSAO

37. A presente Nota Técnica submete a Assessoria Juridica a
proposta de Guia Orientativo sobre Tratamento de Dados Pessoais pelo Poder
Pablico (3081035), que busca estabelecer diretrizes nao-vinculantes aos
agentes do Poder Publico sobre tratamento de dados pessoais.

38. Diante do exposto, encaminha-se a Assessoria Juridica para
analise do Guia Orientativo.

4, ANEXO

39. Minuta de Guia Orientativo sobre Tratamento de Dados

Pessoais por Orgdos Publicos (3081035).

CRISTIANE LANDERDAHL DE ALBUQUERQUE
Especialista em Politicas Publicas e Gestdao Governamental

De acordo.
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizagdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709, de 14 de agosto de 2018 — LGPD).

2. Diante desse cenario, o desafio posto € o de estabelecer parametros objetivos, capazes de
conferir seguranca juridica as operagdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execugao de politicas e
a prestacdo de servicos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3.  Entre outros aspectos relevantes, muitos 6rgaos e entidades publicos tém questionado a
Autoridade Nacional de Protecao de Dados (ANPD) sobre (i) o ambito de incidéncia da LGPD
e a aplicagdo de seus conceitos basicos ao setor publico; (i1) a adequada interpretagao das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hipoteses de uso compartilhado de dados pessoais; e (iv) a relagdo entre
as normas de prote¢ao de dados pessoais e 0 acesso a informacao publica.

4.  Considerando essas questdes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e 6rgaos publicos nas atividades de adequagdo e de implementacao
da LGPD. As orientagdes apresentadas constituem um primeiro passo no processo de
delimitagcdo das interpretagdes sobre a LGPD aplicdveis ao Poder Publico. Por isso, a versdao
publicada ficard aberta a comentarios e sugestoes de forma continua, por intermédio do e-mail
normatizacao@anpd.gov.br, com o fim de atualizar o Guia oportunamente, a medida que novas
regulamentagdes e entendimentos forem estabelecidos, a critério da ANPD.

5. Cumpre enfatizar que nao ¢ objeto deste Guia a definigdo de conceitos basicos previstos
na LGPD. Em caso de duvida, sugere-se consultar a pagina de documentos e publicacdes' da
ANPD, na qual estdo disponiveis orientagdes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanagao sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orientagcdes sobre as bases legais mais
comuns ¢ 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e 6rgaos publicos. Na parte final, serdo abordadas duas operagdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgacao de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos I e II
trazem, respectivamente, um sumario das recomendacdes apresentadas na analise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento Final.pdf.




II. A LGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e da dignidade da pessoa
natural. Para isso, a lei estabelece uma série de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” ¢ definido pela LGPD de forma ampla e inclui 6rgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judicidrio), inclusive das Cortes de Contas € do Ministério
Publico.* Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgios
publicos devem observar as disposi¢des da LGPD, ressalvadas as excecdes previstas no art. 4°
da lei.t

9.  Também se incluem no conceito de Poder Publico: (i) os servigos notariais e de registro
(art. 23, § 4°); e (i1) as empresas publicas e as sociedades de economia mista (art. 24), neste
ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (il.ii)
operacionalizem politicas publicas, no ambito da execucao destas.

10. A LGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, a0 mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o ambito, a natureza dos dados e demais detalhes envolvidos na
operagdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢des podem ser aplicadas as entidades e aos 6rgaos publicos, com expressa
exclusao das penalidades de multa simples ou didria previstas na LGPD.

11. Importante ressaltar que a ANPD ¢ o o6rgdo central de interpretagdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementagdo, no que se inclui a deliberagdo
administrativa, em carater terminativo, sobre a interpretagdo da lei e sobre as suas proprias
competéncias e casos omissos (art. 55-K, pardgrafo unico; art. 55-J, XX). Além disso, a

3O art. 1° da LGPD ¢ expresso quanto a aplicagdo da lei as pessoas juridicas de direito publico. O paragrafo tnico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios”. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tinico
do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, € Judiciario e do Ministério Publico”.

4 0 art. 4°, 11, excepciona parcialmente a aplicagdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagdo e
repressdo de infragdes penais. Os §§ 1° a 4° do mesmo artigo estabelecem que, nessas hipoteses, que serdo regidas
por legislac@o especifica, devem ser observados o devido processo legal e os principios gerais de protecdo e os
direitos do titular previstos na LGPD. Além disso, ¢ atribuida 8 ANPD a competéncia para emitir opinides técnicas
e recomendagdes, bem como para solicitar a elaboracio de relatorio de impacto & protecio de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipoteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



autoridade nacional detém competéncia exclusiva para aplicar as sangdes administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e O0rgaos da administragdo publica no que se refere a protecao de dados pessoais (art. 55-K).

12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protegao de dados pessoais e a aplicagdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuag¢ao de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, § 3°) estabelece que a
ANPD deve atuar em coordenagdo e articulagdo com outros 6rgdos e entidades publicos,
visando assegurar o cumprimento de suas atribuicdes com maior eficiéncia € promover o
adequado funcionamento dos setores regulados.

III. BASES LEGAIS

13.  Uma das principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais ¢ a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipoteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sistematica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicacdo pratica das bases legais no ambito do Poder Publico,
conforme serd demonstrado.

14. Considerando os questionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,° a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatoria e execugdo de politicas
publicas.

Consentimento

15. O consentimento ¢ a hipotese apropriada nos casos em que o titular autoriza que seus
dados sejam tratados. Conforme a definig¢ao legal (art. 5°, XII, LGPD), o consentimento ¢ a
“manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. Adicionalmente, no caso de dados
sensiveis, o consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, I, LGPD).

16. Assim, a autorizagdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizagdo tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

17. Diante dessas caracteristicas, em muitas ocasides, 0 consentimento nao sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando

5> A agenda regulatoria da ANPD, publicada pela Portaria n® 11, de 27 de janeiro de 2021, prevé a publicagdo de
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



o tratamento for necessario para o cumprimento de obrigacdes e atribuigdes legais. Nesses
casos, o 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre os
titulares em uma relagdo de desbalanceamento de forgas, na qual o cidaddo ndo possui
condigdes efetivas de se manifestar livremente sobre o uso de seus dados pessoais.

18. Nao obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagao dos dados ndo deve
ser compulsoria e a atuagdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuigdes legais.

19. Assim, a utiliza¢do da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou nao o tratamento de seus dados, sem que de sua manifestagdao de vontade resultem restricdes
significativas a sua condicao juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condi¢Ges
estipuladas para o tratamento de seus dados. Essas condigdes sdo descritas de forma genérica,
com a indicacdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo sera
concluida e o estudante ndo tera acesso ao curso € a servigos como os de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
sera nulo, pois: (i) os estudantes ndo possuem condigdes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsorio do tratamento realizado pela
universidade; e (ii) a autorizac¢do ¢ fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informagdes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipotese, que ndo o consentimento. Ainda, em aten¢do ao principio da
necessidade, ndo devem ser solicitados mais dados do que o necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscricio em evento académico

Estudante realiza inscrigdo para participar de um evento organizado por uma universidade
publica. O procedimento ¢ realizado online, ocasido em que sao solicitadas informagdes basicas
de cadastro, como nome ¢ numero de matricula, este para o fim especifico de concessdo da
gratuidade da inscri¢do, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opcao de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela
universidade”. Uma mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa
ndo impede a participacdo no evento. Ademais, as informagdes sobre os outros eventos sdo
rotineiramente divulgadas na pagina da universidade na Internet. Na hipotese, o consentimento é
a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado valido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condigdes efetivas
para a livre, informada e inequivoca manifestacdo de vontade.



Legitimo interesse

20. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
nao sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal ndo
aplicavel ao tratamento de dados pessoais sensiveis.

21. Por ser uma base legal mais flexivel, sua adog¢ao deve ser precedida de uma avaliacao em
que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizagdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, § 2°, o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

22. De forma similar ao que ocorre com o consentimento, a aplica¢ao do legitimo interesse ¢
limitada no ambito do setor publico. Em particular, a sua utilizagdo ndo ¢ apropriada quando o
tratamento de dados pessoais ¢ realizado de forma compulséria ou quando for necessario para
o cumprimento de obrigagoes e atribui¢des legais do Poder Publico.

23. Nessas situagdes, ndo ha como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e os supostos interesses estatais, visto que estes, por definicao legal
ou regulamentar, conforme o caso, tendem a estabelecer limitagdes aos direitos individuais nele
envolvidos. Isto ¢, a propria legislacdo estabelece essa ponderagdo, ao fixar as condi¢des a
serem observadas para a realiza¢dao do tratamento de dados pessoais. Por isso, ¢ recomendavel
que, em geral, 6rgaos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execucao de politicas publicas e cumprimento de obrigagdo
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condigdes.

24. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados nao
deve ser compulséria ou, ainda, a atuacdao estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuigdes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacao entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.®

Exemplo 3. Seguranca da informacao

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a segurancga dos sistemas de informagao utilizados, como, por exemplo, para viabilizar a
autenticacdo de usudrios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas

¢ No ambito da Unido Europeia, o Regulamento Geral sobre a Prote¢do de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo ¢ aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribui¢des legais (Considerando 47; art. 6° 1, f). Com base nessa
disposi¢do regulamentar, autoridades de protecdo de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribuicdes legais
tipicas da autoridade publica. Nesse sentido sdo as orientagdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).




estatais tipicas, € possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados os requisitos previstos na LGPD, em particular a necessidade de ponderagdo entre os
interesses da entidade ptiblica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacio legal ou regulatoria

25. Conforme o art. 7°, II, da LGPD, o tratamento de dados pessoais pelo Poder Publico
podera ser realizado “para o cumprimento de obrigagdo legal ou regulatoria pelo controlador”.
A mesma hipdtese esta prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

26. De forma geral, a aplicacdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razao da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizagdo.”

27. Na primeira hipotese, a obrigagdo legal decorre de uma norma de conduta, isto €, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipétese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacdo legal (como, por exemplo, a divulgagdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n° 12.813/2013), poderd ser objeto das
penalidades administrativas previstas na legislagdo.®

28. Nessas situagoes, o tratamento de dados pessoais € necessario para atender a uma regra
especifica, ou seja, uma determinacao legal expressa ou uma obrigacdo de natureza regulatoria
estabelecida por um 6rgao regulador. Nao ha, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribui¢cdes e competéncias legais do controlador.

29. Jé& na segunda hipoétese, a obrigagdo legal decorre de normas de organizagdo, assim
entendidas as normas que estruturam 6rgaos e entidades e estabelecem suas competéncias e
atribui¢des.’ Nesse contexto normativo, o tratamento de dados pessoais ¢ parte essencial do
exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a propria
execugao das atribuicdes, competéncias e finalidades publicas da entidade ou do 6rgao publico.

7 Um terceiro tipo de obrigagdo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcancados por entidades e 6rgdos publicos. Nestes casos, porém, a agio estatal costuma
ser materializada por meio da definicdo e execugdo de politicas publicas, base legal especifica, objeto de
comentario na proxima seg¢ao.

8 As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relagdes sociais e o comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sao concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSO, L. R. Curso de direito
constitucional contemporaneo. Sdo Paulo: Saraiva, 2009, p. 192.

? Segundo Luis Roberto Barroso, as normas de organizagio “contém uma prescri¢do objetiva, uma ordem para que
alguma coisa seja feita de determinada maneira. Nao contém um juizo hipotético, mas um mandamento taxativo.
Em lugar de disciplinarem condutas, as normas de organizag@o, também chamadas de normas de estrutura,
instituem 6rgdos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., 0b. cit., p. 193. Em sentido
similar, para Miguel Reale, o que caracteriza uma norma de organizaggo “é a obrigagdo objetiva de algo que deve
ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual possam ou nio
resultar determinadas consequéncias.” (grifo conforme o original). Licdes preliminares de direito. 25 ed. Sdo
Paulo: Saraiva, 2001, p. 87-88.



30. Assim, diferentemente das normas de conduta, que estabelecem obrigacdes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizacao estabelecem obrigagdes que estdo associadas, de forma mais geral, ao
proprio cumprimento e a execugao de atribuigdes legais tipicas da entidade ou do 6rgdo publico
responsavel pelo tratamento de dados pessoais.

31. Vale ressaltar que essa interpretacdo do conceito de obrigacao legal, conforme previsto
no art. 7°, I, e no art. 11, II, a, da LGPD, ¢ refor¢cada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com o
objetivo de executar as competéncias legais ou cumprir as atribui¢coes legais do servigo
publico”, observando-se o interesse publico ¢ o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende langar canal de TV préprio. Para tanto, entre outros requisitos,
o orgdo regulador determinou a apresentagdo de dados pessoais de parlamentares e servidores
responsaveis pela dire¢do do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa ¢é legitimo, uma vez que, nos termos do art. 7°, II,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatorias definidas pelo 6rgdo regulador competente, em conformidade com a legislagdo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questdo
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais ¢ legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigacdes e a execucdo de
competéncias tipicas do 6rgdo legislativo, que decorrem de normas de organizagdo previstas na
Constitui¢ao Estadual, em conformidade com a base legal prevista no art. 7°, I, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensdes €
aposentadorias. Essas obrigagdes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuigdo legal de fiscalizar
prestadoras de um determinado servico publico. Para cumprir essa competéncia geral de
fiscalizacdo, conforme estipulado na lei que dispde sobre a sua estrutura e funcionamento, a
agéncia reguladora trata dados pessoais, como, por exemplo, aqueles provenientes de reclamagdes
de usuarios do servico. Embora atendam a finalidades distintas, em ambos 0s casos o tratamento
dos dados pessoais pela agéncia reguladora se fundamenta na hipotese de cumprimento de
obrigagdo legal, nos termos do art. 7°, II, da LGPD.

Execucio de politicas publicas

32.  Oinciso Il do art. 7° da LGPD estabelece que a “administracao publica” pode realizar “o
tratamento e uso compartilhado de dados necessarios a execugao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
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Por sua vez, em relagdo aos dados sensiveis, o art. 11, II, b, refere-se ao ‘“tratamento
compartilhado de dados necessarios a execucdo, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos”.

33. A aplicacdao dessa base legal por entidades e o6rgaos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientagdes praticas sobre a interpretacdo dos seguintes
conceitos: (i) administragdo publica; e (i) politicas publicas.

(1) Administragdo publica

34. O conceito de “administragao publica” deve ser delimitado a partir da defini¢ao de Poder
Publico, conforme ja exposta neste Guia. Assim, abrange tanto 6rgaos e entidades do Poder
Executivo quantodos Poderes Legislativo e Judicidrio, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de fun¢oes administrativas.

35. De fato, embora a fun¢do administrativa seja tipica do Poder Executivo, 6rgaos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funcdes tipicas, tais como as de legislar e aplicar a lei, 6rgaos dos Poderes Legislativo e
Judicidrio também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdao firmados convénios ou acordos de cooperagdo técnica com outros O0rgaos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:

A Administragio Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
funcdo administrativa. Para a perfeita no¢do de sua extensdo € necessario por em relevo a
funcdo administrativa em si, e ndo o Poder em que ¢ ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario ha numerosas
tarefas que constituem atividade administrativa, como € o caso, por exemplo, das que se
referem a organizagdo interna dos seus servigos e dos seus servidores. Desse modo, todos os
orgdos e agentes que, em qualquer desses Poderes, estejam exercendo fungdo administrativa,
serdo integrantes da Administragdo Publica.'”

36. Portanto, com base nessa defini¢do de administragcdo publica, pode-se afirmar que a base
legal referida nos artigos 7°, [l e 11, II, b, da LGPD, ¢ aplicavel a 6rgaos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que
estejam atuando no exercicio de suas func¢des administrativas, com vistas a execugdo de
politicas publicas.
(2) Politicas publicas

37. O conceito de politicas publicas nao ¢ definido na LGPD, nao tendo sido editada
regulamentagdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que

sejam consideradas as definicdes usuais do termo, conforme a praxe administrativa e as
orientagdes a seguir apresentadas.

19 CARVALHO FILHO, J. S. Manual de direito administrativo. 28* ed. Sdo Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a funcdo administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto é, “onde ndo ha criagdo de direito novo [funcdo legislativa] ou solugdo de conflitos de interesses na via propria
(judicial), a funcdo exercida, sob o aspecto material, ¢ a administrativa” Idem, p. 5.
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38. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro € a existéncia
de ato formal que institui a politica pablica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios € instrumentos congéneres).

39. Ressalte-se que o art. 11, 1, b, da LGPD, nao fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal ¢ mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

40. Quanto ao aspecto material, uma politica publica envolve, em geral, a defini¢ao de um
programa ou a¢ao governamental especifico, a ser executado por uma entidade ou por um
orgao publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizagao de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucdo e o intervalo de tempo em que se espera o

atingimento dos resultados”.!!

41. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou acao
governamental, definido em instrumento formal, isto €, lei, regulamento ou ajuste contratual,
conforme o caso, cujo conteudo inclui, em regra, objetivos, metas, prazos € meios de execugao.

42. Por fim, também na hipdtese de execucdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecu¢ao do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Saude realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execu¢do de politica ptblica de controle do
tabagismo e prevengdo ¢ tratamento do cancer de pulméao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias ¢ meios de
financiamento. Os dados pessoais sdo tratados pela propria Secretaria de Satude e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientagdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais ¢ realizado com base no art. 11, II, b, da LGPD. A finalidade ¢ especifica de execugdo
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

IV. PRINCIPIOS

43. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propoésitos deste Guia, serdo apresentadas a seguir orientagcdes nao
exaustivas, com foco nas peculiaridades do setor publico, considerando os seguintes principios:
finalidade; adequacdo; necessidade; transparéncia; e livre acesso. Como regra geral, os
principios devem ser interpretados em conjunto ¢ de forma sistematica com as disposi¢oes do

" BUCCI, M. P. O conceito de politica piblica em direito. In: BUCCI, M. P. Politicas piiblicas: reflexdes sobre
o conceito juridico. Sdo Paulo: Saraiva, 2006, p. 39.

12



Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacao

44. De acordo com o principio da finalidade (art. 6°, I), o tratamento dos dados pessoais deve
ser realizado para “propoésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no ambito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

45. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (1) legitima, isto &, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (i1) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecdo dos dados pessoais; (iii) explicita, isto €, expressa de
uma maneira clara e precisa; e (iv) informada, isto ¢é, disponibilizada em linguagem simples e
de facil acesso ao titular dos dados.

46. Além disso, o principio da finalidade estabelece uma limitacdo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequagdo (art. 6°, II) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais ¢ as finalidades que sdo informadas
ao titular, observado o contexto em que € realizado. Dessa forma, o tratamento do dado deve
ser compativel com o propdsito informado ao titular.

47. Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

48. Emrelagdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
que observadas a finalidade, a boa-f¢ e o interesse publico que justificaram a sua
disponibiliza¢ao (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados os propositos legitimos e especificos para o novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

49. No caso de uso compartilhado de dados pessoais pelo Poder Pubico, entre outras regras,
o art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execugao de politicas
publicas e atribuigado legal pelos 6rgaos e pelas entidades publicas, respeitados os principios de
protecao de dados pessoais elencados no art. 6° desta Lei”.

50. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,'? recomenda-se a avaliagdo da compatibilidade entre a finalidade original e a do
uso secundario dos dados pessoais. Essa avaliagao deve levar em consideragdo os seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexao fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;

12 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Prote¢do de Dados, da Unido
Europeia.
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(111) a natureza dos dados pessoais, adotando-se posi¢ao de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
orgaos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinac¢ao

A Secretaria de Satde de um municipio coleta dados de casos confirmados de uma doenca
infecciosa para fins de desenho, implementagdo ¢ monitoramento de uma politica publica de
vacinagdo. Os dados sdo compartilhados com um 6rgao de pesquisa, para a finalidade especifica
de realizacdo de estudos em saide publica. Neste caso, o tratamento posterior dos dados ¢
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a satde, o 6rgdo deve ter cautela ao compartilha-los ou
divulga-los, sempre observando o art. 13 e o Capitulo IV da LGPD. Nesse sentido, é preferivel
que o compartilhamento dessas informagdes inclua, sempre que possivel, a pseudonimizagédo ou
a anonimizacdo dos dados.

Necessidade

51. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados™ (art. 6°, III
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta.

52. No que tange a esse principio, entidades e 6rgdos publicos devem verificar se as
informacdes usualmente coletadas de cidaddos — a exemplo de copias de documentos de
identidade ou de dados solicitados em formularios-padrao — sao, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indiscriminada
de dados pessoais, em particular de dados para os quais ndo se tenha identificado uma finalidade
especifica e legitima para o tratamento.

Exemplo 9. Dados coletados para elaboracio de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitagdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
quanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profissao,
CPF, RG, estado civil e enderego residencial. Para atender a outros dispositivos legais e dar
publicidade a contrata¢do da empresa, o contrato ¢ divulgado no sitio eletronico da Secretaria de
Educagdo. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios
para a identificacdo dos responsaveis pela contratagdo e para viabilizar o exercicio do controle
social sobre a atividade do orgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizagdo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

53. O principio da transparéncia (art. 6°, VI) garante ao titular a disponibilizacdo de
informacodes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento de seus
proprios dados pessoais € 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, IV) garante aos titulares consulta facilitada e gratuita sobre a
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forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enquanto o principio da transparéncia impde obrigagdes de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informagdes
exigidas pela lei, independentemente de solicitagao do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informagdes
referentes ao tratamento de seus dados pessoais.

54. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
o art. 9° da LGPD delimita as informacdes que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informacodes de contato do controlador; (ii1) informagdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mencao explicita aos direitos contidos no art. 18. Além dessas informacgdes, deve
ser objeto de divulgacao a identidade e as informagdes de contato do encarregado (art. 41, §
1°).

55.  Em complemento a essas disposi¢des gerais, a LGPD prevé o dever de publicidade em
relagdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgaos e entidades
devem fornecer “informacdes claras e atualizadas sobre a previsdo legal, finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades”, nos termos do art.
23, 1. Tais informagdes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD podera dispor sobre as formas de
publicidade das operag¢des de tratamento.'?

56. Demonstrando a importancia da publicidade no setor publico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugao de politicas publicas”, visando, entre outras finalidades,
“a disseminacao e ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a prote¢ao dos dados pessoais e a privacidade
dos seus titulares.

57. Asinformagdes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre os
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa pratica a disponibilizacao
dessas informagdes na pagina eletronica do 6rgao ou entidade responsavel, da qual podem

13 Em sentido similar, a Lei n° 14.129/2021 estabeleceu obrigagdes especificas relativas a publicidade das
operacgdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais). §1° As ferramentas previstas no caput deste artigo devem: I - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo 6rgdo ou ente e a
indicacdo de outros 6rgdos ou entes com os quais ¢ realizado o uso compartilhado de dados pessoais, incluido o
histdrico de acesso ou uso compartilhado, ressalvados os casos previstos no inciso III do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais); II - permitir que o cidadio efetue
requisigdes ao 6rgao ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). §2° A Autoridade Nacional de
Protec@o de Dados (ANPD) podera editar normas complementares para regulamentar o disposto neste artigo.
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constar segOes especificas relacionadas a “Lei Geral de Protecdo de Dados Pessoais™ e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recepg¢do de um 6rgédo publico para fins de seguranga
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
orgdo, caso essa pessoa realize uma reunido com uma autoridade, seu nome sera divulgado na
agenda publica da autoridade. Em geral, essa pessoa devera ser informada das finalidades que
justificam a coleta ¢ o tratamento, incluindo a de que parte ou a totalidade deles podera ser
divulgada para atender normas especificas que tratem de divulgacdo de agenda publica. Entre
outras possibilidades, essas informag¢des podem constar da politica de privacidade ou documento
equivalente, disponibilizado na pagina do 6rgdo publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

58. O compartilhamento de dados pessoais € a operagdo de tratamento pela qual 6rgdos e
entidades publicos conferem permissao de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que ¢ definido
como a “comunicagdo, difusdo, transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

59. O uso compartilhado de dados € um mecanismo relevante para a execugao de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacao de
servicos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que os
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execugdo de politicas publicas, a prestagdo de servigos
publicos, a descentralizacdo da atividade publica e a disseminagado e ao acesso das informagdes
pelo publico em geral”.

60. Nao obstante, assim como ocorre com as demais operagdes de tratamento, o uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantida dos direitos dos titulares e outras
regras especificas aplicdveis ao Poder Publico. Além de conferir maior previsibilidade,
transparéncia e seguranga juridica ao uso compartilhado de dados, a observancia dessas
disposic¢des legais constitui peca-chave para a promog¢do de uma relacao de confianca com os
titulares e para a adequada gestdo de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades.'*

14 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagio
para a Cooperacdo e Desenvolvimento Econémico (OCDE), as decisdes e as agdes do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcangar esse objetivo, os governos devem
realizar uma efetiva gestdo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das institui¢des democraticas e do Estado de Direito (por exemplo, no
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61. Com esse intuito, a titulo de orientacdo a entidades e 6rgdo publicos, sdo indicados a
seguir os principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Publico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da propria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacgao e registro

62. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atencdo as normas gerais que regem os procedimentos administrativos, seja em atengdo a
obrigatoriedade de registro das operagdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauragdo de processo administrativo, do qual constem os
documentos e as informagdes pertinentes, incluindo analise técnica e juridica, conforme o caso,
que exponham a motivagdo para a realizacdo do compartilhamento e a sua aderéncia a
legislagao em vigor.

63. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade ¢ a expedi¢do de decisdo administrativa pela autoridade competente, que autorize
o acesso aos dados e estabeleca os requisitos definidos como condigdo para o
compartilhamento.!?

64. Especialmente nos casos em que o 6rgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢des normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizagdo e celeridade a essas operacgdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

65. Independentemente da op¢ao adotada para a formalizagdo e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

66. Por sua vez, a finalidade deve ser especifica, com a indicacao precisa, por exemplo, de
qual iniciativa, acdo ou programa sera executado ou, ainda, de qual atribuicao legal sera

que concerne a privacidade e a protecdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [tradugdo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

15 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistemética de dispensar a celebragio de convénio, acordo de
cooperacdo técnica ou instrumentos congéneres para a efetivagdo de compartilhamento de dados entre 6rgéos e
entidades da administragdo publica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanga de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
que conceda a permissdo de acesso e defina os requisitos definidos como condigdo para o compartilhamento (art.
14).
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cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucio de politicas publicas e atribuicao legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecao de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.'®

67. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serao compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgdo Publico Y, consistentes em nome, CPF e enderego residencial, para a finalidade
especifica de realizagdo de cadastro e identificagdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n® XYZ”.

68. Por fim, em qualquer hipdtese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientacdes
constantes deste Guia.

(c) Base legal

69. O terceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico ¢ a defini¢ao da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientagdes apresentadas neste Guia. Recomenda-se, nesse sentido, que
0 ato que autoriza ou formaliza o compartilhamento contenha expressa indicacao da base legal
utilizada.

(d) Duracio do tratamento

70. O tratamento de dados pessoais ¢ um processo com duracao definida, apds o qual, em
regra, os dados pessoais devem ser eliminados, observados as condigdes e os prazos previstos
em normas especificas que regem a gestao de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipoteses gerais em que autorizada a conservagdo de dados pessoais.

71. A delimitagdo do periodo de duracao do uso compartilhado dos dados também ¢ relevante
para o fim de reavaliagdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequagao a novas disposi¢des legais e regulamentares ou a
previsao de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

72. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o periodo de duragdo do uso compartilhado dos dados, além de esclarecer,

16 No julgamento da A¢do Direta de Inconstitucionalidade n° 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Provisoria (MP) n® 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicagdes a compartilhar dados de seus usuarios com o IBGE para fins de “producao estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da acdo, a norma “ndo delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizagdo dos dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 ndo oferece condi¢ées para avaliagdo da
sua adequagdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcangar suas finalidades.”
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conforme o caso, se ha a possibilidade de conservacao ou se os dados devem ser eliminados
apo6s o término do tratamento.

(e) Transparéncia e direitos dos titulares

73.  Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6°, VI), assegurando a
disponibiliza¢dao de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizagao do compartilhamento e sobre como exercer seus direitos, conforme as orientagdes
apresentadas neste Guia. Constitui uma boa pratica divulgar, na pagina eletronica dos 6rgaos e
das entidades responsaveis, as informagdes pertinentes, nos termos do art. 23, I, da LGPD.

74. Adicionalmente, recomenda-se que sejam delimitadas as obrigagdes das partes no que se
refere: (1) a divulgacao das informacdes exigidas pela LGPD; e (ii) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitagdes apresentadas pelos
titulares.

(f) Prevencao e seguranca

75. Também ¢ importante que sejam estabelecidas as medidas de seguranca, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruigdo, perda, alteragdao, comunicagao ou difusao (art.
6°, VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g) Outros requisitos

76. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinagdes provenientes de normas especificas.

77.  E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no ambito do préoprio setor piblico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
pode vedar a realizacdo de novo compartilhamento ou, ainda, autorizé-lo sob determinadas
condigdes, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizacao de estudos em saude publica, a LGPD veda que o 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

78.  Outro ponto a ser considerado ¢ a defini¢do sobre eventual 6nus financeiro decorrente
da operagdo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneragao a
ser paga ou, simplesmente, prever que nao havera transferéncia de recursos financeiros na
hipotese, conforme as disposigdes legais aplicaveis.

79. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, ¢ necessario observar os requisitos adicionais e especificos indicados no
art. 26, § 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente serd admitida se amparada em uma das
seguintes hipoteses: (i) nos casos de execucao descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
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acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipotese de a transferéncia objetivar
exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

80. A elaboracio de relatério de impacto a protecao de dados pessoais pode auxiliar a
motivacao da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislagdo de prote¢cdo de dados pessoais. A avaliacdo quanto a
necessidade de elaboracao do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidadaos,
observado o disposto nos art. 5°, XVII e no art. 38 da LGPD.

81. Por fim, em muitos casos pode ser necessario identificar as funcoes e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrugdes e as condi¢des que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone ¢ e-mail para
fins de gestdo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica ¢ juridica, que
concluiu pela impossibilidade de realizagdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta ¢ a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal valida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de
qualquer vinculo com a execugdo de politicas publicas na hipétese; e (iii) a vedacdo prevista no
art. 26, § 1°, da LGPD e o0 ndo enquadramento do caso em uma das excegdes previstas nos incisos
do mesmo dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS

82. No setor publico, o processo de adequagao as disposi¢cdes da LGPD tem suscitado muitas
davidas a respeito dos parametros a serem observados para a disponibilizagdo publica de
informacodes pessoais. De forma geral, a anélise dessas situagdes envolve uma ponderagdo entre
dois principios: de um lado, a privacidade e a protecdo de dados pessoais e, de outro, a
publicidade. Este tltimo se traduz, por exemplo, na divulgagdo, com base no interesse publico,
de informagdes relativas a execucao de politicas publicas e ao exercicio de competéncias legais
pelos 6rgaos e entes publicos que permitam aos cidaddos o exercicio do controle social sobre
as atividades do Poder Publico. Frequentemente, todavia, para atender ao principio da
publicidade, o Estado ¢ obrigado a divulgar dados pessoais.

83. Enquanto o primeiro principio demanda uma posicao de cautela e de analise de riscos a
respeito da divulgacao de informacodes pessoais, o segundo espelha a determinagao legal de que
a publicidade ¢ a regra, admitindo-se o sigilo apenas em hipdteses excepcionais, nos termos da
Lei de Acesso a Informagao (Lei n® 12.527, de 17 de novembro de 2011 — LAI).
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84. Como mencionado neste Guia, a ANPD ¢ o 6rgao central de interpretagao da LGPD e do
estabelecimento de normas e diretrizes para sua implementagdo. Assim, a ANPD nao possui
mandato legal para fixar interpretacao especifica sobre o alcance dos critérios definidos na LAI
para eventual divulga¢io de informagdes pessoais.'”

85. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado em conformidade com as disposi¢cdes da LGPD.
Mais especificamente, devem ser observadas as normas que garantem a protecdo integral dos

dados pessoais, a autodeterminagdo informativa!® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

86. Desde a realizagdo da coleta at¢ o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e Orgdos publicos devem, pelo menos, observar os principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencao e seguranga, a fim de evitar a ocorréncia de incidentes.

87. Nesse contexto, o cumprimento da LGPD demanda de entidades e 6rgaos publicos uma
analise mais ampla, que ndo se limita a atribui¢ao de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo ¢ o escopo da LGPD. Em termos praticos, considerando o
reforgo protetivo trazido pela LGPD ao titular de dados, € necessario realizar uma avaliagao
sobre os riscos envolvidos e os impactos para os titulares dos dados pessoais e sobre as medidas
mais adequadas para mitigar possiveis danos.

88. Dados pessoais sensiveis (art. 5°, II, LGPD), por exemplo, estdo submetidos a uma
protecao juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedagao de
serem revelados dados pessoais sensiveis por ocasido da divulgacao de resultados de estudos
em saude publica (art. 13, § 1°, LGPD).

89. Os principios da finalidade, adequaciao e necessidade também impdem limites ao
tratamento de dados pessoais. Em atencao a esses principios, entidades e 6rgaos publicos devem
verificar se as informagdes coletadas sdo, efetivamente, adequadas e necessarias para o
atendimento das finalidades para as quais serdo utilizadas, nao podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtengdo. Muitas
vezes, a coleta indiscriminada de dados pessoais € o ponto principal a ser considerado, de modo
que, ao invés de eventual e posterior atribuicao de sigilo, a prote¢ao serda mais efetiva com a
propria dispensa da coleta ou a eliminagao da informagao.

90. Em outras situagdes, nas quais a coleta seja necessaria e ndo seja cabivel a eliminacao dos
dados, podem ser adotadas medidas de mitigacdo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacao dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatorio de impacto a protecio de dados pessoais, documento do controlador que

17 Os critérios em questdo estdo previstos, por exemplo, no art. 31 da LAI No ambito da administragio publica
federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliacdo de Informagdes sdo os orgdos
competentes para deliberar, com base na LAI, sobre recursos interpostos em casos de negativa de acesso a
informac@o determinada por 6rgdo ou entidade publica federal, nos termos dos arts. 23 e 24 do Decreto n°® 7.724,
de 16 de maio de 2012.

18 A autodeterminagio informativa ¢ um dos fundamentos da disciplina legal da prote¢do de dados pessoais (art.
2°, 1I, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus proprios
dados pessoais.
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“contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigagao de risco” (art. 5°, XVII; 38, paragrafo tnico).

91. Uma possivel salvaguarda a ser adotada ¢ a limitacdo da divulgacao aqueles dados
efetivamente necessarios para se alcangar os propositos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisao proferida pelo STF, a divulgacdo da remuneracdo individualizada
de servidores publicos federais ¢ realizada sem a apresentagdo completa de nimeros como o
CPF e a matricula do servidor. A restricao de acesso a essas informagdes mitiga os riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também sdo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacdes pessoais
dos servidores se submetam ao escrutinio da sociedade."®

92. Em atencdo aos principios da seguranca, da prevencdo e da responsabilizacio e
prestacao de contas, orgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideragdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

93. Por isso, mesmo nos casos de divulgacao publica de dados pessoais, ¢ recomendavel que
orgdos ¢ entidades publicos avaliem a possibilidade de adog¢do de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protecao aos dados pessoais, inclusive para aqueles cujo acesso €
publico, seja por forca de lei ou por manifestacao de vontade do titular, conforme se extrai de
seu art. 7°, §§ 3°,4°¢ 7°.

94. Damesma forma, em algumas situagdes, a simples atribuigao de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecao efetiva. Dai que, em razao da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranga, pode ser necessaria a adogdo de mecanismos adicionais de protecio. E o que ocorre,
por exemplo, nos casos de estudos em saude publica, em relagdo aos quais o art. 13 da LGPD
prevé a adocao de medidas adicionais de prevengdo e seguranca para o tratamento de dados
sensivelis, tais como o seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizac¢ao ou pseudonimizagao.

19 Conforme decidido pelo STF, “a remuneragio dos agentes publicos constitui informagio de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal até mesmo pelos cidaddos.” A Corte entendeu, ainda, que os riscos pessoais
decorrentes da divulgacdo sdo atenuados com “a proibig@o de se revelar o enderego residencial, o CPF e a CI de
cada servidor”. Por fim, em atengo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgacio em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constituicdo, agentes estatais agindo nessa qualidade”. Suspensio de Liminar n® 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.
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95. Finalmente, a propria transparéncia a respeito dos tratamentos de dados realizados ¢ a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgao publico responsavel, relatando eventual violagdao a seus direitos,
pode viabilizar a corregdao de erros, bem como a implementacdo de medidas como a
anonimizag¢ao, o bloqueio ou a eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, IV).

Exemplo 12. Perfil socioecondmico de servidores piblicos

A equipe responsavel pela implementacdo da LGPD em um 6rgéo publico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral e de um formulario denominado “perfil socioeconémico”. Deste tltimo, constam dados
sensiveis, tais como informagdes sobre origem racial, convicgdo religiosa e filiagdo a sindicato. A
equipe verificou que o formulario foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo apés o fim do convénio, o
formulario continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo ¢é atribuida restricdo de acesso aos processos administrativos nos quais estas e
outras informagoes funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor € excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificagdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informagdes disponibilizadas na propria
pagina eletronica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administracdo do 6rgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrup¢do da coleta dos dados socioecondmicos de novos servidores, em atencdo aos
principios da necessidade e da finalidade; (ii) eliminagdo das informagdes socioecondmicas até entao
coletadas, haja vista a inexisténcia, na hipotese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcancada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribuicdo
de sigilo aos documentos que contém informagdes funcionais dos servidores do 6rgdo. Em acréscimo,
a equipe ainda avalia, junto a alta administracdo do 6rgdo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da adogdo de
técnicas de pseudonimizacao.

Exemplo 13. Curriculo de candidatos a 6rgao consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgdo consultivo na
qualidade de representante de organizagdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informagdes pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, ha alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da pagina eletronica da entidade. Seguindo orientagdo da
area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e os
de outras pessoas na mesma situagdo foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a pratica de limitar a divulgacdo dos curriculos apenas durante o
periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposi¢do publica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgac@o dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnagdo de candidatura. Assim, apds a conclusdo do processo, com a
designagdo dos novos membros do 6rgdo consultivo, a finalidade legal ¢ alcancada, ndo mais se
justificando a disponibilizag@o dos curriculos em transparéncia ativa.
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ANEXO I

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacio

Formalizacdo e registro

o Instauracdo de processo administrativo;

e Anélise técnica e juridica;

e Decisdo administrativa ou celebracdo de contrato,
convénio ou instrumento congénere;

e Edicdo de ato normativo interno.

Objeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

¢ Indicacdo de finalidade especifica;

e Avaliagdo da compatibilidade entre a finalidade
original ¢ a finalidade do compartilhamento.

Base legal

o Indicacdo da base legal utilizada.

Duracédo do tratamento

e Definigdo do periodo de duragdo do uso
compartilhado dos dados e esclarecimento sobre a
possibilidade de conservagdo ou a necessidade de
eliminagdo apds o término do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informagdes pertinentes na pagina
eletronica dos orgdos e entidades responsaveis;

e Definig¢do de responsabilidades e de procedimentos
relativos ao atendimento de solicitacdes de titulares.

Prevencdo e seguranga

e Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranga.

Outros requisitos
(avalia¢do conforme o caso concreto)

e Autorizacao ou vedacdo para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

e Onus financeiro;

e Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° ¢ art.
27, LGPD);

o Elaboragdo de relatorio de impacto a prote¢do de
dados pessoais, caso necessario;

o Identificar as fungdes e responsabilidades dos
agentes de tratamento.
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ANEXO I1

Cuidados a serem observados quando da divulgaciao de dados pessoais pelo Poder

Publico

Parametro

Recomendacao

A coleta do dado pessoal € necessaria
¢ adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta oul
de eliminac¢do dos dados pessoais, tendo em vista a suaj
efetiva necessidade para o alcance das finalidades do
tratamento.

A divulgagdo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos aj
estudos em saude publica.

Quais medidas de mitigagdo de risco
para o titular de dados podem ser
adotadas?

e Elaboragao de relatério de impacto a protegédo de|
dados pessoais, caso necessario;

e Medidas de prevengédo e seguranga, a exemplo de|
anonimizac¢do ou pseudonimizac¢do dos dados pessoais
sempre que isso nao comprometa o exercicio do controle
social;

e Limitacdo da divulga¢do aqueles dados|
necessarios para alcangar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e (Garantia de direitos dos titulares.
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Prote¢dao de Dados
Pessoais (Lei n° 13.709, de 14 de agosto de 2018 — LGPD).

2. Diante desse cenario, o desafio posto € o de estabelecer pardmetros objetivos, capazes de
conferir seguranca juridica as operagdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestagdo de servicos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos 6rgaos e entidades publicos tém questionado a
Autoridade Nacional de Prote¢do de Dados (ANPD) sobre (i) o &mbito de incidéncia da LGPD
e a aplicagdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretagdo das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hipoteses de uso compartilhado de dados pessoais; e (iv) a relagdo entre
as normas de prote¢do de dados pessoais e 0 acesso a informagao publica.

4.  Considerando essas questdes, o presente Guia Orientativo busca delinear pardmetros que
possam auxiliar entidades e 6rgdos publicos nas atividades de adequacgdo e de implementacao
da LGPD. As orientacdes apresentadas constituem um primeiro passo no processo de
delimita¢do das interpretacdes sobre a LGPD aplicaveis ao Poder Publico. Por isso, a versao
publicada ficara aberta a comentarios e sugestdes de forma continua, por intermédio do e-mail
normatizacao@anpd.gov.br, com o fim de atualizar o Guia oportunamente, a medida que novas
regulamentacdes e entendimentos forem estabelecidos, a critério da ANPD.

5. Cumpre enfatizar que ndo € objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de duvida, sugere-se consultar a pagina de documentos e publicacdes' da
ANPD, na qual estao disponiveis orienta¢cdes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanagdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orientagdes sobre as bases legais mais
comuns € 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e o6rgdos publicos. Na parte final, serdo abordadas duas operagdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulga¢ao de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos [ e I1
trazem, respectivamente, um sumario das recomendacdes apresentadas na analise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento Final.pdf.




II. A LGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e a dignidade da pessoa
humana. Para isso, a lei estabelece uma série de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” ¢ definido pela LGPD de forma ampla e inclui 6rgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Publico.> Assim, os tratamentos de dados pessoais realizados por essas entidades e o6rgdos
publicos devem observar as disposi¢des da LGPD, ressalvadas as excec¢des previstas no art. 4°
da lei.*

9.  Também se incluem no conceito de Poder Publico: (i) os servigos notariais e de registro
(art. 23, § 4°); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no ambito da execugdo destas.

10. A LGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, a0 mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o ambito, a natureza dos dados e demais detalhes envolvidos na
operagdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais sangdes podem ser aplicadas as entidades e aos drgaos publicos, com expressa
exclusdo das penalidades de multa simples ou didria previstas na LGPD.

11. Importante ressaltar que a ANPD ¢ o orgdo central de interpretacio da LGPD e do
estabelecimento de normas e diretrizes para sua implementac¢ao, no que se inclui a deliberagao
administrativa, em carater terminativo, sobre a interpretagdo da lei e sobre as suas proprias
competéncias e casos omissos (art. 55-K, paragrafo unico; art. 55-J, XX). Além disso, a

3 O art. 1° da LGPD ¢ expresso quanto a aplica¢do da lei as pessoas juridicas de direito publico. O paragrafo unico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “s@o de interesse nacional ¢ devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios”. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tinico
do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administragdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”.

40 art. 4°, 111, excepciona parcialmente a aplicagdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagdo e
repressdo de infragdes penais. Os §§ 1° a 4° do mesmo artigo estabelecem que, nessas hipoteses, que serdo regidas
por legislacdo especifica, devem ser observados o devido processo legal e os principios gerais de prote¢do e os
direitos do titular previstos na LGPD. Além disso, ¢ atribuida 8 ANPD a competéncia para emitir opinides técnicas
e recomendacdes, bem como para solicitar a elaboragio de relatorio de impacto & protecdo de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipoteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito ptiblico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



autoridade nacional detém competéncia exclusiva para aplicar as san¢des administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e 6rgdos da administragdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protecdo de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuacio de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, § 3°) estabelece que a
ANPD deve atuar em coordenacdo e articulagdo com outros o6rgdos e entidades publicos,
visando assegurar o cumprimento de suas atribuicdes com maior eficiéncia e promover o
adequado funcionamento dos setores regulados’.

13. Importante ressaltar, por fim, que o servidor publico que infrinja a LGPD também ¢
passivel de responsabilizacdo administrativa pessoal e autdbnoma, conforme o art. 28 do Decreto
Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introdugao as normas do Direito Brasileiro).
Dessa forma, tratar dados pessoais indevidamente, como, por exemplo, vendendo banco de
dados, alterando ou suprimindo cadastros de forma inadequada ou usando dados pessoais para
fins ilegitimos pode levar a responsabiliza¢do do servidor publico que praticou o ato ilegal.

III. BASES LEGAIS

14.  Uma das principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais ¢ a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipoteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sistemdtica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretag¢do e a aplicacdo pratica das bases legais no ambito do Poder Publico,
conforme serd demonstrado.

15. Considerando os questionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatoria
do biénio 2021-2022,% a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatéria e execucdo de politicas
publicas.

Consentimento

16. Conforme a definicdo legal (art. 5°, XII, LGPD), o consentimento ¢ a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. Adicionalmente, no caso de dados sensiveis, o
consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, [, LGPD).

3 Conforme o Parecer n° 00018/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP 0130.000035/2021-97), sobre a
abrangéncia da competéncia da ANPD.

¢ A agenda regulatoria da ANPD, publicada pela Portaria n° 11, de 27 de janeiro de 2021, prevé a publicagdo de
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



17. Assim, a autorizagdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizagdo tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

18. Diante dessas caracteristicas, em muitas ocasides, o consentimento ndo sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando
o tratamento for necessario para o cumprimento de obrigacdes e atribuicdes legais. Nesses
casos, 0 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre os
titulares em uma relacdo de desbalanceamento de forgas, na qual o cidadio ndo possui
condi¢des efetivas de se manifestar liviemente sobre o uso de seus dados pessoatis.

19. Nao obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve
ser compulsoria e a atuagdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigagdes e atribuigdes legais.

20. Assim, a utilizagdo da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou ndo o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restrigdes
significativas a sua condicdo juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento ¢ realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condi¢des
estipuladas para o tratamento de seus dados. Essas condi¢des sdo descritas de forma genérica,
com a indicagdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso nao fornecido o consentimento, a matricula ndo sera
concluida e o estudante ndo tera acesso ao curso e a servicos como os de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
sera nulo, pois: (i) os estudantes ndo possuem condigdes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsorio do tratamento realizado pela
universidade; e (ii) a autorizacdo ¢ fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informagoes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipétese, que ndo o consentimento. Ainda, em atencdo ao principio da
necessidade, nao devem ser solicitados mais dados do que o necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscri¢do em evento académico

Estudante realiza inscricdo para participar de um evento organizado por uma universidade
publica. O procedimento ¢ realizado online, ocasido em que sao solicitadas informagdes basicas
de cadastro, como nome ¢ numero de matricula, este para o fim especifico de concessdo da
gratuidade da inscri¢ao, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opgao de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela
universidade”. Uma mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa
ndo impede a participacdo no evento. Ademais, as informacdes sobre os outros eventos sao
rotineiramente divulgadas na pagina da universidade na Internet. Na hipotese, o consentimento ¢
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a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado valido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condi¢des efetivas
para a livre, informada e inequivoca manifestacdo de vontade.

Legitimo interesse

21. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal nao
aplicavel ao tratamento de dados pessoais sensiveis.

22. Por ser uma base legal mais flexivel, sua adogdo deve ser precedida de uma avaliagdo em
que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizagdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, § 2° o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

23. De forma similar ao que ocorre com o consentimento, a aplicagao do legitimo interesse ¢
limitada no ambito do setor publico. Em particular, a sua utiliza¢do ndo ¢ apropriada quando o
tratamento de dados pessoais ¢ realizado de forma compulséria ou quando for necessario para
o cumprimento de obrigacdes e atribui¢des legais do Poder Publico.

24. Nessas situagdes, ndo ha como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e os supostos interesses estatais, visto que estes, por defini¢do legal
ou regulamentar, conforme o caso, tendem a estabelecer restri¢cdes aos direitos individuais nele
envolvidos. Isto ¢, a propria legislacdo estabelece essa ponderacdo, ao fixar as condigdes a
serem observadas para a realizacdo do tratamento de dados pessoais. Por isso, ¢ recomendével
que, em geral, orgdos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execugdo de politicas publicas e cumprimento de obrigagao
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condicdes.

25. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados nado
deve ser compulséria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigacgdes e atribui¢des legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.’

7 No ambito da Unido Europeia, o Regulamento Geral sobre a Protegdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo ¢ aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribui¢des legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposi¢ao regulamentar, autoridades de protecao de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribui¢des legais
tipicas da autoridade publica. Nesse sentido sdo as orientagdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).




Exemplo 3. Seguranca da informacio

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a seguranca dos sistemas de informagao utilizados, como, por exemplo, para viabilizar a
autenticacdo de usudrios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas
estatais tipicas, ¢ possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados os requisitos previstos na LGPD, em particular a necessidade de ponderagdo entre os
interesses da entidade puiblica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacao legal ou regulatoria

26. Conforme o art. 7°, II, da LGPD, o tratamento de dados pessoais pelo Poder Publico
podera ser realizado “para o cumprimento de obrigacao legal ou regulatdria pelo controlador”.
A mesma hipdtese esta prevista no art. 11, II, a, que rege o tratamento de dados sensiveis.

27. De forma geral, a aplicagdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razao da espécie de norma juridica que estabelece
a obrigacio a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organiza¢do.

28. Na primeira hipotese, a obrigacdo legal decorre de uma norma de conduta, isto é, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipdtese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel nao
cumpra a obrigacdo legal (como, por exemplo, a divulgagdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n® 12.813/2013), podera ser objeto das
penalidades administrativas previstas na legisla¢do.’

29. Nessas situacgdes, o tratamento de dados pessoais € necessario para atender a uma regra
especifica, ou seja, uma determinagao legal expressa ou uma obrigagdo de natureza regulatoria
estabelecida por um 6rgdo regulador. Nao h4, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribui¢des e competéncias legais do controlador.

30. Ja na segunda hipdtese, a obrigacdo legal decorre de normas de organizagdo, assim
entendidas as normas que estruturam orgdos e entidades e estabelecem suas competéncias e
atribui¢des.!? Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do

8 Um terceiro tipo de obrigagdo pode decorrer de “normas-objetivo™ ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcangados por entidades e 6rgaos publicos. Nestes casos, porém, a agao estatal costuma
ser materializada por meio da defini¢do e execugdo de politicas publicas, base legal especifica, objeto de
comentario na proxima seg¢ao.

° As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relagdes sociais € o comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sdo concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSO, L. R. Curso de direito
constitucional contemporineo. Sao Paulo: Saraiva, 2009, p. 192.

10 Segundo Luis Roberto Barroso, as normas de organizagdo “contém uma prescrigdo objetiva, uma ordem para
que alguma coisa seja feita de determinada maneira. Nao contém um juizo hipotético, mas um mandamento
taxativo. Em lugar de disciplinarem condutas, as normas de organizagdo, também chamadas de normas de



exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a propria
execucao das atribuicdes, competéncias e finalidades publicas da entidade ou do 6rgao publico.

31. Assim, diferentemente das normas de conduta, que estabelecem obrigagdes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizagdo estabelecem obrigacdes que estdo associadas, de forma mais geral, ao
proprio cumprimento e a execucao de atribuigdes legais tipicas da entidade ou do 6rgdo publico
responsavel pelo tratamento de dados pessoais.

32. Vale ressaltar que essa interpretacdo do conceito de obrigagdo legal, conforme previsto
no art. 7°, 11, e no art. 11, II, a, da LGPD, ¢ reforcada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com o
objetivo de executar as competéncias legais ou cumprir as atribuigoes legais do servico
publico”, observando-se o interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende lancar canal de TV proprio. Para tanto, entre outros requisitos,
o orgdo regulador determinou a apresentagdo de dados pessoais de parlamentares e servidores
responsaveis pela dire¢do do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa € legitimo, uma vez que, nos termos do art. 7°, II,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatérias definidas pelo 6rgdo regulador competente, em conformidade com a legislagdo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questio
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais ¢ legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigagdes e a execugdo de
competéncias tipicas do 6rgdo legislativo, que decorrem de normas de organizagdo previstas na
Constitui¢do Estadual, em conformidade com a base legal prevista no art. 7°, 11, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensoes ¢
aposentadorias. Essas obrigagdes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuicao legal de fiscalizar
prestadoras de um determinado servigo publico. Para cumprir essa competéncia geral de
fiscalizac¢do, conforme estipulado na lei que dispde sobre a sua estrutura e funcionamento, a
agéncia reguladora trata dados pessoais, como, por exemplo, aqueles provenientes de reclamagdes
de usudrios do servico. Embora atendam a finalidades distintas, em ambos os casos o tratamento

estrutura, instituem o6rgdos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., 0b. cit., p. 193.
Em sentido similar, para Miguel Reale, o que caracteriza uma norma de organizacdo “¢ a obrigacdo objetiva de
algo que deve ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual
possam ou nio resultar determinadas consequéncias.” (grifo conforme o original). Li¢des preliminares de direito.
25% ed. Sdo Paulo: Saraiva, 2001, p. 87-88.
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dos dados pessoais pela agéncia reguladora se fundamenta na hipétese de cumprimento de
obrigacdo legal, nos termos do art. 7°, II, da LGPD.

Execucio de politicas pablicas

33. Onciso Il do art. 7° da LGPD estabelece que a “administragdo publica” pode realizar “o
tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
Por sua vez, em relagdo aos dados sensiveis, o art. 11, II, b, refere-se ao “‘tratamento
compartilhado de dados necessdrios a execucdo, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos”.

34. A aplicagdo dessa base legal por entidades e 6rgdos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientagdes praticas sobre a interpretagdo dos seguintes
conceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) Administracado publica

35. O conceito de “administragdo publica” deve ser delimitado a partir da definicdo de Poder
Publico, conforme ja exposta neste Guia. Assim, abrange tanto 6rgdos e entidades do Poder
Executivo quanto dos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de fungoes administrativas.

36. De fato, embora a funcdo administrativa seja tipica do Poder Executivo, 6rgaos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
fungdes tipicas, tais como as de legislar e aplicar a lei, 6érgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperagdo técnica com outros 6rgaos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José¢ dos Santos Carvalho Filho:

A Administra¢ao Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
func¢do administrativa. Para a perfeita no¢do de sua extensdo € necessario por em relevo a
func¢do administrativa em si, ¢ ndo o Poder em que ¢ ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario ha numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem a organizagdo interna dos seus servigos e dos seus servidores. Desse modo, todos os
orgdos e agentes que, em qualquer desses Poderes, estejam exercendo fun¢do administrativa,
serdo integrantes da Administragdo Publica.!!

37. Portanto, com base nessa defini¢do de administragdo publica, pode-se afirmar que a base
legal referida nos artigos 7°, [l e 11, 11, b, da LGPD, ¢ aplicavel a 6rgaos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que

' CARVALHO FILHO, J. S. Manual de direito administrative. 28 ed. Sdo Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fungdo administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto ¢, “onde ndo ha criagdo de direito novo [fungdo legislativa] ou solug¢ao de conflitos de interesses na via propria

(judicial), a fungdo exercida, sob o aspecto material, ¢ a administrativa” Idem, p. 5.
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estejam atuando no exercicio de suas fun¢des administrativas, com vistas a execucdo de
politicas publicas.

(2) Politicas publicas

38. O conceito de politicas publicas ndo é definido na LGPD, ndo tendo sido editada
regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que
sejam consideradas as defini¢des usuais do termo, conforme a praxe administrativa e as
orientacdes a seguir apresentadas.

39. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro ¢ a existéncia
de ato formal que institui a politica publica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos congéneres).

40. Ressalte-se que o art. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal ¢ mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

41. Quanto ao aspecto material, uma politica ptiblica envolve, em geral, a defini¢do de um
programa ou acio governamental especifico, a ser executado por uma entidade ou por um
6rgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizacdo de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucdo € o intervalo de tempo em que se espera o

atingimento dos resultados”.!?

42. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou agao
governamental, definido em instrumento formal, isto ¢, lei, regulamento ou ajuste contratual,
conforme o caso, cujo contetdo inclui, em regra, objetivos, metas, prazos € meios de execugao.

43. Por fim, também na hipétese de execucdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecu¢do do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Saude realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execugdo de politica publica de controle do
tabagismo e prevengdo e tratamento do cancer de pulmao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias ¢ meios de
financiamento. Os dados pessoais sdo tratados pela propria Secretaria de Saude e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientacdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais ¢ realizado com base no art. 11, II, b, da LGPD. A finalidade ¢ especifica de execugdo
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

12 BUCCI, M. P. O conceito de politica publica em direito. In: BUCCI, M. P. Politicas ptblicas: reflexdes sobre
o conceito juridico. Sao Paulo: Saraiva, 2006, p. 39.

12



IV. PRINCIPIOS

44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propoésitos deste Guia, serdo apresentadas a seguir orientagdes nao
exaustivas, com foco nas peculiaridades do setor publico, considerando os seguintes principios:
finalidade; adequacgdo; necessidade; transparéncia; e livre acesso. Como regra geral, os
principios devem ser interpretados em conjunto e de forma sistematica com as disposigdes do
Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacao

45. De acordo com o principio da finalidade (art. 6°, I), o tratamento dos dados pessoais deve
ser realizado para “propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no ambito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

46. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (i) legitima, isto €, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecao dos dados pessoais; (iii) explicita, isto €, expressa de
uma maneira clara e precisa; e (iv) informada, isto €, disponibilizada em linguagem simples e
de facil compreensio e acesso ao titular dos dados.

47. Além disso, o principio da finalidade estabelece uma limitag¢do ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundéario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequagdo (art. 6°, IT) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sao informadas
ao titular, observado o contexto em que ¢ realizado. Dessa forma, o tratamento do dado deve
ser compativel com o proposito informado ao titular.

48. [Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

49. Emrela¢do aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
que observadas a finalidade, a boa-f¢ e o interesse publico que justificaram a sua
disponibilizagdo (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados os propodsitos legitimos e especificos para o novo
tratamento e a preservagao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

50. No caso de uso compartilhado de dados pessoais pelo Poder Pubico, entre outras regras,
o art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execugdo de politicas
publicas e atribui¢do legal pelos 6rgaos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.
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51. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,!® recomenda-se a avaliagdo da compatibilidade entre a finalidade original e a do
uso secundario dos dados pessoais. Essa avaliagdo deve levar em consideracdo os seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexao fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;
(ii1) a natureza dos dados pessoais, adotando-se posi¢do de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
orgdos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinagdo

A Secretaria de Saude de um municipio coleta dados de casos confirmados de uma doenca
infecciosa para fins de desenho, implementa¢do e monitoramento de uma politica publica de
vacinagdo. Os dados sdo compartilhados com um 6rgdo de pesquisa, para a finalidade especifica
de realizacdo de estudos em saude publica. Neste caso, o tratamento posterior dos dados ¢
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a saude, o 6rgio deve ter cautela ao compartilha-los ou
divulga-los, sempre observando o art. 13 e o Capitulo IV da LGPD. Nesse sentido, ¢ preferivel
que o compartilhamento dessas informagdes inclua, sempre que possivel, a pseudonimizacao ou
a anonimiza¢ao dos dados.

Necessidade

52. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais € nao excessivos em relagdo as finalidades do tratamento de dados” (art. 6°, III
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta. Da mesma forma, esse principio
desaconselha o proprio tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

53. No que tange a esse principio, entidades e d6rgdos publicos devem verificar se as
informagdes usualmente coletadas de cidaddos — a exemplo de cdpias de documentos de
identidade ou de dados solicitados em formularios-padrao — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indistinta de
dados pessoais, em particular de dados para os quais ndo se tenha identificado uma finalidade
especifica e legitima para o tratamento. Mesmo apds a coleta de dados pessoais, o principio da
necessidade ainda ¢ importante no sentido de avaliar a necessidade de outros tratamentos, como
0 armazenamento € processamento.

54. E importante, ainda, que entidades do Poder Publico exer¢cam cautela em eventuais
tratamentos discriminatorios injustificados que possam ocorrer em decorréncia do tratamento
de dados pessoais desnecessarios.

13 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protegdo de Dados, da Unido
Europeia.
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Exemplo 9. Dados coletados para elaboracio de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitagdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
quanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profissdo,
CPF, RG, estado civil e endereco residencial. Para atender a outros dispositivos legais e dar
publicidade a contratacdo da empresa, o contrato ¢ divulgado no sitio eletronico da Secretaria de
Educagdo. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios
para a identificag@o dos responsaveis pela contratagdo e para viabilizar o exercicio do controle
social sobre a atividade do o6rgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizagao de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

55. O principio da transparéncia (art. 6°, VI) garante ao titular a disponibilizacdo de
informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento de seus
proprios dados pessoais € os seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, IV) garante aos titulares consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enquanto o principio da transparéncia impde obrigac¢des de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informagdes
exigidas pela lei, independentemente de solicitagdo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informagdes
referentes ao tratamento de seus dados pessoais. Esses principios também sdo essenciais para
garantir o direito fundamental de todos os individuos a informac¢ao administrativa.

56. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
o art. 9° da LGPD delimita as informagdes que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informagdes de contato do controlador; (iii) informagdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com menc¢ao explicita aos direitos contidos no art. 18. Além dessas informagdes, deve
ser objeto de divulgacdo a identidade e as informacdes de contato do encarregado (art. 41, §
1°).

57. Em complemento a essas disposi¢des gerais, a LGPD prevé o dever de publicidade em
relacdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgaos e entidades
devem fornecer “informagdes claras e atualizadas sobre a previsdo legal, finalidade, os
procedimentos e as praticas utilizadas para a execugdo dessas atividades”, nos termos do art.
23, 1. Tais informagdes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD podera dispor sobre as formas de
publicidade das operagdes de tratamento.'*

4 Em sentido similar, a Lei n° 14.129/2021 estabeleceu obrigagdes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protegao de Dados Pessoais). §1° As ferramentas previstas no caput deste artigo devem: I - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo 6rgdo ou ente e a

15



58. Demonstrando a importancia da publicidade no setor publico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugdo de politicas publicas”, visando, entre outras finalidades,
“a disseminag¢do e ao acesso das informacgdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdo dos dados pessoais e a privacidade
dos seus titulares.

59. Asinformagoes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre os
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa pratica a disponibilizagao
dessas informagdes na pagina eletronica do 6rgdo ou entidade responsavel, da qual podem
constar secdes especificas relacionadas a “Lei Geral de Prote¢do de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recep¢do de um orgao publico para fins de seguranca
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
orgdo, caso essa pessoa realize uma reunido com uma autoridade, seu nome podera ser divulgado
na agenda publica da autoridade, salvo eventual restri¢ao legal. Em geral, essa pessoa devera ser
informada das finalidades que justificam a coleta e o tratamento, incluindo a de que parte ou a
totalidade deles podera ser divulgada para atender normas especificas que tratem de divulgacdo
de agenda publica. Entre outras possibilidades, essas informagdes podem constar da politica de
privacidade ou documento equivalente, disponibilizado na pagina do 6rgéo publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

60. O compartilhamento de dados pessoais ¢ a operacdao de tratamento pela qual 6rgdos e
entidades publicos conferem permissdo de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que ¢ definido
como a “comunicag¢do, difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgios e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

61. O uso compartilhado de dados ¢ um mecanismo relevante para a execucdo de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servigos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que os
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execu¢do de politicas publicas, a prestagdo de servigos

indicac¢do de outros 6rgdos ou entes com os quais € realizado o uso compartilhado de dados pessoais, incluido o
historico de acesso ou uso compartilhado, ressalvados os casos previstos no inciso III do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais); II - permitir que o cidadao efetue
requisi¢des ao o6rgdo ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegcdo de Dados Pessoais). §2° A Autoridade Nacional de
Protegdo de Dados (ANPD) podera editar normas complementares para regulamentar o disposto neste artigo.
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publicos, a descentralizacdo da atividade publica e a disseminacao e ao acesso das informagdes
pelo publico em geral”.

62. Nao obstante, assim como ocorre com as demais operacdes de tratamento, o uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantia dos direitos dos titulares e outras regras
especificas aplicaveis ao Poder Publico. Além de conferir maior previsibilidade, transparéncia
e seguranca juridica ao uso compartilhado de dados, a observancia dessas disposi¢des legais
constitui pega-chave para a promog¢ao de uma relacdo de confianga com os titulares e para a
adequada gestdo de riscos pelos controladores, inclusive para evitar a ocorréncia de abusos e
desvios de finalidades.!®

63. Com esse intuito, a titulo de orientacdo a entidades e 6rgdo publicos, sdo indicados a
seguir os principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Publico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da propria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacao e registro

64. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atengdo as normas gerais que regem os procedimentos administrativos, seja em atencdo a
obrigatoriedade de registro das operacdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauracdo de processo administrativo, do qual constem os
documentos e as informagdes pertinentes, incluindo andlise técnica e juridica, conforme o caso,
que exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislacdo em vigor.

65. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade ¢ a expedi¢ao de decisdo administrativa pela autoridade competente, que autorize
o acesso aos dados e estabeleca os requisitos definidos como condi¢gdo para o
compartilhamento.!®

15 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagao
para a Cooperagdo e Desenvolvimento Economico (OCDE), as decisdes e as a¢des do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcangar esse objetivo, os governos devem
realizar uma efetiva gestdo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicdes democraticas e do Estado de Direito (por exemplo, no
que concerne a privacidade e a prote¢do de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [tradugdo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

16 Nesse sentido, o Decreto n® 10.046/2019 adotou a sistematica de dispensar a celebragdo de convénio, acordo de
cooperagdo técnica ou instrumentos congéneres para a efetivagdo de compartilhamento de dados entre 6rgaos e
entidades da administragdo publica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanga de Dados (art. 12) ou decisao administrativa do gestor dos dados,
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66. Especialmente nos casos em que o 6rgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢des normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizacao e celeridade a essas operagdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

67. Independentemente da opcao adotada para a formalizagdo e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessdrio para as finalidades do tratamento, em
conformidade com o principio da necessidade.

68. Por sua vez, a finalidade deve ser especifica, com a indicagdo precisa, por exemplo, de
qual iniciativa, acdo ou programa serd executado ou, ainda, de qual atribui¢do legal serad
cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucao de politicas publicas e atribuicio legal pelos orgaos e
pelas entidades pblicas, respeitados os principios de prote¢do de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.!”

69. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgido Publico Y, consistentes em nome, CPF e enderego residencial, para a finalidade
especifica de realizagdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n° XYZ”.

70. Por fim, em qualquer hipotese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orienta¢des
constantes deste Guia.

(c) Base legal

71. O terceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico ¢ a definicao da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientagdes apresentadas neste Guia. Recomenda-se, nesse sentido, que

que conceda a permissdo de acesso e defina os requisitos definidos como condi¢do para o compartilhamento (art.
14).

17 No julgamento da Ag¢do Direta de Inconstitucionalidade n® 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Proviséria (MP) n® 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicagdes a compartilhar dados de seus usuarios com o IBGE para fins de “produgao estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da agdo, a norma “ndo delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizagdo dos dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 ndo oferece condigées para avaliagdo da
sua adequacgdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagcdo ao minimo necessario para alcangar suas finalidades.”
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o ato que autoriza ou formaliza o compartilhamento contenha expressa indicacdo da base legal
utilizada.

(d) Duracao do tratamento

72. O tratamento de dados pessoais ¢ um processo com duragdo definida, apds o qual, em
regra, os dados pessoais devem ser eliminados, observados as condig¢des e 0s prazos previstos
em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipoteses gerais em que ¢ autorizada a conservacgao de dados pessoais.

73. A delimitacdo do periodo de duracdo do uso compartilhado dos dados também ¢ relevante
para o fim de reavaliagdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequacdo a novas disposicdes legais e regulamentares ou a
previsao de novas medidas de seguranga, de acordo com as tecnologias disponiveis.

74. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o periodo de duracao do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservagdo ou se os dados devem ser eliminados
apos o término do tratamento.

(e) Transparéncia e direitos dos titulares

75. Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6°, VI), assegurando a
disponibilizagdo de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizagcdo do compartilhamento e sobre como exercer seus direitos, conforme as orientagdes
apresentadas neste Guia. Constitui uma boa pratica divulgar, na pagina eletronica dos 6rgaos e
das entidades responsaveis, as informacgdes pertinentes, nos termos do art. 23, I, da LGPD.

76. Adicionalmente, recomenda-se que sejam delimitadas as obrigacdes das partes no que se
refere: (1) a divulgacdo das informagdes exigidas pela LGPD; e (i) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitagdes apresentadas pelos
titulares.

(f) Prevencao e seguranca

77. Também ¢ importante que sejam estabelecidas as medidas de seguranga, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou difusdo (art.
6°, VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g) Outros requisitos
78. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinagdes provenientes de normas especificas.

79. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no &mbito do proprio setor publico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
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pode vedar a realizacdo de novo compartilhamento ou, ainda, autoriza-lo sob determinadas
condi¢des, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizacdo de estudos em satde publica, a LGPD veda que o 6rgdo de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

80. Outro ponto a ser considerado ¢ a defini¢do sobre eventual 6nus financeiro decorrente
da operagdo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneragdo a
ser paga ou, simplesmente, prever que ndo havera transferéncia de recursos financeiros na
hipotese, conforme as disposi¢des legais aplicaveis.

81. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, ¢ necessario observar os requisitos adicionais e especificos indicados no
art. 26, § 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente serd admitida se amparada em uma das
seguintes hipoteses: (i) nos casos de execucdo descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipdtese de a transferéncia objetivar
exclusivamente a prevencdo de fraudes e irregularidades, ou proteger e resguardar a seguranga
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

82. A elaboracio de relatério de impacto a protecio de dados pessoais pode auxiliar a
motivagdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislacdo de protecdo de dados pessoais. A avaliagio quanto a
necessidade de elaboracdo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidadaos,
observado o disposto nos art. 5°, XVII e no art. 38 da LGPD.

83. Por fim, em muitos casos pode ser necessario identificar as funcées e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrugdes e as condi¢des que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestdo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica e juridica, que
concluiu pela impossibilidade de realizagdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal valida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigagdo legal ou de
qualquer vinculo com a execugdo de politicas publicas na hipotese; e (iii) a vedagdo prevista no
art. 26, § 1°, da LGPD e o ndo enquadramento do caso em uma das excegdes previstas nos incisos
do mesmo dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS
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84. No setor publico, o processo de adequacao as disposi¢cdes da LGPD tem suscitado muitas
duvidas a respeito dos pardmetros a serem observados para a disponibilizagdo publica de
informagdes pessoais. De forma geral, a analise dessas situagdes envolve uma ponderagao entre
direitos: de um lado, o direito a privacidade e o direito a prote¢dao de dados pessoais e, de outro,
o direito de todos os individuos a informagao sobre as atividades do Poder Publico. Este ultimo
se traduz, por exemplo, na divulgacdo, com base no interesse publico, de informacdes relativas
a execucdo de politicas publicas e ao exercicio de competéncias legais pelos orgios e entes
publicos que permitam aos cidaddos o exercicio do controle social sobre as atividades do Poder
Publico. Frequentemente, todavia, para atender ao principio da publicidade, o Estado ¢ obrigado
a divulgar dados pessoais.

85. Enquanto o primeiro conjunto de direitos demanda uma posi¢ao de cautela e de anélise
de riscos a respeito da divulgacdo de informagdes pessoais, o segundo espelha a determinagao
legal de que a publicidade ¢ a regra, admitindo-se o sigilo apenas em hipoteses excepcionais,

nos termos da Lei de Acesso a Informagao (Lei n® 12.527, de 17 de novembro de 2011 — LAI).
18

86.

87. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado em conformidade com as disposi¢des da LGPD.
Mais especificamente, devem ser observadas as normas que garantem a prote¢ao integral dos
dados pessoais, a autodeterminagdo informativa'® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

88. Desde a realizacdao da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e orgdos publicos devem, pelo menos, observar os principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevengdo e seguranca, a fim de evitar a ocorréncia de incidentes.

89. Nesse contexto, o cumprimento da LGPD demanda de entidades e 6rgaos publicos uma
analise mais ampla, que ndo se limita a atribui¢ao de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo ¢ o escopo da LGPD. Em termos praticos, considerando o
reforco protetivo trazido pela LGPD ao titular de dados, é necessério realizar uma avaliagao
sobre os riscos € 0s impactos para os titulares dos dados pessoais bem como sobre as medidas
mais adequadas para mitigar possiveis danos decorrentes do tratamento de dados pessoais.

90. Dados pessoais sensiveis (art. 5°, II, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedagdo de
serem revelados dados pessoais sensiveis por ocasido da divulga¢do de resultados de estudos
em saude publica (art. 13, § 1°, LGPD).

18 Os critérios de divulgacdo de informagdes pessoais estdo previstos, por exemplo, no art. 31 da LAIL No ambito
da administracdo publica federal, a Controladoria-Geral da Unido ¢ a Comissdo Mista de Reavaliagdo de
Informagdes sdo os orgados competentes para deliberar, com base na LAI, sobre recursos interpostos em casos de
negativa de acesso a informacdo determinada por 6rgdo ou entidade publica federal, nos termos dos arts. 23 e 24
do Decreto n° 7.724, de 16 de maio de 2012.

19 A autodeterminagdo informativa ¢ um dos fundamentos da disciplina legal da protegdo de dados pessoais (art.
2°, 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus proprios
dados pessoais.
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91. Os principios da finalidade, adequacio e necessidade também impdem limites ao
tratamento de dados pessoais. Em atencao a esses principios, entidades e 6rgaos publicos devem
verificar se as informacdes coletadas sdo, efetivamente, adequadas e necessarias para o
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtengdo. Muitas
vezes, a coleta indiscriminada de dados pessoais ¢ o ponto principal a ser considerado, de modo
que, ao invés de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
propria dispensa da coleta ou a eliminag@o da informacao.

92. Em outras situacdes, nas quais a coleta seja necessaria e ndo seja cabivel a eliminacdo dos
dados, podem ser adotadas medidas de mitigacdo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacdo dos dados pessoais, haja vista a diminui¢do de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatério de impacto a protecio de dados pessoais, documento do controlador que
“contém a descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos

de mitigacdo de risco” (art. 5°, XVII; 38, paragrafo tnico).

93. Uma possivel salvaguarda a ser adotada ¢ a limitacdo da divulgaciao aqueles dados
efetivamente necessarios para se alcancar os propositos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisdo proferida pelo STF, a divulgacdo da remuneragdo individualizada
de servidores publicos federais ¢ realizada sem a apresentacdo completa de nimeros como o
CPF e a matricula do servidor. A restricdo de acesso a essas informagdes mitiga os riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também s3o relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informagdes pessoais
dos servidores se submetam ao escrutinio da sociedade.?

94. Em atencdo aos principios da seguranca, da prevencio e da responsabilizacio e
prestacio de contas, Orgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideragdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

95. Por isso, mesmo nos casos de divulgagdo publica de dados pessoais, ¢ recomendavel que
orgdos e entidades publicos avaliem a possibilidade de adog¢do de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas

20 Conforme decidido pelo STF, “a remuneragio dos agentes publicos constitui informagdo de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal at¢é mesmo pelos cidaddos.” A Corte entendeu, ainda, que os riscos pessoais
decorrentes da divulgagdo sdo atenuados com “a proibi¢do de se revelar o enderego residencial, o CPF e a CI de
cada servidor”. Por fim, em ateng@o ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgacdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constituicao, agentes estatais agindo nessa qualidade”. Suspensdo de Liminar n° 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.

22



medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protecdo aos dados pessoais, inclusive para aqueles cujo acesso ¢

publico, seja por forca de lei ou por manifestacao de vontade do titular, conforme se extrai de
seu art. 7°, §§ 3°,4%°e 7°.

96. Damesma forma, em algumas situagdes, a simples atribuicao de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecao efetiva. Dai que, em razdo da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranga, pode ser necessaria a adogdo de mecanismos adicionais de protegdo. E o que ocorre,
por exemplo, nos casos de estudos em satde publica, em relagdo aos quais o art. 13 da LGPD
prevé a adog¢do de medidas adicionais de prevencdo e seguranga para o tratamento de dados
sensiveis, tais como o seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizagao ou pseudonimizagao.

97. Finalmente, a propria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgao publico responsavel, relatando eventual violagdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacio de medidas como a
anonimizagdo, o bloqueio ou a eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, IV).

Exemplo 12. Perfil socioecondmico de servidores publicos

A equipe responsavel pela implementagdo da LGPD em um 6rgao publico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral e de um formulario denominado “perfil socioeconémico”. Deste ultimo, constam dados
sensiveis, tais como informagdes sobre origem racial, conviccdo religiosa e filiagdo a sindicato. A
equipe verificou que o formulario foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo apés o fim do convénio, o
formulario continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo ¢ atribuida restri¢do de acesso aos processos administrativos nos quais estas e
outras informagdes funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor ¢ excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificagdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informag¢des disponibilizadas na propria
pagina eletronica do 6rgdo. Diante de tais fatos, ¢ seguindo a orientacdo da equipe responsavel, a
administracdo do 6rgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrup¢do da coleta dos dados socioecondmicos de novos servidores, em atengdo aos
principios da necessidade e da finalidade; (ii) eliminag@o das informagdes socioeconomicas até entao
coletadas, haja vista a inexisténcia, na hipotese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcancada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribuigdo
de sigilo aos documentos que contém informagdes funcionais dos servidores do 6rgdo. Em acréscimo,
a equipe ainda avalia, junto a alta administragdo do 6rgdo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da ado¢do de
técnicas de pseudonimizagao.

Exemplo 13. Curriculo de candidatos a érgio consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgdo consultivo na
qualidade de representante de organizagdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informacdes pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, ha alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da pagina eletronica da entidade. Seguindo orientagdo da
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area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e os
de outras pessoas na mesma situagao foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a pratica de limitar a divulgagdo dos curriculos apenas durante o
periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposic¢do publica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgagdo dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnagdo de candidatura. Assim, apds a conclusdo do processo, com a
designacdo dos novos membros do 6rgdo consultivo, a finalidade legal ¢ alcangada, ndo mais se
justificando a disponibilizagdo dos curriculos em transparéncia ativa.
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ANEXO1

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacio

Formalizagao e registro

o Instauracdo de processo administrativo;

e Analise técnica e juridica;

e Decisdao administrativa ou celebragdo de contrato,
convénio ou instrumento congénere;

o Edicao de ato normativo interno.

Objeto e finalidade

e Descrigcdo dos dados pessoais de forma objetiva e
detalhada;

¢ Indicacdo de finalidade especifica;

e Avaliacdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

e Indicacdo da base legal utilizada.

Duragdo do tratamento

e Definicdo do periodo de duracdo do wuso
compartilhado dos dados, de forma fundamentada, e
esclarecimento sobre a possibilidade de conservagao ou a
necessidade de eliminacdo apds o término do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informagdes pertinentes na pagina
eletronica dos 6rgdos e entidades responsaveis;

e Divulgacdo de maneira que as informagdes sobre
dados pessoais tratados pela entidade sejam de facil
compreensao;

e Defini¢do de responsabilidades e de procedimentos
relativos ao atendimento de solicitagoes de titulares.

Prevengdo e seguranga

e Descricdo das medidas técnicas ¢ administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranca.

Outros requisitos
(avaliagdo conforme o caso concreto)

e Autorizacao ou vedagdo para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

¢ Onus financeiro;

e Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

o Elaboragdo de relatorio de impacto a protecdo de
dados pessoais, caso necessario;

o Identificar as funcdes e responsabilidades dos
agentes de tratamento.
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ANEXO II

Cuidados a serem observados quando da divulgacao de dados pessoais pelo Poder

Publico

Parametro

Recomendacio

A coleta do dado pessoal € necessaria
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta oul
de eliminacdo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento;

e Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgagdo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser]
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos af
estudos em saude publica.

Quais medidas de mitigagdo de risco
para o titular de dados podem ser
adotadas?

e Elabora¢do de relatorio de impacto a protecao de
dados pessoais, caso necessario;

e Medidas de prevencdo e seguranga, a exemplo de
anonimiza¢do ou pseudonimizacdo dos dados pessoais
sempre que isso ndo comprometa o exercicio do controle
social;

e Limitagdo da divulgagdo aqueles dados
necessarios para alcangar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e (Garantia de direitos dos titulares.
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ADVOCACIA-GERAL DA UNIAO
) CONSULTORIA-GERAL DA UNIAO B
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS
GABINETE

ESPLANADA DOS MINISTERIOS, BLOCO C, 22 ANDAR.

NOTA n. 00001/2022/GAB/ASJUR-ANPD/CGU/AGU

NUP: 01030.000003/2022-72
INTERESSADOS: AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD
ASSUNTOS: PROTEGCAO DA INTIMIDADE E SIGILO DE DADOS

1. Trata-se de processo enviado a essa Assessoria Juridica pela Coordenacdo-Geral de
Normatizacao (SEI n2 00261.001448/2021-11), contendo a Nota Técnica n2 29/2021/CGN/ANPD (SEl
n? 2988111, Sapiens, seq. 1, p. 01 a 05) e a minuta do "Guia Orientativo de Tratamento de Dados
Pessoais pelo Poder Publico" (SEI n2 3081058, Sapiens seq. 1, p. 6 a 30) em que a CGN solicita a anélise
do referido documento.

2. Da Nota Técnica n? 29/2021/CGN/ANPD extrai-se que:

o O guia orientativo proposto objetiva apoiar e orientar os agentes de tratamento de dados
pessoais no ambito do Poder Publico sobre conceitos e parametros dispostos na LGPD, de
forma a auxiliar os 6rgaos no tratamento de dados pessoais que estejam sob sua tutela.

o Para sua elaboracao, foram consideradas, em especial, diversas consultas sobre o tema
que foram apresentadas a Ouvidoria da ANPD.

o Tal atividade estd amparada pelos incisos VI e VIl do art. 55-) da LGPD, que dispbéem que a
ANPD tem competéncia para promover o conhecimento sobre as normas e politicas
publicas de protecdo de dados pessoais e para elaborar estudos sobre a protecdo de
dados pessoais e pelo art. 16 da Portaria n® 1, de 08 de marco de 2021, que confere a
CGN a atribuicdo de elaborar guias e recomendacdes a serem submetidas a aprovacao do
Conselho Diretor da ANPD.

o A primeira versdo do guia foi submetida a consulta interna no ambito da ANPD e
apresentada ao Conselho Diretor na Ultima quinzena de outubro de 2021; apds alteracdes
substanciais, a versdo seguinte do guia foi submetida a nova consulta interna entre final
de novembro e comeco de dezembro de 2021 e, em seguida, novamente apresentada ao
Conselho Diretor; apdés terem sido realizados ajustes na minuta de acordo com as
contribuicdes recebidas, a minuta do guia foi encaminhada para andlise dessa
ASJUR/ANPD.

o E necessério ter em mente que o tratamento de dados pessoais pelo Poder Publico deve
ser realizado para o atendimento da finalidade publica do 6rgao ou entidade, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico publico (art. 23 da LGPD) e que o
compartilhamento de dados pelo Poder PUblico deve atender a finalidades especificas de
execucao de politicas publicas e atribuicao legal pelos 6rgaos e pelas entidades publicas
(art. 26 da LGPD); mas, além disso, é necessario atentar para o fato de que o Poder
Pdblico deve observar as disposicobes da Lei de Acesso a Informacao (LAIl)
referentes a divulgacdo, com base no interesse publico, de informacdes referentes as
suas atividades, possibilitando, assim, aos cidaddos o exercicio do controle social.

o Considerando a complexidade da concretizacao e da harmonizacao desses objetivos,
principios e direitos, a proposta de elaboracdo de um guia orientativo sobre o
tema mostra-se conveniente e oportuna.

o Assim, 0 guia busca estabelecer diretrizes nao-vinculantes aos agentes de tratamento
Poder Publico esclarecendo tépicos como: as principais bases legais para tratamento de
dados pelo Poder Publico; os principios aplicaveis; o compartilhamento de dados pessoais
pelo Poder Publico; as possibilidades de divulgacdo de dados pessoais. Tendo em vista
ainda que o guia tem o propésito de nortear a atividade dos agentes publicos das mais
diversas carreiras e formacdes, a minuta faz uso de linguagem acessivel e de exemplos

ilustrativos.
3. Passa-se a andlise.
4, Inicialmente, cabe ressaltar que o Guia Orientativo nao é considerado um ato

normativo em sentido estrito, por nao se constituir em norma cogente, mais se aproximando da
figura da soft /aw, utilizada no direito internacional, por nao instituir um procedimento obrigatc')rio

5. Sendo assim, as orientacdoes do Guia nao vinculam o administrado, nem é esta a
finalidade pretendida de acordo com a Nota Técnica n? 29/2021/CGN/ANPD, caso em que haveria de ser
utilizado o devido processo normativo estabelecido para tal ato (art. 55-), §22, da Lei n? 13.708, de
2018).

6. Além disso, cabe apontar, que os exemplos apresentados no guia sao meramente
ilustrativos, nao dispensando, em nenhuma hipdétese, a andlise do caso concreto e a
consideracao de todas as suas especificidades.

7. Destaca-se, ademais, o cardter plastico do Guia ao possibilitar orientacdes que permitam
aos agentes de tratamento de dados melhor interpretar e aplicar a LGPD, o que nao elide, entretanto,



a atuacao fiscalizadora e mesmo sancionatdéria da ANPD em caso de infracao a lei. Ressalva-se
apenas que, dado o carater orientativo, é aplicavel o disposto no art. 19 do Decreto 9.830, de 10 de
junho de 2019, a atenuar eventual exigéncia de comportamento diverso em decorréncia do principio da
seguranca juridica, enquanto perdurar tal orientacao:

Seguranga juridica na aplicagdo das normas

Art. 19. As autoridades publicas atuardo com vistas a aumentar a seguranca juridica na
aplicagao das normas, inclusive por meio de normas complementares, orientagdes
normativas, simulas, enunciados e respostas a consultas.

Paragrafo Unico. Os instrumentos previstos no caput terao cardter vinculante em relagao
ao 6rgao ou a entidade da administracdo publica a que se destinarem, até ulterior revisao.

8. Ultrapassadas tais questdes preliminares, importa assinalar que a Ultima versdo do Guia
(documento SEI n? 3081058, Sapiens seq. 1, p. 6 a 30) esta dividida nos seguintes tépicos:

o Apresentacao

o A LGPD, o Poder Publico e as Competéncias da ANPD

o Bases legais (tépico subdividido em: consentimento, legitimo interesse, cumprimento de
obrigacdo legal ou regulatéria e execucao de politicas publicas)

o Principios (tépico subdividido em: finalidade e adequagao, necessidade, transparéncia e
livre acesso)

o Compartilhamento de dados pessoais pelo Poder Publico (tépico subdividido em:
formalizacdo e registro, objeto e finalidade, base legal, duracdo do tratamento,
transparéncia e direitos dos titulares, prevencdo e seguranca, outros requisitos)

o Divulgacao de dados pessoais

o Anexos referentes ao uso compartilhado de dados pessoais pelo Poder Pulblico e aos
cuidados a serem observados gquando da divulgacao de dados pessoais pelo Poder Publico.

9. A apresentacao do guia delimita o escopo do guia (embora ndao mencione expressamente
seus destinatarios, como o fez a Nota Técnica n? 29/2021/CGN/ANPD), endereca de forma especifica as
questdes a serem tratadas e destaca o carater plastico, inicial e orientativo do documento, bem como a
possibilidade de envio de comentdrios e sugestdes a CGN a qualquer tempo, para atualizacdes
oportunas.

10. No tépico sobre a LGPD, o Poder Publico e as Competéncias da ANPD, em que se faz uma
breve explanacdo sobre o conceito de Poder Publico adotado pela LGPD (que dialoga com o conceito
trazido pela Lei de Acesso a Informacao) e se pontua a competéncia da ANPD, sugere-se, no
paragrafo 7, utilizar, ao invés de dignidade da pessoa natural, a nomenclatura pela qual o
principio é conhecido doutrindria e jurisprudencialmente, qual seja, dignidade da pessoa
humana.

11. Além disso, sugere-se que, ao tratar da competéncia da ANPD, nos paragrafos 11 e
12, seja referenciado o PARECER n. 00018/2021/GAB/ASJUR-ANPD/CGU/AGU (o que pode se
dar inclusive em nota de rodapé), de forma a reforcar o posicionamento institucional ja
expedido.

12. Sugere-se, ainda, neste ponto, acrescentar paragrafo que trate sobre a
possibilidade de responsabilizacdao administrativa - pessoal e autonoma, na forma do art. 28
da LINDB - do servidor publico que pratique ato em afronta as regras previstas na LGPD ou
que afronte os direitos por ela protegidos. Como exemplo, pode ser citada a possibilidade de
responsabilizacao, perante a ANPD, do servidor publico que venda base de dados do érgdo publico, sem
prejuizo de eventuais apuracdes nas searas civil, penal e administrativo-disciplinar.

13. No tépico sobre as Bases Legais, no item Consentimento, sugere-se, no paragrafo 15, a
exclusao da primeira frase, uma vez que a redacao, da forma como estd, pode gerar a interpretacao
equivocada de que sempre que o titular autorizar o tratamento de seus dados pessoais, o
consentimento serd a base legal adequada, entendimento que, como é sabido, ndo procede. Com efeito,
nos casos em que o tratamento de dados ocorrer, por exemplo, em fungao de cumprimento de
obrigacdo legal ou regulatéria do ente publico ou para a execucao de politicas publicas, o tratamento de
dados sera legitimo independentemente do consentimento do interessado, por se fundamentar em base
legal diversa e que se situa no mesmo patamar hierarquico do consentimento (passivel, portanto, de
afastd-lo). Ao fim e ao cabo, s. m. j., parece possivel, inclusive, inferir-se uma espécie de carater residual
do consentimento como base legal para o tratamento de dados, ou seja, apenas cabivel quando as
demais bases legais, mais especificas, nao se aplicarem ao caso concreto (cabendo lembrar, entretanto,
que, nesses casos, ganha forca o aspecto informacional do tratamento de dados como forma de
proteger o direito fundamental do titular).

14. Nesse sentido, veja-se o entendimento de Chiara Spadaccini de Teffé e de Mario Viola:

O consentimento do titular dos dados recebeu tutela destacada na LGPD, ainda que nao
seja, vale lembrar, a Unica hipdtese legal para o tratamento de dados pessoais nem
hierarquicamente superior as contidas no rol do Art. 7 ou 11 da lei. Alids, em determinados
casos, a obtencdo do consentimento podera ser até mesmo inadequada, tendo em vista a
existéncia de outra base legal mais precisa para o tratamento da questdo. Nesses casos,
parece mais adequado e seguro que ela seja utilizada e nao o consentimento do titular do

dado, ainda que seja possivel obté-lo.[11

15. Seguindo no mesmo tépico, no item Leqgitimo interesse, sugere-se alterar, na primeira
frase do paragrafo 23, o vocabulo "limitacdes" por "restricoes". Isso porque, s. m. j., o raciocinio
ali apresentado sobre a restringibilidade dos direitos fundamentais baseia-se na teoria externa (que



entende que o direito fundamental e as suas restricdes ndo constituem um todo unitdrio; ao contrario,
sao diferentes) e nao na teoria interna (que defende a unidade do direito e de suas limitagdes - limites
imanentes). Nesse contexto, como forma de harmonizar o argumento juridico com o raciocinio

desenvolvido, parece ser mais apropriado se falar em restricdes aos direitos e ndo em limitacées.[2l

16. Além disso, considerando que o préprio guia indica que a utilizacdo da base legal do
legitimo interesse para tratamento de dados realizado pelo Poder Plblico é excepcional e tendo em
conta que, em regra, a finalidade Ultima da atuacdo estatal estd sempre vinculada a concretizacdo do
interesse publico - o que, de toda forma, poderia criar algum tipo de ddvida interpretativa, em uma ideia
gue misture os dois conceitos (/egitimo interesse publico) -, parece possivel - e, por isso, sugere-se
avaliar - a adequacao de se atrelar a interpretacdao da base legal do legitimo interesse para
o Poder Publico apenas aos casos em que a atuacao estatal diga respeito ao interesse

publico secundariol3! (ja que, s. m. j., com relacdo ao interesse publico primario, havera
outras bases legais que melhor fundamentam o tratamento de dados), em consonancia,
inclusive, com o que consta na Nota Técnica n? 29/2021/CGN/ANPD, no sentido de que "autoridades de
protecdo de dados europeias admitem o excepcional recurso ao legitimo interesse apenas quando o
tratamento estiver associado a outras finalidades, fora do escopo das atribuicbes legais tipicas da
autoridade publica".

17. No tépico que trata sobre os Principios, no subtépico Finalidade e adequacdo, parece
oportuno acrescentar no item iv do paragrafo 45, que a informacao a ser disponibilizada sobre a
finalidade do tratamento deve ser de facil compreensao pelo titular dos dados, como forma de reforco
do aspecto informacional que, no caso, serve como principal salvaguarda o direito fundamental a
protecdo de dados e tendo em vista que, no caso concreto, a cognoscibilidade pode demandar mais que
a mera utilizagdo de linguagem simples. Desta forma, sugere-se complementar a redacao do item
iv, parte final do paragrafo 45 para "de facil compreensao e de facil acesso" ou para "de facil
compreensao e acesso".

18. Ainda no mesmo tépico, no item Necessidade, sugere-se alterar o uso do vocabulo
"indiscriminado" por "indistinto", por, s. m. j., traduzir de forma mais clara a mensagem que
se quer transmitir; além disso, sugere-se acrescentar a ideia de que o principio da
necessidade também desaconselha o tratamento de dados pessoais dos titulares quando a
finalidade que se persegue possa ser atingida por outros meios menos gravosos para o
titular dos dados (inclusive referente a eventual possibilidade de tratamento discriminatério
decorrente do tratamento de dados pessoais).

19. Além disso, sugere-se avaliar a insercao, no toépico sobre o principio da
necessidade, de alertas sobre: (i) a cautela quanto a eventuais tratamentos discriminatérios
injustificados que possam surgir em decorréncia do tratamento de dados pessoais
desnecessarios, risco que deve ser considerado como um efeito gravoso para o titular dos
dados, a ponto, inclusive, de obstaculizar o tratamento; (ii) a exigéncia de que o principio da
necessidade também seja avaliado em momentos posteriores a coleta, como quanto a
preservacdo e a eliminacao dos dados pessoais.

20. Também no tépico que trata sobre Principios, no item sobre Transparéncia e Livre Acesso,
sugere-se indicar, no paragrafo 53, que, no caso especifico em analise, os principios da
transparéncia e do livre acesso salvaguardam o direito fundamental de todos os individuos a
informacao, direito este que inclui o direito a informacdao administrativa (de onde se extrai, por
exemplo, as bases da Administragao aberta, da accountability e do controle social).

21. Quanto a este ponto, veja-se, a titulo de exemplo, a doutrina de Ingo Sarlet e Carlos
Molinaro, no sentido de que o direito fundamental a informacdo engloba o direito de acesso a
informacdo em face dos érgdos estatais:

Quando nos referimos ao “direito da informacao” nos referimos ao resultado das interacdes
socioculturais que no decorrer da histéria formataram a comunicagdo social, sendo
produzidas por um conjunto de mandamentos sociais, politicos e morais que resultaram em
um conjunto de normas juridicas regulatérias e disciplinadora daquelas relacdes (portanto,
de um direito a informacao). Por conseguinte, esse € um segmento juridico do Direito
decorrente do que poderiamos chamar de direito das “relacdes informativas”, de tal sorte
que o assim chamado “direito da informagao” abarca tanto a liberdade de informagao,
guanto os direitos a informacao, incluindo o direito de acesso a informacao em face

dos 6rgéaos estatais. (sem negrito no origina/}4151

22. Além disso, sugere-se alterar a redacao do Exemplo 10, de forma a tornar a tornar
a hipdétese apresentada menos peremptodria, buscando evitar, assim, eventuais equivocos
interpretativos - para tanto, apresenta-se a seguinte alternativa de redacao da segunda frase do
exemplo: "Para atender a outros dispositivos legais e dar publicidade a atos do 6rgdo, caso essa pessoa
realize uma reunido com uma autoridade, seu nome podera ser divulgado na agenda publica da
autoridade, salvo eventual restricao legal".

23. No tépico sobre Compartilhamento de Dados Pessoais pelo Poder Publico, no item sobre
Formalizacdo e registro, sugere-se acrescentar, na referéncia indicada no paragrafo 63,
buscando evitar eventuais equivocos interpretativos, a informacao de que, muito embora o
Decreto n? 10.046/2019 tenha dispensado a celebracao de convénio, de acordo de
cooperacao técnica ou de instrumentos congéneres para o compartilhamento de dados entre
orgaos do Poder Executivo federal, essa dispensa nao abrange a necessidade de registro da
operacao, nos termos do art. 37 da LGPD (ou seja, tal dispensa diz respeito apenas a formalizacéao,
nao englobando a necessidade de registro).

24, No tdépico sobre Divulgacdo de Dados Pessoais, sugere-se reavaliar a redacao da
segunda frase do paragrafo 82, em que se afirma que a analise da disponibilizacdao publica




de dados pessoais "envolve uma ponderacéo entre dois principios". E que, na verdade, além de
serem citados mais de dois bens, direitos ou valores juridico-constitucionais que possuem diferentes
conformacodes (i. privacidade; ii. protecdo de dados pessoais; iii. publicidade; iv. transparéncia), fato é
que privacidade e protecdo de dados pessoais ndo sao principios, mas sim direitos fundamentais
individuais (ainda que se adote a teoria de Robert Alexy dos direitos fundamentais enquanto principios,

dado seu carater de mandado de otimizacdo, isso ndo desvirtua sua principal natureza juridical®l).
Assim, s. m. j., parece juridicamente mais apropriado se afirmar que a situacdo envolve a ponderacao
entre direitos: o direito a privacidade e o direito a protecdo de dados do titular dos dados pessoais, de
um lado, e, de outro, o direito a informacao de todos os individuos, que gera para o Estado os deveres
de publicidade e de transparéncia. Ou, ao menos, que se afirme que a ponderacao pode envolver
diferentes bens, valores, direitos e principios juridico-constitucionais.

25. No mesmo sentido do que foi dito no paragrafo anterior, sugere-se, no paragrafo 83 do
guia, reavaliar o uso da palavra "principio" na primeira frase.
26. No paragrafo 84, por sua vez, sugere-se reavaliar a manutencao da ultima frase

ou, no minimo, alterar sua redacdao, uma vez que, considerando que existem pontos de
contato entre a LAl e a LGPD referente ao tema de protecao de dados pessoais, nao parece
razoavel se excluir a competéncia de atuacao da ANPD de forma tao peremptoéria como foi
feito na redacao do guia - verbis:

Assim, a ANPD nao possui mandato legal para fixar interpretacédo especifica sobre o alcance
dos critérios definidos na LAI para eventual divulgacdo de informacdes pessoais

27. Com efeito, a sugestao apresentada no paragrafo anterior diz respeito a necessidade de se
reforcar a posicdo da ANPD como uma autoridade de garantia do direito fundamental a protecdo de
dados pessoais, € ndo uma autoridade que se restrinja a atuar apenas sob o amparo normativo da LGPD,
nos termos das competéncias elencadas no art. 55-J, incisos I, II, IV, VI, VII, XlII, XX, XXIIl e no art. 55-K,
paragrafo Unico da referida lei (o que vocaciona a competéncia da ANPD para a protecao de dados
pessoais de forma ampla, ou seja, dentro de todo o sistema garantidor da protecao de dados pessoais
na ordem juridica brasileira).

28. No anexo |, sugere-se:

o na primeira recomendagdo sobre objeto e finalidade, acrescentar "ou tratados"
"descricao dos dados pessoais que serao coletados ou tratados" -, uma vez que a
operagdo sobre a qual se indicara a finalidade pode se referir a outro tipo de tratamento
de dado pessoal que nao a coleta;

o na recomendacdo sobre duracao do tratamento, acrescentar que a definicdo do periodo
de duracao do uso compartilhado dos dados deve ser fundamentada;

o na recomendacdo sobre transparéncia e direitos dos titulares, acrescentar na primeira
recomendacdo a necessidade de que a informacdo divulgada seja de facil compreensao
pelo titular dos dados.

29. No anexo Il, sugere-se acrescentar, no primeiro parametro, a recomendacao
de avaliar a possibilidade de se atingir a finalidade indicada sem o tratamento dos dados
pessoais.

30. Por fim, sugerem-se alguns ajustes meramente redacionais:

o No paréagrafo 7, sugere-se alterar "da dignidade" por "a dignidade", uma vez que, s.m.j., o
complemento, no caso, é para o verbo "garantir" (garantir... a dignidade da pessoa
humana).

o Na segunda frase do pardgrafo 34, sugere-se acrescentar um espaco entre as palavras
"quanto" e "dos".

o No paragrafo 60, sugere-se alterar "garantida dos direitos dos titulares" por "garantia dos
direitos dos titulares".

o No pardgrafo 70, sugere-se alterar , na Ultima frase,"em que autorizada" por "em que é
autorizada".

o No paragrafo 87, sugere-se avaliar a Ultima frase para se acrescentar informacdo sobre
quais sao os riscos, impactos e os danos sobre os quais se menciona - apresenta-se a
seguinte alternativa de redacdo: "é necessdrio realizar uma avaliacao sobre os riscos e os
impactos para os titulares dos dados pessoais bem como sobre as medidas mais
adequadas para mitigar possiveis danos decorrentes do tratamento dos dados pessoais".

o No paragrafo 91, sugere-se, para maior clareza, alterar "a limitacao da divulgacdo aqueles
dados efetivamente necessarios" por "limitar a divulgacdo aqueles dados efetivamente
necessarios".

o No mesmo pardgrafo 91, sugere-se incluir "por exemplo" logo apds "nesse sentido":
"Nesse sentido, por exemplo, em cumprimento a decisdo proferida pelo STF (...)".

o No paragrafo 92, sugere-se reavaliar a segunda frase, para evitar o uso repetido da
conjuncao aditiva "e" (podendo ser alterada por "bem como");

o Também no paradgrafo 92, segunda frase, sugere-se alterar "dos beneficios" para "os
beneficios", uma vez que, salvo engano, a expressdao é complemento de "levando em
consideracao (...)".

31. Diante do exposto, observadas as recomendacoes dos paragrafos 10, 11, 12, 13, 15,
16, 17, 18, 19 20, 22, 23, 24, 25, 26, 28 e 29 desta Nota, e abstraidos os aspectos técnicos e de
conveniéncia e oportunidade, entende-se que o Guia ndo transborda as competéncias institucionais da
ANPD, nem inova no ordenamento juridico, apenas estabelecendo orientacdes para a aplicacao da lei, as
quais devem ser consideradas pela ANPD em eventual analise de infragdo, nos termos do art. 19 do



Decreto n? 9.830, de 10 de junho de 2019.
Brasilia, 14 de janeiro de 2022.

DANIELLY CRISTINA ARAUJO GONTIJO
PROCURADORA FEDERAL )
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

RAPHAEL RODRIGUES VALENCA DE OLIVEIRA
ADVOGADO DA UNIAO
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS

GABRIEL NETTO BIANCHI
CONSULTOR JURIDICO
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Atencdo, a consulta ao processo eletronico estd disponivel em http://sapiens.agu.gov.br
mediante o fornecimento do NUmero Unico de Protocolo (NUP) 01030000003202272 e da chave de
acesso 0cf5e72a

Notas

1. = VIOLA, Mario; TEFFE, Chiara Spadaccini de, Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais dos artigos 7° a 119 in: DONEDA, Danilo et al (Orgs.), Tratado de
protecao de dados pessoais, Rio de Janeiro: Forense, 2021, p. 117 a 148.

2. = Por todos, veja-se: NOVAIS, Jorge Reis, As restricées aos direitos fundamentais ndo
expressamente autorizadas pela Constituicdo, 2a ed. Coimbra: Wolters Kluwer Portugal-Coimbra
Editora, 2010, p. 292 a 322 e SILVA, Virgilio Afonso da, Direitos fundamentais: conteddo essencial,
restricbes e eficdcia, Sdo Paulo: Malheiros Ed., 2010, p. 127 a 143.

3. = Sobre a diferenca entre interesse publico primdrio e interesse publico secunddrio, veja-se, por
todos, a doutrina de Celso Anténio Bandeira de Mello (Curso de direito administrativo, 322 ed.
S&o Paulo: Malheiros, 2015, p. 65 e 66): "43. (...) Uma vez reconhecido que os interesses publicos
correspondem a dimensdo publica dos interesses individuais, ou se€ja, que consistem no plexo dos
interesses dos individuos enquanto participes da Sociedade (entificada juridicamente no Estado),
nisto incluido o depdsito intertemporal destes mesmos interesses, pée-se a nu a circunstancia de
que na&o existe coincidéncia necessaria entre interesse publico e interesse do Estado e demais
pessoas de Direito Publico. 44. E que, além de subjetivar estes interesses, o Estado, tal como os
demais particulares, é, também ele, uma pessoa juridica, que, pois, existe e convive no universo
juridico em concorréncia com todos os demais sujeitos de direito. Assim, independentemente do
fato de ser, por definicdo, encarregado dos interesses publicos, o Estado pode ter, tanto quanto
as demais pessoas, interesses que lhe sdo particulares, individuais, e que, tal como os interesses
delas, concebidas em suas meras individualidades, se encarnam no Estado enquanto pessoa.
Estes Ultimos ndo sdo interesses publicos, mas interesses individuais do Estado, similares, pois
(sob prisma extrajuridico), aos interesses de qualquer outro sujeito. Similares, mas ndo iguais. Isto
porque a generalidade de tais sujeitos pode defender estes interesses individuais, ao passo que o
Estado, concebido que é para a realizacdo de interesses publicos (situacdo, pois, inteiramente
diversa da dos particulares), so podera defender seus proprios interesses privados quando, sobre
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00261.001448/2021-11

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao
Nota Técnica n2 2/2022/CGN/ANPD

Assunto: Guia de Tratamento de Dados Pessoais pelo Poder Publico

Referéncia: Processo n° 00261.001448/2021-11

1. RELATORIO

1. Trata-se de proposta de guia orientativo sobre tratamento de
dados pessoais pelo Poder Publico a luz da Lei n2 13.709, de 14 de agosto de
2018, Lei Geral de Protecao de Dados (LGPD). O guia tem por finalidade apoiar
e orientar esses agentes de tratamento no que se refere a varios aspectos do
tratamento de dados pessoais.

2. A LGPD dispde, em seu Capitulo IV, especificamente sobre o
tratamento de dados pessoais pelo Poder Publico, além de prever outros
dispositivos ao longo de seu texto que tratam sobre esses agentes. Ademais,
nos termos do que dispde o art. 55-J, incisos VI e VIl da LGPD, a Autoridade
Nacional de Protecao de Dados (ANPD) tem competéncia para promover o
conhecimento sobre as normas e politicas publicas de protecio de dados
pessoais e elaborar estudos sobre a protecao de dados pessoais.

3. O Regimento Interno da ANPD, aprovado pela Portarian21, de 8
de marco de 2021, em seu art. 16, atribui a esta Coordenagao-Geral de
Normatizacdo (“CGN”) as competéncias de elaboracdo de guias e
recomendacdes, bem como proposicdes normativas, regulamentos,
orientacdes e procedimentos simplificados, nos termos da LGPD, a serem
submetidas a aprovacao pelo Conselho Diretor.

4, Diante das competéncias acima mencionadas e tendo em vista
diversas consultas de o6rgdaos publicos recebidas pela Ouvidoria da ANPD
acerca do tratamento de dados pessoais, foi elaborada uma proposta de
minuta de guia orientativo.

5. A equipe que elaborou o guia é composta pelos seguintes
servidores:

6. A primeira versao da minuta foi submetida a comentarios e



sugestoes dos demais servidores da ANPD entre os dias 20 e 27 de outubro de
2021. Também foi realizada apresentacao do guia ao Conselho Diretor em 22
de outubro de 2021. As contribuicOes recebidas foram analisadas pela equipe
de trabalho criada, que procedeu a diversos ajustes na minuta. Considerando
qgue o texto do guia mudou substancialmente, foi realizada nova consulta
interna entre os dias 26 de novembro e 10 de dezembro de 2021. Nova
apresentacao ao Conselho Diretor foi feita no dia 16 de dezembro de 2021. As
novas contribuicdes foram analisadas e a equipe de trabalho fez novos ajustes
na minuta.

7. Apds a revisao dos ajustes realizados, elaborou-se a versao do
guia (3081035), que foi submetida para avaliacdo pela Assessoria Juridica da
ANPD em17 de dezembro de 2021.

8. A Assessoria Juridica da ANPD se manifestou sobre a minuta
e realizou recomendacdes de ajustes, nos termos do Parecer
n2 00001/2022/GAB/ASJUR-ANPD/CGU/AGU (3133317), de 18 de janeiro de
2022.

9. E o relatério.

2. ANALISE

10. O Parecer exarado pela Assessoria Juridica sugeriu as seguintes
recomendacgdes:

| - No paragrafo 7, substituir dignidade da pessoa
“natural” por dignidade da pessoa “humana” nomenclatura
pela qual o prindpio €& conhecido doutrinaria e
jurisprudencialmente;

Il - Nos paragrafos 11 e 12, referenciar o Parecer n.
00018/2021/GAB/ASJUR-ANPD/CGU/AGU para que seja
reforcado o posicionamento institucional ja expedido;

I - Acrescentar paragrafo que trate sobre a possibilidade
de responsabilizacdo administrativa — pessoal e autébnoma,
na forma do art. 28 do Decreto Lei n° 4.657, de 4 de setembro
de 1942 (Lei de Introducdao as normas do Direito Brasileiro);

IV - Excluir a primeira frase do paragrafo 15,
considerando que pode gerar interpretacao errada de que o
consentimento sera a base legal adequada sempre que o
titular autorizar o tratamento de seus dados;

V- Substituir, na primeira frase do paragrafo 23,
“limitacdes” por “restricdbes” como forma de harmonizar o



argumento juridico com o raciocinio desenvolvido no texto,
gue é baseado na teoria externa;

VI - Avaliar a adequacao de se atrelar a interpretacao da
base legal do legitimo interesse para o Poder Publico apenas
nos casos que digam respeito ao interesse publico
secundario, ja que para o interesse publico primario ha bases
legais mais adequadas;

VIl - Complementar a redagdao do item iv, parte final do
paragrafo 45 com “de facil compreensao e facil acesso” ou
com “de facil compreensao e acesso”;

VIII - Substituir, no item Necessidade, “indiscriminada” por
“indistinta” por traduzir de maneira mais adequada o que se
quer transmitir;

IX - Acrescentar, ainda no item Necessidade, a ideia de
gue esse principio desaconselha o tratamento de dados
pessoais quando a finalidade perseguida pode ser atingida
por outros meios menos gravosos para o titular de dados;

X - Também no item sobre o princpio da Necessidade,
avaliar a insercdo de alertas sobre: (a) cautela quanto a
eventuais tratamentos discriminatdrios injustificados que
possam surgir em decorréncia do tratamento de dados
pessoais desnecessarios e (b) exigéncia de que o principio da
necessidade também seja avaliado em momentos posteriores
a coleta;

Xl - No paragrafo 53, indicar que os principios da
transparéncia e livre acesso salvaguardam o direito
fundamental a informacdao administrativa;

XIl - Alterar a redacdao do Exemplo 10 para tornar a
hipdtese apresentada menos peremptdria e, assim, substituir
“seu nome sera divulgado” por “seu nome podera ser
divulgado” e acrescentar, ao final da frase, “salvo eventual
restricao legal”;

X1 - No paragrafo 63, acrescentar a informacdao de que o
compartilhamento de dados entre 6rgaos do Poder Executivo
federal deve ser registrado, nos termos do art. 37 da LGPD,
mesmo que o Decreto n° 10.046/2019 tenha dispensado a
celebragdao de convénios ou de acordo entre esses entes para
esse fim;



XV - Reavaliar a redacao da segunda frase do paragrafo 82
para substituir “principios” por “direitos” e refletir melhor
gue a ponderacao se da entre diversos direitos;

XV - No mesmo sentido do item anterior, reavaliar o
termo “principio” na primeira frase do paragrafo 83;

XVI - Reavaliar a ultima frase do paragrafo 84 de forma a
nao excluir a competéncia da ANPD em rela¢dao a divulgacao
de dados pessoais de forma tao peremptodria, tendo em vista
os varios pontos de contatos da LGPD e da Lei n° 12.527/2011
(Lei de Acesso a Informacao — LAI);

XVII - No Anexo |, as recomendacdes foram as seguintes:

na primeira recomenda¢do sobre objeto e finalidade,
acrescentar "ou tratados" - "descricGo dos dados pessoais
que serdo coletados ou tratados" -, uma vez que a opera¢éo
sobre a qual se indicard a finalidade pode se referir a outro
tipo de tratamento de dado pessoal que ndo a coleta;

na recomendacgéo sobre durag¢do do tratamento, acrescentar
que a defini¢dGo do periodo de duragdo do uso compartilhado
dos dados deve ser fundamentada;

na recomenda¢cdo sobre transparéncia e direitos dos
titulares, acrescentar na primeira recomenda¢do a
necessidade de que a informag¢do divulgada seja de facil
compreensdo pelo titular dos dados.

XVIIl - No Anexo ll, acrescentar, no primeiro parametro, a
recomendacao de avaliar a possibilidade de se atingir a
finalidade indicada sem o tratamento dos dados pessoais;

XIX - Por fim, o parecer sugere o0s seguintes ajustes
redacionais:

No pardgrafo 7, sugere-se alterar "da dignidade"” por "a
dignidade", uma vez que, s.m.j.,, o complemento, no caso, é
para o verbo "garantir" (garantir... a dignidade da pessoa
humana).

Na segunda frase do pardgrafo 34, sugere-se acrescentar um
espacgo entre as palavras "quanto” e "dos".

No pardgrafo 60, sugere-se alterar "garantida dos direitos
dos titulares" por "garantia dos direitos dos titulares".

No pardagrafo 70, sugere-se alterar, na ultima frase, "em que
autorizada" por "em que é autorizada".



No pardgrafo 87, sugere-se avaliar a ultima frase para se
acrescentar informagéo sobre quais sGo os riscos, impactos e
0os danos sobre os quais se menciona - apresenta-se a
seguinte alternativa de redagdo: "é necessdrio realizar uma
avaliagéGo sobre os riscos e os impactos para os titulares dos
dados pessoais bem como sobre as medidas mais adequadas
para mitigar possiveis danos decorrentes do tratamento dos
dados pessoais".

No pardgrafo 91, sugere-se, para maior clareza, alterar "a
limitagdo da divulga¢cdo aqueles dados efetivamente
necessdrios" por 'limitar a divulgagdo aqueles dados
efetivamente
necessdrios".

n

No mesmo pardgrafo 91, sugere-se incluir "por exemplo
logo apds "nesse sentido": "Nesse sentido, por exemplo, em
cumprimento a decisdo proferida pelo STF {(...)".

No pardgrafo 92, sugere-se reavaliar a segunda frase, para
evitar o uso repetido da conjunc¢éo aditiva "e" (podendo ser
alterada por "bem como");

Também no pardgrafo 92, sequnda frase, sugere-se alterar
"dos beneficios" para "os beneficios”, uma vez que, salvo

engano, a expressGo € complemento de "levando em
consideracdo {(...)".

11. As recomendacgoes i, ii, iii, iv, v, vii, viii, ix, x, xi, Xii, Xiv, Xv, Xxvi
pontos 2 e 3 do item xvii, xviii e todos os ajustes redacionais do item xix foram
acatados. Foram feitos ajustes na redacao para refletir as recomendacdes,
conforme a nova minuta do guia, que contém as marcas de revisao para
facilitar a consulta quanto as alteracdes realizadas, SEI n® XXX.

12. No tocante as demais recomendacdes, as justificativas serao
apresentadas a seguir.

2.1 - Avaliar a adequacao de se atrelar a interpretacao da base legal do
legitimo interesse para o Poder Publico apenas nos casos que digam
respeito ao interesse publico secundario, ja que para o interesse
publico primario ha bases legais mais adequadas

13. O Parecer pontuou que pode haver alguma confusao, por parte
do leitor, entre os termos “legitimo interesse” e “interesse publico” e
mencionou a Nota Técnica n° 29/2021/CGN/ANPD, que afirma que
autoridades de protecao de dados europeias apenas autorizam a utilizacao do
legitimo interesse por 6rgaos publicos quando o tratamento de dados esta
associado a outras finalidades que ndao as atribuicdes do d6rgao. Por esse
motivo, sugeriu avaliar a adequacdao de se atrelar o uso da base legal do



legitimo interesse para o Poder Publico somente para fins de interesse publico
secundario.

14. Entende-se que o texto do guia ja esta suficientemente claro na
afirmacao de que a base legal do legitimo interesse s6 deve ser usada pelo
Poder Publico em carater excepcional. O guia afirma que a utilizacdo dos
dados ndao deve ser compulsdria e que o tratamento ndo deve se basear no
exercicio de prerrogativas estatais tipicas. Cita ainda, em nota de rodapé, o
entendimento europeu sobre o assunto. Dessa forma, entende-se que, no
momento, o texto é suficiente para evitar alguma confusao interpretativa e
deixa bastante claro os limites do uso dessa base legal pelo Poder Publico.

2.2 - No paragrafo 63, acrescentar a informagao de que o
compartilhamento de dados entre érgaos do Poder Executivo federal
deve ser registrado, nos termos do art. 37 da LGPD, mesmo que o
Decreto n° 10.046/2019 tenha dispensado a celebracao de convénios ou
de acordo entre esses entes para esse fim

15. O parecer, para evitar qualquer equivoco interpretativo, sugere

acrescentar, na referéncia indicada no pardgrafo 63, buscando
evitar eventuais equivocos interpretativos, a informag¢do de que,
muito embora o Decreto n? 10.046/2019 tenha dispensado a
celebragcéo de convénio, de acordo de cooperagdo técnica ou de
instrumentos congéneres para o compartilhamento de dados entre
orgdos do Poder Executivo federal, essa dispensa ndo abrange a
necessidade de registro da operagdo, nos termos do art. 37 da LGPD
(ou seja, tal dispensa diz respeito apenas a formalizagdo, néo
englobando a necessidade de registro).
16. Contudo, o guia ja menciona a dispensa estabelecida no Decreto
n° 10.046/2019 na nota de rodapé 15, explicando que a decisdo de
compartilhamento pode se dar por decisdo administrativa. Além disso, o guia
ja recomenda que o compartilhamento se dé por ato formal. Entende-se,
portanto, que o texto do guia esta suficientemente claro para explicar que o

compartilhamento de dados pessoais deve ser registrado.

2.3 — Anexo | "ou tratados" na primeira recomendacgao

17. Na primeira recomendacao sobre objeto e finalidade, o Parecer
sugere acrescentar “ou tratados” a “descricao de dados pessoais que serao
coletados” para deixar claro que a descricao dos dados pode se dar sobre
outros tipos de tratamento e nao so a coleta. Ocorre que na versao do guia
enviada a ASJUR esta de forma genérica e apenas afirma “descricao dos dados
pessoais de forma objetiva e detalhada”. Assim, fica implicito que é a todos os
dados pessoais e ndao sO os coletados. Portanto, entende-se que a redacao



pode permanecer como esté.
3. CONCLUSAO

18. Considerando que todas as recomendacdes de alteracao
realizadas pela Assessoria Juridica foram devidamente acatadas ou
justificadas, nos termos da fundamentagao acima e da nova minuta de guia
(3139210), proponho o encaminhado do processo a Secretaria Geral do
Conselho Diretor da ANPD.

19. Foi juntado ainda documento com opg¢des de capa para o guia
(3139225) para apreciacao do Conselho Diretor.

20. A consideracdo superior.

CRISTIANE LANDERDAHL DE ALBUQUERQUE

Servidora da Coordenagao-Geral de Normatizacao

21. De acordo. Encaminha-se o presente processo a Secretaria Geral
do Conselho Diretor da ANPD para providéncias.

ISABELA MAIOLINO

Coordenadora-Geral de Normatizacao
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vi. DIVULGACAO DE DADOS PESSOAIS
V:1,1/3, (0 I

Uso compartilhado de dados pessoais pelo Poder Publico

ANEXO Il c.cuuueevvvevivsiannnnnnnnn,

Cuidados a serem observados quando da divulgagcdo de dados pessoais pelo Poder Publico. 2625



I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Piblico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizagdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Prote¢do de Dados
Pessoais (Lei n° 13.709, de 14 de agosto de 2018 — LGPD).

2. Diante desse cenario, o desafio posto é o de estabelecer parametros objetivos, capazes de
conferir seguranga juridica as operagfes com dados pessoais realizadas por érgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestacdo de servigos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos érgdos e entidades publicos tém questionado a
Autoridade Nacional de Protecdo de Dados (ANPD) sobre (i) 0 &mbito de incidéncia da LGPD
e a aplicacdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretagdo das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hip6teses de uso compartilhado de dados pessoais; e (iv) a relagdo entre
as normas de protecéo de dados pessoais e 0 acesso & informacéo publica.

4.  Considerando essas questdes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e érgdos publicos nas atividades de adequagdo e de implementacéo
da LGPD. As orientagfes apresentadas constituem um primeiro passo no processo de
delimitacdo das interpretacGes sobre a LGPD aplicaveis ao Poder Publico. Por isso, a versao
publicada ficara aberta a comentarios e sugestdes de forma continua, por intermédio do e-mail
normatizacao@anpd.gov.br, com o fim de atualizar o Guia oportunamente, & medida que novas
regulamentages e entendimentos forem estabelecidos, a critério da ANPD.

5. Cumpre enfatizar que ndo é objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de ddvida, sugere-se consultar a pagina de documentos e publicacdes® da
ANPD, na qual estdo disponiveis orientagdes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Definicfes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado.?

6. O Guia inicia com uma breve explanacdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orientagGes sobre as bases legais mais
comuns e 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e drgdos publicos. Na parte final, serdo abordadas duas operagGes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgagdo de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos | e Il
trazem, respectivamente, um sumario das recomendacdes apresentadas na analise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf.
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Il. ALGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e ¢a dignidade da pessoa
naturathumana. Para isso, a lei estabelece uma série de regras a serem seguidas pelos agentes
de tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” é definido pela LGPD de forma ampla e inclui 6rgéos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Publico.® Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgaos
publicos devem observar as disposi¢des da LGPD, ressalvadas as excecgdes previstas no art. 4°
daleit

9.  Também se incluem no conceito de Poder Publico: (i) os servicos notariais e de registro
(art. 23, § 49); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
ltimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas pablicas, no &mbito da execucéo destas.

10. A LGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, a0 mesmo tempo garantindo os direitos dos titulares. Especificamente em
relacdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o dmbito, a natureza dos dados e demais detalhes envolvidos na
operacdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢des podem ser aplicadas as entidades e aos drgédos publicos, com expressa
exclusédo das penalidades de multa simples ou diaria previstas na LGPD.

11. Importante ressaltar que a ANPD € o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementagao, no que se inclui a deliberagdo
administrativa, em carater terminativo, sobre a interpretacdo da lei e sobre as suas proprias
competéncias e casos omissos (art. 55-K, paragrafo Unico; art. 55-J, XX). Além disso, a

30 art. 1° da LGPD ¢é expresso quanto & aplicagdo da lei as pessoas juridicas de direito pablico. O paragrafo Ginico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios”. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tinico
do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administragdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”.

4O art. 4° 111, excepciona parcialmente a aplicagdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranca publica, defesa nacional, seguranga do Estado ou atividades de investigagao e
represséo de infracdes penais. Os 88 1° a 4° do mesmo artigo estabelecem que, nessas hipéteses, que seréo regidas
por legislagdo especifica, devem ser observados o devido processo legal e os principios gerais de protegao e o0s
direitos do titular previstos na LGPD. Além disso, é atribuida @ ANPD a competéncia para emitir opinides técnicas
e recomendagdes, bem como para solicitar a elaboragéo de relatdrio de impacto & protecéo de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipoteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito pablico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Pablico.



autoridade nacional detém competéncia exclusiva para aplicar as san¢Oes administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e 6rgdos da administragdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

12. Assim, a ANPD possui competéncia origindria, especifica e uniformizadora no que
concerne a protecéo de dados pessoais e a aplicagdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuagdo de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, § 3°) estabelece que a
ANPD deve atuar em coordenagdo e articulagdo com outros 6rgdos e entidades publicos,
visando assegurar o cumprimento de suas atribuicdes com maior eficiéncia e promover o

adequado funcionamento dos setores regulados>.

12.13. Importante ressaltar, por fim, que o servidor publico que infrinja a LGPD também é
passivel de responsabilizacdo administrativa pessoal e autbnoma, conforme o art. 28 do Decreto
Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introducdo as normas do Direito Brasileiro).
Dessa forma, tratar dados pessoais indevidamente, como, por exemplo, vendendo banco de
dados, alterando ou suprimindo cadastros de forma inadequada ou usando dados pessoais para
fins ilegitimos pode levar a responsabilizacdo do servidor publico que praticou o ato ilegal.

I11. BASES LEGAIS

13-14. Uma das principais providéncias a serem tomadas antes de realizar o tratamento de
dados pessoais € a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo
Poder Publico deve se amparar em uma das hip6teses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sistematica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicagdo pratica das bases legais no ambito do Poder Publico,
conforme sera demonstrado.

14.15. Considerando os questionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,° a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatdria e execugdo de politicas
publicas.

Consentimento

15:16. 5 i o-6-a-hi e-a lada-ho 0 e-o-titularautoriza-gue-se
dades-sejam-tratades—Conforme a definicdo legal (art. 5°, XII, LGPD), o consentimento é a
“manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. Adicionalmente, no caso de dados
sensiveis, o consentimento deve ser fornecido “de forma especifica e destacada, para finalidades

especificas” (art. 11, I, LGPD).

> Conforme o Parecer n° 00018/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP 0130.000035/2021-97), sobre a [ Formatado: Fonte: (Padrio) Times New Roman
abrangéncia da competéncia da ANPD., -

& A agenda regulatria da ANPD, publicada pela Portaria n° 11, de 27 de janeiro de 2021, prevé a publicagio de [ Formatado: Fonte: (Padrao) Times New Roman
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser { Formatado: Fonte: (Padrio) Times New Roman

iniciada no segundo semestre de 2022.



16.17. Assim, a autorizacdo do titular deve ser intencional e ele deve saber exatamente para
que fim seus dados serdo tratados, sendo vedada a autorizagdo tacita e para finalidades
genéricas. Além disso, o consentimento pressup8e uma escolha efetiva entre autorizar e recusar
o0 tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a
qualquer momento.

17.18. Diante dessas caracteristicas, em muitas ocasifes, 0 consentimento néo sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando
o0 tratamento for necessario para o cumprimento de obrigagdes e atribui¢des legais. Nesses
casos, 0 6rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre os
titulares em uma relagdo de desbalanceamento de forgas, na qual o cidaddo ndo possui
condicdes efetivas de se manifestar livremente sobre o uso de seus dados pessoais.

18:19. Né&o obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados nao deve
ser compulsoria e a atuacdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigagdes e atribuicdes legais.

19.20. Assim, a utilizagdo da base legal do consentimento no &mbito do tratamento de dados
pessoais pelo Poder Publico pressupGe assegurar ao titular a efetiva possibilidade de autorizar
ou ndo o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restri¢cbes
significativas a sua condi¢do juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condigdes
estipuladas para o tratamento de seus dados. Essas condigdes sdo descritas de forma genérica,
com a indicagdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo sera
concluida e o estudante ndo terd acesso ao curso e a servigos como os de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
serd nulo, pois: (i) os estudantes ndo possuem condicOes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsorio do tratamento realizado pela
universidade; e (ii) a autorizagdo é fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informacdes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipGtese, que ndo o consentimento. Ainda, em atencdo ao principio da
necessidade, ndo devem ser solicitados mais dados do que o necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscri¢do em evento académico

Estudante realiza inscri¢do para participar de um evento organizado por uma universidade
pablica. O procedimento é realizado online, ocasido em que séo solicitadas informagdes basicas
de cadastro, como nome e nimero de matricula, este para o fim especifico de concessdo da
gratuidade da inscricéo, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opgao de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela
universidade”. Uma mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa
ndo impede a participacdo no evento. Ademais, as informagdes sobre os outros eventos séo
rotineiramente divulgadas na pagina da universidade na Internet. Na hip6tese, o consentimento é

7



a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado valido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condices efetivas
para a livre, informada e inequivoca manifestacao de vontade.

Legitimo interesse

20:21. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal ndo
aplicavel ao tratamento de dados pessoais sensiveis.

24-22. Por ser uma base legal mais flexivel, sua adocéo deve ser precedida de uma avaliacdo
em que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador
ou de terceiro para a utilizacdo do dado pessoal e, de outro, os direitos e as legitimas
expectativas do titular. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular
tem o direito de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

22.23. De forma similar ao que ocorre com o consentimento, a aplicacdo do legitimo interesse
é limitada no ambito do setor publico. Em particular, a sua utilizagdo néo é apropriada quando
o tratamento de dados pessoais é realizado de forma compulséria ou quando for necessario para
o cumprimento de obrigagdes e atribuigdes legais do Poder Publico.

23.24. Nessas situagBes, ndo hd como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e os supostos interesses estatais, visto que estes, por definicdo legal
ou regulamentar, conforme o caso, tendem a estabelecer HmitacBes—restricOes aos direitos
individuais nele envolvidos. Isto é, a prépria legislacédo estabelece essa ponderagéo, ao fixar as
condicOes a serem observadas para a realizagdo do tratamento de dados pessoais. Por isso, é
recomendavel que, em geral, 6rgaos e entidades publicos evitem recorrer ao legitimo interesse,
preferindo outras bases legais, a exemplo de execucgdo de politicas publicas e cumprimento de
obrigacdo legal, para fundamentar os tratamentos de dados pessoais que realizam nessas
condicoes.

24-25. Né&o obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados néo
deve ser compulséria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigagdes e atribuicGes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacgdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.”

7 No ambito da Unido Europeia, o Regulamento Geral sobre a Protegdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo é aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribuicdes legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposi¢éo regulamentar, autoridades de protecdo de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribuicdes legais
tipicas da autoridade publica. Nesse sentido séo as orientacdes sobre o tema disponibilizadas pela ICO (disponivel



Exemplo 3. Seguranga da informacao

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a seguranca dos sistemas de informag&o utilizados, como, por exemplo, para viabilizar a
autenticacdo de usuarios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo estd associado ao exercicio de prerrogativas
estatais tipicas, é possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados os requisitos previstos na LGPD, em particular a necessidade de ponderagdo entre os
interesses da entidade pablica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacgao legal ou regulatoria

25.26. Conforme o art. 7°, Il, da LGPD, o tratamento de dados pessoais pelo Poder Pablico
podera ser realizado “para o cumprimento de obrigacdo legal ou regulatéria pelo controlador”.
A mesma hipétese esté prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

26.27. De forma geral, a aplicagdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razéo da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizac&o.®

27-28. Na primeira hipdtese, a obrigacéo legal decorre de uma norma de conduta, isto é, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipétese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacéo legal (como, por exemplo, a divulgacdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n° 12.813/2013), podera ser objeto das
penalidades administrativas previstas na legislacéo.’

28.29. Nessas situagdes, o tratamento de dados pessoais é necessario para atender a uma regra
especifica, ou seja, uma determinacéo legal expressa ou uma obrigacdo de natureza regulatéria
estabelecida por um 6rgao regulador. N&o ha, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribui¢ces e competéncias legais do controlador.

29.30. Ja na segunda hipdtese, a obrigacdo legal decorre de normas de organizacdo, assim
entendidas as normas que estruturam 6rgdos e entidades e estabelecem suas competéncias e

em: https://ico.org.uk/for-organisations/guide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).

8 Um terceiro tipo de obrigacdo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcangados por entidades e 6rgéos publicos. Nestes casos, porém, a agéo estatal costuma
ser materializada por meio da definicdo e execucdo de politicas publicas, base legal especifica, objeto de
comentario na proxima secéo.

9 As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relagdes sociais € 0 comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sdo concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSO, L. R. Curso de direito
constitucional contemporaneo. Sao Paulo: Saraiva, 2009, p. 192.
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atribuicBes.’® Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do
exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a propria
execucao das atribui¢fes, competéncias e finalidades publicas da entidade ou do 6rgao publico.

30-31. Assim, diferentemente das normas de conduta, que estabelecem obrigacfes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizagdo estabelecem obrigacGes que estdo associadas, de forma mais geral, ao
préprio cumprimento e a execucdo de atribui¢Ges legais tipicas da entidade ou do érgéo publico
responsavel pelo tratamento de dados pessoais.

31.32. Vale ressaltar que essa interpretagéo do conceito de obrigacéo legal, conforme previsto
no art. 7°, 1, e no art. 11, 1, a, da LGPD, é reforcada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor plblico devera ser realizado “com 0
objetivo de executar as competéncias legais ou cumprir as atribui¢bes legais do servico
publico”, observando-se 0 interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende langar canal de TV proprio. Para tanto, entre outros requisitos,
0 6rgéo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela direcéo do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa é legitimo, uma vez que, nos termos do art. 7°, Il,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatérias definidas pelo 6rgdo regulador competente, em conformidade com a legislacdo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questéo
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais é legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigacles e a execugdo de
competéncias tipicas do 6rgéo legislativo, que decorrem de normas de organizagdo previstas na
Constituicdo Estadual, em conformidade com a base legal prevista no art. 7°, 11, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensdes e
aposentadorias. Essas obrigacOes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuicéo legal de fiscalizar
prestadoras de um determinado servigo publico. Para cumprir essa competéncia geral de
fiscalizagdo, conforme estipulado na lei que dispde sobre a sua estrutura e funcionamento, a

10 Segundo Luis Roberto Barroso, as normas de organizagdo “contém uma prescrigdo objetiva, uma ordem para
que alguma coisa seja feita de determinada maneira. Ndo contém um juizo hipotético, mas um mandamento
taxativo. Em lugar de disciplinarem condutas, as normas de organizagdo, também chamadas de normas de
estrutura, instituem Orgdos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., ob. cit., p. 193.
Em sentido similar, para Miguel Reale, o que caracteriza uma norma de organizagdo “¢ a obrigag&o objetiva de
algo que deve ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual
possam ou ndo resultar determinadas consequéncias.” (grifo conforme o original). Li¢Ges preliminares de direito.
25 ed. Séo Paulo: Saraiva, 2001, p. 87-88.
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agéncia reguladora trata dados pessoais, como, por exemplo, aqueles provenientes de reclamagdes
de usuarios do servi¢o. Embora atendam a finalidades distintas, em ambos os casos o tratamento
dos dados pessoais pela agéncia reguladora se fundamenta na hipétese de cumprimento de
obrigacdo legal, nos termos do art. 7, 11, da LGPD.

Execucdo de politicas publicas

32:33. Oinciso 11 do art. 7° da LGPD estabelece que a “administracdo publica” pode realizar
“o0 tratamento e uso compartilhado de dados necessarios a execugdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres”. Por sua vez, em relagdo aos dados sensiveis, o art. 11, Il, b, refere-se ao
“tratamento compartilhado de dados necessarios a execugdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos”.

33:34. A aplicagdo dessa base legal por entidades e 6rgdos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientacGes praticas sobre a interpretacdo dos seguintes
conceitos: (i) administragdo publica; e (ii) politicas publicas.

(1) Administracdo publica

34:35. O conceito de “administragdo publica” deve ser delimitado a partir da definigdo de
Poder Publico, conforme j& exposta neste Guia. Assim, abrange tanto 6rgdos e entidades do
Poder Executivo quanto_dos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e
do Ministério Publico, desde que estejam atuando no exercicio de fungdes administrativas.

35.36.  De fato, embora a fungdo administrativa seja tipica do Poder Executivo, 6rgdos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funcdes tipicas, tais como as de legislar e aplicar a lei, 6rgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperagdo técnica com outros 6rgaos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:

A Administragéo Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
funcdo administrativa. Para a perfeita nogdo de sua extensdo é necessario por em relevo a
funcdo administrativa em si, e ndo o Poder em que é ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario ha numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem a organizacéo interna dos seus servigos e dos seus servidores. Desse modo, todos 0s
o6rgaos e agentes que, em qualquer desses Poderes, estejam exercendo fungdo administrativa,
serdo integrantes da Administragdo Publica.'!

36.37.  Portanto, com base nessa defini¢do de administragdo publica, pode-se afirmar que a
base legal referida nos artigos 7°, 111 e 11, 11, b, da LGPD, é aplicavel a 6rgéos e entidades dos
trés Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde

1 CARVALHO FILHO, J. S. Manual de direito administrativo. 28% ed. S&o Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fungdo administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto ¢, “onde ndo ha criagdo de direito novo [fungio legislativa] ou solugdo de conflitos de interesses na via prépria
(judicial), a fungdo exercida, sob o aspecto material, ¢ a administrativa” Idem, p. 5.
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que estejam atuando no exercicio de suas fun¢des administrativas, com vistas a execugdo de
politicas publicas.

(2) Politicas publicas
37-38. O conceito de politicas publicas néo é definido na LGPD, ndo tendo sido editada

regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que
sejam consideradas as defini¢des usuais do termo, conforme a praxe administrativa e as

orientacOes a seguir apresentadas.

38.39.  Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro é a
existéncia de ato formal que institui a politica publica, o que pode ocorrer mediante ato
normativo (lei ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos
congéneres).

39:40.  Ressalte-se que o art. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas
instituidas em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder
Publico, a base legal é mais restrita, uma vez que limitada a politicas publicas previstas em “leis
e regulamentos”.

46:41.  Quanto ao aspecto material, uma politica pdblica envolve, em geral, a definicdo de
um programa ou agdo governamental especifico, a ser executado por uma entidade ou por
um orgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a
politica pablica deve visar a realizagdo de objetivos definidos, expressando a selecdo de
prioridades, a reserva de meios necessarios a sua consecucdo e o intervalo de tempo em que se
espera o0 atingimento dos resultados”.*2

41.42.  Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou agéo
governamental, definido em instrumento formal, isto &, lei, regulamento ou ajuste contratual,
conforme o caso, cujo contetdo inclui, em regra, objetivos, metas, prazos e meios de execucéo.

42.43. Por fim, também na hip6tese de execugdo de politica pablica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Salde realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execucdo de politica pablica de controle do
tabagismo e prevengdo e tratamento do cancer de pulméo. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias e meios de
financiamento. Os dados pessoais sdo tratados pela propria Secretaria de Salde e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientacdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais € realizado com base no art. 11, Il, b, da LGPD. A finalidade é especifica de execucéo
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

2 BUCCI, M. P. O conceito de politica pablica em direito. In: BUCCI, M. P. Politicas publicas: reflexdes sobre
0 conceito juridico. Sdo Paulo: Saraiva, 2006, p. 39.
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IV. PRINCIPIOS

43.44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os prop6sitos deste Guia, serdo apresentadas a seguir orientagdes nao
exaustivas, com foco nas peculiaridades do setor publico, considerando os seguintes principios:
finalidade; adequacgdo; necessidade; transparéncia; e livre acesso. Como regra geral, 0s
principios devem ser interpretados em conjunto e de forma sistematica com as disposi¢des do
Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacéo

44.45. De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais
deve ser realizado para “prop6sitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no &mbito do setor pablico, o tratamento de dados pessoais deve atender a
uma “finalidade ptiblica”, conforme previsto no art. 23 da LGPD.

45.46. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre
associado a uma finalidade publica, que seja: (i) legitima, isto é, licita e compativel com o
ordenamento juridico, além de amparada em uma base legal, que autorize o tratamento; (ii)
especifica, de maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento
e estabelecer as garantias necessarias para a protecdo dos dados pessoais; (iii) explicita, isto é,
expressa de uma maneira clara e precisa; e (iv) informada, isto ¢, disponibilizada em linguagem
simples e de facil compreenséao e acesso ao titular dos dados.

46-47. Além disso, o principio da finalidade estabelece uma limitag&o ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequagdo (art. 6°, Il) imp3e a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sdo informadas
ao titular, observado o contexto em que é realizado. Dessa forma, o tratamento do dado deve
ser compativel com o propésito informado ao titular.

47-48. Essa determinacdo possui elevada importdncia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

48.49. Em relagdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento,
desde que observadas a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizacéo (art. 7°, 8§ 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados os propositos legitimos e especificos para o novo
tratamento e a preservagdo dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

49.50. No caso de uso compartilhado de dados pessoais pelo Poder Pubico, entre outras regras,
0 art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execucéo de politicas
publicas e atribuico legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.
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50:51. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,®® recomenda-se a avaliagio da compatibilidade entre a finalidade original e a do
uso secundario dos dados pessoais. Essa avaliagdo deve levar em consideragdo os seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexao fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;
(iii) a natureza dos dados pessoais, adotando-se posi¢do de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
6rgdos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinagdo

A Secretaria de Satde de um municipio coleta dados de casos confirmados de uma doenga
infecciosa para fins de desenho, implementagdo e monitoramento de uma politica pablica de
vacinagdo. Os dados sdo compartilhados com um 6rgdo de pesquisa, para a finalidade especifica
de realizagdo de estudos em salde publica. Neste caso, o tratamento posterior dos dados é
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a satde, o 6rgdo deve ter cautela ao compartilha-los ou
divulga-los, sempre observando o art. 13 e o Capitulo 1V da LGPD. Nesse sentido, é preferivel
que o compartilhamento dessas informagdes inclua, sempre que possivel, a pseudonimizag&o ou
a anonimizacéao dos dados.

Necessidade

51.52. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados” (art. 6°, IlI
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta._Da mesma forma, esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

53.  No que tange a esse principio, entidades e 6rgdos publicos devem verificar se as
informagdes usualmente coletadas de cidaddos — a exemplo de cépias de documentos de
identidade ou de dados solicitados em formulérios-padréo — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indiseriminada
indistinta de dados pessoais, em particular de dados para os quais ndo se tenha identificado uma
finalidade especifica e legitima para o tratamento._Mesmo ap6s a coleta de dados pessoais, 0
principio da necessidade ainda é importante no sentido de avaliar a necessidade de outros

tratamentos, como 0 armazenamento e processamento.

52.54. E importante, ainda, que entidades do Poder Plblico exercam cautela em eventuais
tratamentos discriminatérios injustificados que possam ocorrer em decorréncia do tratamento
de dados pessoais desnecessarios.

13 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protegdo de Dados, da Uni&o
Europeia.
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Exemplo 9. Dados coletados para elaboragéo de contrato administrativo

A Secretaria de Educagdo de um Municipio contrata, por licitagdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
quanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profisséo,
CPF, RG, estado civil e endereco residencial. Para atender a outros dispositivos legais e dar
publicidade a contratagdo da empresa, o contrato é divulgado no sitio eletronico da Secretaria de
Educagdo. E possivel que dados como estado civil e endereco residencial ndo sejam necessérios
para a identificacdo dos responsaveis pela contratagéo e para viabilizar o exercicio do controle
social sobre a atividade do 6érgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizagdo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

53.55. O principio da transparéncia (art. 6° VI) garante ao titular a disponibilizagdo de
informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento de seus
préprios dados pessoais e 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, 1V) garante aos titulares consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enquanto o principio da transparéncia impde obrigac¢Ges de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informaces
exigidas pela lei, independentemente de solicitacéo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informac6es
referentes ao tratamento de seus dados pessoais. Esses principios também sdo essenciais para
garantir o direito fundamental de todos os individuos a informacédo administrativa.

54.56. Em conformidade com o que estabelecem os principios da transparéncia e do livre
acesso, o art. 9° da LGPD delimita as informagdes que devem ser disponibilizadas aos titulares,
entre as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informagdes de contato do controlador; (iii) informacdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mencdo explicita aos direitos contidos no art. 18. Além dessas informacdes, deve
ser objeto de divulgacéo a identidade e as informacdes de contato do encarregado (art. 41, §
19).

55.57. Em complemento a essas disposi¢des gerais, a LGPD prevé o dever de publicidade em
relagdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os érgaos e entidades
devem fornecer “informacdes claras e atualizadas sobre a previsdo legal, finalidade, os
procedimentos e as praticas utilizadas para a execugio dessas atividades”, nos termos do art.
23, . Tais informagBes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD podera dispor sobre as formas de
publicidade das operac@es de tratamento.*

14 Em sentido similar, a Lei n°® 14.129/2021 estabeleceu obrigacGes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidad&o o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecédo de Dados Pessoais). §1° As ferramentas previstas no caput deste artigo devem: I - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo 6rgéo ou ente e a
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56.58. Demonstrando a importancia da publicidade no setor publico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execucdo de politicas publicas”, visando, entre outras finalidades,
“a disseminagdo e ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdo dos dados pessoais e a privacidade
dos seus titulares.

5%59. As informagdes exigidas pela LGPD devem ser disponibilizadas de forma clara,
adequada e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo
conhecimento do titular a respeito das atividades de tratamento realizadas pelo controlador,
bem como sobre os seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa
pratica a disponibilizacdo dessas informagdes na pagina eletrénica do 6rgdo ou entidade
responsavel, da qual podem constar se¢des especificas relacionadas a “Lei Geral de Protegéo
de Dados Pessoais” e documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recep¢éo de um 6rgdo publico para fins de seguranca
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
6rgdo, caso essa pessoa realize uma reunido com uma autoridade, seu nome sera-podera ser
divulgado na agenda publica da autoridade, salvo eventual restricdo legal. Em geral, essa pessoa
devera ser informada das finalidades que justificam a coleta e o tratamento, incluindo a de que
parte ou a totalidade deles podera ser divulgada para atender normas especificas que tratem de
divulgacdo de agenda publica. Entre outras possibilidades, essas informacdes podem constar da
politica de privacidade ou documento equivalente, disponibilizado na pagina do 6rgao publico na
internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

58.60. O compartilhamento de dados pessoais € a operagédo de tratamento pela qual 6rgéos e
entidades publicos conferem permissédo de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que é definido
como a “comunicacdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgédos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

59.61. O uso compartilhado de dados é um mecanismo relevante para a execucéo de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servigos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que 0s
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,

indicacéo de outros 6rgdos ou entes com os quais € realizado o uso compartilhado de dados pessoais, incluido o
histérico de acesso ou uso compartilhado, ressalvados os casos previstos no inciso 111 do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais); Il - permitir que o cidadéo efetue
requisicdes ao 6rgdo ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). §2° A Autoridade Nacional de
Protecéo de Dados (ANPD) podera editar normas complementares para regulamentar o disposto neste artigo.
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visando, entre outras finalidades, “a execucédo de politicas pablicas, a prestagdo de servigos
publicos, a descentralizacdo da atividade publica e a disseminacéo e ao acesso das informacoes
pelo publico em geral”.

60-62. N&o obstante, assim como ocorre com as demais operagBes de tratamento, 0 uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantida dos direitos dos titulares e outras
regras especificas aplicaveis ao Poder Pudblico. Além de conferir maior previsibilidade,
transparéncia e seguranca juridica ao uso compartilhado de dados, a observancia dessas
disposicdes legais constitui peca-chave para a promogao de uma relacéo de confianga com os
titulares e para a adequada gestdo de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades.'

61.63. Com esse intuito, a titulo de orientacdo a entidades e 6rgao publicos, sdo indicados a
seguir os principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Publico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacéo e registro

62.64. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja
em atencgdo as normas gerais que regem os procedimentos administrativos, seja em atencdo a
obrigatoriedade de registro das operagdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauracdo de processo administrativo, do qual constem os
documentos e as informagdes pertinentes, incluindo anélise técnica e juridica, conforme o caso,
que exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislacdo em vigor.

63.65. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade é a expedicao de decisdo administrativa pela autoridade competente, que autorize
0 acesso aos dados e estabeleca os requisitos definidos como condicdo para o
compartilhamento.6

5 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagdo
para a Cooperacéo e Desenvolvimento Econdmico (OCDE), as decisdes e as acdes do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcangar esse objetivo, 0s governos devem
realizar uma efetiva gestéo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicdes democréticas e do Estado de Direito (por exemplo, no
que concerne a privacidade e a protegdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [traducéo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

16 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistematica de dispensar a celebragdo de convénio, acordo de
cooperagéo técnica ou instrumentos congéneres para a efetivacdo de compartilhamento de dados entre érgéos e
entidades da administragdo puUblica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
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64.66. Especialmente nos casos em que o 6rgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢des normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizagéo e celeridade a essas operagdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

65.67. Independentemente da opgao adotada para a formalizag&o e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

66.68. Por sua vez, a finalidade deve ser especifica, com a indicagdo precisa, por exemplo,
de qual iniciativa, acdo ou programa sera executado ou, ainda, de qual atribuicdo legal sera
cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilnado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucao de politicas publicas e atribuicdo legal pelos drgaos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.’

67-69. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgdo Pdblico Y, consistentes em nome, CPF e endereco residencial, para a finalidade
especifica de realizagdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n® XYZ”.

68-70. Por fim, em qualquer hipdtese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientagfes
constantes deste Guia.

(c) Base legal

69.71. O terceiro requisito a ser atendido para 0 uso compartilhado de dados pessoais pelo

Poder Publico é a defini¢do da base legal, conforme art. 7° ou, no caso de dados sensiveis, art.

estabelecidas pelo Comité Central de Governanga de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
que conceda a permisséo de acesso e defina os requisitos definidos como condic&o para o compartilhamento (art.
14).

7 No julgamento da Acdo Direta de Inconstitucionalidade n° 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Proviséria (MP) n° 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicagdes a compartilhar dados de seus usuarios com o IBGE para fins de “produgio estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da a¢do, a norma “néo delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizagéo dos dados nem como seré&o efetivamente utilizados [...]. Nessa linha, ao n&o definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 n&o oferece condi¢des para avaliagdo da
sua adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcancar suas finalidades.”
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11 da LGPD, nos termos das orientagBes apresentadas neste Guia. Recomenda-se, nesse
sentido, que o ato que autoriza ou formaliza o compartilhamento contenha expressa indicago
da base legal utilizada.

(d) Duragéo do tratamento

70.72. O tratamento de dados pessoais € um processo com duragdo definida, apds o qual,
em regra, os dados pessoais devem ser eliminados, observados as condi¢fes e 0s prazos
previstos em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar
que o art. 16 da LGPD estabelece hipdteses gerais em que € autorizada a conservagao de dados
pessoais.

74.73. A delimitagdo do periodo de duragdo do uso compartilhado dos dados também é
relevante para o fim de reavaliagdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequagédo a novas disposicoes legais e regulamentares ou a
previsdo de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

72.74. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, 0 periodo de duracdo do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservagédo ou se os dados devem ser eliminados
apds o término do tratamento.

(e) Transparéncia e direitos dos titulares

4#3:75. Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6° VI), assegurando a
disponibilizacdo de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos, conforme as orientacoes
apresentadas neste Guia. Constitui uma boa pratica divulgar, na pagina eletrénica dos érgéos e
das entidades responsaveis, as informagdes pertinentes, nos termos do art. 23, I, da LGPD.

#4:76. Adicionalmente, recomenda-se que sejam delimitadas as obrigagdes das partes no que
se refere: (i) a divulgacdo das informagdes exigidas pela LGPD; e (ii) as responsabilidades e
aos procedimentos a serem observados visando ao atendimento de solicitagdes apresentadas
pelos titulares.

(f) Prevencéo e seguranca

75.77. Também é importante que sejam estabelecidas as medidas de seguranca, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos nao autorizados
e de situacOes acidentais ou ilicitas de destruicédo, perda, alteragdo, comunicagdo ou difusdo (art.
6°, VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(9) Outros requisitos

76-78. Além dos indicados acima, pode ser necessario atender a outros requisitos, que
decorram das peculiaridades do caso concreto ou de determinacfes provenientes de normas
especificas.
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77.79. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados,
a ser efetuado pelo recebedor dos dados no ambito do préprio setor publico ou para entes do
setor privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos
dados pode vedar a realizagdo de novo compartilhamento ou, ainda, autoriza-lo sob
determinadas condi¢Bes, observadas as normas aplicaveis. Por exemplo, no caso de dados
pessoais disponibilizados para a realizagéo de estudos em salde publica, a LGPD veda que o
6rgdo de pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

78.80. Outro ponto a ser considerado é a definicdo sobre eventual 6nus financeiro decorrente
da operacdo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneracao a
ser paga ou, simplesmente, prever que ndo havera transferéncia de recursos financeiros na
hip6tese, conforme as disposicOes legais aplicaveis.

79.81. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos
e entidades privadas, é necessario observar os requisitos adicionais e especificos indicados no
art. 26, 8 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente sera admitida se amparada em uma das
seguintes hipdteses: (i) nos casos de execucgdo descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipotese de a transferéncia objetivar
exclusivamente a prevencdo de fraudes e irregularidades, ou proteger e resguardar a seguranga
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

80.82. A elaboragdo de relatério de impacto a protecdo de dados pessoais pode auxiliar a
motivacdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislagdo de protecdo de dados pessoais. A avaliagdo quanto a
necessidade de elaboragdo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidad&os,
observado o disposto nos art. 5°, XVII e no art. 38 da LGPD.

81.83. Por fim, em muitos casos pode ser necessario identificar as funcbes e
responsabilidades dos agentes de tratamento envolvidos no uso compartilhado de dados
pessoais. Em caso de compartilhamento de dados entre controlador e operador, por exemplo,
podem ser detalhadas as instrugdes e as condi¢des que devem ser observadas pelo operador ao
realizar o tratamento dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestéo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica e juridica, que
concluiu pela impossibilidade de realizacdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal valida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de
qualquer vinculo com a execugdo de politicas pablicas na hip6tese; e (iii) a vedacéo prevista no
art. 26, § 1°, da LGPD e o ndo enquadramento do caso em uma das exce¢des previstas nos incisos
do mesmo dispositivo.
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VI.

DIVULGAGCAO DE DADOS PESSOAIS

82.84. No setor publico, o processo de adequagdo as disposi¢des da LGPD tem suscitado
muitas ddvidas a respeito dos parametros a serem observados para a disponibilizacdo publica
de informagdes pessoais. De forma geral, a analise dessas situagdes envolve uma ponderagéo
entre deis-principiesdireitos: de um lado, o direito aa privacidade e o direito aa protecdo de
dados pessoais e, de outro, a-publicidadeo direito de todos os individuos a informacéo sobre as
atividades do Poder Publico. Este Gltimo se traduz, por exemplo, na divulgagdo, com base no
interesse publico, de informagdes relativas a execucdo de politicas publicas e ao exercicio de
competéncias legais pelos 6rgédos e entes publicos que permitam aos cidaddos o exercicio do
controle social sobre as atividades do Poder Pablico. Frequentemente, todavia, para atender ao
principio da publicidade, o Estado é obrigado a divulgar dados pessoais.

83-85. Enquanto o primeiro prineipto-conjunto de direitos demanda uma posi¢éo de cautela e
de anélise de riscos a respeito da divulgacdo de informagfes pessoais, 0 segundo espelha a
determinagdo legal de que a publicidade é a regra, admitindo-se o sigilo apenas em hipéteses
excepcionais, nos termos da Lei de Acesso a Informagéo (Lei n® 12.527, de 17 de novembro de
2011 - LAI).28

85.87. Ndo obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a
divulgagdo publica de dados pessoais, deve ser realizado em conformidade com as disposicoes
da LGPD. Mais especificamente, devem ser observadas as normas que garantem a prote¢éo
integral dos dados pessoais, a autodeterminagdo informativa?® e o respeito a privacidade dos
titulares durante todo o ciclo do tratamento.

86-88. Desde a realizagdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e 6rgdos publicos devem, pelo menos, observar os principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencao e seguranga, a fim de evitar a ocorréncia de incidentes.

87.89. Nesse contexto, o cumprimento da LGPD demanda de entidades e érgédos publicos uma
analise mais ampla, que ndo se limita a atribuicdo de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo é o escopo da LGPD. Em termos praticos, considerando o

18 Os critérios de divulgacdo de informacdes pessoais estdo previstos, por exemplo, no art. 31 da LAI. No ambito
da administragdo publica federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliacdo de
Informagdes sdo os érgdos competentes para deliberar, com base na LAI, sobre recursos interpostos em casos de
negativa de acesso a informagao determinada por 6rgédo ou entidade pablica federal, nos termos dos arts. 23 e 24
do Decreto n° 7.724, de 16 de maio de 2012.
19 1 1 actin acta 1

de-16-de-maio-de 2012,

20 A autodeterminagdo informativa é um dos fundamentos da disciplina legal da protegéo de dados pessoais (art.
2°, 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus préprios
dados pessoais.
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reforgo protetivo trazido pela LGPD ao titular de dados, é necessario realizar uma avaliagao
sobre os riscos envelvidos-e 0s impactos para os titulares dos dados pessoais e-bem como sobre
as medidas mais adequadas para mitigar possiveis danos_decorrentes do tratamento de dados

pessoais.

88.90. Dados pessoais sensiveis (art. 5°, 1l, LGPD), por exemplo, estdo submetidos a uma
protecéo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedacgao de
serem revelados dados pessoais sensiveis por ocasido da divulgagdo de resultados de estudos
em salide publica (art. 13, § 1°, LGPD).

89.91. Os principios da finalidade, adequac¢do e necessidade também imp&em limites ao
tratamento de dados pessoais. Em atencéo a esses principios, entidades e 6rgdos publicos devem
verificar se as informacles coletadas sdo, efetivamente, adequadas e necessarias para o
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtencdo. Muitas
vezes, a coleta indiscriminada de dados pessoais é 0 ponto principal a ser considerado, de modo
que, ao invés de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
prépria dispensa da coleta ou a eliminagéo da informacéo.

90.92. Em outras situacOes, nas quais a coleta seja necessaria e ndo seja cabivel a eliminagdo
dos dados, podem ser adotadas medidas de mitigacdo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgagdo dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatério de impacto a protecdo de dados pessoais, documento do controlador que
“contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacéo de risco” (art. 5°, X VII; 38, paragrafo Gnico).

91.93. Uma possivel salvaguarda a ser adotada é a limitacdo da divulgagédo aqueles dados
efetivamente necessarios para se alcancar os propositos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisdo proferida pelo STF, a divulgacdo da remuneragdo individualizada
de servidores publicos federais é realizada sem a apresentagdo completa de nimeros como o
CPF e a matricula do servidor. A restri¢do de acesso a essas informagdes mitiga 0s riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também sdo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacgdes pessoais
dos servidores se submetam ao escrutinio da sociedade.?*

21 Conforme decidido pelo STF, “a remuneragdo dos agentes piiblicos constitui informagdo de interesse coletivo
ou geral”, aplicando-se a hipétese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal at¢é mesmo pelos cidaddos.” A Corte entendeu, ainda, que 0s riscos pessoais
decorrentes da divulgagéo sdo atenuados com “a proibigdo de se revelar o enderego residencial, o CPF e a Cl de
cada servidor”. Por fim, em atencéo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgacdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
prépria Constituicéo, agentes estatais agindo nessa qualidade”. Suspensédo de Liminar n° 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.
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92.94. Em atencdo aos principios da seguranca, da prevencdo e da responsabilizacdo e
prestacdo de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa préatica realizar o tratamento de dados pessoais
levando em consideragdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

93.95. Por isso, mesmo nos casos de divulgacdo publica de dados pessoais, é recomendavel
que orgdos e entidades publicos avaliem a possibilidade de adocdo de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protecdo aos dados pessoais, inclusive para aqueles cujo acesso é
publico, seja por forca de lei ou por manifestacdo de vontade do titular, conforme se extrai de
seu art. 7°, 8§ 3°, 4%e 7°.

94.96. Da mesma forma, em algumas situagBes, a simples atribuicdo de sigilo aos dados
pessoais pode ser uma medida insuficiente para a sua protecdo efetiva. Dai que, em razdo da
gravidade dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes
de seguranca, pode ser necesséaria a adocdo de mecanismos adicionais de protecdo. E o que
ocorre, por exemplo, nos casos de estudos em salide pablica, em relagdo aos quais o art. 13 da
LGPD prevé a adogdo de medidas adicionais de prevencdo e seguranga para o tratamento de
dados sensiveis, tais como o seu armazenamento em ambiente controlado e seguro, bem como,
sempre que possivel, a sua anonimizagéo ou pseudonimizacéo.

95.97. Finalmente, a propria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgdo publico responsavel, relatando eventual violagdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacdo de medidas como a
anonimizacéo, o bloqueio ou a eliminagédo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, V).

Exemplo 12. Perfil socioecondmico de servidores publicos

A equipe responsavel pela implementagdo da LGPD em um 6rgéo publico municipal identificou que
o Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral e de um formuléario denominado “perfil socioeconémico”. Deste Gltimo, constam dados
sensiveis, tais como informacdes sobre origem racial, convicgéo religiosa e filiagdo a sindicato. A
equipe verificou que o formulario foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituigdo de ensino local. Porém, mesmo apds o fim do convénio, o
formulério continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que n&o é atribuida restri¢gdo de acesso aos processos administrativos nos quais estas e
outras informagdes funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor é excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificagdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informagdes disponibilizadas na prépria
pagina eletronica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administragdo do 6rgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrupcdo da coleta dos dados socioecondmicos de novos servidores, em atengdo aos
principios da necessidade e da finalidade; (ii) eliminacéo das informaces socioecondmicas até entdo
coletadas, haja vista a inexisténcia, na hipétese, de obrigagdo legal de armazenamento, e que a
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finalidade foi alcangada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribuicdo
de sigilo aos documentos que contém informagdes funcionais dos servidores do érgéo. Em acréscimo,
a equipe ainda avalia, junto a alta administragdo do 6rgédo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da adogdo de
técnicas de pseudonimizacéo.

Exemplo 13. Curriculo de candidatos a 6rgéo consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgdo consultivo na
qualidade de representante de organiza¢des da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informagoes pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, ha alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da péagina eletronica da entidade. Seguindo orientagdo da
area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e os
de outras pessoas na mesma situacéo foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a pratica de limitar a divulgacéo dos curriculos apenas durante o
periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposicéo pUblica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgacéo dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnacdo de candidatura. Assim, ap6s a conclusdo do processo, com a
designagdo dos novos membros do 6rgdo consultivo, a finalidade legal é alcangada, ndo mais se
justificando a disponibilizacéo dos curriculos em transparéncia ativa.
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ANEXO |

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacéo

Formalizagéo e registro

o Instauragdo de processo administrativo;

e Andlise técnica e juridica;

e Decisdo administrativa ou celebracdo de contrato,
convénio ou instrumento congénere;

o Edicdo de ato normativo interno.

Objeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

o Indicacéo de finalidade especifica;

e Avaliacdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

 Indicacédo da base legal utilizada.

Duragdo do tratamento

e Definicdlo do periodo de duragdo do uso
compartilhado dos dados, de forma fundamentada, e
esclarecimento sobre a possibilidade de conservacéo ou a
necessidade de eliminagdo apés o término do tratamento.

Transparéncia e direitos dos titulares

« Divulgacdo das informaces pertinentes na pagina
eletronica dos 6rgdos e entidades responsaveis;

e Divulgacdo de maneira que as informacfes sobre
dados pessoais tratados pela entidade sejam de fécil
compreenséo;

o Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitacfes de titulares.

Prevencao e seguranga

e Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranca.

Outros requisitos
(avaliacdo conforme o caso concreto)

e Autorizacéo ou vedagdo para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

« Onus financeiro;

¢ Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

e Elaboragdo de relatorio de impacto a protecdo de
dados pessoais, caso necessario;

o Identificar as funcbes e responsabilidades dos
agentes de tratamento.
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ANEXO 11

Cuidados a serem observados quando da divulgacdo de dados pessoais pelo Poder

Publico

Parametro

Recomendacéo

A coleta do dado pessoal é necessarial
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta ou
de eliminagdo dos dados pessoais, tendo em vista a sua|
efetiva necessidade para o alcance das finalidades do

tratamento;,
e Verificar se hd formas de atingir a finalidade

almejada sem o tratamento de dados pessoais e de

maneira menos gravosa para o titular de dados.-

A divulgacéo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a|
estudos em salde publica.

Quais medidas de mitigacéo de risco
para o titular de dados podem ser
adotadas?

e Elaboragdo de relatério de impacto a protegdo de
dados pessoais, caso necessario;

e Medidas de prevencéo e seguranga, a exemplo de
anonimizagdo ou pseudonimizagdo dos dados pessoais
sempre que isso ndo comprometa o exercicio do controle
social;

e Limitagdo da divulgacdo aqueles dados|
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e Garantia de direitos dos titulares.
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Protecéo de Dados
Pessoais (Lei n® 13.709, de 14 de agosto de 2018 — LGPD).

2.  Diante desse cenario, o desafio posto € o de estabelecer parametros objetivos, capazes de
conferir seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestacdo de servigos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos 6rgdos e entidades publicos tém questionado a
Autoridade Nacional de Protecdo de Dados (ANPD) sobre (i) 0 ambito de incidéncia da LGPD
e a aplicacdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretacdo das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hipoteses de uso compartilhado de dados pessoais; e (iv) a relacéo entre
as normas de protecdo de dados pessoais e 0 acesso a informacéo publica.

4.  Considerando essas questoes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e 6rgdos publicos nas atividades de adequacao e de implementacéo
da LGPD. As orientagdes apresentadas constituem um primeiro passo no processo de
delimitacdo das interpretacdes sobre a LGPD aplicaveis ao Poder Publico. Por isso, a versdo
publicada ficara aberta a comentarios e sugestdes de forma continua, por intermédio do e-mail
normatizacao@anpd.gov.br, com o fim de atualizar o Guia oportunamente, a medida que novas
regulamentac¢es e entendimentos forem estabelecidos, a critério da ANPD.

5. Cumpre enfatizar que ndo é objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de divida, sugere-se consultar a pagina de documentos e publicacdes® da
ANPD, na qual estdo disponiveis orientacGes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanacdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orienta¢fes sobre as bases legais mais
comuns e 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e 6rgdos publicos. Na parte final, serdo abordadas duas operacdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgacao de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos | e Il
trazem, respectivamente, um sumario das recomendacfes apresentadas na anélise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesde Tratamento_Final.pdf.
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A LGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e da dignidade da pessoa
natural. Para isso, a lei estabelece uma série de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” € definido pela LGPD de forma ampla e inclui 6rgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Plblico.® Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgaos
publicos devem observar as disposi¢fes da LGPD, ressalvadas as excec¢des previstas no art. 4°
da lei.t

9.  Também se incluem no conceito de Poder Publico: (i) os servicos notariais e de registro
(art. 23, § 49); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no &mbito da execucao destas.

10. ALGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, ao mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o dmbito, a natureza dos dados e demais detalhes envolvidos na
operacgdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢Ges podem ser aplicadas as entidades e aos 6rgdos publicos, com expressa
exclusdo das penalidades de multa simples ou diaria previstas na LGPD.

11. Importante ressaltar que a ANPD é o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementacdo, no que se inclui a deliberacéo
administrativa, em carater terminativo, sobre a interpretacdo da lei e sobre as suas préprias
competéncias e casos omissos (art. 55-K, paragrafo Gnico; art. 55-J, XX). Além disso, a

30 art. 1°da LGPD é expresso quanto a aplicacdo da lei as pessoas juridicas de direito plblico. O paragrafo tnico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios™. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tnico
do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”.

40 art. 49 11, excepciona parcialmente a aplicacdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranga publica, defesa nacional, seguranga do Estado ou atividades de investigagdo e
repressdo de infragdes penais. Os 88 1° a 4° do mesmo artigo estabelecem que, nessas hipéteses, que serdo regidas
por legislacdo especifica, devem ser observados o devido processo legal e os principios gerais de protecdo e 0s
direitos do titular previstos na LGPD. Além disso, é atribuida & ANPD a competéncia para emitir opinides técnicas
e recomendacdes, bem como para solicitar a elaboracéo de relatorio de impacto & protecio de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipdteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito piblico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



autoridade nacional detém competéncia exclusiva para aplicar as san¢des administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e 6rgaos da administracdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protecdo de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuacgdo de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, 8 3°) estabelece que a
ANPD deve atuar em coordenacdo e articulacdo com outros 6rgdos e entidades publicos,
visando assegurar 0 cumprimento de suas atribuicdes com maior eficiéncia e promover o
adequado funcionamento dos setores regulados.

I11. BASES LEGAIS

13.  Umadas principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais € a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipoteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sisteméatica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicagdo pratica das bases legais no ambito do Poder Publico,
conforme ser& demonstrado.

14. Considerando os questionamentos encaminhados & ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,° a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatéria e execucdo de politicas
publicas.

Consentimento

15. O consentimento ¢é a hipdtese apropriada nos casos em que o titular autoriza que seus
dados sejam tratados. Conforme a definicdo legal (art. 5°, XIl, LGPD), o consentimento é a
“manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. Adicionalmente, no caso de dados
sensiveis, o consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, I, LGPD).

16. Assim, a autorizacdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizacao tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

17. Diante dessas caracteristicas, em muitas ocasides, 0 consentimento nao sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando

S A agenda regulatéria da ANPD, publicada pela Portaria n® 11, de 27 de janeiro de 2021, prevé a publicacéo de
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



o0 tratamento for necessario para o cumprimento de obrigacGes e atribuicdes legais. Nesses
casos, 0 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre 0s
titulares em uma relagdo de desbalanceamento de forcas, na qual o cidaddo ndo possui
condigdes efetivas de se manifestar livremente sobre o uso de seus dados pessoais.

18. Na&o obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve
ser compulsoria e a atuagdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuigdes legais.

19. Assim, a utilizacdo da base legal do consentimento no @mbito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou nao o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restricdes
significativas a sua condicdo juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas ¢ horarios, o estudante deve “aceitar” as condigdes
estipuladas para o tratamento de seus dados. Essas condigdes sdo descritas de forma genérica,
com a indicacdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo sera
concluida e o estudante ndo tera acesso ao curso e a servigos como o0s de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
sera nulo, pois: (i) os estudantes ndo possuem condicBes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsério do tratamento realizado pela
universidade; e (ii) a autorizacdo é fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informagdes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipotese, que ndo o consentimento. Ainda, em atencdo ao principio da
necessidade, ndo devem ser solicitados mais dados do que 0 necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscrigdo em evento académico

Estudante realiza inscrigdo para participar de um evento organizado por uma universidade
publica. O procedimento é realizado online, ocasido em que sao solicitadas informagdes basicas
de cadastro, como nome e nimero de matricula, este para o fim especifico de concessdo da
gratuidade da inscricdo, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opcao de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela
universidade”. Uma mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa
ndo impede a participagdo no evento. Ademais, as informagdes sobre os outros eventos séo
rotineiramente divulgadas na pagina da universidade na Internet. Na hipétese, o consentimento é
a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado vélido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condicGes efetivas
para a livre, informada e inequivoca manifestagdo de vontade.



Legitimo interesse

20. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal nédo
aplicavel ao tratamento de dados pessoais sensiveis.

21. Por ser uma base legal mais flexivel, sua adocao deve ser precedida de uma avaliacdo em
que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizacdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, § 2°, o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

22. De forma similar ao que ocorre com o consentimento, a aplicacdo do legitimo interesse é
limitada no &mbito do setor publico. Em particular, a sua utilizacdo ndo € apropriada quando o
tratamento de dados pessoais € realizado de forma compulséria ou quando for necessario para
0 cumprimento de obrigacdes e atribui¢des legais do Poder Publico.

23. Nessas situacdes, ndo hd como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e 0s supostos interesses estatais, visto que estes, por definicdo legal
ou regulamentar, conforme o caso, tendem a estabelecer limitacdes aos direitos individuais nele
envolvidos. Isto é, a propria legislacdo estabelece essa ponderagdo, ao fixar as condi¢des a
serem observadas para a realizacdo do tratamento de dados pessoais. Por isso, é recomendavel
que, em geral, 6rgdos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execucdo de politicas publicas e cumprimento de obrigacao
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condicdes.

24. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados néo
deve ser compulsoria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuicGes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacéo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e 0s
direitos dos titulares.®

Exemplo 3. Seguranca da informagéo

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a seguranca dos sistemas de informacéo utilizados, como, por exemplo, para viabilizar a
autenticacdo de usuarios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas

® No ambito da Unido Europeia, o Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo é aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribui¢des legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposicdo regulamentar, autoridades de protecdo de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribuigdes legais
tipicas da autoridade publica. Nesse sentido sdo as orientacdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale

estatais tipicas, é possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados 0s requisitos previstos na LGPD, em particular a necessidade de ponderagéo entre 0s
interesses da entidade publica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacao legal ou regulatoria

25. Conforme o art. 7°, 1l, da LGPD, o tratamento de dados pessoais pelo Poder Publico
podera ser realizado “para o cumprimento de obrigacao legal ou regulatoria pelo controlador”.
A mesma hipotese esta prevista no art. 11, 1, a, que rege o tratamento de dados sensiveis.

26. De forma geral, a aplicagdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razéo da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizagao.’

27. Na primeira hipotese, a obrigacdo legal decorre de uma norma de conduta, isto é, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipétese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacdo legal (como, por exemplo, a divulgagdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n°® 12.813/2013), poderd ser objeto das
penalidades administrativas previstas na legislacdo.®

28. Nessas situacdes, o tratamento de dados pessoais é necessario para atender a uma regra
especifica, ou seja, uma determinacdo legal expressa ou uma obrigacdo de natureza regulatoria
estabelecida por um 6rgéo regulador. N&o h4, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribuicGes e competéncias legais do controlador.

29. Ja na segunda hipotese, a obrigacdo legal decorre de normas de organizacdo, assim
entendidas as normas que estruturam 6rgdos e entidades e estabelecem suas competéncias e
atribuicBes.® Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do
exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a propria
execucdo das atribuicdes, competéncias e finalidades publicas da entidade ou do 6rgéo publico.

7 Um terceiro tipo de obrigacdo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcancgados por entidades e 6rgdos publicos. Nestes casos, porém, a a¢do estatal costuma
ser materializada por meio da definicdo e execucdo de politicas publicas, base legal especifica, objeto de
comentario na proxima secao.

8 As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relages sociais e 0 comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sdo concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizag¢do.” BARROSO, L. R. Curso de direito
constitucional contemporéaneo. S&o Paulo: Saraiva, 2009, p. 192.

% Segundo Luis Roberto Barroso, as normas de organizacio “contém uma prescricdo objetiva, uma ordem para que
alguma coisa seja feita de determinada maneira. Nao contém um juizo hipotético, mas um mandamento taxativo.
Em lugar de disciplinarem condutas, as normas de organizagdo, também chamadas de normas de estrutura,
instituem Orgdos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., ob. cit., p. 193. Em sentido
similar, para Miguel Reale, o que caracteriza uma norma de organizagédo “é a obrigacéo objetiva de algo que deve
ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual possam ou ndo
resultar determinadas consequéncias.” (grifo conforme o original). Li¢Ges preliminares de direito. 25% ed. Séo
Paulo: Saraiva, 2001, p. 87-88.



30. Assim, diferentemente das normas de conduta, que estabelecem obrigacbes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizacao estabelecem obrigagdes que estdo associadas, de forma mais geral, ao
préprio cumprimento e a execucao de atribuicdes legais tipicas da entidade ou do érgdo publico
responsavel pelo tratamento de dados pessoais.

31. Vale ressaltar que essa interpretacdo do conceito de obrigagéo legal, conforme previsto
no art. 7°, 1l, e no art. 11, I, a, da LGPD, é reforgada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com 0
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico”, observando-se 0 interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende lancar canal de TV prdprio. Para tanto, entre outros requisitos,
0 6rgdo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela direcdo do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa é legitimo, uma vez que, nos termos do art. 7°, II,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatorias definidas pelo 6rgdo regulador competente, em conformidade com a legislacéo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questao
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais é legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigagbes e a execucdo de
competéncias tipicas do drgao legislativo, que decorrem de normas de organizagao previstas na
Constituicdo Estadual, em conformidade com a base legal prevista no art. 7°, I, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensdes e
aposentadorias. Essas obrigagdes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuicéo legal de fiscalizar
prestadoras de um determinado servigo publico. Para cumprir essa competéncia geral de
fiscalizagdo, conforme estipulado na lei que dispGe sobre a sua estrutura e funcionamento, a
agéncia reguladora trata dados pessoais, como, por exemplo, aqueles provenientes de reclamacdes
de usuarios do servico. Embora atendam a finalidades distintas, em ambos o0s casos o tratamento
dos dados pessoais pela agéncia reguladora se fundamenta na hip6tese de cumprimento de
obrigacéo legal, nos termos do art. 7°, 11, da LGPD.

Execucdo de politicas publicas

32. Oinciso Il do art. 7° da LGPD estabelece que a “administragédo publica” pode realizar “0
tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
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Por sua vez, em relacdo aos dados sensiveis, o art. 11, I, b, refere-se ao “tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos”.

33. A aplicagdo dessa base legal por entidades e 6rgdos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientacOes praticas sobre a interpretagdo dos seguintes
conceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) Administragéo publica

34. O conceito de “administracao publica” deve ser delimitado a partir da definicao de Poder
Publico, conforme ja exposta neste Guia. Assim, abrange tanto 6rgaos e entidades do Poder
Executivo quantodos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de fungdes administrativas.

35. De fato, embora a funcdo administrativa seja tipica do Poder Executivo, 6rgdos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funcles tipicas, tais como as de legislar e aplicar a lei, érgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperagdo técnica com outros 6rgdos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade pablica. Como
explica José dos Santos Carvalho Filho:

A Administragdo Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
funcdo administrativa. Para a perfeita nogdo de sua extensdo é necessario por em relevo a
funcdo administrativa em si, e ndo o Poder em que € ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario hd numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem & organizacdo interna dos seus servicos e dos seus servidores. Desse modo, todos 0s
orgdos e agentes que, em qualquer desses Poderes, estejam exercendo fungdo administrativa,
serdo integrantes da Administragdo PUblica.l?

36. Portanto, com base nessa definicdo de administracdo publica, pode-se afirmar que a base
legal referida nos artigos 7°, 11l e 11, Il, b, da LGPD, é aplicavel a 6rgéos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que
estejam atuando no exercicio de suas fun¢des administrativas, com vistas a execucdo de
politicas publicas.
(2) Politicas publicas

37. O conceito de politicas publicas ndo é definido na LGPD, ndo tendo sido editada
regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que

sejam consideradas as definicdes usuais do termo, conforme a praxe administrativa e as
orientagdes a seguir apresentadas.

10 CARVALHO FILHO, J. S. Manual de direito administrativo. 282 ed. Sao Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fun¢do administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto ¢, “onde ndo ha criagdo de direito novo [fung¢do legislativa] ou solugdo de conflitos de interesses na via propria
(judicial), a fung@o exercida, sob o aspecto material, é a administrativa” ldem, p. 5.

11



38. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro é a existéncia
de ato formal que institui a politica publica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos congéneres).

39. Ressalte-se queoart. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal ¢ mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

40. Quanto ao aspecto material, uma politica pablica envolve, em geral, a definicdo de um
programa ou acdo governamental especifico, a ser executado por uma entidade ou por um
orgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizacdo de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucao e o intervalo de tempo em que se espera 0
atingimento dos resultados”.*

41. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou acao
governamental, definido em instrumento formal, isto é, lei, regulamento ou ajuste contratual,
conforme o caso, cujo conteudo inclui, em regra, objetivos, metas, prazos e meios de execucao.

42. Por fim, também na hipotese de execucdo de politica pablica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicées legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Salde realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execugdo de politica pablica de controle do
tabagismo e prevencdo e tratamento do cancer de pulmao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias e meios de
financiamento. Os dados pessoais sao tratados pela propria Secretaria de Saude e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientacdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais é realizado com base no art. 11, I, b, da LGPD. A finalidade ¢é especifica de execucgao
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

IV. PRINCIPIOS

43. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propositos deste Guia, serdo apresentadas a seguir orientacées ndo
exaustivas, com foco nas peculiaridades do setor publico, considerando os seguintes principios:
finalidade; adequacdo; necessidade; transparéncia; e livre acesso. Como regra geral, 0s
principios devem ser interpretados em conjunto e de forma sistematica com as disposi¢fes do

11 BUCCI, M. P. O conceito de politica publica em direito. In: BUCCI, M. P. Politicas publicas: reflexdes sobre
0 conceito juridico. Sdo Paulo: Saraiva, 2006, p. 39.
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Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacéao

44. De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais deve
ser realizado para “propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no ambito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

45. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (i) legitima, isto €, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecdo dos dados pessoais; (iii) explicita, isto €, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibilizada em linguagem simples e
de facil acesso ao titular dos dados.

46. Além disso, o principio da finalidade estabelece uma limitacdo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequacéo (art. 6°, 11) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sao informadas
ao titular, observado o contexto em que € realizado. Dessa forma, o tratamento do dado deve
ser compativel com o proposito informado ao titular.

47. Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

48. Em relacdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
qgue observadas a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizagdo (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados 0s propositos legitimos e especificos para 0 novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

49. No caso de uso compartilhado de dados pessoais pelo Poder Pubico, entre outras regras,
o0 art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execucdo de politicas
publicas e atribuicdo legal pelos érgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.

50. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,*? recomenda-se a avaliagdo da compatibilidade entre a finalidade original e a do
uso secundario dos dados pessoais. Essa avaliacdo deve levar em consideracdo 0s seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexdo fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;

12 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protegdo de Dados, da Unido
Europeia.
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(iii) a natureza dos dados pessoais, adotando-se posi¢cdo de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e 0s possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
6rgdos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinacéo

A Secretaria de Salde de um municipio coleta dados de casos confirmados de uma doenca
infecciosa para fins de desenho, implementacdo e monitoramento de uma politica publica de
vacina¢do. Os dados sdo compartilhados com um 6rgédo de pesquisa, para a finalidade especifica
de realizacdo de estudos em salde publica. Neste caso, o tratamento posterior dos dados é
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a salde, o 6rgao deve ter cautela ao compartilha-los ou
divulgé-los, sempre observando o art. 13 e o Capitulo IV da LGPD. Nesse sentido, é preferivel
gue o compartilhamento dessas informagdes inclua, sempre que possivel, a pseudonimizacéo ou
a anonimizagéo dos dados.

Necessidade

51. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados” (art. 6°, I
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta.

52. No que tange a esse principio, entidades e drgdos publicos devem verificar se as
informagdes usualmente coletadas de cidaddos — a exemplo de copias de documentos de
identidade ou de dados solicitados em formularios-padrdo — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indiscriminada
de dados pessoais, em particular de dados para os quais ndo se tenha identificado uma finalidade
especifica e legitima para o tratamento.

Exemplo 9. Dados coletados para elaboracdo de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitagdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
guanto o servidor pablico que assinara o contrato fornecem os seus dados, como nome, profissao,
CPF, RG, estado civil e enderecgo residencial. Para atender a outros dispositivos legais e dar
publicidade a contratagdo da empresa, o contrato é divulgado no sitio eletrénico da Secretaria de
Educacio. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios
para a identificacdo dos responsaveis pela contratacdo e para viabilizar o exercicio do controle
social sobre a atividade do 6rgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizacéo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

53. O principio da transparéncia (art. 6° VI) garante ao titular a disponibilizacdo de
informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento de seus
préprios dados pessoais e 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, V) garante aos titulares consulta facilitada e gratuita sobre a
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forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enguanto o principio da transparéncia imp&e obrigacdes de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informagdes
exigidas pela lei, independentemente de solicitacdo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informagdes
referentes ao tratamento de seus dados pessoais.

54. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
0 art. 9° da LGPD delimita as informac6es que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informacdes de contato do controlador; (iii) informagdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mencao explicita aos direitos contidos no art. 18. Além dessas informaces, deve
ser objeto de divulgacdo a identidade e as informacGes de contato do encarregado (art. 41, 8§
19).

55. Em complemento a essas disposicdes gerais, a LGPD prevé o dever de publicidade em
relacdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgaos e entidades
devem fornecer “informacgdes claras e atualizadas sobre a previsdo legal, finalidade, os
procedimentos e as praticas utilizadas para a execugdo dessas atividades”, nos termos do art.
23, I. Tais informagdes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD poderéa dispor sobre as formas de
publicidade das operacdes de tratamento.®

56. Demonstrando a importancia da publicidade no setor pablico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugao de politicas publicas”, visando, entre outras finalidades,
“a disseminagao ¢ ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdao dos dados pessoais e a privacidade
dos seus titulares.

57. Asinformagdes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre 0s
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa préatica a disponibilizacédo
dessas informacGes na pagina eletrénica do érgdo ou entidade responsavel, da qual podem

13 Em sentido similar, a Lei n® 14.129/2021 estabeleceu obrigacBes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais). 81° As ferramentas previstas no caput deste artigo devem: | - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo érgdo ou ente e a
indicacdo de outros 6rgdos ou entes com 0s quais € realizado o uso compartilhado de dados pessoais, incluido o
historico de acesso ou uso compartilhado, ressalvados os casos previstos no inciso 11 do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais); Il - permitir que o cidaddo efetue
requisicdes ao 6rgao ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). 82° A Autoridade Nacional de
Protecéo de Dados (ANPD) poderé editar normas complementares para regulamentar o disposto neste artigo.
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constar segdes especificas relacionadas a “Lei Geral de Protecdo de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recepcdo de um 6rgdo publico para fins de seguranca
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
0rgdo, caso essa pessoa realize uma reunido com uma autoridade, seu home sera divulgado na
agenda publica da autoridade. Em geral, essa pessoa devera ser informada das finalidades que
justificam a coleta e o tratamento, incluindo a de que parte ou a totalidade deles podera ser
divulgada para atender normas especificas que tratem de divulgacdo de agenda publica. Entre
outras possibilidades, essas informag6es podem constar da politica de privacidade ou documento
equivalente, disponibilizado na pagina do 6rgao publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

58. O compartilhamento de dados pessoais é a operagdo de tratamento pela qual 6rgéos e
entidades publicos conferem permissdo de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que é definido
como a “comunicacao, difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

59. O uso compartilhado de dados é um mecanismo relevante para a execucao de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servigos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que 0s
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execucdo de politicas publicas, a prestacdo de servicos
publicos, a descentralizacdo da atividade publica e a disseminagéo e ao acesso das informacdes
pelo publico em geral”.

60. N&o obstante, assim como ocorre com as demais operacdes de tratamento, 0 uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com o0s principios, as bases legais, garantida dos direitos dos titulares e outras
regras especificas aplicaveis ao Poder Pablico. Além de conferir maior previsibilidade,
transparéncia e seguranca juridica ao uso compartilhado de dados, a observancia dessas
disposicdes legais constitui peca-chave para a promoc¢édo de uma relagcdo de confianga com os
titulares e para a adequada gestdo de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades.*

14 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagio
para a Cooperacgéo e Desenvolvimento Econdmico (OCDE), as decisdes e as a¢bes do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcancar esse objetivo, 0s governos devem
realizar uma efetiva gestéo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicbes democraticas e do Estado de Direito (por exemplo, no
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61. Com esse intuito, a titulo de orientacdo a entidades e 6rgdo publicos, sdo indicados a
seguir os principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Publico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacéo e registro

62. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atencdo as normas gerais que regem os procedimentos administrativos, seja em atengdo a
obrigatoriedade de registro das operacdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauracdo de processo administrativo, do qual constem o0s
documentos e as informagdes pertinentes, incluindo analise técnica e juridica, conforme o caso,
gue exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislagdo em vigor.

63. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade € a expedicdo de decisdo administrativa pela autoridade competente, que autorize
0 acesso aos dados e estabeleca os requisitos definidos como condicdo para o0
compartilhamento.®®

64. Especialmente nos casos em que 0 0rgao ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢cdes normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizacéo e celeridade a essas operacgdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

65. Independentemente da opcao adotada para a formalizacdo e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

66. Por sua vez, a finalidade deve ser especifica, com a indicacéo precisa, por exemplo, de
qual iniciativa, acdo ou programa serd executado ou, ainda, de qual atribuicdo legal sera

gue concerne a privacidade e a protecdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [traducéo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

15 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistematica de dispensar a celebragio de convénio, acordo de
cooperacao técnica ou instrumentos congéneres para a efetivacdo de compartilhamento de dados entre érgdos e
entidades da administracdo publica federal (art. 5°. Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanca de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
gue conceda a permissdo de acesso e defina os requisitos definidos como condigéo para o compartilhamento (art.
14).
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cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilnado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucéo de politicas publicas e atribuicéo legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.®

67. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgdo Publico Y, consistentes em nome, CPF e endereco residencial, para a finalidade
especifica de realizacdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n® XYZ”.

68. Por fim, em qualquer hipotese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientaces
constantes deste Guia.

(c) Base legal

69. O terceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico é a definicdo da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientacdes apresentadas neste Guia. Recomenda-se, nesse sentido, que
0 ato que autoriza ou formaliza o compartilhamento contenha expressa indicagéo da base legal
utilizada.

(d) Duracéao do tratamento

70. O tratamento de dados pessoais € um processo com duracdo definida, apds o qual, em
regra, os dados pessoais devem ser eliminados, observados as condi¢des e 0s prazos previstos
em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipoteses gerais em que autorizada a conservacao de dados pessoais.

71. A delimitacdo do periodo de duracdo do uso compartilhado dos dados também é relevante
para o fim de reavaliacdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequacdo a novas disposigdes legais e regulamentares ou a
previsao de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

72. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o periodo de duracdo do uso compartilhado dos dados, além de esclarecer,

16 No julgamento da Agéo Direta de Inconstitucionalidade n® 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Provisoria (MP) n® 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicacdes a compartilhar dados de seus usuérios com o IBGE para fins de “producéo estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da agdo, a norma “nado delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizacédo dos dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 n&o oferece condi¢des para avaliacdo da
sua adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcangar suas finalidades.”
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conforme o caso, se ha a possibilidade de conservacdo ou se 0s dados devem ser eliminados
apos o término do tratamento.

(e) Transparéncia e direitos dos titulares

73. Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6° VI), assegurando a
disponibilizacdo de informaces claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos, conforme as orientacdes
apresentadas neste Guia. Constitui uma boa préatica divulgar, na pagina eletrénica dos 6rgéos e
das entidades responsaveis, as informacGes pertinentes, nos termos do art. 23, 1, da LGPD.

74. Adicionalmente, recomenda-se que sejam delimitadas as obrigacdes das partes no que se
refere: (i) a divulgacao das informacdes exigidas pela LGPD; e (ii) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitacdes apresentadas pelos
titulares.

() Prevencao e seguranca

75. Também é importante que sejam estabelecidas as medidas de seguranca, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difusdo (art.
6° VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidad&os envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g9) Outros requisitos

76. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinagdes provenientes de normas especificas.

77. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no ambito do préprio setor publico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
pode vedar a realizacdo de novo compartilhamento ou, ainda, autoriza-lo sob determinadas
condicBes, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizacdo de estudos em saude publica, a LGPD veda que o 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

78. Outro ponto a ser considerado é a definigdo sobre eventual dnus financeiro decorrente
da operacédo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneracao a
ser paga ou, simplesmente, prever que nao havera transferéncia de recursos financeiros na
hipdtese, conforme as disposi¢oes legais aplicaveis.

79. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, é necessario observar os requisitos adicionais e especificos indicados no
art. 26, 8§ 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente sera admitida se amparada em uma das
seguintes hipoteses: (i) nos casos de execugdo descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados

19



acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipotese de a transferéncia objetivar
exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a segurancga
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

80. A elaboracdo de relatério de impacto a protecdo de dados pessoais pode auxiliar a
motivacdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislacdo de protecdo de dados pessoais. A avaliagdo quanto a
necessidade de elaboragcéo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidadaos,
observado o disposto nos art. 5°, XVI1I e no art. 38 da LGPD.

81. Porfim, em muitos casos pode ser necessario identificar as fungdes e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrucdes e as condi¢bes que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestéo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica e juridica, que
concluiu pela impossibilidade de realizagdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal vélida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de
qualquer vinculo com a execucdo de politicas publicas na hip6tese; e (iii) a vedacgao prevista no
art. 26, 8 1°, da LGPD e o0 ndo enquadramento do caso em uma das excegdes previstas nos incisos
do mesmo dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS

82. No setor publico, o processo de adequacéo as disposi¢des da LGPD tem suscitado muitas
duvidas a respeito dos parametros a serem observados para a disponibilizacdo publica de
informacdes pessoais. De forma geral, a analise dessas situaces envolve uma ponderagéo entre
dois principios: de um lado, a privacidade e a protecdo de dados pessoais e, de outro, a
publicidade. Este Gltimo se traduz, por exemplo, na divulgagdo, com base no interesse publico,
de informacdes relativas a execucdo de politicas publicas e ao exercicio de competéncias legais
pelos érgdos e entes publicos que permitam aos cidaddos o exercicio do controle social sobre
as atividades do Poder Publico. Frequentemente, todavia, para atender ao principio da
publicidade, o Estado € obrigado a divulgar dados pessoais.

83. Enquanto o primeiro principio demanda uma posi¢éo de cautela e de analise de riscos a
respeito da divulgacao de informaces pessoais, 0 segundo espelha a determinacéo legal de que
a publicidade é a regra, admitindo-se o sigilo apenas em hipdteses excepcionais, nos termos da
Lei de Acesso a Informacéo (Lei n® 12.527, de 17 de novembro de 2011 — LAI).
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84. Como mencionado neste Guia, a ANPD ¢é o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementacdo. Assim, a ANPD ndo possui
mandato legal para fixar interpretacdo especifica sobre o alcance dos critérios definidos na LAI
para eventual divulgacéo de informacdes pessoais.!’

85. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacéo
pablica de dados pessoais, deve ser realizado em conformidade com as disposi¢des da LGPD.
Mais especificamente, devem ser observadas as normas que garantem a protecdo integral dos
dados pessoais, a autodeterminagdo informatival® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

86. Desde a realizacdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e 6rgdos publicos devem, pelo menos, observar os principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencdo e seguranca, a fim de evitar a ocorréncia de incidentes.

87. Nesse contexto, o cumprimento da LGPD demanda de entidades e 6rgaos publicos uma
analise mais ampla, que ndo se limita a atribuicdo de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo € o escopo da LGPD. Em termos praticos, considerando o
reforco protetivo trazido pela LGPD ao titular de dados, € necessario realizar uma avaliacdo
sobre 0s riscos envolvidos e 0s impactos para os titulares dos dados pessoais e sobre as medidas
mais adequadas para mitigar possiveis danos.

88. Dados pessoais sensiveis (art. 5°, Il, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedacao de
serem revelados dados pessoais sensiveis por ocasido da divulgacdo de resultados de estudos
em saude publica (art. 13, § 1°, LGPD).

89. Os principios da finalidade, adequacdo e necessidade também impdem limites ao
tratamento de dados pessoais. Em atencéo a esses principios, entidades e rgdos publicos devem
verificar se as informacdes coletadas sdo, efetivamente, adequadas e necessarias para 0
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtencdo. Muitas
vezes, a coleta indiscriminada de dados pessoais € o ponto principal a ser considerado, de modo
que, ao invés de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
prépria dispensa da coleta ou a eliminacdo da informacéo.

90. Em outras situacdes, nas quais a coleta seja necessaria e ndo seja cabivel a eliminacéo dos
dados, podem ser adotadas medidas de mitigacdo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacdo dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatorio de impacto a protecdo de dados pessoais, documento do controlador que

17 Os critérios em questdo estdo previstos, por exemplo, no art. 31 da LAI. No ambito da administracéo publica
federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliagdo de InformacGes sdo os 6rgdos
competentes para deliberar, com base na LAI, sobre recursos interpostos em casos de negativa de acesso a
informacdo determinada por 6rgéo ou entidade publica federal, nos termos dos arts. 23 e 24 do Decreto n° 7.724,
de 16 de maio de 2012.

18 A autodeterminacdo informativa é um dos fundamentos da disciplina legal da protecédo de dados pessoais (art.
2% 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus préprios
dados pessoais.
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“contém a descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco” (art. 5°, XVII; 38, paragrafo Unico).

91. Uma possivel salvaguarda a ser adotada é a limitacdo da divulgacdo aqueles dados
efetivamente necessarios para se alcancar os propoésitos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisdo proferida pelo STF, a divulgagdo da remuneracéo individualizada
de servidores publicos federais é realizada sem a apresentacdo completa de nUmeros como o
CPF e a matricula do servidor. A restricdo de acesso a essas informac6es mitiga 0s riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também sdo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacdes pessoais
dos servidores se submetam ao escrutinio da sociedade.*®

92. Em atencdo aos principios da seguranca, da prevencdo e da responsabilizacdo e
prestacdo de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa prética realizar o tratamento de dados pessoais
levando em consideracdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

93. Por isso, mesmo nos casos de divulgacdo publica de dados pessoais, é recomendavel que
0rgdos e entidades publicos avaliem a possibilidade de adogdo de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protecdo aos dados pessoais, inclusive para aqueles cujo acesso €
publico, seja por forca de lei ou por manifestacdo de vontade do titular, conforme se extrai de
seu art. 7°, 88 3°, 4% 7°.

94. Damesma forma, em algumas situacdes, a simples atribuicdo de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecdo efetiva. Dai que, em razdo da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranca, pode ser necesséria a adog¢ao de mecanismos adicionais de protecdo. E o que ocorre,
por exemplo, nos casos de estudos em saude publica, em relacdo aos quais o art. 13 da LGPD
prevé a adocdo de medidas adicionais de prevencao e seguranca para o tratamento de dados
sensiveis, tais como o seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizacao ou pseudonimizacao.

19 Conforme decidido pelo STF, “a remuneracgio dos agentes publicos constitui informacio de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal até mesmo pelos cidaddos.” A Corte entendeu, ainda, que 0S riscos pessoais
decorrentes da divulgacdo sdo atenuados com “a proibicdo de se revelar o endereco residencial, o CPF e a Cl de
cada servidor”. Por fim, em atencdo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgagdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constituigdo, agentes estatais agindo nessa qualidade”. Suspensédo de Liminar n® 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.
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95. Finalmente, a prépria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgdo publico responsével, relatando eventual violagdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacdo de medidas como a
anonimizacéo, o bloqueio ou a eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, IV).

Exemplo 12. Perfil socioeconémico de servidores publicos

A equipe responsavel pela implementacdo da LGPD em um érgao puablico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral e de um formulario denominado “perfil socioecondmico”. Deste Ultimo, constam dados
sensiveis, tais como informacdes sobre origem racial, conviccédo religiosa e filiacdo a sindicato. A
equipe verificou que o formulario foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo apds o fim do convénio, o
formulério continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo ¢é atribuida restricdo de acesso aos processos administrativos nos quais estas e
outras informagdes funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor é excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificagcdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informacGes disponibilizadas na prépria
pagina eletrdnica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administracdo do 6rgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrupcdo da coleta dos dados socioecondémicos de novos servidores, em atengdo aos
principios da necessidade e da finalidade; (ii) eliminacdo das informagdes socioeconémicas até entdo
coletadas, haja vista a inexisténcia, na hipdtese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcangada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribui¢do
de sigilo aos documentos que contém informacg6es funcionais dos servidores do 6rgao. Em acrescimo,
a equipe ainda avalia, junto a alta administracdo do 6rgdo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da adocdo de
técnicas de pseudonimizacao.

Exemplo 13. Curriculo de candidatos a 6rgéo consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgao consultivo na
qualidade de representante de organizagdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informacdes pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, ha alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da pagina eletrénica da entidade. Seguindo orientagdo da
area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e 0s
de outras pessoas na mesma situacdo foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a pratica de limitar a divulgacgao dos curriculos apenas durante o
periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposic¢ao publica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgacédo dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnacdo de candidatura. Assim, apdés a conclusdo do processo, com a
designacdo dos novos membros do érgdo consultivo, a finalidade legal é alcangada, ndo mais se
justificando a disponibilizacdo dos curriculos em transparéncia ativa.
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ANEXO |

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacao

Formalizacdo e registro

¢ Instauracdo de processo administrativo;

e Anaélise técnica e juridica;

e Decisdo administrativa ou celebracdo de contrato,
convénio ou instrumento congénere;

e Edicdo de ato normativo interno.

Objeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

e Indicacgdo de finalidade especifica;

e Avaliagcdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

e Indicacdo da base legal utilizada.

Duracéo do tratamento

e Definicdo do periodo de duragdo do uso
compartilnado dos dados e esclarecimento sobre a
possibilidade de conservacdo ou a necessidade de
eliminacdo apos o término do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informagdes pertinentes na pagina
eletrnica dos 6rgaos e entidades responsaveis;

¢ Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitacGes de titulares.

Prevengao e seguranca

e Descrigdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranga.

Outros requisitos
(avaliagao conforme o caso concreto)

e Autorizacdo ou vedacdo para novo
compartilnamento ou transferéncia posterior dos dados
pessoais;

¢ Onus financeiro:

¢ Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

e Elaboracdo de relatorio de impacto & protegdo de
dados pessoais, caso necessario;

e Identificar as funcbGes e responsabilidades dos
agentes de tratamento.
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ANEXO 11

Cuidados a serem observados quando da divulgacao de dados pessoais pelo Poder

Publico

Parametro

Recomendacao

A coleta do dado pessoal é necessaria
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta ou
de eliminacéo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento.

A divulgagéo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em salide publica.

Quais medidas de mitigacédo de risco
para o titular de dados podem ser
adotadas?

e Elaboracdo de relatério de impacto a protecédo de
dados pessoais, caso necessario;

e Medidas de prevencdo e seguranca, a exemplo de
anonimizacdo ou pseudonimizacdo dos dados pessoais
sempre que isso ndo comprometa o exercicio do controle
social;

e Limitacdo da divulgacdo aqueles dados
necessarios para alcangar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e Garantia de direitos dos titulares.
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Protecéo de Dados
Pessoais (Lei n® 13.709, de 14 de agosto de 2018 — LGPD).

2.  Diante desse cenario, o desafio posto € o de estabelecer parametros objetivos, capazes de
conferir seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestacdo de servigos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos 6rgdos e entidades publicos tém questionado a
Autoridade Nacional de Protecdo de Dados (ANPD) sobre (i) 0 ambito de incidéncia da LGPD
e a aplicacdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretacdo das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hipoteses de uso compartilhado de dados pessoais; e (iv) a relacéo entre
as normas de protecdo de dados pessoais e 0 acesso a informacéo publica.

4.  Considerando essas questoes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e 6rgdos publicos nas atividades de adequacao e de implementacéo
da LGPD. As orientagdes apresentadas constituem um primeiro passo no processo de
delimitacdo das interpretacdes sobre a LGPD aplicaveis ao Poder Publico. Por isso, a versdo
publicada ficara aberta a comentarios e sugestdes de forma continua, por intermédio do e-mail
normatizacao@anpd.gov.br, com o fim de atualizar o Guia oportunamente, a medida que novas
regulamentac¢es e entendimentos forem estabelecidos, a critério da ANPD.

5. Cumpre enfatizar que ndo é objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de divida, sugere-se consultar a pagina de documentos e publicacdes® da
ANPD, na qual estdo disponiveis orientacGes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanacdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orienta¢fes sobre as bases legais mais
comuns e 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e 6rgdos publicos. Na parte final, serdo abordadas duas operacdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgacao de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos | e Il
trazem, respectivamente, um sumario das recomendacfes apresentadas na anélise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesde Tratamento_Final.pdf.
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A LGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e a dignidade da pessoa
humana. Para isso, a lei estabelece uma serie de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” € definido pela LGPD de forma ampla e inclui 6rgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Plblico.® Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgaos
publicos devem observar as disposi¢fes da LGPD, ressalvadas as excec¢des previstas no art. 4°
da lei.t

9.  Também se incluem no conceito de Poder Publico: (i) os servicos notariais e de registro
(art. 23, § 49); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no &mbito da execucao destas.

10. ALGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, ao mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o dmbito, a natureza dos dados e demais detalhes envolvidos na
operacgdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢Ges podem ser aplicadas as entidades e aos 6rgdos publicos, com expressa
exclusdo das penalidades de multa simples ou diaria previstas na LGPD.

11. Importante ressaltar que a ANPD é o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementacdo, no que se inclui a deliberacéo
administrativa, em carater terminativo, sobre a interpretacdo da lei e sobre as suas préprias
competéncias e casos omissos (art. 55-K, paragrafo Gnico; art. 55-J, XX). Além disso, a

30 art. 1°da LGPD é expresso quanto a aplicacdo da lei as pessoas juridicas de direito plblico. O paragrafo tnico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios™. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tnico
do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”.

40 art. 49 11, excepciona parcialmente a aplicacdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranga publica, defesa nacional, seguranga do Estado ou atividades de investigagdo e
repressdo de infragdes penais. Os 88 1° a 4° do mesmo artigo estabelecem que, nessas hipéteses, que serdo regidas
por legislacdo especifica, devem ser observados o devido processo legal e os principios gerais de protecdo e 0s
direitos do titular previstos na LGPD. Além disso, é atribuida & ANPD a competéncia para emitir opinides técnicas
e recomendacdes, bem como para solicitar a elaboracéo de relatorio de impacto & protecio de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipdteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito piblico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



autoridade nacional detém competéncia exclusiva para aplicar as san¢des administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e 6rgaos da administracdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protecdo de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuacgdo de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, 8 3°) estabelece que a
ANPD deve atuar em coordenacdo e articulacdo com outros 6rgdos e entidades publicos,
visando assegurar 0 cumprimento de suas atribuicdes com maior eficiéncia e promover o
adequado funcionamento dos setores regulados®.

13. Importante ressaltar, por fim, que o servidor publico que infrinja a LGPD também é
passivel de responsabilizacdo administrativa pessoal e autbnoma, conforme o art. 28 do Decreto
Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introducdo as normas do Direito Brasileiro).
Dessa forma, tratar dados pessoais indevidamente, como, por exemplo, vendendo banco de
dados, alterando ou suprimindo cadastros de forma inadequada ou usando dados pessoais para
fins ilegitimos pode levar a responsabilizacdo do servidor publico que praticou o ato ilegal.

I11. BASES LEGAIS

14. Uma das principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais € a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipdteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sisteméatica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicagdo pratica das bases legais no ambito do Poder Publico,
conforme serd demonstrado.

15. Considerando os questionamentos encaminhados & ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,° a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatéria e execucdo de politicas
publicas.

Consentimento

16. Conforme a definicéo legal (art. 5°, XI1I, LGPD), o consentimento é a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. Adicionalmente, no caso de dados sensiveis, 0
consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, I, LGPD).

5 Conforme o Parecer n° 00018/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP 0130.000035/2021-97), sobre a
abrangéncia da competéncia da ANPD.

® A agenda regulatéria da ANPD, publicada pela Portaria n° 11, de 27 de janeiro de 2021, prevé a publicacéo de
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



17. Assim, a autorizacdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizacao tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

18. Diante dessas caracteristicas, em muitas ocasides, 0 consentimento nao sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando
o0 tratamento for necessario para o cumprimento de obrigacGes e atribuicdes legais. Nesses
casos, 0 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre 0s
titulares em uma relacdo de desbalanceamento de forcas, na qual o cidaddo ndo possui
condicdes efetivas de se manifestar livremente sobre o0 uso de seus dados pessoais.

19. N&o obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados nao deve
ser compulsoria e a atuacdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigaces e atribuicGes legais.

20. Assim, a utilizacdo da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou ndo o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restricdes
significativas a sua condicao juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condi¢des
estipuladas para o tratamento de seus dados. Essas condigdes sdo descritas de forma genérica,
com a indicacdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo seréa
concluida e o estudante ndo tera acesso ao curso e a servicos como os de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
sera nulo, pois: (i) os estudantes ndo possuem condicBes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsério do tratamento realizado pela
universidade; e (ii) a autorizagdo é fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informagdes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipotese, que ndo o consentimento. Ainda, em atencdo ao principio da
necessidade, ndo devem ser solicitados mais dados do que o necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscrigdo em evento académico

Estudante realiza inscricdo para participar de um evento organizado por uma universidade
publica. O procedimento é realizado online, ocasido em que sao solicitadas informacdes basicas
de cadastro, como nome e nimero de matricula, este para o fim especifico de concessdo da
gratuidade da inscricdo, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opcéo de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela
universidade”. Uma mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa
ndo impede a participagdo no evento. Ademais, as informagdes sobre os outros eventos séo
rotineiramente divulgadas na pagina da universidade na Internet. Na hipétese, o consentimento é
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a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado valido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condicGes efetivas
para a livre, informada e inequivoca manifestagdo de vontade.

Legitimo interesse

21. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal néo
aplicavel ao tratamento de dados pessoais sensiveis.

22. Por ser uma base legal mais flexivel, sua adocao deve ser precedida de uma avaliacdo em
que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizacdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, § 2°, o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

23. De forma similar ao que ocorre com o consentimento, a aplicacdo do legitimo interesse é
limitada no ambito do setor publico. Em particular, a sua utilizacdo nédo é apropriada quando o
tratamento de dados pessoais é realizado de forma compulséria ou quando for necessario para
0 cumprimento de obrigacdes e atribuicdes legais do Poder Publico.

24. Nessas situacbes, ndo ha como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e 0s supostos interesses estatais, visto que estes, por definicdo legal
ou regulamentar, conforme o caso, tendem a estabelecer restri¢cdes aos direitos individuais nele
envolvidos. Isto é, a propria legislacdo estabelece essa ponderacdo, ao fixar as condicdes a
serem observadas para a realizacdo do tratamento de dados pessoais. Por isso, é recomendavel
que, em geral, 6rgdos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execucdo de politicas publicas e cumprimento de obrigacao
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condicdes.

25. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados nao
deve ser compulséria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuicfes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacédo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.’

" No ambito da Unido Europeia, o Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo é aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribui¢des legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposicdo regulamentar, autoridades de protecdo de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribuigdes legais
tipicas da autoridade publica. Nesse sentido sdo as orientacdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale

Exemplo 3. Seguranca da informacao

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a seguranca dos sistemas de informacéo utilizados, como, por exemplo, para viabilizar a
autenticagdo de usuarios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas
estatais tipicas, é possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados 0s requisitos previstos na LGPD, em particular a necessidade de ponderagéo entre 0s
interesses da entidade publica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacao legal ou regulatoria

26. Conforme o art. 7°, Il, da LGPD, o tratamento de dados pessoais pelo Poder Pablico
podera ser realizado “para o cumprimento de obrigacao legal ou regulatoria pelo controlador”.
A mesma hipotese esta prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

27. De forma geral, a aplicacdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razéo da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizacéo.®

28. Na primeira hipotese, a obrigacdo legal decorre de uma norma de conduta, isto €, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipétese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacdo legal (como, por exemplo, a divulgacdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n® 12.813/2013), podera ser objeto das
penalidades administrativas previstas na legislacio.’

29. Nessas situacOes, o tratamento de dados pessoais € necessario para atender a uma regra
especifica, ou seja, uma determinacdo legal expressa ou uma obrigacdo de natureza regulatoria
estabelecida por um 6rgéo regulador. N&o h4, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribuicdes e competéncias legais do controlador.

30. J& na segunda hipdtese, a obrigacdo legal decorre de normas de organizagdo, assim
entendidas as normas que estruturam o6rgaos e entidades e estabelecem suas competéncias e
atribuicBes.'® Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do

8 Um terceiro tipo de obrigacéo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcangados por entidades e 6rgdos publicos. Nestes casos, porém, a a¢do estatal costuma
ser materializada por meio da definicdo e execucdo de politicas publicas, base legal especifica, objeto de
comentario na préxima secao.

° As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relacdes sociais e o0 comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sdo concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSOQO, L. R. Curso de direito
constitucional contemporaneo. Sao Paulo: Saraiva, 2009, p. 192.

10 Segundo Luis Roberto Barroso, as normas de organizagdo “contém uma prescricdo objetiva, uma ordem para
gue alguma coisa seja feita de determinada maneira. Ndo contém um juizo hipotético, mas um mandamento
taxativo. Em lugar de disciplinarem condutas, as normas de organizacdo, também chamadas de normas de



exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a prépria
execucao das atribuicbes, competéncias e finalidades publicas da entidade ou do 6rgéo publico.

31. Assim, diferentemente das normas de conduta, que estabelecem obrigacbes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizacao estabelecem obrigagdes que estdo associadas, de forma mais geral, ao
préprio cumprimento e a execucao de atribuicdes legais tipicas da entidade ou do 6rgdo publico
responsavel pelo tratamento de dados pessoais.

32. Vale ressaltar que essa interpretacdo do conceito de obrigagéo legal, conforme previsto
no art. 7°, Il, e no art. 11, 11, a, da LGPD, é reforcada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com 0
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico”, observando-se 0 interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende lancar canal de TV proprio. Para tanto, entre outros requisitos,
0 6rgdo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela direcdo do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa é legitimo, uma vez que, nos termos do art. 7°, II,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatorias definidas pelo 6rgéo regulador competente, em conformidade com a legislagéo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questio
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais é legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigaces e a execucdo de
competéncias tipicas do 6rgéo legislativo, que decorrem de normas de organizagéo previstas na
Constituicdo Estadual, em conformidade com a base legal prevista no art. 7°, I, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensdes e
aposentadorias. Essas obrigagdes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuicéo legal de fiscalizar
prestadoras de um determinado servi¢co puablico. Para cumprir essa competéncia geral de
fiscalizagdo, conforme estipulado na lei que dispBe sobre a sua estrutura e funcionamento, a
agéncia reguladora trata dados pessoais, como, por exemplo, aqueles provenientes de reclamag6es
de usuarios do servico. Embora atendam a finalidades distintas, em ambos os casos o tratamento

estrutura, instituem orgaos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., ob. cit., p. 193.
Em sentido similar, para Miguel Reale, 0 que caracteriza uma norma de organizagdo “é a obrigacdo objetiva de
algo que deve ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual
possam ou ndo resultar determinadas consequéncias.” (grifo conforme o original). Li¢Bes preliminares de direito.
252 ed. Séo Paulo: Saraiva, 2001, p. 87-88.
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dos dados pessoais pela agéncia reguladora se fundamenta na hipo6tese de cumprimento de
obrigacao legal, nos termos do art. 7°, 11, da LGPD.

Execucéao de politicas publicas

33. Oinciso Il do art. 7° da LGPD estabelece que a “administracdo publica” pode realizar “0
tratamento e uso compartilhado de dados necessarios a execucgdo de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
Por sua vez, em relacdo aos dados sensiveis, o art. 11, I, b, refere-se ao “tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos”.

34. A aplicacdo dessa base legal por entidades e 6rgdos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientacGes praticas sobre a interpretacdo dos seguintes
conceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) Administracao publica

35. O conceito de “administragdo publica” deve ser delimitado a partir da definicdo de Poder
Publico, conforme ja exposta neste Guia. Assim, abrange tanto 6rgaos e entidades do Poder
Executivo quanto dos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de funcdes administrativas.

36. De fato, embora a funcdo administrativa seja tipica do Poder Executivo, 6rgdos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funcles tipicas, tais como as de legislar e aplicar a lei, 6érgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperacdo técnica com outros 6rgdos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:

A Administragdo Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
funcdo administrativa. Para a perfeita nogdo de sua extensdo é necessario pdr em relevo a
funcdo administrativa em si, e ndo o Poder em que € ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario hd numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem & organizacdo interna dos seus servicos e dos seus servidores. Desse modo, todos 0s
orgdos e agentes que, em qualquer desses Poderes, estejam exercendo fungdo administrativa,
serdo integrantes da Administragdo PUblica.l!

37. Portanto, com base nessa definicdo de administracdo publica, pode-se afirmar que a base
legal referida nos artigos 7°, 11l e 11, Il, b, da LGPD, é aplicavel a érgdos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que

1 CARVALHO FILHO, J. S. Manual de direito administrativo. 282 ed. S&o Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fun¢do administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto ¢, “onde ndo ha criagdo de direito novo [fungdo legislativa] ou solugdo de conflitos de interesses na via propria
(judicial), a fung@o exercida, sob o aspecto material, é a administrativa” ldem, p. 5.
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estejam atuando no exercicio de suas funcbGes administrativas, com vistas a execucdo de
politicas publicas.

(2) Politicas publicas

38. O conceito de politicas puablicas ndo e definido na LGPD, ndo tendo sido editada
regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que
sejam consideradas as definicdes usuais do termo, conforme a praxe administrativa e as
orientagdes a seguir apresentadas.

39. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro € a existéncia
de ato formal que institui a politica publica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos congéneres).

40. Ressalte-se queoart. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal ¢ mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

41. Quanto ao aspecto material, uma politica publica envolve, em geral, a definicdo de um
programa ou acdo governamental especifico, a ser executado por uma entidade ou por um
6rgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizacdo de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucao e o intervalo de tempo em que se espera 0
atingimento dos resultados”.*2

42. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou acéo
governamental, definido em instrumento formal, isto €, lei, regulamento ou ajuste contratual,
conforme o caso, cujo conteudo inclui, em regra, objetivos, metas, prazos e meios de execugao.

43. Por fim, também na hipdtese de execucdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuic6es legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Salde realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execugdo de politica pablica de controle do
tabagismo e prevencdo e tratamento do cancer de pulmao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias e meios de
financiamento. Os dados pessoais sao tratados pela propria Secretaria de Saude e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientacdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais é realizado com base no art. 11, I, b, da LGPD. A finalidade é especifica de execucao
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

12 BUCCI, M. P. O conceito de politica publica em direito. In: BUCCI, M. P. Politicas publicas: reflexdes sobre
0 conceito juridico. Sdo Paulo: Saraiva, 2006, p. 39.
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IV. PRINCIPIOS

44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propdsitos deste Guia, serdo apresentadas a seguir orientacdes ndo
exaustivas, com foco nas peculiaridades do setor publico, considerando 0s seguintes principios:
finalidade; adequacdo; necessidade; transparéncia; e livre acesso. Como regra geral, 0s
principios devem ser interpretados em conjunto e de forma sistematica com as disposi¢des do
Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacéo

45. De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais deve
ser realizado para “propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no &mbito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

46. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (i) legitima, isto é, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecao dos dados pessoais; (iii) explicita, isto é, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibilizada em linguagem simples e
de facil compreenséo e acesso ao titular dos dados.

47. Além disso, o principio da finalidade estabelece uma limitacdo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequacéo (art. 6°, I1) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sdo informadas
ao titular, observado o contexto em que é realizado. Dessa forma, o tratamento do dado deve
ser compativel com o propdsito informado ao titular.

48. Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

49. Em relagdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
que observadas a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizagdo (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados 0s propositos legitimos e especificos para 0 novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

50. No caso de uso compartilhado de dados pessoais pelo Poder Pubico, entre outras regras,
0 art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execucéo de politicas
publicas e atribuicéo legal pelos 6rgéos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.
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51. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,’® recomenda-se a avaliacdo da compatibilidade entre a finalidade original e a do
uso secundario dos dados pessoais. Essa avaliacdo deve levar em consideracdo 0s seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexao fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;
(iii) a natureza dos dados pessoais, adotando-se posicdo de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e 0s possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
Orgaos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinagao

A Secretaria de Salde de um municipio coleta dados de casos confirmados de uma doenca
infecciosa para fins de desenho, implementacdo e monitoramento de uma politica publica de
vacinacdo. Os dados sdo compartilhados com um 6rgdo de pesquisa, para a finalidade especifica
de realizagdo de estudos em salde publica. Neste caso, o tratamento posterior dos dados é
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a satde, o 6rgao deve ter cautela ao compartilha-los ou
divulga-los, sempre observando o art. 13 e o Capitulo IV da LGPD. Nesse sentido, é preferivel
que o compartilhamento dessas informac6es inclua, sempre que possivel, a pseudonimizacgao ou
a anonimizacdo dos dados.

Necessidade

52. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e nao excessivos em relacdo as finalidades do tratamento de dados™ (art. 6°, 11l
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta. Da mesma forma, esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

53. No que tange a esse principio, entidades e 6érgdos publicos devem verificar se as
informacBes usualmente coletadas de cidaddos — a exemplo de copias de documentos de
identidade ou de dados solicitados em formularios-padrdo — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indistinta de
dados pessoais, em particular de dados para o0s quais nao se tenha identificado uma finalidade
especifica e legitima para o tratamento. Mesmo ap06s a coleta de dados pessoais, 0 principio da
necessidade ainda é importante no sentido de avaliar a necessidade de outros tratamentos, como
0 armazenamento e processamento.

54. E importante, ainda, que entidades do Poder Plblico exercam cautela em eventuais
tratamentos discriminatdrios injustificados que possam ocorrer em decorréncia do tratamento
de dados pessoais desnecessarios.

13 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protecdo de Dados, da Unido
Europeia.
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Exemplo 9. Dados coletados para elaboracéo de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitacdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
quanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profisséo,
CPF, RG, estado civil e endereco residencial. Para atender a outros dispositivos legais e dar
publicidade a contratagdo da empresa, o contrato é divulgado no sitio eletrénico da Secretaria de
Educacio. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios
para a identificacdo dos responsaveis pela contratacdo e para viabilizar o exercicio do controle
social sobre a atividade do 6érgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizacdo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

55. O principio da transparéncia (art. 6° VI) garante ao titular a disponibilizacdo de
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento de seus
proprios dados pessoais e 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, V) garante aos titulares consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enguanto o principio da transparéncia imp&e obrigacdes de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informacdes
exigidas pela lei, independentemente de solicitacdo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informacdes
referentes ao tratamento de seus dados pessoais. Esses principios também sdo essenciais para
garantir o direito fundamental de todos os individuos a informacdo administrativa.

56. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
o0 art. 9° da LGPD delimita as informac6es que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informac@es de contato do controlador; (iii) informacdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mengao explicita aos direitos contidos no art. 18. Alem dessas informacdes, deve
ser objeto de divulgacéo a identidade e as informacGes de contato do encarregado (art. 41, 8§
19).

57. Em complemento a essas disposicOes gerais, a LGPD prevé o dever de publicidade em
relacdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgdos e entidades
devem fornecer “informacdes claras e atualizadas sobre a previsao legal, finalidade, os
procedimentos e as praticas utilizadas para a execugdo dessas atividades”, nos termos do art.
23, I. Tais informagdes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD poderéa dispor sobre as formas de
publicidade das operagdes de tratamento.*

4 Em sentido similar, a Lei n° 14.129/2021 estabeleceu obrigacGes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protegdo de Dados Pessoais). 81° As ferramentas previstas no caput deste artigo devem: | - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo 6rgdo ou ente e a
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58. Demonstrando a importancia da publicidade no setor publico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugao de politicas publicas”, visando, entre outras finalidades,
“a disseminagao e ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdo dos dados pessoais e a privacidade
dos seus titulares.

59. Asinformacdes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre os
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa pratica a disponibilizacédo
dessas informacGes na pagina eletrénica do 6rgdo ou entidade responsavel, da qual podem
constar segdes especificas relacionadas a “Lei Geral de Protecdo de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recepcdo de um 6rgdo publico para fins de seguranca
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
Orgéo, caso essa pessoa realize uma reunido com uma autoridade, seu nome podera ser divulgado
na agenda publica da autoridade, salvo eventual restricdo legal. Em geral, essa pessoa devera ser
informada das finalidades que justificam a coleta e o tratamento, incluindo a de que parte ou a
totalidade deles poderd ser divulgada para atender normas especificas que tratem de divulgagéo
de agenda publica. Entre outras possibilidades, essas informacGes podem constar da politica de
privacidade ou documento equivalente, disponibilizado na pagina do 6rgdo publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

60. O compartilhamento de dados pessoais é a operacdo de tratamento pela qual 6rgéos e
entidades publicos conferem permissao de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que € definido
como a “‘comunicag&o, difusdo, transferéncia internacional, interconex&o de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

61. O uso compartilhado de dados é um mecanismo relevante para a execu¢do de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servicos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que 0s
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execucdo de politicas publicas, a prestacdo de servicos

indicacdo de outros 6rgdos ou entes com 0s quais € realizado o uso compartilhado de dados pessoais, incluido o
historico de acesso ou uso compartilhado, ressalvados 0s casos previstos no inciso I11 do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais); Il - permitir que o cidaddo efetue
requisicdes ao 6rgdo ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). §2° A Autoridade Nacional de
Protecéo de Dados (ANPD) poderé editar normas complementares para regulamentar o disposto neste artigo.
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publicos, a descentralizacdo da atividade publica e & disseminacao e ao acesso das informagdes
pelo publico em geral”.

62. N&o obstante, assim como ocorre com as demais operacdes de tratamento, 0 usoO
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantia dos direitos dos titulares e outras regras
especificas apliciveis ao Poder Publico. Além de conferir maior previsibilidade, transparéncia
e seguranca juridica ao uso compartilhado de dados, a observancia dessas disposi¢cdes legais
constitui peca-chave para a promocao de uma relacdo de confianga com os titulares e para a
adequada gestdo de riscos pelos controladores, inclusive para evitar a ocorréncia de abusos e
desvios de finalidades.®

63. Com esse intuito, a titulo de orientacdo a entidades e 6rgao publicos, sdo indicados a
seguir 0s principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Pablico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacéo e registro

64. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atencdo as normas gerais que regem os procedimentos administrativos, seja em atencdo a
obrigatoriedade de registro das operacdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauragdo de processo administrativo, do qual constem o0s
documentos e as informagdes pertinentes, incluindo analise técnica e juridica, conforme o caso,
que exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislagdo em vigor.

65. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade € a expedicdo de decisdo administrativa pela autoridade competente, que autorize
0 acesso aos dados e estabeleca os requisitos definidos como condicdo para o
compartilhamento.*®

15 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagio
para a Cooperagéo e Desenvolvimento Econdmico (OCDE), as decisdes € as a¢es do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcancar esse objetivo, 0s governos devem
realizar uma efetiva gestdo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicbes democraticas e do Estado de Direito (por exemplo, no
gue concerne a privacidade e a protecdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [traducdo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

16 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistematica de dispensar a celebragio de convénio, acordo de
cooperagdo técnica ou instrumentos congéneres para a efetivacdo de compartilhamento de dados entre 6rgéaos e
entidades da administragdo publica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanca de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
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66. Especialmente nos casos em que o 6rgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢des normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizacdo e celeridade a essas operacgdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

67. Independentemente da opcao adotada para a formalizacao e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

68. Por sua vez, a finalidade deve ser especifica, com a indicacao precisa, por exemplo, de
qual iniciativa, acdo ou programa serd executado ou, ainda, de qual atribuicdo legal sera
cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilnado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.'’

69. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgédo Publico Y, consistentes em nome, CPF e endereco residencial, para a finalidade
especifica de realizacdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n° XYZ”.

70. Por fim, em qualquer hipotese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientaces
constantes deste Guia.

(c) Base legal

71. O terceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico é a definicdo da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientacdes apresentadas neste Guia. Recomenda-se, nesse sentido, que

que conceda a permissdo de acesso e defina os requisitos definidos como condigéo para o compartilhamento (art.
14).

7 No julgamento da Agéo Direta de Inconstitucionalidade n® 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Provisoria (MP) n® 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicagdes a compartilhar dados de seus usuarios com o IBGE para fins de “produgao estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da agdo, a norma “nado delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizacédo dos dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 n&o oferece condi¢des para avaliacdo da
sua adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcangar suas finalidades.”
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0 ato que autoriza ou formaliza o compartilhamento contenha expressa indicacao da base legal
utilizada.

(d) Duracéao do tratamento

72. O tratamento de dados pessoais &€ um processo com duracdo definida, ap6s o qual, em
regra, os dados pessoais devem ser eliminados, observados as condi¢des e 0s prazos previstos
em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipoteses gerais em que € autorizada a conservacao de dados pessoais.

73. Adelimitacdo do periodo de duracdo do uso compartilhado dos dados também é relevante
para o fim de reavaliagdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequacdo a novas disposi¢des legais e regulamentares ou a
previsdo de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

74. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o periodo de duracdo do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservacdo ou se 0s dados devem ser eliminados
apos o término do tratamento.

(e) Transparéncia e direitos dos titulares

75. Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6°, VI), assegurando a
disponibilizagdo de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos, conforme as orientacdes
apresentadas neste Guia. Constitui uma boa préatica divulgar, na pagina eletrénica dos 6rgéos e
das entidades responsaveis, as informac@es pertinentes, nos termos do art. 23, 1, da LGPD.

76. Adicionalmente, recomenda-se que sejam delimitadas as obrigacdes das partes no que se
refere: (i) a divulgacao das informacdes exigidas pela LGPD; e (ii) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitacdes apresentadas pelos
titulares.

(f) Prevencdao e seguranca

77. Também é importante que sejam estabelecidas as medidas de seguranca, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difusdo (art.
6° VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g9) Outros requisitos

78. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinagdes provenientes de normas especificas.

79. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no ambito do préprio setor publico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
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pode vedar a realizacdo de novo compartilhamento ou, ainda, autoriza-lo sob determinadas
condicBes, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizacdo de estudos em saude publica, a LGPD veda que o 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

80. Outro ponto a ser considerado € a definicdo sobre eventual 6nus financeiro decorrente
da operacédo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneracao a
ser paga ou, simplesmente, prever que ndo havera transferéncia de recursos financeiros na
hipotese, conforme as disposic¢des legais aplicveis.

81. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, é necessario observar os requisitos adicionais e especificos indicados no
art. 26, 8§ 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente sera admitida se amparada em uma das
seguintes hipoteses: (i) nos casos de execucao descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipédtese de a transferéncia objetivar
exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

82. A elaboracédo de relatério de impacto a protecdo de dados pessoais pode auxiliar a
motivacdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislacdo de protecdo de dados pessoais. A avaliacdo quanto a
necessidade de elaboragcdo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidad&os,
observado o disposto nos art. 5°, XVI1I e no art. 38 da LGPD.

83. Por fim, em muitos casos pode ser necessario identificar as funcdes e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrucdes e as condi¢bes que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestdo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica e juridica, que
concluiu pela impossibilidade de realizacdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal vélida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de
qualquer vinculo com a execucdo de politicas publicas na hipotese; e (iii) a vedagao prevista no
art. 26, 8 1°, da LGPD e o0 ndo enquadramento do caso em uma das excec¢des previstas nos incisos
do mesmo dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS
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84. No setor publico, o processo de adequacéo as disposi¢es da LGPD tem suscitado muitas
duvidas a respeito dos parametros a serem observados para a disponibilizacdo publica de
informagdes pessoais. De forma geral, a anélise dessas situacdes envolve uma ponderacéo entre
direitos: de um lado, o direito a privacidade e o direito a protecao de dados pessoais €, de outro,
o direito de todos os individuos & informacao sobre as atividades do Poder Publico. Este Gltimo
se traduz, por exemplo, na divulgagdo, com base no interesse publico, de informacdes relativas
a execucdo de politicas publicas e ao exercicio de competéncias legais pelos 6rgdos e entes
publicos que permitam aos cidaddos o exercicio do controle social sobre as atividades do Poder
Publico. Frequentemente, todavia, para atender ao principio da publicidade, o Estado é obrigado
a divulgar dados pessoais.

85. Enquanto o primeiro conjunto de direitos demanda uma posicao de cautela e de anélise
de riscos a respeito da divulgacdo de informagdes pessoais, 0 segundo espelha a determinacgéo
legal de que a publicidade ¢ a regra, admitindo-se o sigilo apenas em hipdteses excepcionais,

nos termos da Lei de Acesso a Informacdo (Lei n® 12.527, de 17 de novembro de 2011 — LAI).
18

86.

87. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado em conformidade com as disposicdes da LGPD.
Mais especificamente, devem ser observadas as normas que garantem a protecéo integral dos
dados pessoais, a autodeterminagdo informatival® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

88. Desde a realizacdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e 6rgdos publicos devem, pelo menos, observar 0s principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencéo e seguranca, a fim de evitar a ocorréncia de incidentes.

89. Nesse contexto, o cumprimento da LGPD demanda de entidades e érgéos publicos uma
analise mais ampla, que ndo se limita a atribuicdo de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo é o escopo da LGPD. Em termos préaticos, considerando o
reforco protetivo trazido pela LGPD ao titular de dados, € necessario realizar uma avaliacdo
sobre 0s riscos e 0s impactos para os titulares dos dados pessoais bem como sobre as medidas
mais adequadas para mitigar possiveis danos decorrentes do tratamento de dados pessoais.

90. Dados pessoais sensiveis (art. 5°, 1I, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedacao de
serem revelados dados pessoais sensiveis por ocasido da divulgacdo de resultados de estudos
em saude publica (art. 13, § 1°, LGPD).

18 Os critérios de divulgagdo de informagdes pessoais estdo previstos, por exemplo, no art. 31 da LAI. No dmbito
da administracdo publica federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliagdo de
Informacg6es sdo 0s 6rgdos competentes para deliberar, com base na LA, sobre recursos interpostos em casos de
negativa de acesso a informacdo determinada por érgéo ou entidade publica federal, nos termos dos arts. 23 e 24
do Decreto n® 7.724, de 16 de maio de 2012.

19 A autodeterminacdo informativa é um dos fundamentos da disciplina legal da protecdo de dados pessoais (art.
2% 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus préprios
dados pessoais.
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91. Os principios da finalidade, adequacdo e necessidade também impdem limites ao
tratamento de dados pessoais. Em atencéo a esses principios, entidades e 6rgéos publicos devem
verificar se as informacdes coletadas sdo, efetivamente, adequadas e necessarias para 0
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtencdo. Muitas
vezes, a coleta indiscriminada de dados pessoais € o ponto principal a ser considerado, de modo
que, ao inves de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
propria dispensa da coleta ou a eliminacéo da informacao.

92. Em outras situacOes, nas quais a coleta seja necessaria e ndo seja cabivel a eliminacéo dos
dados, podem ser adotadas medidas de mitigacdo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacdo dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatorio de impacto a protecdo de dados pessoais, documento do controlador que
“contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco” (art. 5°, XVII; 38, paragrafo Unico).

93. Uma possivel salvaguarda a ser adotada € a limitacdo da divulgacdo aqueles dados
efetivamente necessarios para se alcancar os propositos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisao proferida pelo STF, a divulgacdo da remuneracédo individualizada
de servidores publicos federais é realizada sem a apresentacdo completa de nUmeros como o
CPF e a matricula do servidor. A restricdo de acesso a essas informagdes mitiga o0s riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também séo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacdes pessoais
dos servidores se submetam ao escrutinio da sociedade.?

94. Em atencdo aos principios da seguranca, da prevencao e da responsabilizacdo e
prestacdo de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideracdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

95. Por isso, mesmo nos casos de divulgacdo publica de dados pessoais, é recomendavel que
Orgdos e entidades publicos avaliem a possibilidade de ado¢do de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas

20 Conforme decidido pelo STF, “a remuneracgio dos agentes publicos constitui informacio de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal até mesmo pelos cidaddos.” A Corte entendeu, ainda, que 0S riscos pessoais
decorrentes da divulgacdo sdo atenuados com “a proibicdo de se revelar o endereco residencial, o CPF e a Cl de
cada servidor”. Por fim, em atencdo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgagdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constituigdo, agentes estatais agindo nessa qualidade”. Suspensédo de Liminar n® 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.
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medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protecdo aos dados pessoais, inclusive para aqueles cujo acesso é
pablico, seja por forca de lei ou por manifestacéo de vontade do titular, conforme se extrai de
seu art. 7°, 88 3°, 4%¢e 7°.

96. Damesma forma, em algumas situacdes, a simples atribuicéo de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecdo efetiva. Dai que, em razdo da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranca, pode ser necesséria a adogdo de mecanismos adicionais de protegdo. E o que ocorre,
por exemplo, nos casos de estudos em saude publica, em relacdo aos quais o art. 13 da LGPD
prevé a adocdo de medidas adicionais de prevencao e seguranca para o tratamento de dados
sensiveis, tais como o seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizacao ou pseudonimizacao.

97. Finalmente, a prépria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgdo publico responsavel, relatando eventual violacdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacdo de medidas como a
anonimizacdo, o blogueio ou a eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, IV).

Exemplo 12. Perfil socioecondémico de servidores publicos

A equipe responsavel pela implementacéo da LGPD em um 6rgdo pablico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral ¢ de um formulario denominado “perfil socioecondmico”. Deste Ultimo, constam dados
sensiveis, tais como informacdes sobre origem racial, conviccéo religiosa e filiagdo a sindicato. A
equipe verificou que o formulério foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo ap6s o fim do convénio, o
formulario continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo é atribuida restricdo de acesso aos processos administrativos nos quais estas e
outras informacg6es funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor é excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificacdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informacGes disponibilizadas na prépria
pagina eletrdnica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administracdo do érgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrupcdo da coleta dos dados socioecondmicos de novos servidores, em atencdo aos
principios da necessidade e da finalidade; (ii) eliminacéo das informagdes socioecondmicas até entdo
coletadas, haja vista a inexisténcia, na hipdtese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcangada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribuicdo
de sigilo aos documentos que contém informagdes funcionais dos servidores do 6rgdo. Em acréscimo,
a equipe ainda avalia, junto a alta administracéo do 6rgdo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da adocdo de
técnicas de pseudonimizagéo.

Exemplo 13. Curriculo de candidatos a 6rgao consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgdo consultivo na
qualidade de representante de organizacdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informagdes pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, hé& alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da pagina eletrénica da entidade. Seguindo orientagdo da

23



area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e os
de outras pessoas na mesma situagdo foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a pratica de limitar a divulgagao dos curriculos apenas durante o
periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposicao publica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgacdo dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnacdo de candidatura. Assim, ap6s a conclusdo do processo, com a
designacdo dos novos membros do 6rgdo consultivo, a finalidade legal é alcancada, ndo mais se
justificando a disponibilizacdo dos curriculos em transparéncia ativa.
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ANEXO |

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacao

Formalizacdo e registro

¢ Instauracdo de processo administrativo;

e Anaélise técnica e juridica;

e Decisdo administrativa ou celebracdo de contrato,
convénio ou instrumento congénere;

e Edicdo de ato normativo interno.

Objeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

e Indicacgdo de finalidade especifica;

e Avaliagcdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

e Indicacdo da base legal utilizada.

Duracéo do tratamento

e Definicdo do periodo de duragdo do uso
compartilnado dos dados, de forma fundamentada, e
esclarecimento sobre a possibilidade de conservacdo ou a
necessidade de eliminagdo apds o término do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informacgdes pertinentes na pagina
eletrnica dos 6rgaos e entidades responsaveis;

e Divulgacdo de maneira que as informacdes sobre
dados pessoais tratados pela entidade sejam de féacil
compreensao;

e Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitacfes de titulares.

Prevencao e seguranca

e Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranga.

Outros requisitos
(avaliacao conforme o caso concreto)

e Autorizacdo ou vedacgao para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

¢ Onus financeiro:

e Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

e Elaboracdo de relatério de impacto a protecdo de
dados pessoais, caso necessario;

e ldentificar as funcGes e responsabilidades dos
agentes de tratamento.
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ANEXO 11

Cuidados a serem observados quando da divulgacao de dados pessoais pelo Poder

Publico

Parametro

Recomendacao

A coleta do dado pessoal é necessaria
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta ou
de eliminacéo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento;

o Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgacgéo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em salide publica.

Quais medidas de mitigacao de risco
para o titular de dados podem ser
adotadas?

e Elaborag&o de relatorio de impacto a protecéo de
dados pessoais, caso necessario;

e Medidas de prevencdo e seguranca, a exemplo de
anonimizacdo ou pseudonimizacdo dos dados pessoais
sempre que isso ndo comprometa o exercicio do controle
social;

e Limitacho da divulgagdo aqueles dados
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e Garantia de direitos dos titulares.
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e 0s principios, regras e direitos estabelecidos na Lei Geral de Protecéo de Dados
Pessoais (Lei n® 13.709, de 14 de agosto de 2018 — LGPD).

2.  Diante desse cenario, o desafio posto € o de estabelecer parametros objetivos, capazes de
conferir seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestacdo de servigos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos 6rgdos e entidades publicos tém questionado a
Autoridade Nacional de Protecdo de Dados (ANPD) sobre (i) 0 ambito de incidéncia da LGPD
e a aplicacdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretacdo das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hipoteses de uso compartilhado de dados pessoais; e (iv) a relagdo entre
as normas de protecdo de dados pessoais e 0 acesso a informacéo publica.

4.  Considerando essas questoes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e 6rgdos publicos nas atividades de adequacdo e de implementacéo
da LGPD. As orientagcdes apresentadas constituem um primeiro passo no processo de
delimitacdo das interpretaces sobre a LGPD aplicaveis ao Poder Publico. Por isso, a
versdo publicada ficara aberta a comentarios e contribuices de forma continua, com o fim de
atualizar o Guia oportunamente, a medida que novas regulamentacdes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da
ANPD, por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

5. Cumpre enfatizar que ndo é objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de divida, sugere-se consultar a pagina de documentos e publicacdes® da
ANPD, na qual estdo disponiveis orientacGes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanacdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orientacfes sobre as bases legais mais
comuns e 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e 6rgdos publicos. Na parte final, serdo abordadas duas operacdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgagédo de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos | e Il
trazem, respectivamente, um sumario das recomendacfes apresentadas na andlise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf.
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A LGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e a dignidade da pessoa
humana. Para isso, a lei estabelece uma serie de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” € definido pela LGPD de forma ampla e inclui 6rgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Publico.® Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgaos
publicos devem observar as disposi¢es da LGPD, ressalvadas as excegdes previstas no art. 4°
da lei.t

9.  Também se incluem no conceito de Poder Publico: (i) os servicos notariais e de registro
(art. 23, § 49); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no &mbito da execucao destas.

10. ALGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, ao mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o dmbito, a natureza dos dados e demais detalhes envolvidos na
operacdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢Ges podem ser aplicadas as entidades e aos 6rgdos publicos, com expressa
exclusédo das penalidades de multa simples ou diéria previstas na LGPD.

11. Importante ressaltar que a ANPD é o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementacdo, no que se inclui a deliberacéo

30 art. 1° da LGPD é expresso quanto a aplicacdo da lei as pessoas juridicas de direito pblico. O paragrafo tnico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional ¢ devem ser
observadas pela Unido, Estados, Distrito Federal ¢ Municipios”. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Ptblico, menciona as “pessoas juridicas de direito publico referidas no paréagrafo tnico
do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informag@o)”. Este dispositivo, por sua
vez, se refere aos “orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judicidrio e do Ministério Pblico”.

40 art. 4°, 11, excepciona parcialmente a aplicacdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagdo e
repressdo de infragcdes penais. Os 88 1° a 4° do mesmo artigo estabelecem que, nessas hipdteses, que serdo regidas
por legislacdo especifica, devem ser observados o devido processo legal e os principios gerais de protecdo e 0s
direitos do titular previstos na LGPD. Além disso, é atribuida & ANPD a competéncia para emitir opiniGes técnicas
e recomendacdes, bem como para solicitar a elaboragao de relatério de impacto & protecio de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipGteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito pablico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



administrativa, em carater terminativo, sobre a interpretacdo da lei e sobre as suas proprias
competéncias e casos omissos (art. 55-K, paréagrafo unico; art. 55-J, XX). Além disso, a
autoridade nacional detém competéncia exclusiva para aplicar as sangdes administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e o6rgdos da administracdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protecdo de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuacdo de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, 8 3°) estabelece que a
ANPD deve atuar em coordenacao e articulagdo com outros 6rgdos e entidades publicos,
visando assegurar 0 cumprimento de suas atribuicdes com maior eficiéncia e promover o
adequado funcionamento dos setores regulados®.

13. Importante ressaltar, por fim, que o servidor publico que infrinja a LGPD também é
passivel de responsabilizacdo administrativa pessoal e autbnoma, conforme o art. 28 do Decreto
Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introducdo as normas do Direito Brasileiro).
Dessa forma, tratar dados pessoais indevidamente, como, por exemplo, vendendo banco de
dados, alterando ou suprimindo cadastros de forma inadequada ou usando dados pessoais para
fins ilegitimos pode levar a responsabilizacdo do servidor publico que praticou o ato ilegal.

I11. BASES LEGAIS

14.  Uma das principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais € a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipdteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sisteméatica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicacdo pratica das bases legais no ambito do Poder Publico,
conforme serd demonstrado.

15. Considerando os gquestionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,° a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatéria e execucdo de politicas
publicas.

Consentimento

16. Conforme a definicéo legal (art. 5°, XI1I, LGPD), o consentimento é a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. Adicionalmente, no caso de dados sensiveis, o

5 Conforme o Parecer n° 00018/2021/GAB/ASIJUR-ANPD/CGU/AGU (NUP 0130.000035/2021-97), sobre a
abrangéncia da competéncia da ANPD.

® A agenda regulatéria da ANPD, publicada pela Portaria n° 11, de 27 de janeiro de 2021, prevé a publicacéo de
um Guia de boas préticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, I, LGPD).

17. Assim, a autorizacdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizacao tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

18. Diante dessas caracteristicas, em muitas ocasides, 0 consentimento nao sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando
o0 tratamento for necessario para o cumprimento de obrigacfes e atribuicdes legais. Nesses
casos, 0 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre 0s
titulares em uma relacdo de desbalanceamento de forcas, na qual o cidaddo ndo possui
condicdes efetivas de se manifestar livremente sobre o0 uso de seus dados pessoais.

19. Nao obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados nao deve
ser compulsoria e a atuacdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigaces e atribuicGes legais.

20. Assim, a utilizacdo da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou ndo o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restri¢coes
significativas a sua condicao juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condi¢des
estipuladas para o tratamento de seus dados. Essas condi¢des sdo descritas de forma genérica,
com a indicacdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo sera
concluida e o estudante ndo tera acesso ao curso e a servigos como os de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
sera nulo, pois: (i) os estudantes ndo possuem condicBes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsério do tratamento realizado pela
universidade; e (ii) a autorizagdo é fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informacdes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipotese, que ndo o consentimento. Ainda, em atencdo ao principio da
necessidade, ndo devem ser solicitados mais dados do que o necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscrigdo em evento académico

Estudante realiza inscricdo para participar de um evento organizado por uma universidade
publica. O procedimento é realizado online, ocasido em que sao solicitadas informagdes basicas
de cadastro, como nome e nimero de matricula, este para o fim especifico de concessdo da
gratuidade da inscricdo, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opcéo de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela



universidade”. Uma mensagem esclarece que o fornecimento do e-mail € facultativo e a recusa
ndo impede a participacdo no evento. Ademais, as informagfes sobre 0s outros eventos sao
rotineiramente divulgadas na pagina da universidade na Internet. Na hipétese, o consentimento é
a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado valido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condic¢Ges efetivas
para a livre, informada e inequivoca manifestagdo de vontade.

Legitimo interesse

21. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal nédo
aplicavel ao tratamento de dados pessoais sensiveis.

22. Por ser uma base legal mais flexivel, sua adocao deve ser precedida de uma avaliacdo em
gue seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizacdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, § 2°, o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

23. De forma similar ao que ocorre com o consentimento, a aplicacdo do legitimo interesse é
limitada no &mbito do setor publico. Em particular, a sua utilizacdo nao € apropriada quando o
tratamento de dados pessoais € realizado de forma compulséria ou quando for necessario para
0 cumprimento de obrigacdes e atribui¢des legais do Poder Publico.

24. Nessas situacdes, ndo hd como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e 0s supostos interesses estatais, visto que estes, por definicdo legal
ou regulamentar, conforme o caso, tendem a estabelecer restri¢cdes aos direitos individuais nele
envolvidos. Isto é, a propria legislacdo estabelece essa ponderagdo, ao fixar as condi¢des a
serem observadas para a realizacdo do tratamento de dados pessoais. Por isso, é recomendavel
que, em geral, 6rgdos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execuc¢do de politicas publicas e cumprimento de obrigacédo
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condicdes.

25. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo
deve ser compulsoria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuicGes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e 0s
direitos dos titulares.’

" No ambito da Unido Europeia, o Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo é aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
guando estas agem no cumprimento de suas atribui¢des legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposicdo regulamentar, autoridades de protecdo de dados europeias admitem o excepcional recurso ao legitimo



Exemplo 3. Seguranca da informacao

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a seguranca dos sistemas de informacéo utilizados, como, por exemplo, para viabilizar a
autenticagdo de usuarios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas
estatais tipicas, é possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados os requisitos previstos na LGPD, em particular a necessidade de ponderacéo entre 0s
interesses da entidade publica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacao legal ou regulatoria

26. Conforme o art. 7°, Il, da LGPD, o tratamento de dados pessoais pelo Poder Publico
podera ser realizado “para o cumprimento de obrigacao legal ou regulatoria pelo controlador”.
A mesma hipotese esta prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

27. De forma geral, a aplicagdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razéo da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizacéo.®

28. Na primeira hipotese, a obrigacdo legal decorre de uma norma de conduta, isto €, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipotese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacdo legal (como, por exemplo, a divulgacdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n® 12.813/2013), podera ser objeto das
penalidades administrativas previstas na legislacio.’

29. Nessas situacOes, o tratamento de dados pessoais € necessario para atender a uma regra
especifica, ou seja, uma determinacdo legal expressa ou uma obrigacao de natureza regulatoria
estabelecida por um 6rgéo regulador. N&o h4, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribuicdes e competéncias legais do controlador.

30. Ja na segunda hipdtese, a obrigacdo legal decorre de normas de organizagdo, assim
entendidas as normas que estruturam 6rgaos e entidades e estabelecem suas competéncias e

interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribui¢des legais
tipicas da autoridade publica. Nesse sentido sdo as orientagdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/quide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).

8 Um terceiro tipo de obrigacdo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcancados por entidades e 6rgdos publicos. Nestes casos, porém, a a¢do estatal costuma
ser materializada por meio da definicdo e execucdo de politicas publicas, base legal especifica, objeto de
comentario na préxima secéo.

° As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relacdes sociais e 0 comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. S&o concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSO, L. R. Curso de direito
constitucional contemporéneo. Sao Paulo: Saraiva, 2009, p. 192.
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atribuicBes.'® Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do
exercicio de prerrogativas estatais tipicas, uma vez que necessério para viabilizar a propria
execucao das atribuicbes, competéncias e finalidades publicas da entidade ou do 6rgéo publico.

31. Assim, diferentemente das normas de conduta, que estabelecem obrigacbes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizacao estabelecem obrigagdes que estdo associadas, de forma mais geral, ao
préprio cumprimento e a execucao de atribuicdes legais tipicas da entidade ou do 6rgao publico
responsavel pelo tratamento de dados pessoais.

32. Vale ressaltar que essa interpretacdo do conceito de obrigacéo legal, conforme previsto
no art. 7°, 1l, e no art. 11, I, a, da LGPD, é reforcada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com 0
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico”, observando-se 0 interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende lancar canal de TV proprio. Para tanto, entre outros requisitos,
0 6rgdo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela direcdo do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa é legitimo, uma vez que, nos termos do art. 7°, Il,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatorias definidas pelo 6rgdo regulador competente, em conformidade com a legislagéo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questao
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais é legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigacbes e & execucdo de
competéncias tipicas do 6rgao legislativo, que decorrem de normas de organizagéo previstas na
Constituicdo Estadual, em conformidade com a base legal prevista no art. 7°, I, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensdes e
aposentadorias. Essas obrigagdes estdo expressamente previstas na legislacdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuicéo legal de fiscalizar
prestadoras de um determinado servi¢o publico. Para cumprir essa competéncia geral de
fiscalizagdo, conforme estipulado na lei que dispde sobre a sua estrutura e funcionamento, a

10 Segundo Luis Roberto Barroso, as normas de organizagdo “contém uma prescricdo objetiva, uma ordem para
que alguma coisa seja feita de determinada maneira. Ndo contém um juizo hipotético, mas um mandamento
taxativo. Em lugar de disciplinarem condutas, as normas de organizacdo, também chamadas de normas de
estrutura, instituem orgaos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., ob. cit., p. 193.
Em sentido similar, para Miguel Reale, o0 que caracteriza uma norma de organizagio “é a obrigacdo objetiva de
algo que deve ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual
possam ou nao resultar determinadas consequéncias.” (grifo conforme o original). Ligbes preliminares de direito.
252 ed. Séo Paulo: Saraiva, 2001, p. 87-88.
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agéncia reguladora trata dados pessoais, como, por exemplo, agueles provenientes de reclamacgfes
de usuérios do servico. Embora atendam a finalidades distintas, em ambos 0s casos o tratamento
dos dados pessoais pela agéncia reguladora se fundamenta na hip6tese de cumprimento de
obrigacdo legal, nos termos do art. 7°, 11, da LGPD.

Execucéao de politicas publicas

33. Oinciso Il do art. 7° da LGPD estabelece que a “administracédo publica” pode realizar “o
tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
Por sua vez, em relacdo aos dados sensiveis, o art. 11, Il, b, refere-se ao “tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos”.

34. A aplicacdo dessa base legal por entidades e 6rgdos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientacfes praticas sobre a interpretacdo dos seguintes
conceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) Administragéo publica

35. O conceito de “administragdo publica” deve ser delimitado a partir da definicdo de Poder
Publico, conforme j& exposta neste Guia. Assim, abrange tanto 6rgédos e entidades do Poder
Executivo quanto dos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de fun¢des administrativas.

36. De fato, embora a funcdo administrativa seja tipica do Poder Executivo, 6rgaos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funcles tipicas, tais como as de legislar e aplicar a lei, 6érgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperacdo técnica com outros 6rgdos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:

A Administragdo Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
fungdo administrativa. Para a perfeita nocdo de sua extensdo é necessario pér em relevo a
funcdo administrativa em si, e ndo o Poder em que ¢ ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario hd numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem & organizacdo interna dos seus servicos e dos seus servidores. Desse modo, todos 0s
orgdos e agentes que, em qualquer desses Poderes, estejam exercendo funcdo administrativa,
serdo integrantes da Administragéo Publica.™

37. Portanto, com base nessa definicdo de administracé@o publica, pode-se afirmar que a base
legal referida nos artigos 7°, 111 e 11, 11, b, da LGPD, ¢ aplicavel a 6rgdos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que

1 CARVALHO FILHO, J. S. Manual de direito administrativo. 28? ed. Sdo Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fun¢do administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto é, “onde néo ha criagdo de direito novo [fungdo legislativa] ou solucdo de conflitos de interesses na via propria
(judicial), a fungdo exercida, sob o aspecto material, ¢ a administrativa” ldem, p. 5.
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estejam atuando no exercicio de suas funcbGes administrativas, com vistas a execucdo de
politicas publicas.

(2) Politicas publicas

38. O conceito de politicas puablicas ndo e definido na LGPD, ndo tendo sido editada
regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que
sejam consideradas as definicdes usuais do termo, conforme a praxe administrativa e as
orientacOes a seguir apresentadas.

39. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro é a existéncia
de ato formal que institui a politica publica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos congéneres).

40. Ressalte-se queoart. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal é mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

41. Quanto ao aspecto material, uma politica publica envolve, em geral, a definicdo de um
programa ou acdo governamental especifico, a ser executado por uma entidade ou por um
Orgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizacdo de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucao e o intervalo de tempo em que se espera 0
atingimento dos resultados”.*2

42. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou acéo
governamental, definido em instrumento formal, isto €, lei, regulamento ou ajuste contratual,
conforme o caso, cujo conteudo inclui, em regra, objetivos, metas, prazos e meios de execucao.

43. Por fim, também na hipdtese de execucdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicées legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Salde realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execugdo de politica pablica de controle do
tabagismo e prevencdo e tratamento do cancer de pulmao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias e meios de
financiamento. Os dados pessoais sao tratados pela propria Secretaria de Saude e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientacdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais é realizado com base no art. 11, I, b, da LGPD. A finalidade é especifica de execucdo
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

12 BUCCI, M. P. O conceito de politica publica em direito. In: BUCCI, M. P. Politicas publicas: reflexdes sobre
0 conceito juridico. Sdo Paulo: Saraiva, 2006, p. 39.
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IV. PRINCIPIOS

44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propdsitos deste Guia, serdo apresentadas a seguir orientacdes ndo
exaustivas, com foco nas peculiaridades do setor publico, considerando 0s seguintes principios:
finalidade; adequacdo; necessidade; transparéncia; e livre acesso. Como regra geral, 0s
principios devem ser interpretados em conjunto e de forma sistematica com as disposicfes do
Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacéo

45. De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais deve
ser realizado para “propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no &mbito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

46. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (i) legitima, isto é, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecao dos dados pessoais; (iii) explicita, isto é, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibilizada em linguagem simples e
de facil compreenséo e acesso ao titular dos dados.

47. Além disso, o principio da finalidade estabelece uma limitacdo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequacéo (art. 6°, Il) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sdo informadas
ao titular, observado o contexto em que é realizado. Dessa forma, o tratamento do dado deve
ser compativel com o proposito informado ao titular.

48. Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

49. Em relagdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
que observadas a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizagdo (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados 0s propositos legitimos e especificos para 0 novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

50. No caso de uso compartilhado de dados pessoais pelo Poder Publico, entre outras regras,
0 art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execucéo de politicas
publicas e atribuicéo legal pelos 6rgéos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.
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51. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,’® recomenda-se a avaliagio da compatibilidade entre a finalidade original e a do
uso secundério dos dados pessoais. Essa avaliagdo deve levar em consideracdo os seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexao fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;
(iii) a natureza dos dados pessoais, adotando-se posicdo de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e 0s possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
Orgaos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinagao

A Secretaria de Salde de um municipio coleta dados de casos confirmados de uma doenca
infecciosa para fins de desenho, implementacdo e monitoramento de uma politica publica de
vacinagao. Os dados sdo compartilhados com um érgdo de pesquisa, para a finalidade especifica
de realizagdo de estudos em salude publica. Neste caso, o tratamento posterior dos dados é
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a salde, o 6rgdo deve ter cautela ao compartilha-los ou
divulga-los, sempre observando o art. 13 e o Capitulo IV da LGPD. Nesse sentido, é preferivel
que o compartilhamento dessas informaces inclua, sempre que possivel, a pseudonimizacao ou
a anonimizacgéo dos dados.

Necessidade

52. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e nao excessivos em relacdo as finalidades do tratamento de dados™ (art. 6°, 11l
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta. Da mesma forma, esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

53. No que tange a esse principio, entidades e 6rgdos publicos devem verificar se as
informacBes usualmente coletadas de cidaddos — a exemplo de copias de documentos de
identidade ou de dados solicitados em formularios-padrao — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indistinta de
dados pessoais, em particular de dados para os quais ndo se tenha identificado uma finalidade
especifica e legitima para o tratamento. Mesmo ap06s a coleta de dados pessoais, 0 principio da
necessidade ainda é importante no sentido de avaliar a necessidade de outros tratamentos, como
0 armazenamento e processamento.

54. E importante, ainda, que entidades do Poder Publico exercam cautela em eventuais
tratamentos discriminatdrios injustificados que possam ocorrer em decorréncia do tratamento
de dados pessoais desnecessarios.

13 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protecdo de Dados, da Unido
Europeia.
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Exemplo 9. Dados coletados para elaboragdo de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitacdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
quanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profissao,
CPF, RG, estado civil e endereco residencial. Para atender a outros dispositivos legais e dar
publicidade a contratagdo da empresa, o contrato é divulgado no sitio eletrénico da Secretaria de
Educacio. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios
para a identificacdo dos responsaveis pela contratacdo e para viabilizar o exercicio do controle
social sobre a atividade do érgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizacdo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

55. O principio da transparéncia (art. 6°, VI) garante ao titular a disponibilizagdo de
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento de seus
proprios dados pessoais e 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, V) garante aos titulares consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enguanto o principio da transparéncia imp&e obrigacdes de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informacdes
exigidas pela lei, independentemente de solicitacdo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informacdes
referentes ao tratamento de seus dados pessoais. Esses principios também sdo essenciais para
garantir o direito fundamental de todos os individuos a informacdo administrativa.

56. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
o0 art. 9° da LGPD delimita as informac6es que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informac@es de contato do controlador; (iii) informacdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mengdao explicita aos direitos contidos no art. 18. Alem dessas informacdes, deve
ser objeto de divulgacédo a identidade e as informacGes de contato do encarregado (art. 41, 8§
19).

57. Em complemento a essas disposicOes gerais, a LGPD prevé o dever de publicidade em
relacdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgdos e entidades
devem fornecer “informacdes claras e atualizadas sobre a previsdo legal, finalidade, os
procedimentos e as praticas utilizadas para a execugdo dessas atividades”, nos termos do art.
23, I. Tais informagdes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD poderéa dispor sobre as formas de
publicidade das operagdes de tratamento.*

4 Em sentido similar, a Lei n° 14.129/2021 estabeleceu obrigacdes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protegdo de Dados Pessoais). 81° As ferramentas previstas no caput deste artigo devem: | - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo 6rgdo ou ente e a
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58. Demonstrando a importancia da publicidade no setor publico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugao de politicas publicas”, visando, entre outras finalidades,
“a disseminag@o e ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdo dos dados pessoais e a privacidade
dos seus titulares.

59. Asinformagdes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre 0s
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa préatica a disponibilizacdo
dessas informacGes na pagina eletrénica do 6rgdo ou entidade responsavel, da qual podem
constar segdes especificas relacionadas a “Lei Geral de Protegdo de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recepcdo de um érgao publico para fins de seguranca
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
Orgdo, caso essa pessoa realize uma reunido com uma autoridade, seu nome podera ser divulgado
na agenda publica da autoridade, salvo eventual restricdo legal. Em geral, essa pessoa devera ser
informada das finalidades que justificam a coleta e o tratamento, incluindo a de que parte ou a
totalidade deles poderd ser divulgada para atender normas especificas que tratem de divulgagéo
de agenda publica. Entre outras possibilidades, essas informacGes podem constar da politica de
privacidade ou documento equivalente, disponibilizado na pagina do 6rgédo publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

60. O compartilhamento de dados pessoais é a operacdo de tratamento pela qual 6rgédos e
entidades publicos conferem permissao de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que € definido
como a “comunicagéo, difuséo, transferéncia internacional, interconex&o de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

61. O uso compartilhado de dados é um mecanismo relevante para a execugdo de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servicos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que 0s
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execucdo de politicas publicas, a prestagdo de servicos

indicacdo de outros 6rgdos ou entes com 0s quais € realizado o uso compartilhado de dados pessoais, incluido o
histérico de acesso ou uso compartilhado, ressalvados 0s casos previstos no inciso 111 do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais); Il - permitir que o cidaddo efetue
requisi¢es ao drgdo ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). 82° A Autoridade Nacional de
Protecéo de Dados (ANPD) poderé editar normas complementares para regulamentar o disposto neste artigo.
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publicos, a descentralizacdo da atividade publica e & disseminacdo e ao acesso das informacdes
pelo publico em geral”.

62. N&o obstante, assim como ocorre com as demais operacdes de tratamento, 0 usO
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantia dos direitos dos titulares e outras regras
especificas apliciveis ao Poder Publico. Além de conferir maior previsibilidade, transparéncia
e seguranca juridica ao uso compartilhado de dados, a observancia dessas disposi¢cdes legais
constitui peca-chave para a promocao de uma relacdo de confianga com os titulares e para a
adequada gestdo de riscos pelos controladores, inclusive para evitar a ocorréncia de abusos e
desvios de finalidades.®

63. Com esse intuito, a titulo de orientacdo a entidades e 6rgao publicos, sdo indicados a
seguir os principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Pablico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacéo e registro

64. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atencdo as normas gerais que regem os procedimentos administrativos, seja em atencdo a
obrigatoriedade de registro das operacdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauragdo de processo administrativo, do qual constem o0s
documentos e as informagdes pertinentes, incluindo analise técnica e juridica, conforme o caso,
que exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislacdo em vigor.

65. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade € a expedicdo de decisdo administrativa pela autoridade competente, que autorize
0 acesso aos dados e estabeleca os requisitos definidos como condicdo para o
compartilhamento.*®

15 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagdo
para a Cooperagao e Desenvolvimento Econdmico (OCDE), as decisdes € as a¢es do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcancar esse objetivo, 0s governos devem
realizar uma efetiva gestdo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicfes democraticas e do Estado de Direito (por exemplo, no
gue concerne a privacidade e a protecdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [traducéo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

16 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistematica de dispensar a celebragdo de convénio, acordo de
cooperagdo técnica ou instrumentos congéneres para a efetivacdo de compartilhamento de dados entre érgaos e
entidades da administragdo publica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanga de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
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66. Especialmente nos casos em que o 6rgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢es normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizacdo e celeridade a essas operacgdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

67. Independentemente da opcao adotada para a formalizacao e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

68. Por sua vez, a finalidade deve ser especifica, com a indicacao precisa, por exemplo, de
qual iniciativa, acdo ou programa serd executado ou, ainda, de qual atribuicdo legal sera
cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilnado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.'’

69. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgédo Publico Y, consistentes em nome, CPF e endereco residencial, para a finalidade
especifica de realizacdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n° XYZ”.

70. Por fim, em qualquer hipotese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientaces
constantes deste Guia.

(c) Base legal

71. O terceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico é a definicdo da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientacdes apresentadas neste Guia. Recomenda-se, nesse sentido, que

gue conceda a permissdo de acesso e defina os requisitos definidos como condigdo para o compartilhamento (art.
14).

7 No julgamento da Acdo Direta de Inconstitucionalidade n° 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Provisoria (MP) n° 954, de 17 de abril de 2020, que obrigava as prestadoras de servicos
de telecomunicagdes a compartilhar dados de seus usudrios com o IBGE para fins de “producao estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da a¢do, a norma “ndo delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizacédo dos dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 n&o oferece condi¢des para avaliacdo da
sua adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcangar suas finalidades.”
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0 ato que autoriza ou formaliza o compartilhamento contenha expressa indicacdo da base legal
utilizada.

(d) Duracéao do tratamento

72. O tratamento de dados pessoais &€ um processo com duracdo definida, ap6s o qual, em
regra, os dados pessoais devem ser eliminados, observados as condi¢des e 0s prazos previstos
em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipoteses gerais em que € autorizada a conservacao de dados pessoais.

73. Adelimitacdo do periodo de duracdo do uso compartilhado dos dados também é relevante
para o fim de reavaliagdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequacdo a novas disposi¢des legais e regulamentares ou a
previsdo de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

74. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o0 periodo de duracdo do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservacdo ou se os dados devem ser eliminados
apos o término do tratamento.

(e) Transparéncia e direitos dos titulares

75. Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6°, VI), assegurando a
disponibilizagdo de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos, conforme as orientacdes
apresentadas neste Guia. Constitui uma boa préatica divulgar, na pagina eletrénica dos 6rgéos e
das entidades responsaveis, as informac6es pertinentes, nos termos do art. 23, I, da LGPD.

76. Adicionalmente, recomenda-se que sejam delimitadas as obrigacdes das partes no que se
refere: (i) a divulgacao das informacdes exigidas pela LGPD; e (ii) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitacdes apresentadas pelos
titulares.

(f) Prevencdao e seguranca

77. Também é importante que sejam estabelecidas as medidas de seguranca, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difusdo (art.
6° VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g) Outros requisitos
78. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinagdes provenientes de normas especificas.

79. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no ambito do préprio setor publico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
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pode vedar a realizacdo de novo compartilhamento ou, ainda, autoriza-lo sob determinadas
condicBes, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizacdo de estudos em saude publica, a LGPD veda que o 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

80. Outro ponto a ser considerado € a definicdo sobre eventual 6nus financeiro decorrente
da operacédo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneracao a
ser paga ou, simplesmente, prever que ndao havera transferéncia de recursos financeiros na
hipotese, conforme as disposicdes legais aplicaveis.

81. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, é necessario observar os requisitos adicionais e especificos indicados no
art. 26, 8§ 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente sera admitida se amparada em uma das
seguintes hipoteses: (i) nos casos de execucdo descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipédtese de a transferéncia objetivar
exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

82. A elaboracédo de relatério de impacto a protecdo de dados pessoais pode auxiliar a
motivacdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislacdo de protecdo de dados pessoais. A avaliacdo quanto a
necessidade de elaboragcdo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidad&os,
observado o disposto nos art. 5°, XVI1I e no art. 38 da LGPD.

83. Por fim, em muitos casos pode ser necessario identificar as funcdes e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrucdes e as condi¢bes que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestdo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica e juridica, que
concluiu pela impossibilidade de realizacdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal vélida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de
qualquer vinculo com a execucdo de politicas publicas na hipdtese; e (iii) a vedagao prevista no
art. 26, 8 1°, da LGPD e o0 ndo enquadramento do caso em uma das excecdes previstas nos incisos
do mesmo dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS
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84. No setor publico, o processo de adequacéo as disposi¢des da LGPD tem suscitado muitas
duvidas a respeito dos parametros a serem observados para a disponibilizacdo publica de
informagdes pessoais. De forma geral, a anélise dessas situacdes envolve uma ponderacao entre
direitos: de um lado, o direito a privacidade e o direito a protecao de dados pessoais €, de outro,
o direito de todos os individuos & informacao sobre as atividades do Poder Publico. Este Gltimo
se traduz, por exemplo, na divulgacdo, com base no interesse publico, de informacdes relativas
a execucdo de politicas publicas e ao exercicio de competéncias legais pelos 6rgdos e entes
publicos que permitam aos cidaddos o exercicio do controle social sobre as atividades do Poder
Publico. Frequentemente, todavia, para atender ao principio da publicidade, o Estado é obrigado
a divulgar dados pessoais.

85. Enquanto o primeiro conjunto de direitos demanda uma posicao de cautela e de analise
de riscos a respeito da divulgacdo de informagdes pessoais, 0 segundo espelha a determinacgéo
legal de que a publicidade ¢ a regra, admitindo-se o sigilo apenas em hipdteses excepcionais,

nos termos da Lei de Acesso a Informacéo (Lei n® 12.527, de 17 de novembro de 2011 — LAI).
18

86. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado em conformidade com as disposicdes da LGPD.
Mais especificamente, devem ser observadas as normas gque garantem a protecéao integral dos
dados pessoais, a autodeterminagdo informatival® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

87. Desde a realizacdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e 6rgdos publicos devem, pelo menos, observar 0s principios
previstos na lei, verificar a base legal aplicivel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencéo e seguranca, a fim de evitar a ocorréncia de incidentes.

88. Nesse contexto, o cumprimento da LGPD demanda de entidades e érgéos publicos uma
analise mais ampla, que ndo se limita a atribuicdo de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo é o escopo da LGPD. Em termos préaticos, considerando o
reforco protetivo trazido pela LGPD ao titular de dados, € necessario realizar uma avaliacdo
sobre 0s riscos e 0s impactos para os titulares dos dados pessoais bem como sobre as medidas
mais adequadas para mitigar possiveis danos decorrentes do tratamento de dados pessoais.

89. Dados pessoais sensiveis (art. 5°, 1I, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedacao de
serem revelados dados pessoais sensiveis por ocasido da divulgacdo de resultados de estudos
em saude publica (art. 13, § 1°, LGPD).

90. Os principios da finalidade, adequacédo e necessidade também impdem limites ao
tratamento de dados pessoais. Em aten¢do a esses principios, entidades e 6rgaos publicos devem

18 Os critérios de divulgacéo de informagdes pessoais estdo previstos, por exemplo, no art. 31 da LAI. No d&mbito
da administracdo publica federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliacdo de
Informagdes sdo os 6rgdos competentes para deliberar, com base na LA, sobre recursos interpostos em casos de
negativa de acesso a informagdo determinada por érgdo ou entidade publica federal, nos termos dos arts. 23 e 24
do Decreto n° 7.724, de 16 de maio de 2012.

19 A autodeterminacdo informativa é um dos fundamentos da disciplina legal da protecdo de dados pessoais (art.
2% 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus proprios
dados pessoais.
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verificar se as informacdes coletadas sdo, efetivamente, adequadas e necessarias para o
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtencdo. Muitas
vezes, a coleta indiscriminada de dados pessoais € o ponto principal a ser considerado, de modo
que, ao inves de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
propria dispensa da coleta ou com a eliminag&o da informacé&o.

91. Em outras situag@es, nas quais a coleta seja necesséria e ndo seja cabivel a eliminacéo dos
dados, podem ser adotadas medidas de mitigacéo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacdo dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatorio de impacto a protecdo de dados pessoais, documento do controlador que
“contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco” (art. 5°, XVII; 38, paragrafo Unico).

92. Uma possivel salvaguarda a ser adotada € a limitacdo da divulgacdo aqueles dados
efetivamente necessarios para se alcancar os propositos legitimos e especificos em causa,
observados o0 contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisao proferida pelo STF, a divulgacdo da remuneracédo individualizada
de servidores publicos federais é realizada sem a apresentacdo completa de nUmeros como o
CPF e a matricula do servidor. A restricdo de acesso a essas informagdes mitiga 0s riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também séo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacdes pessoais
dos servidores se submetam ao escrutinio da sociedade.?

93. Em atencdo aos principios da seguranca, da prevencao e da responsabilizacdo e
prestacdo de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideracdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

94. Por isso, mesmo nos casos de divulgacdo publica de dados pessoais, é recomendavel que
Orgdos e entidades publicos avaliem a possibilidade de ado¢do de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protegdo aos dados pessoais, inclusive para aqueles cujo acesso é

20 Conforme decidido pelo STF, “a remuneracdo dos agentes publicos constitui informagdo de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal até mesmo pelos cidaddos.” A Corte entendeu, ainda, que 0S riscos pessoais
decorrentes da divulgacdo sdo atenuados com “a proibicéo de se revelar o endereco residencial, o CPF e a Cl de
cada servidor”. Por fim, em atencdo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgagdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constitui¢do, agentes estatais agindo nessa qualidade”. Suspensdo de Liminar n° 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.
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publico, seja por forca de lei ou por manifestacdo de vontade do titular, conforme se extrai de
seu art. 7°, 88 32, 4%¢ 7°,

95. Damesma forma, em algumas situacdes, a simples atribuicéo de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecdo efetiva. Dai que, em razdo da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranca, pode ser necesséria a adogdo de mecanismos adicionais de protecdo. E o que ocorre,
por exemplo, nos casos de estudos em salde publica, em relacdo aos quais o art. 13 da LGPD
prevé a adocdo de medidas adicionais de prevencdo e seguranca para o tratamento de dados
sensiveis, tais como o seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizacao ou pseudonimizacao.

96. Finalmente, a prépria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgdo publico responsavel, relatando eventual violacdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacdo de medidas como a
anonimizacdo, o blogueio ou a eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, V).

Exemplo 12. Perfil socioeconémico de servidores publicos

A equipe responsavel pela implementacdo da LGPD em um 6rgdo pablico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral ¢ de um formulario denominado “perfil socioecondmico”. Deste Ultimo, constam dados
sensiveis, tais como informagdes sobre origem racial, conviccao religiosa e filiagdo a sindicato. A
equipe verificou que o formulario foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo ap6s o fim do convénio, o
formulario continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo ¢ atribuida restricdo de acesso aos processos administrativos nos quais estas e
outras informag@es funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor é excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificagdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informagfes disponibilizadas na prépria
pagina eletrénica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administracdo do 6rgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrupcdo da coleta dos dados socioecondmicos de novos servidores, em atencdo aos
principios da necessidade e da finalidade; (ii) eliminacdo das informacdes socioecondmicas até entdo
coletadas, haja vista a inexisténcia, na hip6tese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcangada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribuigdo
de sigilo aos documentos que contém informagdes funcionais dos servidores do érgdo. Em acréscimo,
a equipe ainda avalia, junto a alta administracdo do érgdo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da adocdo de
técnicas de pseudonimizacéo.

Exemplo 13. Curriculo de candidatos a 6rgéo consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgdo consultivo na
qualidade de representante de organizagdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informac@es pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, ha alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da pagina eletrénica da entidade. Seguindo orientagdo da
area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e os
de outras pessoas na mesma situacdo foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a pratica de limitar a divulgacdo dos curriculos apenas durante o
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periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposi¢do publica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgacéo dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnacdo de candidatura. Assim, apds a conclusdo do processo, com a
designacdo dos novos membros do érgdo consultivo, a finalidade legal é alcancada, ndo mais se
justificando a disponibilizacdo dos curriculos em transparéncia ativa.
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ANEXO |

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacéo

Formalizag&o e registro

e Instauracdo de processo administrativo;

e Anaélise técnica e juridica;

e Decisdo administrativa ou celebracdo de contrato,
convénio ou instrumento congénere;

e Edicdo de ato normativo interno.

Obijeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

e Indicacdo de finalidade especifica;

e Avaliagcdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

e Indicacdo da base legal utilizada.

Duragdo do tratamento

e Definichio do periodo (duragdo) do uso
compartilnado dos dados, de forma fundamentada, e
esclarecimento sobre a possibilidade de conservacdo ou a
necessidade de eliminagdo apds o término do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informagdes pertinentes na pagina
eletronica dos 6rgdos e das entidades responsaveis;

e Divulgacdo de maneira que as informagdes sobre
dados pessoais tratados pela entidade sejam de féacil
compreensao;

e Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitagfes de titulares.

Prevengao e seguranca

e Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranga.

Outros requisitos
(avaliacao conforme o caso concreto)

e Autorizacdo ou vedacdo para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

¢ Onus financeiro:

e Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

e Elaboracdo de relatério de impacto a protecdo de
dados pessoais, caso necessario;

e Identificar as funcGes e responsabilidades dos
agentes de tratamento.
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ANEXO 11

Cuidados a serem observados quando da divulgacdo de dados pessoais pelo Poder

Publico

Parametro

Recomendacao

A coleta do dado pessoal é necessaria
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta ou
de eliminacéo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento;

o Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgagéo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em salde pablica.

Quais medidas de mitigacao de risco
para o titular de dados podem ser
adotadas?

e Elaborag&o de relatorio de impacto a protecéo de
dados pessoais, caso necessario;

e Medidas de prevencdo e seguranca, a exemplo de
anonimizacdo ou pseudonimizacdo dos dados pessoais
sempre que isso ndo comprometa o exercicio do controle
social;

e Limitacho da divulgagdo aqueles dados
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e Garantia de direitos dos titulares.
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Protecéo de Dados
Pessoais (Lei n® 13.709, de 14 de agosto de 2018 — LGPD).

2.  Diante desse cenario, o desafio posto € o de estabelecer parametros objetivos, capazes de
conferir seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestacdo de servigos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos 6rgdos e entidades publicos tém questionado a
Autoridade Nacional de Protecdo de Dados (ANPD) sobre (i) 0 ambito de incidéncia da LGPD
e a aplicacdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretacdo das bases
legais que autorizam o tratamento de dados pessoais; (iii) 0s requisitos e as formalidades a
serem observados nas hipoteses de uso compartilhado de dados pessoais; e (iv) a relacéo entre
as normas de protecdo de dados pessoais e 0 acesso a informacéo publica.

4.  Considerando essas questoes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e 6rgdos publicos nas atividades de adequacao e de implementacdo
da LGPD. As orientagcbes apresentadas constituem um primeiro passo no processo de
delimitacdo das interpretacdes sobre a LGPD aplicaveis ao Poder Pdblico. Por isso, a
versdo publicada ficara aberta a comentarios e contribui¢es de forma continua, com o fim de
atualizar o Guia oportunamente, a medida que novas regulamentacgdes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da
ANPD, por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

5. Cumpre enfatizar que ndo é objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de divida, sugere-se consultar a pagina de documentos e publicacées® da
ANPD, na qual estdo disponiveis orientacGes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para DefinicGes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanacdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orientacfes sobre as bases legais mais
comuns e 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e 6rgdos publicos. Na parte final, serdo abordadas duas operacdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgacédo de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos | e Il
trazem, respectivamente, um sumario das recomendacfes apresentadas na anélise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesde Tratamento_Final.pdf.
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A LGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e a dignidade da pessoa
humana. Para isso, a lei estabelece uma serie de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” € definido pela LGPD de forma ampla e inclui 6rgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Plblico.® Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgaos
publicos devem observar as disposi¢fes da LGPD, ressalvadas as excec¢des previstas no art. 4°
da lei.t

9.  Também se incluem no conceito de Poder Publico: (i) os servicos notariais e de registro
(art. 23, § 49); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no &mbito da execucdo destas.

10. ALGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, a0 mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, XI e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o dmbito, a natureza dos dados e demais detalhes envolvidos na
operacgdo, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢Ges podem ser aplicadas as entidades e aos 6rgdos publicos, com expressa
exclusdo das penalidades de multa simples ou diéria previstas na LGPD.

11. Importante ressaltar que a ANPD é o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementacdo, no que se inclui a deliberacéo
administrativa, em carater terminativo, sobre a interpretacdo da lei e sobre as suas préprias

30 art. 1°da LGPD é expresso quanto a aplicacdo da lei as pessoas juridicas de direito plblico. O paragrafo tnico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios™. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tnico
do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”.

40 art. 49 11, excepciona parcialmente a aplicacdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranga publica, defesa nacional, seguranga do Estado ou atividades de investigagdo e
repressdo de infragdes penais. Os 88 1° a 4° do mesmo artigo estabelecem que, nessas hipéteses, que serdo regidas
por legislacdo especifica, devem ser observados o devido processo legal e os principios gerais de protecdo e 0s
direitos do titular previstos na LGPD. Além disso, é atribuida & ANPD a competéncia para emitir opinides técnicas
e recomendacdes, bem como para solicitar a elaboracéo de relatorio de impacto & protecio de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipdteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito piblico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



competéncias e casos omissos (art. 55-K, paragrafo Gnico; art. 55-J, XX). Além disso, a
autoridade nacional detém competéncia exclusiva para aplicar as san¢des administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e o6rgaos da administracdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protecdo de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuacdo de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, 8 3°) estabelece que a
ANPD deve atuar em coordenacao e articulagdo com outros 6rgdos e entidades publicos,
visando assegurar 0 cumprimento de suas atribuicdes com maior eficiéncia e promover o
adequado funcionamento dos setores regulados®.

13. Importante ressaltar, por fim, que o servidor publico que infrinja a LGPD também é
passivel de responsabilizacdo administrativa pessoal e autbnoma, conforme o art. 28 do Decreto
Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introducdo as normas do Direito Brasileiro).
Dessa forma, tratar dados pessoais indevidamente, como, por exemplo, vendendo banco de
dados, alterando ou suprimindo cadastros de forma inadequada ou usando dados pessoais para
fins ilegitimos pode levar a responsabilizacdo do servidor publico que praticou o ato ilegal.

I11. BASES LEGAIS

14. Uma das principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais € a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipdteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sisteméatica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicagdo pratica das bases legais no ambito do Poder Publico,
conforme serd demonstrado.

15. Considerando os questionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,° a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatéria e execucdo de politicas
publicas.

Consentimento

16. Conforme a definicéo legal (art. 5°, XII, LGPD), o consentimento é a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. Adicionalmente, no caso de dados sensiveis, o
consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, I, LGPD).

5 Conforme o Parecer n° 00018/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP 0130.000035/2021-97), sobre a
abrangéncia da competéncia da ANPD.

® A agenda regulatéria da ANPD, publicada pela Portaria n° 11, de 27 de janeiro de 2021, prevé a publicacéo de
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



17. Assim, a autorizacdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizacao tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

18. Diante dessas caracteristicas, em muitas ocasides, 0 consentimento nao sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando
o0 tratamento for necessario para o cumprimento de obrigacGes e atribuicdes legais. Nesses
casos, 0 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre 0s
titulares em uma relacdo de desbalanceamento de forcas, na qual o cidaddo ndo possui
condicdes efetivas de se manifestar livremente sobre o0 uso de seus dados pessoais.

19. N&o obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados nao deve
ser compulsoria e a atuacdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigaces e atribuicGes legais.

20. Assim, a utilizacdo da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou ndo o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restricdes
significativas a sua condicao juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios
para fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as
etapas seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condi¢des
estipuladas para o tratamento de seus dados. Essas condigdes sdo descritas de forma genérica,
com a indicacdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo seréa
concluida e o estudante ndo tera acesso ao curso e a servicos como os de assisténcia estudantil e
empréstimo de livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido
sera nulo, pois: (i) os estudantes ndo possuem condicBes efetivas de aceitar ou recusar o
tratamento de seus dados pessoais, haja vista o carater compulsério do tratamento realizado pela
universidade; e (ii) a autorizacdo é fornecida para uma finalidade genérica. Com o objetivo de
adequar as suas praticas ao disposto na LGPD, a universidade deve fornecer informagdes claras
e precisas sobre a finalidade especifica do tratamento, identificando outra base legal mais
apropriada para a hipotese, que ndo o consentimento. Ainda, em atencdo ao principio da
necessidade, ndo devem ser solicitados mais dados do que o necessario para atingir as finalidades
informadas ao titular.

Exemplo 2. Inscrigdo em evento académico

Estudante realiza inscricdo para participar de um evento organizado por uma universidade
publica. O procedimento é realizado online, ocasido em que sao solicitadas informacdes basicas
de cadastro, como nome e nimero de matricula, este para o fim especifico de concessdo da
gratuidade da inscricdo, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a
opcéo de fornecer e-mail, caso queira “receber informagdes de outros eventos organizados pela
universidade”. Uma mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa
ndo impede a participagdo no evento. Ademais, as informagdes sobre os outros eventos séo
rotineiramente divulgadas na pagina da universidade na Internet. Na hipétese, o consentimento é
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a base legal apropriada para a coleta do e-mail do estudante, podendo ser considerado valido, haja
vista a finalidade especifica informada ao titular, bem como a existéncia de condicGes efetivas
para a livre, informada e inequivoca manifestagdo de vontade.

Legitimo interesse

21. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal néo
aplicavel ao tratamento de dados pessoais sensiveis.

22. Por ser uma base legal mais flexivel, sua adocao deve ser precedida de uma avaliacdo em
que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizacdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, § 2°, o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

23. De forma similar ao que ocorre com o consentimento, a aplicacdo do legitimo interesse é
limitada no ambito do setor publico. Em particular, a sua utilizacdo nédo é apropriada quando o
tratamento de dados pessoais é realizado de forma compulséria ou quando for necessario para
0 cumprimento de obrigacdes e atribuicdes legais do Poder Publico.

24. Nessas situacbes, ndo ha como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e 0s supostos interesses estatais, visto que estes, por definicdo legal
ou regulamentar, conforme o caso, tendem a estabelecer restri¢cdes aos direitos individuais nele
envolvidos. Isto é, a propria legislacdo estabelece essa ponderacdo, ao fixar as condicdes a
serem observadas para a realizacdo do tratamento de dados pessoais. Por isso, é recomendavel
que, em geral, 6rgdos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execucdo de politicas publicas e cumprimento de obrigacao
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condicdes.

25. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados nao
deve ser compulséria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuicfes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderacédo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e 0s
direitos dos titulares.’

" No ambito da Unido Europeia, o Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo é aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribui¢des legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposicdo regulamentar, autoridades de protecdo de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribuigdes legais
tipicas da autoridade publica. Nesse sentido sdo as orientacdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale

Exemplo 3. Seguranca da informacao

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de
garantir a seguranca dos sistemas de informacéo utilizados, como, por exemplo, para viabilizar a
autenticagdo de usuarios e prevenir que softwares maliciosos possam criar vulnerabilidades na
rede interna. Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas
estatais tipicas, é possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser
observados 0s requisitos previstos na LGPD, em particular a necessidade de pondera¢éo entre 0s
interesses da entidade publica e os direitos e as expectativas legitimas dos titulares. E necessario,
ainda, que sejam adotadas medidas para garantir a transparéncia do tratamento de dados pessoais
baseado no legitimo interesse.

Cumprimento de obrigacao legal ou regulatoria

26. Conforme o art. 7°, Il, da LGPD, o tratamento de dados pessoais pelo Poder Pablico
podera ser realizado “para o cumprimento de obrigacao legal ou regulatoria pelo controlador”.
A mesma hipotese esta prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

27. De forma geral, a aplicacdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em razéo da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizacéo.®

28. Na primeira hipotese, a obrigacdo legal decorre de uma norma de conduta, isto €, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipétese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacdo legal (como, por exemplo, a divulgacdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n® 12.813/2013), podera ser objeto das
penalidades administrativas previstas na legislacio.’

29. Nessas situacOes, o tratamento de dados pessoais € necessario para atender a uma regra
especifica, ou seja, uma determinacdo legal expressa ou uma obrigacdo de natureza regulatoria
estabelecida por um 6rgéo regulador. N&o h4, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribuicdes e competéncias legais do controlador.

30. J& na segunda hipdtese, a obrigacdo legal decorre de normas de organizagdo, assim
entendidas as normas que estruturam o6rgaos e entidades e estabelecem suas competéncias e
atribuicBes.'® Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do

8 Um terceiro tipo de obrigacéo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcangados por entidades e 6rgdos publicos. Nestes casos, porém, a a¢do estatal costuma
ser materializada por meio da definicdo e execucdo de politicas publicas, base legal especifica, objeto de
comentario na préxima secao.

° As normas de conduta “sdo aquelas destinadas a reger, diretamente, as relacdes sociais e o0 comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sdo concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSOQO, L. R. Curso de direito
constitucional contemporaneo. Sao Paulo: Saraiva, 2009, p. 192.

10 Segundo Luis Roberto Barroso, as normas de organizagdo “contém uma prescricdo objetiva, uma ordem para
gue alguma coisa seja feita de determinada maneira. Ndo contém um juizo hipotético, mas um mandamento
taxativo. Em lugar de disciplinarem condutas, as normas de organizacdo, também chamadas de normas de



exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a prépria
execucao das atribuicbes, competéncias e finalidades publicas da entidade ou do 6rgéo publico.

31. Assim, diferentemente das normas de conduta, que estabelecem obrigacbes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizacao estabelecem obrigagdes que estdo associadas, de forma mais geral, ao
préprio cumprimento e a execucao de atribuicdes legais tipicas da entidade ou do 6rgdo publico
responsavel pelo tratamento de dados pessoais.

32. Vale ressaltar que essa interpretacdo do conceito de obrigagéo legal, conforme previsto
no art. 7°, Il, e no art. 11, 11, a, da LGPD, é reforcada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com 0
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico”, observando-se 0 interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende lancar canal de TV proprio. Para tanto, entre outros requisitos,
0 6rgdo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela direcdo do canal, sob pena de ter o pedido de outorga indeferido. O tratamento
dos dados pessoais pela Assembleia Legislativa é legitimo, uma vez que, nos termos do art. 7°, II,
da LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatorias definidas pelo 6rgéo regulador competente, em conformidade com a legislagéo
aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questio
se referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais é legitimo, na
medida em que diretamente vinculado ao cumprimento de obrigaces e a execucdo de
competéncias tipicas do 6rgéo legislativo, que decorrem de normas de organizagéo previstas na
Constituicdo Estadual, em conformidade com a base legal prevista no art. 7°, I, e com o disposto
no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensdes e
aposentadorias. Essas obrigagdes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia reguladora tem a atribuicéo legal de fiscalizar
prestadoras de um determinado servi¢co puablico. Para cumprir essa competéncia geral de
fiscalizagdo, conforme estipulado na lei que dispBe sobre a sua estrutura e funcionamento, a
agéncia reguladora trata dados pessoais, como, por exemplo, aqueles provenientes de reclamacdes
de usuarios do servico. Embora atendam a finalidades distintas, em ambos os casos o tratamento

estrutura, instituem orgaos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., ob. cit., p. 193.
Em sentido similar, para Miguel Reale, 0 que caracteriza uma norma de organizagdo “é a obrigacdo objetiva de
algo que deve ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual
possam ou ndo resultar determinadas consequéncias.” (grifo conforme o original). Li¢Bes preliminares de direito.
252 ed. Séo Paulo: Saraiva, 2001, p. 87-88.
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dos dados pessoais pela agéncia reguladora se fundamenta na hipo6tese de cumprimento de
obrigacao legal, nos termos do art. 7°, 11, da LGPD.

Execucéao de politicas publicas

33. Oinciso Il do art. 7° da LGPD estabelece que a “administracdo publica” pode realizar “0
tratamento e uso compartilhado de dados necessérios a execucgdo de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
Por sua vez, em relacdo aos dados sensiveis, o art. 11, I, b, refere-se ao “tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos”.

34. A aplicacdo dessa base legal por entidades e 6rgdos publicos pressupde a adequada
compreensdo sobre os principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientacGes praticas sobre a interpretacdo dos seguintes
conceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) Administracao publica

35. O conceito de “administragdo publica” deve ser delimitado a partir da definicdo de Poder
Publico, conforme ja exposta neste Guia. Assim, abrange tanto 6rgaos e entidades do Poder
Executivo quanto dos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de funcdes administrativas.

36. De fato, embora a funcdo administrativa seja tipica do Poder Executivo, 6rgdos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funcles tipicas, tais como as de legislar e aplicar a lei, 6érgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperacdo técnica com outros 6rgdos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:

A Administragdo Publica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
funcdo administrativa. Para a perfeita nogdo de sua extensdo é necessario pdr em relevo a
funcdo administrativa em si, e ndo o Poder em que € ela exercida. Embora seja o Poder
Executivo o administrador por exceléncia, nos Poderes Legislativo e Judiciario hd numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem & organizacdo interna dos seus servicos e dos seus servidores. Desse modo, todos 0s
orgdos e agentes que, em qualquer desses Poderes, estejam exercendo fungdo administrativa,
serdo integrantes da Administragdo PUblica.l!

37. Portanto, com base nessa definicdo de administracdo publica, pode-se afirmar que a base
legal referida nos artigos 7°, 11l e 11, Il, b, da LGPD, é aplicavel a érgdos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que

1 CARVALHO FILHO, J. S. Manual de direito administrativo. 282 ed. S&o Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fun¢do administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto ¢, “onde ndo ha criagdo de direito novo [fungdo legislativa] ou solugdo de conflitos de interesses na via propria
(judicial), a fung@o exercida, sob o aspecto material, é a administrativa” ldem, p. 5.

11



estejam atuando no exercicio de suas funcbGes administrativas, com vistas a execucdo de
politicas publicas.

(2) Politicas publicas

38. O conceito de politicas puablicas ndo e definido na LGPD, ndo tendo sido editada
regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que
sejam consideradas as definicdes usuais do termo, conforme a praxe administrativa e as
orientagdes a seguir apresentadas.

39. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro € a existéncia
de ato formal que institui a politica publica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos congéneres).

40. Ressalte-se queoart. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal ¢ mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

41. Quanto ao aspecto material, uma politica publica envolve, em geral, a definicdo de um
programa ou acdo governamental especifico, a ser executado por uma entidade ou por um
6rgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizacdo de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucao e o intervalo de tempo em que se espera 0
atingimento dos resultados”.*2

42. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou acéo
governamental, definido em instrumento formal, isto €, lei, regulamento ou ajuste contratual,
conforme o caso, cujo conteudo inclui, em regra, objetivos, metas, prazos e meios de execugao.

43. Por fim, também na hipdtese de execucdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuic6es legais do servigo publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Salde realiza tratamento de dados pessoais de pessoas fumantes, atendidas em
hospitais publicos, para fins de planejamento e execugdo de politica pablica de controle do
tabagismo e prevencdo e tratamento do cancer de pulmao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, competéncias e meios de
financiamento. Os dados pessoais sao tratados pela propria Secretaria de Saude e, eventualmente,
compartilhados com a autarquia responsavel por executar programa de orientacdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tratamento dos dados
pessoais é realizado com base no art. 11, I, b, da LGPD. A finalidade é especifica de execucao
de politica publica, estabelecida em regulamento, em conformidade com a LGPD.

12 BUCCI, M. P. O conceito de politica publica em direito. In: BUCCI, M. P. Politicas publicas: reflexdes sobre
0 conceito juridico. Sdo Paulo: Saraiva, 2006, p. 39.
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IV. PRINCIPIOS

44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propdsitos deste Guia, serdo apresentadas a seguir orientacdes ndo
exaustivas, com foco nas peculiaridades do setor publico, considerando 0s seguintes principios:
finalidade; adequacdo; necessidade; transparéncia; e livre acesso. Como regra geral, 0s
principios devem ser interpretados em conjunto e de forma sistematica com as disposi¢des do
Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacéo

45. De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais deve
ser realizado para “propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no &mbito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

46. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (i) legitima, isto é, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecao dos dados pessoais; (iii) explicita, isto é, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibilizada em linguagem simples e
de facil compreenséo e acesso ao titular dos dados.

47. Além disso, o principio da finalidade estabelece uma limitacdo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequacéo (art. 6°, I1) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sdo informadas
ao titular, observado o contexto em que é realizado. Dessa forma, o tratamento do dado deve
ser compativel com o propdsito informado ao titular.

48. Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Publico.

49. Em relagdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
que observadas a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizagdo (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados 0s propositos legitimos e especificos para 0 novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

50. No caso de uso compartilhado de dados pessoais pelo Poder Publico, entre outras regras,
0 art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execucéo de politicas
publicas e atribuicéo legal pelos 6rgéos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.
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51. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,’® recomenda-se a avaliacdo da compatibilidade entre a finalidade original e a do
uso secundario dos dados pessoais. Essa avaliacdo deve levar em consideracdo 0s seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexao fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;
(iii) a natureza dos dados pessoais, adotando-se posicdo de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e 0s possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade publica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
Orgaos ou entidades envolvidos, nos termos do art. 23 da LGPD.

Exemplo 8. Politica publica de vacinagao

A Secretaria de Salde de um municipio coleta dados de casos confirmados de uma doenca
infecciosa para fins de desenho, implementacdo e monitoramento de uma politica publica de
vacinacdo. Os dados sdo compartilhados com um 6rgdo de pesquisa, para a finalidade especifica
de realizagdo de estudos em salde publica. Neste caso, o tratamento posterior dos dados é
compativel com a finalidade original da coleta, em conformidade com o principio da finalidade.
Por se tratar de dados sensiveis, relativos a satde, o 6rgao deve ter cautela ao compartilha-los ou
divulga-los, sempre observando o art. 13 e o Capitulo IV da LGPD. Nesse sentido, é preferivel
que o compartilhamento dessas informac6es inclua, sempre que possivel, a pseudonimizacgao ou
a anonimizacdo dos dados.

Necessidade

52. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizagdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e nao excessivos em relacdo as finalidades do tratamento de dados™ (art. 6°, 11l
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta. Da mesma forma, esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

53. No que tange a esse principio, entidades e 6érgdos publicos devem verificar se as
informacBes usualmente coletadas de cidaddos — a exemplo de copias de documentos de
identidade ou de dados solicitados em formularios-padrdo — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indistinta de
dados pessoais, em particular de dados para o0s quais nao se tenha identificado uma finalidade
especifica e legitima para o tratamento. Mesmo ap06s a coleta de dados pessoais, 0 principio da
necessidade ainda é importante no sentido de avaliar a necessidade de outros tratamentos, como
0 armazenamento e processamento.

54. E importante, ainda, que entidades do Poder Plblico exercam cautela em eventuais
tratamentos discriminatdrios injustificados que possam ocorrer em decorréncia do tratamento
de dados pessoais desnecessarios.

13 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protecdo de Dados, da Unido
Europeia.
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Exemplo 9. Dados coletados para elaboracéo de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitacdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
quanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profisséo,
CPF, RG, estado civil e endereco residencial. Para atender a outros dispositivos legais e dar
publicidade a contratagdo da empresa, o contrato é divulgado no sitio eletrénico da Secretaria de
Educacio. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios
para a identificacdo dos responsaveis pela contratacdo e para viabilizar o exercicio do controle
social sobre a atividade do 6érgdo publico. Assim, a fim de limitar o tratamento ao minimo
necessario para a realizacdo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

55. O principio da transparéncia (art. 6° VI) garante ao titular a disponibilizacdo de
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento de seus
proprios dados pessoais e 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, V) garante aos titulares consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enguanto o principio da transparéncia imp&e obrigacdes de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informacdes
exigidas pela lei, independentemente de solicitacdo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informacdes
referentes ao tratamento de seus dados pessoais. Esses principios também sdo essenciais para
garantir o direito fundamental de todos os individuos a informacdo administrativa.

56. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
o0 art. 9° da LGPD delimita as informac6es que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informac@es de contato do controlador; (iii) informacdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mengao explicita aos direitos contidos no art. 18. Alem dessas informacdes, deve
ser objeto de divulgacéo a identidade e as informacGes de contato do encarregado (art. 41, 8§
19).

57. Em complemento a essas disposicOes gerais, a LGPD prevé o dever de publicidade em
relacdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgdos e entidades
devem fornecer “informacdes claras e atualizadas sobre a previsao legal, finalidade, os
procedimentos e as praticas utilizadas para a execugdo dessas atividades”, nos termos do art.
23, I. Tais informagdes devem estar em meios de facil acesso, preferencialmente em sitios
eletronicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD poderé dispor sobre as formas de
publicidade das operagdes de tratamento.*

4 Em sentido similar, a Lei n° 14.129/2021 estabeleceu obrigacOes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protegdo de Dados Pessoais). 81° As ferramentas previstas no caput deste artigo devem: | - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo 6rgdo ou ente e a
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58. Demonstrando a importancia da publicidade no setor publico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugao de politicas publicas”, visando, entre outras finalidades,
“a disseminagao e ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdo dos dados pessoais e a privacidade
dos seus titulares.

59. Asinformacdes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre os
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa pratica a disponibilizacédo
dessas informacGes na pagina eletrénica do 6rgdo ou entidade responsavel, da qual podem
constar segdes especificas relacionadas a “Lei Geral de Protecdo de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recepcdo de um 6rgdo publico para fins de seguranca
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
Orgéo, caso essa pessoa realize uma reunido com uma autoridade, seu nome podera ser divulgado
na agenda publica da autoridade, salvo eventual restri¢do legal. Em geral, essa pessoa devera ser
informada das finalidades que justificam a coleta e o tratamento, incluindo a de que parte ou a
totalidade deles poderd ser divulgada para atender normas especificas que tratem de divulgagéo
de agenda publica. Entre outras possibilidades, essas informacGes podem constar da politica de
privacidade ou documento equivalente, disponibilizado na pagina do 6rgdo publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

60. O compartilhamento de dados pessoais é a operacdo de tratamento pela qual 6rgéos e
entidades publicos conferem permissao de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que € definido
como a “‘comunicag&o, difusdo, transferéncia internacional, interconex&o de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

61. O uso compartilhado de dados é um mecanismo relevante para a execu¢do de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servicos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que 0s
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execucdo de politicas publicas, a prestacdo de servicos

indicacdo de outros 6rgdos ou entes com 0s quais € realizado o uso compartilhado de dados pessoais, incluido o
historico de acesso ou uso compartilhado, ressalvados 0s casos previstos no inciso I11 do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais); Il - permitir que o cidaddo efetue
requisicdes ao 6rgdo ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). §2° A Autoridade Nacional de
Protecéo de Dados (ANPD) poderé editar normas complementares para regulamentar o disposto neste artigo.
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publicos, a descentralizacdo da atividade publica e & disseminacao e ao acesso das informagdes
pelo publico em geral”.

62. N&o obstante, assim como ocorre com as demais operacdes de tratamento, 0 usoO
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantia dos direitos dos titulares e outras regras
especificas apliciveis ao Poder Publico. Além de conferir maior previsibilidade, transparéncia
e seguranca juridica ao uso compartilhado de dados, a observancia dessas disposi¢cdes legais
constitui peca-chave para a promocao de uma relacdo de confianga com os titulares e para a
adequada gestdo de riscos pelos controladores, inclusive para evitar a ocorréncia de abusos e
desvios de finalidades.®

63. Com esse intuito, a titulo de orientacdo a entidades e 6rgao publicos, sdo indicados a
seguir 0s principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Pablico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacéo e registro

64. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atencdo as normas gerais que regem os procedimentos administrativos, seja em atencdo a
obrigatoriedade de registro das operacdes de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauragdo de processo administrativo, do qual constem o0s
documentos e as informagdes pertinentes, incluindo analise técnica e juridica, conforme o caso,
que exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislagdo em vigor.

65. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade € a expedicdo de decisdo administrativa pela autoridade competente, que autorize
0 acesso aos dados e estabeleca os requisitos definidos como condicdo para o
compartilhamento.*®

15 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagio
para a Cooperagéo e Desenvolvimento Econdmico (OCDE), as decisdes € as a¢es do Poder Publico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcancar esse objetivo, 0s governos devem
realizar uma efetiva gestdo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicbes democraticas e do Estado de Direito (por exemplo, no
gue concerne a privacidade e a protecdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [traducdo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

16 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistematica de dispensar a celebragio de convénio, acordo de
cooperagdo técnica ou instrumentos congéneres para a efetivacdo de compartilhamento de dados entre 6rgéaos e
entidades da administragdo publica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanca de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
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66. Especialmente nos casos em que o 6rgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢des normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizacdo e celeridade a essas operacgdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

67. Independentemente da opcao adotada para a formalizacao e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

68. Por sua vez, a finalidade deve ser especifica, com a indicacao precisa, por exemplo, de
qual iniciativa, acdo ou programa serd executado ou, ainda, de qual atribuicdo legal sera
cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilnado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposi¢des da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.'’

69. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade Publica X os dados pessoais que constam da base de dados do
Orgédo Publico Y, consistentes em nome, CPF e endereco residencial, para a finalidade
especifica de realizacdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n° XYZ”.

70. Por fim, em qualquer hipotese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientaces
constantes deste Guia.

(c) Base legal

71. O terceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico é a definicdo da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientacdes apresentadas neste Guia. Recomenda-se, nesse sentido, que

que conceda a permissdo de acesso e defina os requisitos definidos como condigéo para o compartilhamento (art.
14).

7 No julgamento da Agéo Direta de Inconstitucionalidade n° 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Provisoria (MP) n® 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicagdes a compartilhar dados de seus usuarios com o IBGE para fins de “produgao estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da agdo, a norma “nado delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizacédo dos dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 n&o oferece condi¢des para avaliacdo da
sua adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcangar suas finalidades.”
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0 ato que autoriza ou formaliza o compartilhamento contenha expressa indicacao da base legal
utilizada.

(d) Duracéao do tratamento

72. O tratamento de dados pessoais &€ um processo com duracdo definida, ap6s o qual, em
regra, os dados pessoais devem ser eliminados, observados as condi¢des e 0s prazos previstos
em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipoteses gerais em que € autorizada a conservacao de dados pessoais.

73. Adelimitacdo do periodo de duracdo do uso compartilhado dos dados também é relevante
para o fim de reavaliagdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequacdo a novas disposi¢des legais e regulamentares ou a
previsdo de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

74. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o periodo de duracdo do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservacdo ou se 0s dados devem ser eliminados
apos o término do tratamento.

(e) Transparéncia e direitos dos titulares

75. Os atos que regem e autorizam o compartilhamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6°, VI), assegurando a
disponibilizagdo de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos, conforme as orientacdes
apresentadas neste Guia. Constitui uma boa préatica divulgar, na pagina eletrénica dos 6rgéos e
das entidades responsaveis, as informac@es pertinentes, nos termos do art. 23, 1, da LGPD.

76. Adicionalmente, recomenda-se que sejam delimitadas as obrigaces das partes no que se
refere: (i) a divulgacao das informacdes exigidas pela LGPD; e (ii) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitacdes apresentadas pelos
titulares.

(f) Prevencdao e seguranca

77. Também é importante que sejam estabelecidas as medidas de seguranca, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difusdo (art.
6° VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g9) Outros requisitos

78. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinagdes provenientes de normas especificas.

79. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no ambito do préprio setor publico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
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pode vedar a realizacdo de novo compartilhamento ou, ainda, autoriza-lo sob determinadas
condicBes, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizacdo de estudos em saude publica, a LGPD veda que o 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

80. Outro ponto a ser considerado € a definicdo sobre eventual 6nus financeiro decorrente
da operacédo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneracao a
ser paga ou, simplesmente, prever que ndo havera transferéncia de recursos financeiros na
hipotese, conforme as disposic¢des legais aplicveis.

81. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, é necessario observar os requisitos adicionais e especificos indicados no
art. 26, 8§ 1° e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente sera admitida se amparada em uma das
seguintes hipoteses: (i) nos casos de execucao descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipédtese de a transferéncia objetivar
exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

82. A elaboracédo de relatério de impacto a protecdo de dados pessoais pode auxiliar a
motivacdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislacdo de protecdo de dados pessoais. A avaliacdo quanto a
necessidade de elaboragcdo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidad&os,
observado o disposto nos art. 5°, XVI1I e no art. 38 da LGPD.

83. Por fim, em muitos casos pode ser necessario identificar as funcdes e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrucdes e as condi¢bes que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilhamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestdo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O
pedido foi negado pela autoridade competente, com base em analise técnica e juridica, que
concluiu pela impossibilidade de realizacdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal vélida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de
qualquer vinculo com a execucdo de politicas publicas na hipotese; e (iii) a vedagao prevista no
art. 26, 8 1°, da LGPD e o0 ndo enquadramento do caso em uma das exceg¢des previstas nos incisos
do mesmo dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS
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84. No setor publico, o processo de adequacéo as disposi¢es da LGPD tem suscitado muitas
duvidas a respeito dos parametros a serem observados para a disponibilizacdo publica de
informagdes pessoais. De forma geral, a anélise dessas situacdes envolve uma ponderacéo entre
direitos: de um lado, o direito a privacidade e o direito a protecao de dados pessoais €, de outro,
o direito de todos os individuos & informacao sobre as atividades do Poder Publico. Este Gltimo
se traduz, por exemplo, na divulgagdo, com base no interesse publico, de informacdes relativas
a execucdo de politicas publicas e ao exercicio de competéncias legais pelos 6rgdos e entes
publicos que permitam aos cidaddos o exercicio do controle social sobre as atividades do Poder
Publico. Frequentemente, todavia, para atender ao principio da publicidade, o Estado é obrigado
a divulgar dados pessoais.

85. Enquanto o primeiro conjunto de direitos demanda uma posicao de cautela e de anélise
de riscos a respeito da divulgacdo de informagdes pessoais, 0 segundo espelha a determinacgéo
legal de que a publicidade ¢ a regra, admitindo-se o sigilo apenas em hipdteses excepcionais,

nos termos da Lei de Acesso a Informacdo (Lei n® 12.527, de 17 de novembro de 2011 — LAI).
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86. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado em conformidade com as disposicdes da LGPD.
Mais especificamente, devem ser observadas as normas gue garantem a protecao integral dos
dados pessoais, a autodeterminagdo informatival® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

87. Desde a realizacdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e 6rgdos publicos devem, pelo menos, observar 0s principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencéo e seguranca, a fim de evitar a ocorréncia de incidentes.

88. Nesse contexto, o cumprimento da LGPD demanda de entidades e érgéos publicos uma
analise mais ampla, que ndo se limita a atribuicdo de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo é o escopo da LGPD. Em termos préaticos, considerando o
reforco protetivo trazido pela LGPD ao titular de dados, € necessario realizar uma avaliacdo
sobre 0s riscos e 0s impactos para os titulares dos dados pessoais bem como sobre as medidas
mais adequadas para mitigar possiveis danos decorrentes do tratamento de dados pessoais.

89. Dados pessoais sensiveis (art. 5°, 1I, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedacao de
serem revelados dados pessoais sensiveis por ocasido da divulgacdo de resultados de estudos
em salde publica (art. 13, § 1°, LGPD).

90. Os principios da finalidade, adequacédo e necessidade também impdem limites ao
tratamento de dados pessoais. Em atencéo a esses principios, entidades e 6rgaos publicos devem

18 Os critérios de divulgagdo de informagdes pessoais estdo previstos, por exemplo, no art. 31 da LAI. No dmbito
da administracdo publica federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliagdo de
Informacg6es sdo 0s 6rgdos competentes para deliberar, com base na LA, sobre recursos interpostos em casos de
negativa de acesso a informacdo determinada por érgéo ou entidade publica federal, nos termos dos arts. 23 e 24
do Decreto n® 7.724, de 16 de maio de 2012.

19 A autodeterminacdo informativa é um dos fundamentos da disciplina legal da protecdo de dados pessoais (art.
2% 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus préprios
dados pessoais.
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verificar se as informacdes coletadas sdo, efetivamente, adequadas e necessarias para 0
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtencdo. Muitas
vezes, a coleta indiscriminada de dados pessoais € o ponto principal a ser considerado, de modo
que, ao inves de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
propria dispensa da coleta ou com a eliminag&o da informagé&o.

91. Em outras situag@es, nas quais a coleta seja necessaria e ndo seja cabivel a eliminacéo dos
dados, podem ser adotadas medidas de mitigacéo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacdo dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatorio de impacto a protecdo de dados pessoais, documento do controlador que
“contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco” (art. 5°, XVII; 38, paragrafo Unico).

92. Uma possivel salvaguarda a ser adotada € a limitacdo da divulgacdo aqueles dados
efetivamente necessarios para se alcancar os propositos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisao proferida pelo STF, a divulgacdo da remuneracédo individualizada
de servidores publicos federais é realizada sem a apresentacdo completa de nUmeros como o
CPF e a matricula do servidor. A restricdo de acesso a essas informagdes mitiga os riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também séo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacdes pessoais
dos servidores se submetam ao escrutinio da sociedade.?

93. Em atencdo aos principios da seguranca, da prevencao e da responsabilizacdo e
prestacdo de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideracdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

94. Por isso, mesmo nos casos de divulgacdo publica de dados pessoais, é recomendavel que
orgdos e entidades publicos avaliem a possibilidade de ado¢do de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protegdo aos dados pessoais, inclusive para aqueles cujo acesso é

20 Conforme decidido pelo STF, “a remuneracgio dos agentes publicos constitui informacio de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal até mesmo pelos cidaddos.” A Corte entendeu, ainda, que 0S riscos pessoais
decorrentes da divulgacdo sdo atenuados com “a proibicdo de se revelar o endereco residencial, o CPF e a Cl de
cada servidor”. Por fim, em atencdo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgagdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constituigdo, agentes estatais agindo nessa qualidade”. Suspensdo de Liminar n® 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.

22



publico, seja por forca de lei ou por manifestacdo de vontade do titular, conforme se extrai de
seu art. 7°, 88 32, 4%¢ 7°,

95. Damesma forma, em algumas situagdes, a simples atribuicéo de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecdo efetiva. Dai que, em razdo da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranca, pode ser necesséria a adogdo de mecanismos adicionais de protecdo. E o que ocorre,
por exemplo, nos casos de estudos em satde publica, em relacdo aos quais o art. 13 da LGPD
prevé a adocdo de medidas adicionais de prevencdo e seguranga para o tratamento de dados
sensiveis, tais como o seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizacao ou pseudonimizacao.

96. Finalmente, a prépria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgdo publico responsavel, relatando eventual violacdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacdo de medidas como a
anonimizacdo, o blogueio ou a eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, V).

Exemplo 12. Perfil socioecondmico de servidores publicos

A equipe responsavel pela implementacéo da LGPD em um 6rgdo pablico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral ¢ de um formulario denominado “perfil socioecondmico”. Deste Ultimo, constam dados
sensiveis, tais como informacdes sobre origem racial, conviccéo religiosa e filiagdo a sindicato. A
equipe verificou que o formulério foi utilizado héa alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo ap6s o fim do convénio, o
formulério continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo é atribuida restricdo de acesso aos processos administrativos nos quais estas e
outras informacg6es funcionais dos servidores sdo anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor é excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificacdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informacfes disponibilizadas na propria
pagina eletrdnica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administracdo do érgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrupcdo da coleta dos dados socioecondmicos de novos servidores, em atencdo aos
principios da necessidade e da finalidade; (ii) eliminacéo das informagdes socioecondmicas até entdo
coletadas, haja vista a inexisténcia, na hipotese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcangada e 0s dados pessoais deixaram de ser necessarios e pertinentes; e (iii) atribuicdo
de sigilo aos documentos que contém informagdes funcionais dos servidores do 6rgdo. Em acréscimo,
a equipe ainda avalia, junto a alta administracéo do 6rgdo, a possibilidade de definir normas internas
mais restritas de controle de acesso aos dados funcionais de seus servidores, além da adocdo de
técnicas de pseudonimizagéo.

Exemplo 13. Curriculo de candidatos a érgédo consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgdo consultivo na
qualidade de representante de organizacdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informagdes pessoais de candidatos de processos anteriores também permanecem disponiveis
na pagina da entidade. Um candidato que, hé& alguns anos, participou do mesmo processo seletivo,
solicitou que seu curriculo fosse retirado da pagina eletronica da entidade. Seguindo orientagdo da
area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo do titular e os
de outras pessoas na mesma situacdo foram retirados da pagina da entidade na internet. Além disso, a
entidade municipal passou a adotar a préatica de limitar a divulgacdo dos curriculos apenas durante o
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periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da exposicao publica dos
titulares. Para tanto, considerou-se que, embora determinada por lei municipal, a divulgacdo dos dados
pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle social, mediante, por
exemplo, eventual impugnacdo de candidatura. Assim, ap6s a conclusdo do processo, com a
designacdo dos novos membros do dérgao consultivo, a finalidade legal é alcangada, ndo mais se
justificando a disponibilizacdo dos curriculos em transparéncia ativa.
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ANEXO |

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacao

Formalizacdo e registro

¢ Instauracdo de processo administrativo;

e Analise técnica e juridica;

e Decisdo administrativa ou celebracdo de contrato,
convénio ou instrumento congénere;

e Edicdo de ato normativo interno.

Objeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

e Indicacdo de finalidade especifica;

e Avaliagcdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

e Indicacdo da base legal utilizada.

Duracéo do tratamento

e Definichio do periodo (duragdo) do uso
compartilnado dos dados, de forma fundamentada, e
esclarecimento sobre a possibilidade de conservacdo ou a
necessidade de eliminagdo apds o término do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informacgdes pertinentes na pagina
eletronica dos 6rgdos e das entidades responsaveis;

e Divulgacdo de maneira que as informacdes sobre
dados pessoais tratados pela entidade sejam de féacil
compreensao;

e Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitacfes de titulares.

Prevencao e seguranca

e Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranga.

Outros requisitos
(avaliacao conforme o caso concreto)

e Autorizacdo ou vedacgao para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

¢ Onus financeiro:

¢ Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

e Elaboracdo de relatério de impacto a protecdo de
dados pessoais, caso necessario;

e ldentificar as funcbGes e responsabilidades dos
agentes de tratamento.
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ANEXO 11

Cuidados a serem observados quando da divulgacao de dados pessoais pelo Poder

Publico

Parametro

Recomendacao

A coleta do dado pessoal é necessaria
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta ou
de eliminacéo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento;

o Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgacgéo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em salide publica.

Quais medidas de mitigacao de risco
para o titular de dados podem ser
adotadas?

e Elaborag&o de relatorio de impacto a protecéo de
dados pessoais, caso necessario;

e Medidas de prevencdo e seguranca, a exemplo de
anonimizacdo ou pseudonimizacdo dos dados pessoais
sempre que isso ndo comprometa o exercicio do controle
social;

e Limitacho da divulgagdo aqueles dados
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e Garantia de direitos dos titulares.
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PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/DIR/AS/ANPD

VOTO N2 3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.001448/2021-11
INTERESSADO: Autoridada Nacional de Prote¢dao de Dados (ANPD)
CONSELHEIRO

Arthur Pereira Sabbat

1. ASSUNTO

1.1. Guia Orientativo de Tratamento de Dados Pessoais pelo Poder
Publico.

2. EMENTA

2.1  GUIA ORIENTATIVO DE TRATAMENTO DE DADOS PESSOAIS
PELO PODER PUBLICO. PROMOCAO DE DADOS PESSOAIS. BASES LEGAIS QUE
AUTORIZAM O TRATAMENTO DE DADOS PESSOAIS. PAPEL ORIENTATIVO DA
ANPD.

3. REFERENCIA
3.1. 3.1 Minuta do Guia Orientativo (doc. n2 3142814)
4, RELATORIO

4.1. Trata-se de avaliacao relativa ao guia orientativo sobre o tratamento de

dados pessoais pelo poder publico, constante em duas versdes nos autos do
processo n2 00261.001448/2021-11. Para a presente avaliacdo, a minuta a ser
analisada sera a ultima versao do documento, juntada aos autos eletrénicos

sob a numeragao SEl n2 3142814,

4.2. Instruem os autos, além da versao final do guia, a Nota Técnica n?
29/2021/CGN/ANPD (SEI n22988111), por intermédio da qual a Coordenacdo-
Geral de Normatizacdao submeteu o processo a avaliacao da Assessoria Juridica.
Nesta nota, resta destacada, ainda, a participacdao de diversos agentes da ANPD
na elaboracdo do documento, bem como a apresentacao do assunto ao
Conselho Diretor ocorrida em 22 de outubro do corrente ano.



4.3. Em resposta a consulta formulada, a Assessoria Juridica exarou a Nota
Juridica de n? 00001/2022/GAB/ASJUR-ANPD/CGU/AGU (SEI n? 3133317), por
meio da qual avaliou o Guia e apresentou algumas recomendacdes de ajustes a
serem realizados pela CGN.

4.4. Por fim, a CGN elaborou a Nota técnica de n2 2/2022/CGN/ANPD (SEI n®
3139040), por intermédio da qual foram avaliadas as recomendacdes
constantes na Nota Juridica, tendo sido acatadas algumas delas e justificada a
desnecessidade de alteracdo quanto a duas das alteracdes recomendadas.

4.5. Da avaliacao dos referidos documentos, observo que a publicacao do Guia
Orientativo aqui avaliado tem por objetivo apresentar respostas a duvidas e
consultas recorrentes recebidas pela Ouvidoria desta Autoridade, relacionadas
ao tratamento de dados pessoais pelos diversos 6rgaos e entidades da
Administracdo Publica, destacando-se os seguintes aspectos: (i) o ambito de
incidéncia da LGPD e a aplicacao de seus conceitos basicos ao setor publico; (ii)
a adequada interpretacao das bases legais que autorizam o tratamento de
dados pessoais; (iii) os requisitos e as formalidades a serem observados nas
hipdteses de uso compartilhado de dados pessoais; e (iv) a relagdao entre as
normas de protecao de dados pessoais e 0 acesso a informacao publica.

4.6. O processo foi distribuido a este gabinete apds sorteio realizado em 20 de
janeiro de 2022, conforme Certiddao de Distribuicao (doc. n2 3139789), anexa
aos autos.

4.7. E o que importa relatar. Passo a avaliacdo da matéria.
5. ANALISE

5.1. Preliminarmente, cumpre destacar que a publicacdao do Guia ora apreciado
encontra-se em consonancia com as competéncias institucionais atribuidas pela
Lei n213.709, de 14 de agosto de 2018, a Lei Geral de Protecdao de Dados
(LGPD), a ANPD, conforme exposto no art. 55-J:

“Art. 55-J. Compete a ANPD:

| - zelar pela protecao dos dados pessoais, nos termos da legislacao;

[...]

VI - promover na populacao o conhecimento das normas e das politicas
publicas sobre protecao de dados pessoais e das medidas de seguranca;

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais
de protecao de dados pessoais e privacidade (...)

XVIII - editar normas, orientagoes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para gque microempresas /e



empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao, possam adequar-se a esta Lei”

5.2. Os dispositivos mencionados na LGPD também se encontram previstos no
Decreto n2 10.474, 26 de agosto de 2020, que cria Autoridade Nacional de
Protecdo de Dados (ANPD), art. 29, inciso VI, VIl e IX desse ato normativo legal.

5.3. Com base nessas questdes, a ANPD concebeu o Guia Orientativo —
Tratamento de Dados Pessoais pelo Poder Publico, em que endereca os
guestionamentos e as consultas recebidas e os explana de modo a clarificd-los
com base em exemplos do cotidiano das organizacdes publicas. Desse modo,
com o mencionado Guia, a Autoridade busca proporcionar, as organizagoes
estatais, significativos subsidios que as auxiliarao tanto na interpretacao e na
implementagdao da LGPD, quanto no atendimento as demandas da sociedade
gue tenham por escopo o tratamento de dados pessoais. Passo, desta forma, a
analise dos tépicos abordados no Guia.

5.4. No toépico |, denominado “Apresentacao”, o Guia introduz o tema e
descreve a abordagem utilizada no decorrer do documento, explanando sua
razao de ser e seu propdsito, no intuito de, segundo o item 2, “conferir
seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos e
entidades publicos”.

5.5. No tépico I, intitulado “A LGPD, o Poder Publico e as competéncias da
ANPD”, ha avaliacao sobre o objetivo da LGPD, sua incidéncia sobre o Poder
Publico, e a abrangéncia deste conceito de modo a permitir a compreensao
exata do mencionado termo. O tépico aborda, ainda, as competéncias da
ANPD, tendo em conta seu papel de érgao central de interpretacao da Lei, com
relacdo as operacdes de tratamento de dados pessoais pelos 6rgaos e
entidades do Poder Publico.

5.6. Mais adiante, no tépico lll, denominado “Bases Legais”, o Guia traz
recomendacdes ao Poder Publico no sentido de viabilizar a adequada avaliagao
dos casos concretos e seu enquadramento em uma das bases legais trazidas
pelos artigos 72 e 11, em combinacdao com o art. 23 da LGPD. Desta forma, e
considerando as demandas apresentadas, o Guia aborda as bases legais do
consentimento, do legitimo interesse, do cumprimento de obrigacao legal e
regulatdria e da execucao de politicas publicas, apresentando, ainda, exemplos
de situagdes concretas para melhor compreensao de cada uma das hipoteses
legais apresentadas.



5.7. Na abordagem do tdpico IV, “Principios”, o Guia enfatiza os principios mais
relacionados as peculiaridades do setor publico, sendo os da finalidade;
adequacao; necessidade; transparéncia; e livre acesso. Nesse sentido, quanto
aos prindpios da finalidade e da adequacao, discorre sobre a finalidade
publica, conforme a LGPD, que deve ser legitima, especifica, explicita e
informada; explana a limitacdo ao tratamento posterior dos dados pessoais,
com fulcro na compatibilidade com a finalidade original; trata dos dados
disponiveis publicamente; e do uso compartilhado de dados pessoais pelo
Poder Publico.

5.8. Mais adiante, no tépico V, denominado “Compartilhamento de Dados
Pessoais pelo Poder Publico”, o Guia ressalta que o uso compartilhado de
dados € um “mecanismo relevante para a execucao de atividades tipicas e
rotineiras do Poder Publico”, e que deve ser realizado em conformidade com a
LGPD. Nesse sentido, o documento indica os principais requisitos que devem
ser observados por ocasidao desse compartilhamento.

5.9. Em sequéncia, no topico VI, “Divulgacdo de Dados Pessoais”, o documento
aborda a relevancia de os drgaos e entidades publicos, diante da necessidade
de divulgacdo de informacgdes que contenham dados pessoais, realizarem tal
processo em conformidade com as disposicoes da LGPD, para que se assegure a
protecao integral dos dados pessoais, a autodeterminacao informativa e o
respeito a privacidade dos titulares durante todo o tratamento.

5.10. Dito isso, observa-se que os topicos apresentados fornecem relevantes
informacdes relacionadas as duvidas e aos questionamentos formulados
relativos ao tratamento de dados pessoais pelo Poder Publico, servindo de
importante fonte de consulta aos diversos drgaos e entidades da
Administracdao Publica e, ainda, aos titulares de dados pessoais para a vigilancia
da adequacdo do tratamento de seus dados a LGPD por esses agentes de
tratamento. Portanto, o Guia proposto atende a premissa de sua elaboragao.

5.11. Nao obstante, e apenas com o objetivo de facilitar o fluxo de informacgdes
entre os drgaos desta Autoridade, proponho a modificacdo da redacao do item
4 do tépico I, com o fim de que as sugestdes de melhoria eventualmente
apresentadas relacionadas ao Guia sejam recepcionadas pela Ouvidoria, e ndo
mais pela CGN, uma vez que a Ouvidoria da ANPD tem costumeiramente
recebido, analisado e distribuido as diferentes demandas que chegam a
Autoridade. Proponho, assim, a seguinte alteracao:

De:

“Por isso, a versao publicada ficara aberta a comentarios e sugestdes de forma
continua, por intermédio do e-mail normatizacao@ anpd.gov.br, com o fim de
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atualizar o Guia oportunamente, a medida que novas regulamentacdes e
entendimentos forem estabelecidos, a critério da ANPD."

PARA:

“Por isso, a versao publicada ficara aberta a comentarios e contribuicdes de
forma continua, com o fim de atualizar o Guia oportunamente, a medida que
novas regulamentacdes e entendimentos forem estabelecidos, a critério da
ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD, por meio
da Plataforma Fala.BR (https://falabr.cgu.gov.br/)."

5.12. Isto posto, resta claro que a minuta do presente Guia foi deliberada por
esta ANPD e seus orgaos vinculados. Portanto, o processo se encontra em
conformidade com os atos normativos vigentes, em especial, o consignado

no art. 55-J, § 49, da LGPD, bem como o disposto no Decreto n2 10.474, de 2020,
art. 22, §42, sem nenhum &bice para o seu fiel prosseguimento.

6. CONCLUSAO

6.1. Por todo o exposto, voto pela aprovacgao do presente Guia Orientativo de
Tratamento de Dados Pessoais pelo Poder Publico (SEI n2 3142814), com as
sugestdes mencionadas, e o submeto a avaliacao dos demais membros do
Conselho Diretor da ANPD, conforme o art. 40, da Portaria n2 1, de 8 de mar¢o
de 2021, o Regimento Interno da ANPD fixando o prazo minimo deste Circuito
Deliberativo n2 02/2022 em 7 (sete) dias nos moldes do art. 41 deste ato
infralegal.

6.2. E como voto.

‘:'K“x__ Documento assinado eletronicamente por Arthur Pereira Sabbat,
| Diretor(a), em 24/01/2022, as 12:21, conforme horério oficial de Brasilia,
' ' com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

“‘é« novembro de 2020. .
UNICRE

A autenticidade do documento pode ser conferida informando o codigo
-F' verificador 3143441 ¢ o codigo CRC CD312369 no site:
o httDs ///super.presidencia. gov. br/controlador_externo. ohD"

Referéncia: Processo n? 00261.001448/2021-11 SEI n2 3143441


https://falabr.cgu.gov.br/publico/Manifestacao/SelecionarTipoManifestacao.aspx?ReturnUrl=%2f
https://falabr.cgu.gov.br/
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ADVOCACIA-GERAL DA UNIAO
) CONSULTORIA-GERAL DA UNIAO B
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS
GABINETE

ESPLANADA DOS MINISTERIOS, BLOCO C, 22 ANDAR.

DESPACHO n. 00001/2022/GAB/ASJUR-ANPD/CGU/AGU

NUP: 01030.000003/2022-72
INTERESSADOS: AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD
ASSUNTOS: PROTEGCAO DA INTIMIDADE E SIGILO DE DADOS

1. Encaminhe-se a Coordenacao-Geral de Normatizacdao a NOTA n. 00001/2022/GAB/AS]JUR-
ANPD/CGU/AGU, aprovada, devidamente assinada pelos membros da Assessoria Juridica da ANPD.

Brasilia, 17 de janeiro de 2022.

GABRIEL NETTO BIANCHI
CONSULTOR JURIDICO
ASSESSORIA JURIDICA - ASJUR
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

Atencgdo, a consulta ao processo eletronico estad disponivel em http://sapiens.agu.gov.br
mediante o fornecimento do NUmero Unico de Protocolo (NUP) 01030000003202272 e da chave de

acesso 0cf5e72a

Documento assinado eletronicamente por GABRIEL NETTO BIANCHI, de acordo com os normativos legais
aplicdveis. A conferéncia da autenticidade do documento estd disponivel com o cédigo 801292978 no
enderego eletronico http://sapiens.agu.gov.br. Informacdes adicionais: Signatario (a): GABRIEL NETTO
BIANCHI. Data e Hora: 18-01-2022 11:42. Nimero de Série: 1982222058698146066. Emissor: AC VALID

RFB v5.



00261.001448/2021-11

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Diretoria Arthur Sabbat

Brasilia, 24 de janeiro de 2022.

Assunto: Guia Orientativo de Tratamento de Dados Pessoais pelo Setor
Publico

SOLICITACAO DE ABERTURA DE CIRCUITO DELIBERATIVO

Encaminho os autos do processo n? 00261.001448/2021-11 a Secretaria-Geral
para adoc¢dao das providéncias cabiveis para submissao desta matéria a
deliberacao do Conselho Diretor por Circuito Deliberativo.

Dados para decisao:

Periodo do Circuito

Deliberativo: Inicio: 24/01/2022 Fim: 31/01/20212

Natureza da Matéria: Matéria Finalistica

Interessados: ANPD

|GUIA ORIENTATIVO SOBRE TRATAMENTO DE DADOS

Assunto: PESSOAIS PELO SETOR PUBLICO

Dados da Analise: Voto n2 03/2022/DIR/AS/ANPD(SEI n2 3143441)

Aprovo o Guia Orientativo sobre Tratamento de Dados
|Concluséo Andlise/Voto:|Pessoais pelo Setor Publico conforme as alteracdes




sugeridas “

ARTHUR PEREIRA SABBAT
Diretor do Conselho Diretor da ANPD

1 0", Documento assinado eletronicamente por Arthur Pereira Sabbat,

" Diretor(a), em 24/01/2022, as 12:23, conforme horario oficial de Brasilia,
| com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

: “ﬁép novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
verificador 3143526 e o codigo CRC 9189CE36 no site:

¥ https://super.presidencia.gov.br/controlador_externo.php?

p¢ acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3143526


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001448/2021-11
PRESIDENCIA DA REPUBLICA

Secretaria-Geral

LISTA DE VERIFICACAO N2 3/2022/SG/ANPD

Brasilia — DF, 26 de janeiro de 2022.

LISTA DE VERIFICACAO N2 3 - CIRCUITO DELIBERATIVO N2 03/2022

MATERIA FINALISTICA

Assunto: Guia Orientativo de Tratamento de Dados Pessoais pelo Poder

Publico.

‘ Unidade Documento Ne SEI
Area—Teclnlca Solicitacao gle submissao de matéria ao 3139040
Responsavel | Conselho Diretor
>ecretaria- Certidao de Distribuicao 3139789
Geral
Diretor- Soll.uta(_;a_o de abertura de Circuito 3143526
Relator Deliberativo
Diretor- Voto n? 3 - Diretor-Relator Arthur Pereira
Relator Sabbat 3143441
Dlre'For— Desp.ach-o DeC|s:or|o qutorlzando abertura 3143741
Presidente do Circuito Deliberativo
DlreFor- Pauta de Circuito Deliberativo 3143750
Presidente
Secretaria- Despacho de encaminhamento Ouvidoria
Geral e ASJUR 3143757
Secretaria- Atualizacao do portal: Circuitos
Geral Deliberativos em andamento* 3144213

| Cerretaria- Atnalizaran da nlanilha de rantrale de




cctictuie [ eaaieu e i prar i v eor e o e
Geral Circuitos Deliberativos n/a (TEAMS) ‘
‘ Diretor 1 Voto n2 3 - Diretora Miriam Wimmer 3145803 ‘
22 N , :
Diretor 2 Vo_t<~) n? 3 - Diretora Nairane Farias Rabelo 3146291 |
Leitao
S
Diretor 3 Voto n2 3 eretor Waldemar Gongalves 3148235
Ortunho Junior
‘ Diretor 4 Diretor Joacil Basilio Rael (Em férias) ‘
Diretor- Ata de Circuito Deliberativo (submeter a 3148559
Presidente assinatura do Diretor-Presidente)
S taria- I
ecretaria Certidao de Julgamento 3148701
Geral
Secretaria- Despacho SG/ANPD de encerramento do 3148719
Geral CD

e

Secretaria- Atualizacdo do portal: Circuitos
Geral Deliberativos encerrados* 3149303

* As atualizacdes do portal devem ser documentadas por meio de documento
SEl do tipo "externo", contendo a tela correspondente a informacao
atualizada.

ANA LETICIA TESKE
Analista na Secretaria-Geral
oSsilass, . . .
. Documento assinado eletronicamente por Ana Leticia Teske, ANPD -
| Autoridade Nacional de Prote¢do de Dados, em 26/01/2022, as 14:35,
| conforme hordrio oficial de Brasilia, com fundamento no § 32 do art. 49, do
f;“f Decreto n? 10.543, de 13 de novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
verificador 3143732 e o cddigo CRC 3F659753 no site:

¥ https://super.presidencia.gov.br/controlador_externo.php?

p¢ acao=documento_conferir&id orgao _acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3143732


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001448/2021-11

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Brasilia, 24 de janeiro de 2022.

DESPACHO DECISORIO N2 5/2022/SG/ANPD

Processo n2 00261.001448/2021-11

O DIRETOR-PRESIDENTE DA AUTORIDADE NACIONAL D
PROTECAO DE DADOS, no uso de suas atribuicdes legais e regulamentares, em
especial a disposta no art. 6°, §2°, do Regimento Interno da ANPD, aprovado
pela Portaria n? 1, de 8 de marco de 2021, examinando os autos do Processo
em epigrafe, decide aprovar a abertura de Circuito Deliberativo nos termos
do documento SOLICITACAO DE ABERTURA DE CIRCUITO DELIBERATIVO -
SEl 3143526, com inicio em 24/01/2022 e término em 31/01/2022.

Encaminhe-se oS autos a Secretaria-Geral para
acompanhamento.

WALDERMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

\ Junior, Diretor-Presidente, em 24/01/2022, as 14:58, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
: * de 13 de novembro de 2020. .

i a sy A autenticidade do documento pode ser conferida informando o codigo
o TN T verificador 3143741 e o cddigo CRC 6F62B770 no site:


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

' F.!:J..E'i 4 https:/super.presidencia. gov.br/controlador_externo.php?
Ll _"I_!_;.u @ acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3143741


https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

PAUTA DE CIRCUITO DELIBERATIVO N2 03/2022

Processo n2 00261.001448/2021-11
Interessados: Autoridade Nacional de Protecdao de Dados (ANPD).

Periodo de Circuito

Deliberativo Inicio: 24/01/2022 Fim: 31/01/2022

Natureza da matéria: | Finalistica

Guia Orientativo de Tratamento de Dados Pessoais

A to: L
ssunto pelo Poder Publico.

Conselheiro (a)

Relator(a) Arthur Pereira Sabbat

Presidente Waldemar Goncalves Ortunho Junior

WALDERMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

. Documento assinado eletronicamente por Waldemar Gongalves Ortunho

\ Junior, Diretor-Presidente, em 24/01/2022, as 14:58, conforme hordrio
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,
w;é‘? de 13 de novembro de 2020. .

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3143750


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001448/2021-11

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Secretaria-Geral

Brasilia, 24 de janeiro de 2022.
A Ouvidoria

A Assessoria Juridica

Assunto: Abertura de Circuito Deliberativo

1. Em atendimento ao Art 40, § 3° do Regimento Interno, encaminho o

presente processo para ciéncia quanto a abertura do Circuito Deliberativo n°
03/2022.

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral
PC LT . . . .
/ . Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
" .'i Secretaria-Geral, em 24/01/2022, as 14:59, conforme horario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,de 13 de

@ff novembro de 2020. .
~TONICRYE-

A autenticidade do documento pode ser conferida informando o codigo
verificador 3143757 e o cddigo CRC 500FFAFC no stte:

¥ https://super.presidencia.gov.br/controlador_externo.php?

p¢ acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3143757


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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= Autoridade Nacional de Protegao de Dados Q
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da. D) o Entrar

Orgdos do Governo  Acesso a Informagédo  Legislagdo  Acessibilidade

A > Assuntos > Deliberacdes do Conselho Diretor > Circuito Deliberativo

Circuito Deliberativo

Publicado em 17/03/2021 13h55 Atualizado em 24/01/2022 15h09 Compartilhe: 'F Yy (9

Esta pagina ¢ dedicada a divulgacao dos Circuitos Deliberativos da ANPD.

Circuitos Deliberativos ativos

Numero Assunto do circuito Data de Data de Pauta

do abertura do encerramento

Circuito Circuito

172022 Finalistica. Acordo de Cooperacao 05/01/2022 04/02/2022 Acesse
Tecnica com a Agéncia Brasileira de aqui
Inteligéncia

372022 Finalistica. Guia Orientativo de 24/01/2022 31/01/2022 Acesse
Tratamento de Dados Pessoais pelo aqui

Poder Publico

Circuitos Deliberativos encerrados - 2022

Numero Assunto do circuito Data de Data de Ata Votos

do abertura do encerramento

Circuito Circuito

2/2022 Finalistica. Acordo de 13/01/2022 20/01/2022 Acesse Aces~ -
1 2 3 4 5

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativa 1/4
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= Autoridade Nacional de Protecao de Dados

Ministério da Educacao (MEC).

Circuitos Deliberativos encerrados - 2021

Numero
do

Circuito

1/2021

2/2021

372021

472021

572021

6/2021

7/2021

CONTEUDO 1

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativa

Assunto do circuito

Finalistico. Acordo de
Cooperacao Técnica entre
ANPD e Senacon.

Administrativo. Calendario de
Reunides Deliberativas do
Conselho Diretor do ano de
2021

Meio. Formacao de lista
triplice para o Conselho
CNPD

Administrativo. Proposta de
Cadeia de Valor e

Macroprocessos da ANPD.

Finalistico. Acordo de
Cooperacao Técnica com o
Conselho Administrativo de
Defesa Econdmica -
CADE/MJSP.

Finalistico. Publicacao de

guia orientativo.

Finalistico. Submissao da
minuta do regulamento de

fiscalizagao a Consulta

PAGINA INICIAL 2

Data de
abertura do

Circuito

18/03/2021

08/04/2021

30/04/2021

10/05/2021

25/05/2021

26/05/2021

27/05/2021

NAVEGACAO 3

Circuito Deliberativo — Portugués (Brasil)

Data de

encerramento

19/03/2021

18/04/2021

07/05/2021

18/05/2021

01/06/2021

02/06/2021

28/05/2021

BUSCA 4

Ata

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Votos

Acesse
aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

MAPA DO SITE 5

2/4
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= Autoridade Nacional de Protecao de Dados

872021

9/2021

10/2021

1172021

12/2021

13/2021

1472021

1572021

CONTEUDO 1

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativa

Portaria que aprova o
processo de regulamentacao
no ambito da Autoridade
Nacional de Protecao de
Dados.

Acordo de Cooperagao
Técnica com o Nucleo de
Informacao e Coordenacao
do Ponto BR - NIC.br

Regulamentacao relativa a
aplicacao da LGPD para
agentes de tratamento de

pequeno porte.

Finalistico. Guia orientativo
sobre seguranca da
informacgao para agentes de

pequeno porte.

Administrativo - Proposta

Orcamentaria 2022,

Finalistico. Pedido de
prorrogacao de prazo da
Consulta Publica sobre a

norma para PME.

Finalistico. Memorando de
Entendimento entre a
Autoridade Nacional de
Protecao de Dados - ANPD e
a ANPD e Agéncia Espanhola
de Protecao de Dados do
Reino da Espanha - AEPD.

Finalistico. Minuta de

resolucao que aprova o

PAGINA INICIAL 2

Circuito Deliberativo — Portugués (Brasil)

01/07/2021

09/07/2021

26/08/2021

2070972021

24/09/2021

28/09/2021

29/09/2021

2771072021

NAVEGACAO 3

16/07/2021

23/07/2021

27/08/2021

20/10/2021

04/10/2021

05/10/2021

06/10/2021

28/10/2021

BUSCA 4

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Q

Acesse

aqui

Acesse

aqui
Acessm
aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui
Acesse

aqui

Acesse

aqui

MAPA DO SITE 5
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= Autoridade Nacional de Protecao de Dados

16/2021

1772021

18/2021

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativa

no ambito da ANPD.

Acordo de Cooperagcao 05/11/2021
Técnica entre a Autoridade

Nacional de Protecao de

Dados - ANPD e o Tribunal

Superior Eleitoral - TSE.

Finalistico. Publicacao de 29/11/2021
Guia Orientativo: Aplicacao

da Lei Geral de Protecao de

Dados Pessoais (LGPD) pelos

agentes de tratamento no

contexto eleitoral.

Administrativo. Calendario de 15/12/2021
Reunides Deliberativas do

Conselho Diretor referente ao

ano de 2022,

0871172021

29/11/2021

16/12/2021

Acesse Acesse

aqui aqui

Acesse Acesse

aqui aqui

Acesse Acesse

aqui aqui

Compartilhe: 'f y (9

4/4



PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/SG/ANPD

VOTO N 3/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.001448/2021-11
INTERESSADO: Autoridade Nacional de Protecdo de Dados

ASSUNTO: Guia Orientativo de Tratamento de Dados Pessoais pelo
Poder Publico

VvOTO
CIRCUITO DELIBERATIVO N. 03/2022

DIRETORA MIRIAM WIMMER

IVoto no Circuito Deliberativo:

X |[Acompanho o Relator (Voto n° 3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR, SEI n°® 3143441)

N&o acompanho o Relator, nos termos do Voto indicado a seguir:

TN
', Documento assinado eletronicamente por Miriam Wimmer, Diretor(a), em
|. | .| 26/01/2022, as 09:24, conforme horério oficial de Brasilia, com fundamento

Wé&; no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020. .
NICRY

A autenticidade do documento pode ser conferida informando o cédigo
verificador 3145803 ¢ o codigo CRC DA62AE10 no site:

> https:/super.presidencia.gov.br/controlador_externo.php?

g* acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.001448/2021-11 SEI n2 3145803


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/DIR/NR/ANPD

VOTO N2 3/2022/ANPD/NR/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.001448/2021-11
INTERESSADO: Autoridade Nacional de Prote¢dao de Dados (ANPD)

VOTO EM CIRCUITO DELIBERATIVO N2 03/2021
DIRETORA NAIRANE FARIAS RABELO LEITAO

ASSUNTO: Guia Orientativo de Tratamento de Dados Pessoais pelo Poder
Publico

Voto em Circuito Deliberativo n2 03/2022

Acompanho o Relator (VOTO N2
X |3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR, SEI n2 3143441)

N3ao acompanho o Relator, nos termos do Voto indicado a
seguir:

: ‘:h.___ Documento assinado eletronicamente por Nairane Farias Rabelo Leitao,

" .II Diretor(a), em 25/01/2022, as 21:12, conforme horario oficial de Brasilia,
'com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

w;é‘? novembro de 2020. .
UNICRE

A autenticidade do documento pode ser conferida informando o codigo
verificador 3146291 e o cddigo CRC 88C43913 no site:
- : htt S //su er.presidencia. gov. br/controlador_externo. DhD‘7

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3146291



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

o

PRESIDENCIA DA REPUBLICA

PR/PROTOCOLO/ANPD/DIR/AS/ANPD
VOTO N2 3/2022/ANPD/GABPR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.001448/2021-11
INTERESSADO: Autoridade Nacional de Prote¢dao de Dados (ANPD)

VOTO EM CIRCUITO DELIBERATIVO N2 03/2022

DIRETOR-PRESIDENTE WALDEMAR GONCALVES ORTUNHO
JUNIOR

ASSUNTO: Guia Orientativo de Tratamento de Dados Pessoais pelo Poder
Publico

Voto em Circuito Deliberativo n2 03/2022

Acompanho o Relator (Voto n?
X |3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR, SEI N2 3143441

Nao acompanho o Relator, nos termos do Voto indicado a
seguir:

__gm;"a__
: ‘:'K“x___ Documento assinado eletronicamente por Waldemar Gongalves Ortunho
\ Junior, Diretor-Presidente, em 26/01/2022, as 10:54, conforme hordrio

| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,

A autenticidade do documento pode ser conferida informando o codigo
verificador 3148235 e o cddigo CRC C7929A22 no site:

¥ https://super.presidencia.gov.br/controlador_externo.php?

p¢ acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3148235
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PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

ATA DE CIRCUITO DELIBERATIVO DO CONSELHO DIRETOR N2 03/2022

Periodo do
Circuito 24/01/2022 26/01/2022
Deliberativo:
Natureza da Finalistica
Matéria:
Guia Orientativo de Tratamento de Dados Pessoais pelo
Assunto: Py
Poder Publico.
Conselheiro Arthur Pereira Sabbat
Relator:
Voto do VOTO N@ 3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR
Conselheiro
(3143441)
Relator:
Presidente Waldemar Gongalves Ortunho Junior

Decisao do Circuito Deliberativo

Resumo dos votos

Acompanha o relator 3
N3ao acompanha o relator 0
Levar a Reuniao Deliberativa 0

Votos proferidos no Circuito Deliberativo

Diretor | Arthur Pereira Sabbat

Voto VOTO N2 3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR (3143441)

Diretor | Miriam Wimmer

Voto VOTO N2 3/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR (3145803)




Diretor

Nairane Farias Rabelo Leitao

Voto

VOTO N2 3/2022/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (3146291)

Diretor

Waldemar Gongalves Ortunho Junior

Voto

VOTO N2 3/2022/ANPD/GABPR/ANPD/PROTOCOLO/PR (3148235)

_;”f =y

b

d&n_ Documento assinado eletronicamente por Waldemar Gongalves Ortunho

Junior, Diretor-Presidente, em 26/01/2022, as 14:16, conforme horario

| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,
'

»/ de 13 de novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
verificador 3148559 e o cddigo CRC 00E963DD no site:

2 : http_s ///super.presidencia. gov br/controlador_externo. DhD‘7

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3148559
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00261.001448/2021-11

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados

Secretaria-Geral

Brasilia, 26 de janeiro de 2022.

Certidao de Julgamento

Certifico que o presente processo foi julgado conforme abaixo:

Processo 00261.001448/2021-11

Data da 26/01/2021 - Circuito Deliberativo ne 03/2022
Sessao

Colegiado Conselho Diretor

Relator Arthur Pereira Sabbat

O Colegiado Conselho Diretor, pela maioria dos votos, decidiu
Dispositivo aprovar, nos termos do voto do relator - VOTO N2
3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR (3143441)

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral
_SiNap.
: a‘:h,__ Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
b | Secretaria-Geral, em 26/01/2022, as 14:30, conforme hordario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

% w;&j novembro de 2020. .
%"EE-#’;

A autenticidade do documento pode ser conferida informando o codigo
verificador 3148701 ¢ o cddigo CRC AC679291 no site:
o https:/super.presidencia.gov.br/controlador_externo.php?
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PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Secretaria-Geral

Brasilia, 26 de janeiro de 2022.
A

Coordenacao-Geral de Normatizacao

1. Encaminho a presente instrucdao processual, tendo em vista o
encerramento do Circuito Deliberativo n2 03/2022, conforme Ata de Circuito
Deliberativo do Conselho Diretor (SEI n2 3148559), para providéncias
subsequentes.

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral

%‘5"”‘“& N
%2 0" Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
" Secretarla Geral, em 26/01/2022, as 14:31, conforme horario oficial de
' Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

“‘é« novembro de 2020. .
UNICRE

Verlﬁcador 3148719 ¢ o codigo CRC 9251771B no site:
htt s://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3148719
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Presidéncia : O & Entrar
da- Orgdos do Governo  Acesso a Informagédo  Legislagdo  Acessibilidade
A > Assuntos > Deliberacdes do Conselho Diretor > Circuito Deliberativo
Publicado em 17/03/2021 13h55 Atualizado em 26/01/2022 14h24 Compartilhe: f Yy (9
Esta pagina ¢ dedicada a divulgacao dos Circuitos Deliberativos da ANPD.
Circuitos Deliberativos ativos
Numero Assunto do circuito Data de Data de Pauta
do abertura do encerramento
Circuito Circuito
1/2022 Finalistica. Acordo de Cooperacao 05/01/2022 04/02/2022 Acesse
Tecnica com a Agéncia Brasileira de aqui
Inteligéncia
Circuitos Deliberativos encerrados - 2022
Numero Assunto do circuito Data de Data de Ata Votos
do abertura do encerramento
Circuito Circuito
2/2022 Finalistica. Acordo de 13/01/2022 20/01/2022 Acesse Acesse
Cooperacao Técnica entre a aqui aqui
Autoridade Nacional de
Protecao de Dados (ANPD) e o
Ministério da Educacgao (MEQC).
1 2 3 4 5

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativa
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472022

Pessoais pelo Poder Publico

Minuta de

Resolucao que

Finalistica.
aprova
o Regulamento de aplicagao
da Lei n° 13709, de 14 de
agosto de 2018, Lei Geral de
Protecao de Dados Pessoais
(LGPD), para

tratamento de pequeno porte.

agentes de

Circuitos Deliberativos encerrados - 2021

Numero Assunto do circuito

do

Circuito

1/2021 Finalistico. Acordo de
Cooperacao Técnica entre
ANPD e Senacon.

2/2021 Administrativo. Calendario de
Reunides Deliberativas do
Conselho Diretor do ano de
2021

3/2021 Meio. Formacao de lista
triplice para o Conselho
CNPD

472021 Administrativo. Proposta de
Cadeia de Valor e
Macroprocessos da ANPD.

572021 Finalistico. Acordo de
Cooperacao Tecnica com o
Conselho Administrativo de
Defesa Econdmica -

CONTEUDO 1 PAGINA INICIAL 2

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativa

2570172022

Data de
abertura do

Circuito

18/03/2021

08/04/2021

30/04/2021

10/05/2021

2570572021

NAVEGACAO 3

Circuito Deliberativo — Portugués (Brasil)

26/01/2022

Data de

encerramento

19/03/2021

18/04/2021

07/05/2021

18/05/2021

01/06/2021

BUSCA 4

Acesse

aqui

Ata

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Votos

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

MAPA DO SITE 5
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7/2021

8/2021

9/2021

10/2021

1172021

12/2021

1372021

1472021

CONTEUDO 1

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativo

-~

Finalistico. Submissao da
minuta do regulamento de

fiscalizacao a Consulta

Publica, nos termos do art. 53

da LGPD.

Portaria que aprova o

processo de regulamentagao

no ambito da Autoridade
Nacional de Protecao de
Dados.

Acordo de Cooperagao
Tecnica com o Nucleo de
Informacao e Coordenagao
do Ponto BR - NIC.br

Regulamentacao relativa a
aplicacao da LGPD para
agentes de tratamento de

pequeno porte.

Finalistico. Guia orientativo
sobre seguranca da
informacao para agentes de

pequeno porte.

Administrativo - Proposta

Orcamentaria 2022,

Finalistico. Pedido de
prorrogacao de prazo da
Consulta Publica sobre a

norma para PME.

Finalistico. Memorando de
Entendimento entre a

Autoridade Nacional de

Protecao de Dados - ANPD e

PAGINA INICIAL 2

Circuito Deliberativo — Portugués (Brasil)

27/05/2021

01/07/2021

09/07/2021

26/08/2021

20/09/2021

24/09/2021

28/09/2021

29/09/2021

NAVEGACAO 3

28/05/2021

16/07/2021

23/07/2021

27/08/2021

20/10/2021

04/10/2021

0571072021

06/10/2021

BUSCA 4

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui
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15/2021 Finalistico. Minuta de 27/10/2021 28/10/2021 Acesse Acesse
resolucao que aprova o aqui aqui

Regulamento do processo de
fiscalizacao e do processo

administrativo sancionador

no ambito da ANPD.
16/2021 Acordo de Cooperagao 05/11/2021 08/11/2021 Acesse Acesse
Técnica entre a Autoridade aqui aqui

Nacional de Protecao de
Dados - ANPD e o Tribunal

Superior Eleitoral - TSE.
:
1772021 Finalistico. Publicacao de 29/11/2021 29/11/2021 Acesse Acesse
Guia Orientativo: Aplicacao aqui aqui

da Lei Geral de Protecao de
Dados Pessoais (LGPD) pelos
agentes de tratamento no

contexto eleitoral.

18/2021 Administrativo. Calendario de 15/12/2021 16/12/2021 Acesse Acesse
Reunides Deliberativas do aqui aqui
Conselho Diretor referente ao
ano de 2022.

Compartilhe: 'F y (,(),
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PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizagao

Brasilia, 17 de maio de 2022.

Assunto: Arquivamento do processo

1. Considerando a aprovacao do Guia Orientativo de Tratamento
de Dados Pessoais pelo Poder Publico pelo Conselho Diretor, conforme
certiddo de julgamento (SEI n? 3148701), nos termos do voto do relator
n2 3/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR (SEI n® 3143441);

2. Considerando a publicacdo do no site da ANPD, conforme
disposto no Despacho (SEI n2 3149303);

3. Determino o arquivamento do presente processo, uma vez
exaurida a sua finalidade, sem prejuizo de sua posterior reabertura, caso
necessario.

FERNANDO DE MATTOS MACIEL
Coordenador de Normatizacao

. Documento assinado eletronicamente por Fernando de Mattos Maciel,

| Coordenador(a), em 17/05/2022, as 18:24, conforme horario oficial de

| Brasilia, com fundamento no § 32 do art. 42, do Decreto n® 10.543, de 13 de
* novembro de 2020. .

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3375187
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00261.001448/2021-11

PRESIDENCIA DA REPUBLICA
Protocolo da Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizagao

Brasilia, 12 de julho de 2022.

A Secretaria-Geral,

Assunto: Desarquivamento de Processo em virtude de necessidade de
alteracao em documento e solicitacao de publicacao de nova versao em razao
de periodo de Defeso Eleitoral

1. Em atendimento ao art. 73, inciso VI, alinea b da Lei n2 9.504, de
1997, a qual dispde, dentre outras questdes, sobre condutas vedadas aos
agentes publicos durante os pleitos eleitorais, as diretrizes disciplinadas
pela Instrucdo Normativa Secom n2 1 de 11 de abril de 2018, bem como
pelo Manual de Condutas Vedadas aos Agentes Publicos Federais em Eleicdes
2022, as orientacOes recebidas pela Assessoria de Comunicacdao (ASCOM)
junto a Corregedoria desta Autoridade Nacional de Protecao de Dados em
reuniao sobre "Adequagdao dos Canais Digitais da ANPD", realizada em
30/06/2022, e, ainda, considerando a iminéncia do periodo de Defeso
Eleitoral, o qual inicia-se em 02 de julho de 2022 e perdurara até o
encerramento do periodo eleitoral de 2022, ou seja, até 30 de outubro em
caso de segundo turno, desarquiva-se o presente processo a fim de que sejam
feitas as alteragdes necessarias no documento em questdao para fins de
adequacao a legislacao eleitoral.

2. Junta-se ao processo a nova versao do Guia Tratamento de
Dados pelo Poder Publico(SEI n23472479), na qual resta suprimida a
logomarca "Patria Amada, Brasil", sem quaisquer alteracdes quanto ao
conteudo do documento.

3. Por fim, encaminha-se o processo a Secretaria-Geral,
para publicacdo da nova versao do documento no site da ANPD.

Atenciosamente,


https://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-11-de-abril-de-2018-10309707
https://www.gov.br/agu/pt-br/comunicacao/noticias/Eleies2022_verso260122final.pdf

ISABELA MAIOLINO
Coordenadora-Geral de Normatizacao

», Documento assinado eletronicamente por Isabela Maiolino,
ICoordenador(a) -Geral, em 01/07/2022, as 16:48, conforme horario oficial
| de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13

’ de novembro de 2020. .

Referéncia: Processo n? 00261.001448/2021-11 SEl n2 3471123
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I. APRESENTACAO

1. O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Protecdo de Dados
Pessoais (Lei n® 13.709, de 14 de agosto de 2018 — LGPD).

2.  Diante desse cenario, o desafio posto é o de estabelecer pardmetros objetivos, capazes de
conferir seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos e entidades
publicos. Trata-se de assegurar a celeridade e a eficiéncia necessarias a execucao de politicas e
a prestacdo de servigos publicos com respeito aos direitos a protecdo de dados pessoais e a
privacidade.

3. Entre outros aspectos relevantes, muitos 6rgdos e entidades publicos tém questionado a
Autoridade Nacional de Protecdo de Dados (ANPD) sobre (i) o &mbito de incidéncia da LGPD
e a aplicacdo de seus conceitos basicos ao setor publico; (ii) a adequada interpretacao das bases
legais que autorizam o tratamento de dados pessoais; (iii) os requisitos e as formalidades a
serem observados nas hipdteses de uso compartilhado de dados pessoais; e (iv) a relacdo entre
as normas de protecdo de dados pessoais e 0 acesso a informacdo publica.

4.  Considerando essas questdes, o presente Guia Orientativo busca delinear parametros que
possam auxiliar entidades e 6rgdos publicos nas atividades de adequacdo e de implementacédo
da LGPD. As orientagcbes apresentadas constituem um primeiro passo no processo de
delimitagdo das interpretacGes sobre a LGPD aplicaveis ao Poder Publico. Por isso, a
versdo publicada ficara aberta a comentarios e contribuices de forma continua, com o fim de
atualizar o Guia oportunamente, a medida que novas regulamentacdes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da
ANPD, por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

5. Cumpre enfatizar que ndo é objeto deste Guia a defini¢do de conceitos basicos previstos
na LGPD. Em caso de ddvida, sugere-se consultar a pagina de documentos e publicacfes! da
ANPD, na qual estdo disponiveis orientagdes mais especificas sobre esses conceitos, a exemplo
do Guia Orientativo para Definigbes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado.?

6. O Guia inicia com uma breve explanacdo sobre a LGPD, o conceito de Poder Publico e
as competéncias da ANPD. A seguir, sdo apresentadas orientacfes sobre as bases legais mais
comuns e 0s mais relevantes principios que devem nortear o tratamento de dados pessoais por
entidades e 6rgdos publicos. Na parte final, serdo abordadas duas operacdes especificas de
tratamento de dados pessoais pelo Poder Publico: o compartilhamento e a divulgacdo de dados
pessoais, sempre sob o enfoque da conformidade do tratamento com a LGPD. Os Anexos | e Il
trazem, respectivamente, um sumario das recomendacdes apresentadas na andlise dos dois
casos especificos mencionados.

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
2 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf.
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf

Il. ALGPD, O PODER PUBLICO E AS COMPETENCIAS DA ANPD

7. A LGPD foi promulgada em 2018 e tem como objetivo regulamentar o tratamento de
dados pessoais para garantir o livre desenvolvimento da personalidade e a dignidade da pessoa
humana. Para isso, a lei estabelece uma série de regras a serem seguidas pelos agentes de
tratamento, incluindo o Poder Publico.

8. O termo “Poder Publico” é definido pela LGPD de forma ampla e inclui érgdos ou
entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério
Publico.® Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgédos
publicos devem observar as disposi¢fes da LGPD, ressalvadas as excecdes previstas no art. 4°
da lei.*

9.  Também se incluem no conceito de Poder Publico: (i) os servigos notariais e de registro
(art. 23, 8§ 49); e (ii) as empresas publicas e as sociedades de economia mista (art. 24), neste
altimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no ambito da execucéo destas.

10. ALGPD visa, ainda, assegurar que dados pessoais sejam utilizados de forma transparente
e com fins legitimos, ao mesmo tempo garantindo os direitos dos titulares. Especificamente em
relagdo ao Poder Publico, a LGPD (art. 55-J, X1 e XVI) prevé que a ANPD pode solicitar
informe especifico sobre o ambito, a natureza dos dados e demais detalhes envolvidos na
operacao, bem como realizar auditorias sobre o tratamento de dados pessoais. O art. 52, § 3°,
estabelece quais san¢des podem ser aplicadas as entidades e aos 6rgdos publicos, com expressa
exclusdo das penalidades de multa simples ou diéria previstas na LGPD.

11. Importante ressaltar que a ANPD é o 6rgdo central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para sua implementacédo, no que se inclui a deliberacéo
administrativa, em carater terminativo, sobre a interpretacdo da lei e sobre as suas proprias
competéncias e casos omissos (art. 55-K, paragrafo unico; art. 55-J, XX). Além disso, a
autoridade nacional detém competéncia exclusiva para aplicar as san¢Bes administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras correlatas de entidades
e 6rgdos da administracdo publica no que se refere a protecdo de dados pessoais (art. 55-K).

30 art. 1° da LGPD é expresso quanto a aplicacéo da lei as pessoas juridicas de direito publico. O paragrafo tnico
do mesmo artigo esclarece que as normas gerais contidas na LGPD “sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal ¢ Municipios”. Ja o art. 23, ao regulamentar o tratamento de
dados pessoais pelo Poder Publico, menciona as “pessoas juridicas de direito publico referidas no paragrafo tnico
do art. 1°da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao)”. Este dispositivo, por sua
vez, se refere aos “Orgdos publicos integrantes da administragdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”.

4 O art. 49 111, excepciona parcialmente a aplicacdo da LGPD aos tratamentos de dados pessoais realizados para
fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagdo e
represséo de infragdes penais. Os §8 1° a 4° do mesmo artigo estabelecem que, nessas hipdteses, que serdo regidas
por legislacdo especifica, devem ser observados o devido processo legal e os principios gerais de protecdo e os
direitos do titular previstos na LGPD. Além disso, € atribuida a ANPD a competéncia para emitir opinides técnicas
e recomendagdes, bem como para solicitar a elaboragéo de relatorio de impacto & protecio de dados pessoais. E
vedado o tratamento de dados pessoais nessas hipOteses por pessoa juridica de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito pablico, que serdo objeto de informe especifico a ANPD. A
lei estabelece, ainda, que em nenhum caso a totalidade de tais dados pessoais podera ser tratada por pessoa juridica
de direito privado, salvo por aquela que possua capital integralmente constituido pelo Poder Publico.



12.  Assim, a ANPD possui competéncia originaria, especifica e uniformizadora no que
concerne a protecdao de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser
interpretada de forma a se compatibilizar com a atuacdo de outros entes publicos que possam
eventualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, 8 3°) estabelece que a
ANPD deve atuar em coordenacdo e articulagdo com outros 6rgdos e entidades publicos,
visando assegurar o cumprimento de suas atribuicdes com maior eficiéncia e promover o
adequado funcionamento dos setores regulados®.

13. Importante ressaltar, por fim, que o servidor publico que infrinja a LGPD também é
passivel de responsabilizacdo administrativa pessoal e autbnoma, conforme o art. 28 do Decreto
Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introducdo as normas do Direito Brasileiro).
Dessa forma, tratar dados pessoais indevidamente, como, por exemplo, vendendo banco de
dados, alterando ou suprimindo cadastros de forma inadequada ou usando dados pessoais para
fins ilegitimos pode levar a responsabilizacao do servidor publico que praticou o ato ilegal.

I11. BASES LEGAIS

14. Uma das principais providéncias a serem tomadas antes de realizar o tratamento de dados
pessoais € a de identificar a base legal aplicavel. O tratamento de dados pessoais pelo Poder
Publico deve se amparar em uma das hipoteses previstas no art. 7° ou, no caso de dados
sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto e de
forma sisteméatica com os critérios adicionais previstos no art. 23, que complementam e
auxiliam a interpretacdo e a aplicacdo pratica das bases legais no ambito do Poder Publico,
conforme serd demonstrado.

15. Considerando 0s questionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda Regulatéria
do biénio 2021-2022,% a analise a seguir sera limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacdo legal e regulatdria e execucdo de politicas
publicas.

Consentimento

16. Conforme a definigéo legal (art. 5°, XII, LGPD), o consentimento € a “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. Adicionalmente, no caso de dados sensiveis, 0
consentimento deve ser fornecido “de forma especifica e destacada, para finalidades
especificas” (art. 11, I, LGPD).

17. Assim, a autorizacdo do titular deve ser intencional e ele deve saber exatamente para que
fim seus dados serdo tratados, sendo vedada a autorizacao tacita e para finalidades genéricas.
Além disso, o consentimento pressupde uma escolha efetiva entre autorizar e recusar o

5> Conforme o Parecer n° 00018/2021/GAB/ASIJUR-ANPD/CGU/AGU (NUP 0130.000035/2021-97), sobre a
abrangéncia da competéncia da ANPD.

6 A agenda regulatoria da ANPD, publicada pela Portaria n° 11, de 27 de janeiro de 2021, prevé a publicacédo de
um Guia de boas praticas sobre “hipoteses legais de tratamento de dados pessoais”, atividade prevista para ser
iniciada no segundo semestre de 2022.



tratamento dos dados pessoais, incluindo a possibilidade de revogar o consentimento a qualquer
momento.

18. Diante dessas caracteristicas, em muitas ocasides, 0 consentimento ndo sera a base legal
mais apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente quando
0 tratamento for necessario para o cumprimento de obrigacOes e atribuicBes legais. Nesses
casos, 0 6rgdo ou a entidade exerce prerrogativas estatais tipicas, que se impdem sobre 0s
titulares em uma relacdo de desbalanceamento de forcas, na qual o cidaddo ndo possui
condicdes efetivas de se manifestar livremente sobre 0 uso de seus dados pessoais.

19. Na&o obstante, o consentimento podera eventualmente ser admitido como base legal para
o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve
ser compulsoria e a atuagdo estatal ndo deve, em regra, basear-se no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacGes e atribuicdes legais.

20. Assim, a utilizacdo da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupde assegurar ao titular a efetiva possibilidade de autorizar
ou ndo o tratamento de seus dados, sem que de sua manifestacdo de vontade resultem restricoes
significativas a sua condicao juridica ou ao exercicio de direitos fundamentais.

Exemplo 1. Matricula de estudante em universidade publica

Universidade publica solicita de novos estudantes o fornecimento de dados pessoais necessarios para
fins de cadastro e matricula. O procedimento é realizado online e, para prosseguir para as etapas
seguintes, com a escolha de disciplinas e horarios, o estudante deve “aceitar” as condigdes
estipuladas para o tratamento de seus dados. Essas condi¢des sao descritas de forma genérica, com a
indicacdo de que os dados poderao ser utilizados para “fins educacionais e outros correlatos”. Uma
mensagem indica que, caso ndo fornecido o consentimento, a matricula ndo sera concluida e o
estudante ndo tera acesso ao curso e a servi¢cos como os de assisténcia estudantil e empréstimo de
livros na biblioteca. No exemplo citado, o consentimento eventualmente obtido sera nulo, pois: (i)
o0s estudantes ndo possuem condicBes efetivas de aceitar ou recusar o tratamento de seus dados
pessoais, haja vista o carater compulsorio do tratamento realizado pela universidade; e (ii) a
autorizagdo é fornecida para uma finalidade genérica. Com o objetivo de adequar as suas préaticas ao
disposto na LGPD, a universidade deve fornecer informacdes claras e precisas sobre a finalidade
especifica do tratamento, identificando outra base legal mais apropriada para a hipétese, que ndo o
consentimento. Ainda, em atencédo ao principio da necessidade, ndo devem ser solicitados mais dados
do que o necessario para atingir as finalidades informadas ao titular.

Exemplo 2. Inscricdo em evento académico

Estudante realiza inscricdo para participar de um evento organizado por uma universidade publica.
O procedimento é realizado online, ocasido em que séo solicitadas informagdes bésicas de cadastro,
como nome e numero de matricula, este para o fim especifico de concessdo da gratuidade da
inscricdo, beneficio exclusivo para estudantes. Adicionalmente, o estudante tem a opgéo de fornecer
e-mail, caso queira “receber informagdes de outros eventos organizados pela universidade”. Uma
mensagem esclarece que o fornecimento do e-mail é facultativo e a recusa ndo impede a participacao
no evento. Ademais, as informagdes sobre 0s outros eventos sao rotineiramente divulgadas na pagina
da universidade na Internet. Na hipétese, o consentimento é a base legal apropriada para a coleta do
e-mail do estudante, podendo ser considerado valido, haja vista a finalidade especifica informada ao
titular, bem como a existéncia de condicOes efetivas para a livre, informada e inequivoca
manifestacdo de vontade.




Legitimo interesse

21. A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza
ndo sensivel quando necessario ao atendimento de interesses legitimos do controlador ou de
terceiros, “exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais” (art. 7°, IX). Trata-se, portanto, de base legal ndo
aplicavel ao tratamento de dados pessoais sensiveis.

22. Por ser uma base legal mais flexivel, sua adocao deve ser precedida de uma avaliacdo em
que seja demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de
terceiro para a utilizacdo do dado pessoal e, de outro, os direitos e as legitimas expectativas do
titular. Além disso, deve-se considerar que, conforme o art. 18, 8 2°, o titular tem o direito de
se opor ao tratamento realizado com base no legitimo interesse, em caso de descumprimento
dos requisitos previstos na LGPD.

23. De forma similar ao que ocorre com o consentimento, a aplicacdo do legitimo interesse é
limitada no ambito do setor publico. Em particular, a sua utilizacao nédo € apropriada quando o
tratamento de dados pessoais € realizado de forma compulséria ou quando for necessario para
o cumprimento de obrigacdes e atribuicbes legais do Poder Publico.

24. Nessas situagdes, ndo had como se realizar, propriamente, uma ponderacdo entre as
expectativas dos titulares e os supostos interesses estatais, visto que estes, por defini¢do legal
ou regulamentar, conforme o caso, tendem a estabelecer restri¢cdes aos direitos individuais nele
envolvidos. Isto é, a prépria legislacdo estabelece essa ponderacdo, ao fixar as condi¢cGes a
serem observadas para a realiza¢éo do tratamento de dados pessoais. Por isso, é recomendavel
que, em geral, 6rgdos e entidades publicos evitem recorrer ao legitimo interesse, preferindo
outras bases legais, a exemplo de execucdo de politicas publicas e cumprimento de obrigacao
legal, para fundamentar os tratamentos de dados pessoais que realizam nessas condicdes.

25. Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Pablico. Para tanto, a utilizagdo dos dados nao
deve ser compulséria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de
prerrogativas estatais tipicas, que decorrem do cumprimento de obrigaces e atribuicdes legais.
Nesse contexto, torna-se efetivamente possivel realizar uma ponderagéo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e o0s
direitos dos titulares.’

" No dmbito da Unido Europeia, o Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece que a base
legal do legitimo interesse ndo é aplicavel ao tratamento de dados pessoais realizado por autoridades publicas
quando estas agem no cumprimento de suas atribuicdes legais (Considerando 47; art. 6°, 1, f). Com base nessa
disposi¢do regulamentar, autoridades de prote¢do de dados europeias admitem o excepcional recurso ao legitimo
interesse apenas quando o tratamento estiver associado a outras finalidades, fora do escopo das atribui¢Ges legais
tipicas da autoridade publica. Nesse sentido sdo as orientagdes sobre o tema disponibilizadas pela ICO (disponivel
em: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/) e pela CNIL (disponivel em: https://www.cnil.fr/fr/les-
bases-legales/choisir-base-legale).



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale
https://www.cnil.fr/fr/les-bases-legales/choisir-base-legale

Exemplo 3. Seguranca da informacao

Entidade publica realiza tratamento de dados pessoais de seus servidores com a finalidade de garantir
a seguranca dos sistemas de informacao utilizados, como, por exemplo, para viabilizar a autenticacéo
de usudrios e prevenir que softwares maliciosos possam criar vulnerabilidades na rede interna.
Considerando que o tratamento ndo esta associado ao exercicio de prerrogativas estatais tipicas, é
possivel recorrer a base legal do legitimo interesse. Nesse caso, devem ser observados 0s requisitos
previstos na LGPD, em particular a necessidade de ponderagao entre os interesses da entidade publica
e os direitos e as expectativas legitimas dos titulares. E necessério, ainda, que sejam adotadas
medidas para garantir a transparéncia do tratamento de dados pessoais baseado no legitimo interesse.

Cumprimento de obrigacéao legal ou regulatoria

26. Conforme o art. 7°, Il, da LGPD, o tratamento de dados pessoais pelo Poder Publico
podera ser realizado “para o cumprimento de obrigagdo legal ou regulatoria pelo controlador”.
A mesma hipotese esta prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

27. De forma geral, a aplicagdo desses dispositivos serd efetuada em dois contextos
normativos distintos, que se diferenciam em raz&o da espécie de norma juridica que estabelece
a obrigacdo a ser cumprida. E o caso, em especial, das normas de conduta e das normas de
organizacéo.®

28. Na primeira hipotese, a obrigagéo legal decorre de uma norma de conduta, isto é, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou uma hipétese legal,
com uma possivel consequéncia juridica em caso de descumprimento. Caso o responsavel ndo
cumpra a obrigacdo legal (como, por exemplo, a divulgacdo da agenda de compromissos
publicos de autoridades, conforme art. 11 da Lei n° 12.813/2013), podera ser objeto das
penalidades administrativas previstas na legislacdo.®

29. Nessas situagdes, o tratamento de dados pessoais é necessario para atender a uma regra
especifica, ou seja, uma determinacado legal expressa ou uma obrigacao de natureza regulatéria
estabelecida por um 6rgéo regulador. Nao hé, por isso, um vinculo necessario e direto entre o
tratamento de dados e o exercicio de atribui¢fes e competéncias legais do controlador.

30. J& na segunda hipoOtese, a obrigacdo legal decorre de normas de organizacgdo, assim
entendidas as normas que estruturam Orgaos e entidades e estabelecem suas competéncias e
atribuicdes.’® Nesse contexto normativo, o tratamento de dados pessoais é parte essencial do

8 Um terceiro tipo de obrigacgdo pode decorrer de “normas-objetivo” ou “normas programaticas”, que estabelecem
objetivos e metas a serem alcangados por entidades e 6rgdos publicos. Nestes casos, porém, a agao estatal costuma
ser materializada por meio da definicdo e execugdo de politicas publicas, base legal especifica, objeto de
comentario na préxima secao.

° As normas de conduta “s&o aquelas destinadas a reger, diretamente, as relagGes sociais e 0 comportamento das
pessoas. Normas de conduta [...] preveem um fato e a ele atribuem um efeito juridico. Sdo concebidas na forma de
um juizo hipotético: se ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tributo;
se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.” BARROSO, L. R. Curso de direito
constitucional contemporaneo. Sao Paulo: Saraiva, 2009, p. 192.

10 Segundo Luis Roberto Barroso, as normas de organizagdo “contém uma prescrigdo objetiva, uma ordem para
que alguma coisa seja feita de determinada maneira. Ndo contém um juizo hipotético, mas um mandamento
taxativo. Em lugar de disciplinarem condutas, as normas de organizagdo, também chamadas de normas de
estrutura, instituem orgdos, atribuem competéncias, definem procedimentos”. BARROSO, L. R., ob. cit., p. 193.
Em sentido similar, para Miguel Reale, 0 que caracteriza uma norma de organizagdo “é a obrigacao objetiva de
algo que deve ser feito, sem que o dever enunciado fique subordinado a ocorréncia de um fato previsto, do qual
possam ou ndo resultar determinadas consequéncias.” (grifo conforme o original). Lig¢Bes preliminares de direito.
252 ed. Sdo Paulo: Saraiva, 2001, p. 87-88.



exercicio de prerrogativas estatais tipicas, uma vez que necessario para viabilizar a propria
execucao das atribuicdes, competéncias e finalidades publicas da entidade ou do 6rgédo publico.

31. Assim, diferentemente das normas de conduta, que estabelecem obrigacdes de forma
direta e expressa, prevendo uma consequéncia especifica em caso de descumprimento, as
normas de organizacao estabelecem obrigagcOes que estéo associadas, de forma mais geral, ao
préprio cumprimento e a execucao de atribuicdes legais tipicas da entidade ou do 6rgéao publico
responsavel pelo tratamento de dados pessoais.

32. Vale ressaltar que essa interpretacdo do conceito de obrigacdo legal, conforme previsto
no art. 7° 11, e no art. 11, 11, a, da LGPD, é reforcada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado “com o
objetivo de executar as competéncias legais ou cumprir as atribuicGes legais do servico
publico”, observando-se o interesse publico e o atendimento da finalidade publica do
controlador.

Exemplo 4. Canal de TV

Assembleia Legislativa pretende lancar canal de TV proprio. Para tanto, entre outros requisitos, o
orgdo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela dire¢do do canal, sob pena de ter o pedido de outorga indeferido. O tratamento dos
dados pessoais pela Assembleia Legislativa é legitimo, uma vez que, nos termos do art. 7°, I, da
LGPD, vincula-se diretamente ao cumprimento de normas de conduta, no caso, obrigacdes
regulatérias definidas pelo 6rgéo regulador competente, em conformidade com a legislacao aplicavel.

Exemplo 5. Processo legislativo

Assembleia Legislativa trata dados pessoais contidos em documentos relacionados ao processo
legislativo, tais como atas de reunido, pareceres e projetos de lei. Os dados pessoais em questao se
referem, entre outros, a parlamentares, servidores publicos, membros da sociedade civil e
especialistas ouvidos em audiéncias publicas. O tratamento dos dados pessoais é legitimo, na medida
em que diretamente vinculado ao cumprimento de obrigacdes e a execucgdo de competéncias tipicas
do 6rgédo legislativo, que decorrem de normas de organizacao previstas na Constituicdo Estadual,
em conformidade com a base legal prevista no art. 7°, I, e com o disposto no art. 23, da LGPD.

Exemplo 6. Agéncia reguladora

Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade especifica
de realizar o pagamento de salérios e beneficios previdenciarios, como pens@es e aposentadorias.
Essas obrigacdes estdo expressamente previstas na legislacéo que dispde sobre o regime juridico dos
servidores. A mesma agéncia reguladora tem a atribuicdo legal de fiscalizar prestadoras de um
determinado servi¢o publico. Para cumprir essa competéncia geral de fiscalizagdo, conforme
estipulado na lei que dispde sobre a sua estrutura e funcionamento, a agéncia reguladora trata dados
pessoais, como, por exemplo, aqueles provenientes de reclamacg6es de usuarios do servico. Embora
atendam a finalidades distintas, em ambos os casos o tratamento dos dados pessoais pela agéncia
reguladora se fundamenta na hipotese de cumprimento de obrigacdo legal, nos termos do art. 7°, II,
da LGPD.

Execucéo de politicas publicas

33. Oinciso Il do art. 7° da LGPD estabelece que a “administracdo publica” pode realizar “0
tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”.
Por sua vez, em relacdo aos dados sensiveis, o art. 11, Il, b, refere-se ao “tratamento
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compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos”.

34. A aplicacdo dessa base legal por entidades e 6rgaos publicos pressupde a adequada
compreensdo sobre o0s principais termos utilizados nos artigos da LGPD acima citados. Com
esse intuito, destacamos a seguir orientacdes praticas sobre a interpretacdo dos seguintes
conceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) Administracao publica

35. O conceito de “administragdo publica” deve ser delimitado a partir da defini¢do de Poder
Publico, conforme ja exposta neste Guia. Assim, abrange tanto 6rgaos e entidades do Poder
Executivo quanto dos Poderes Legislativo e Judiciario, inclusive das Cortes de Contas e do
Ministério Publico, desde que estejam atuando no exercicio de fun¢des administrativas.

36. De fato, embora a funcdo administrativa seja tipica do Poder Executivo, 6rgaos dos
demais Poderes também a exercem em determinadas circunstancias. Ou seja, ao lado de suas
funces tipicas, tais como as de legislar e aplicar a lei, 6érgdos dos Poderes Legislativo e
Judiciario também exercem atividades administrativas. E o que ocorre, por exemplo, quando
sdo firmados convénios ou acordos de cooperagdo técnica com outros 6rgaos publicos ou
entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:
A Administracdo Pablica, sob o angulo subjetivo, ndo deve ser confundida com qualquer dos
Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se atribui usualmente a
funcdo administrativa. Para a perfeita no¢do de sua extensdo é necessario por em relevo a
funcdo administrativa em si, e ndo o Poder em que é ela exercida. Embora seja o Poder
Executivo 0 administrador por exceléncia, nos Poderes Legislativo e Judicidrio hd numerosas
tarefas que constituem atividade administrativa, como é o caso, por exemplo, das que se
referem a organizagdo interna dos seus servicgos e dos seus servidores. Desse modo, todos 0s

orgdos e agentes que, em qualquer desses Poderes, estejam exercendo fungdo administrativa,
serdo integrantes da Administragdo Publica.l!

37. Portanto, com base nessa definicdo de administracao publica, pode-se afirmar que a base
legal referida nos artigos 7°, 11l e 11, Il, b, da LGPD, € aplicavel a 6rgéos e entidades dos trés
Poderes e entes federativos, inclusive das Cortes de Contas e do Ministério Publico, desde que
estejam atuando no exercicio de suas fungfes administrativas, com vistas a execucdo de
politicas pablicas.

(2) Politicas publicas

38. O conceito de politicas publicas ndo é definido na LGPD, ndo tendo sido editada
regulamentacdo da ANPD sobre o tema até o presente momento. Assim, recomenda-se que
sejam consideradas as definicbes usuais do termo, conforme a praxe administrativa e as
orientacdes a seguir apresentadas.

39. Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro € a existéncia
de ato formal que institui a politica puablica, o que pode ocorrer mediante ato normativo (lei
ou regulamento) ou por ajustes contratuais (contratos, convénios e instrumentos congéneres).

' CARVALHO FILHO, J. S. Manual de direito administrativo. 282 ed. Sdo Paulo: Atlas, 2015, p. 12. Ainda
segundo o autor, a fungdo administrativa visa a “gestdo dos interesses coletivos”, sendo definida de forma residual,
isto ¢, “onde ndo ha criacdo de direito novo [funcdo legislativa] ou solucédo de conflitos de interesses na via propria
(judicial), a fungao exercida, sob o aspecto material, é a administrativa” Idem, p. 5.
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40. Ressalte-sequeoart. 11, I, b, da LGPD, ndo fez referéncia as politicas publicas instituidas
em ajustes contratuais. Por isso, no caso de tratamento de dados sensiveis pelo Poder Publico,
a base legal é mais restrita, uma vez que limitada a politicas publicas previstas em “leis e
regulamentos”.

41. Quanto ao aspecto material, uma politica publica envolve, em geral, a definicdo de um
programa ou acao governamental especifico, a ser executado por uma entidade ou por um
6rgdo publico. Nessa linha, Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica
publica deve visar a realizacdo de objetivos definidos, expressando a selecdo de prioridades, a
reserva de meios necessarios a sua consecucdo e o intervalo de tempo em que se espera 0
atingimento dos resultados”.?

42. Assim, considerando os elementos expostos, recomenda-se que o conceito de politica
publica seja interpretado de forma ampla, de modo a abranger qualquer programa ou acdo
governamental, definido em instrumento formal, isto é, lei, regulamento ou ajuste contratual,
conforme o caso, cujo contetdo inclui, em regra, objetivos, metas, prazos e meios de execucao.

43. Por fim, também na hipdtese de execucdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para o
atendimento da finalidade puablica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servico publico.

Exemplo 7. Politica de controle do tabagismo

Secretaria de Saude realiza tratamento de dados pessoais de pessoas fumantes, atendidas em hospitais
publicos, para fins de planejamento e execucdo de politica publica de controle do tabagismo e
prevencao e tratamento do cancer de pulmao. A politica foi estabelecida em norma infralegal, da qual
constam, entre outros elementos, objetivos, competéncias e meios de financiamento. Os dados
pessoais sdo tratados pela propria Secretaria de Salde e, eventualmente, compartilhados com a
autarquia responsavel por executar programa de orientacdo e auxilio a pessoas que desejam parar de
fumar. Por envolver dados sensiveis, o tratamento dos dados pessoais € realizado com base no art. 11,
I, b, da LGPD. A finalidade é especifica de execucdo de politica publica, estabelecida em
regulamento, em conformidade com a LGPD.

PRINCIPIOS

44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do tratamento de
dados pessoais. Seguindo os propdsitos deste Guia, serdo apresentadas a seguir orientacfes ndo
exaustivas, com foco nas peculiaridades do setor publico, considerando 0s seguintes principios:
finalidade; adequacdo; necessidade; transparéncia; e livre acesso. Como regra geral, 0s
principios devem ser interpretados em conjunto e de forma sistematica com as disposi¢des do
Capitulo IV da LGPD (arts. 23 a 30), no qual se encontram normas especificas direcionadas ao
Poder Publico.

Finalidade e adequacéo

45. De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais deve
ser realizado para “propdsitos legitimos, especificos, explicitos e informados ao titular, sem

12 BUCCI, M. P. O conceito de politica pblica em direito. In: BUCCI, M. P. Politicas publicas: reflexdes sobre
0 conceito juridico. S&o Paulo: Saraiva, 2006, p. 39.
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possibilidade de tratamento posterior de forma incompativel com essas finalidades.”
Adicionalmente, no ambito do setor publico, o tratamento de dados pessoais deve atender a
uma “finalidade publica”, conforme previsto no art. 23 da LGPD.

46. Portanto, o tratamento de dados pessoais pelo Poder Publico deve estar sempre associado
a uma finalidade publica, que seja: (i) legitima, isto é, licita e compativel com o ordenamento
juridico, além de amparada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer
as garantias necessarias para a protecao dos dados pessoais; (iii) explicita, isto &, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibilizada em linguagem simples e
de facil compreenséo e acesso ao titular dos dados.

47. Além disso, o principio da finalidade estabelece uma limitagéo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequacéo (art. 6°, Il) impde a observancia
da compatibilidade entre o tratamento dos dados pessoais e as finalidades que sdo informadas
ao titular, observado o contexto em que é realizado. Dessa forma, o tratamento do dado deve
ser compativel com o proposito informado ao titular.

48. Essa determinacdo possui elevada importancia pratica, em especial nos casos de
tratamento posterior de dados publicamente disponiveis e de uso compartilhado de dados
pessoais pelo Poder Pablico.

49. Emrelagdo aos dados disponiveis publicamente, a LGPD autoriza o seu tratamento, desde
que observadas a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizacdo (art. 7°, § 3°). Além disso, o tratamento posterior para novas finalidades
somente podera ser realizado se “observados os propo6sitos legitimos e especificos para 0 novo
tratamento e a preservacdo dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei” (art. 7°, § 7°).

50. No caso de uso compartilhado de dados pessoais pelo Poder Publico, entre outras regras,
0 art. 26 da LGPD exige que sejam atendidas “finalidades especificas de execucdo de politicas
publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei”.

51. Diante do que estabelece a LGPD e tendo em vista a experiéncia internacional em torno
do assunto,'® recomenda-se a avaliagdo da compatibilidade entre a finalidade original e a do
uso secundério dos dados pessoais. Essa avaliacdo deve levar em consideracdo 0s seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de
conexdo fatica ou juridica entre a finalidade original e a que fundamenta o tratamento posterior;
(iii) a natureza dos dados pessoais, adotando-se posi¢do de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e 0s possiveis impactos do
tratamento posterior sobre seus direitos; e (v) o interesse publico e a finalidade puablica
especifica do tratamento posterior, bem como o seu vinculo com as competéncias legais dos
6rgdos ou entidades envolvidos, nos termos do art. 23 da LGPD.

13 Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Geral sobre a Protegdo de Dados, da Unido
Europeia.
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Exemplo 8. Politica publica de vacinagéo

A Secretaria de Satde de um municipio coleta dados de casos confirmados de uma doenca infecciosa
para fins de desenho, implementacdo e monitoramento de uma politica publica de vacinagéo. Os dados
sdo compartilhados com um 6rgdo de pesquisa, para a finalidade especifica de realizacdo de estudos
em saude publica. Neste caso, o tratamento posterior dos dados é compativel com a finalidade original
da coleta, em conformidade com o principio da finalidade. Por se tratar de dados sensiveis, relativos
a salde, o drgdo deve ter cautela ao compartilha-los ou divulga-los, sempre observando o art. 13 e 0
Capitulo 1V da LGPD. Nesse sentido, € preferivel que o compartilhamento dessas informacdes inclua,
sempre que possivel, a pseudonimizacdo ou a anonimizacao dos dados.

Necessidade

52. O principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizacdo de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e ndo excessivos em relacéo as finalidades do tratamento de dados” (art. 6°, 111
LGPD). O principio da necessidade impde, portanto, que a coleta se atenha a menor quantidade
possivel de dados para o alcance da finalidade proposta. Da mesma forma, esse principio
desaconselha o proprio tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

53. No que tange a esse principio, entidades e 6rgdos publicos devem verificar se as
informacbes usualmente coletadas de cidaddos — a exemplo de copias de documentos de
identidade ou de dados solicitados em formulérios-padrédo — sdo, efetivamente, necessarias para
as finalidades para as quais serdo utilizadas, ndo se admitindo a pratica de coleta indistinta de
dados pessoais, em particular de dados para 0s quais ndo se tenha identificado uma finalidade
especifica e legitima para o tratamento. Mesmo apdés a coleta de dados pessoais, 0 principio da
necessidade ainda é importante no sentido de avaliar a necessidade de outros tratamentos, como
0 armazenamento e processamento.

54. E importante, ainda, que entidades do Poder Plblico exercam cautela em eventuais
tratamentos discriminatorios injustificados que possam ocorrer em decorréncia do tratamento
de dados pessoais desnecessarios.

Exemplo 9. Dados coletados para elaboragdo de contrato administrativo

A Secretaria de Educacdo de um Municipio contrata, por licitacdo, uma empresa para fornecer
merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa
guanto o servidor publico que assinara o contrato fornecem os seus dados, como nome, profissao,
CPF, RG, estado civil e endereco residencial. Para atender a outros dispositivos legais e dar
publicidade a contratacdo da empresa, 0 contrato é divulgado no sitio eletrénico da Secretaria de
Educacio. E possivel que dados como estado civil e endereco residencial ndo sejam necessarios para
a identificacdo dos responsaveis pela contratacdo e para viabilizar o exercicio do controle social sobre
a atividade do drgdo publico. Assim, a fim de limitar o tratamento ao minimo necessario para a
realizacdo de suas finalidades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

55. O principio da transparéncia (art. 6°, VI) garante ao titular a disponibilizacdo de
informac0es claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento de seus
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proprios dados pessoais e 0s seus respectivos agentes de tratamento. De forma similar, o
principio do livre acesso (art. 6°, V) garante aos titulares consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.
Assim, enquanto o principio da transparéncia impde obrigacGes de cunho geral e que demandam
uma postura ativa do agente de tratamento, que tem o dever de disponibilizar as informacdes
exigidas pela lei, independentemente de solicitacdo do titular; o principio do livre acesso, por
sua vez, enfatiza a necessidade de o agente de tratamento disponibilizar mecanismos efetivos
para que o titular possa solicitar e ter acesso facilitado e gratuito a determinadas informacdes
referentes ao tratamento de seus dados pessoais. Esses principios também sdo essenciais para
garantir o direito fundamental de todos os individuos a informagéo administrativa.

56. Em conformidade com o que estabelecem os principios da transparéncia e do livre acesso,
0 art. 9° da LGPD delimita as informacdes que devem ser disponibilizadas aos titulares, entre
as quais: (i) forma, duracdo e finalidade especifica do tratamento; (ii) identificacdo e
informacdes de contato do controlador; (iii) informacdes sobre o uso compartilhado de dados e
a finalidade; (iv) responsabilidades dos agentes que realizardo o tratamento; e (v) direitos do
titular, com mencéo explicita aos direitos contidos no art. 18. Alem dessas informagdes, deve
ser objeto de divulgagéo a identidade e as informacgOes de contato do encarregado (art. 41, §
19).

57. Em complemento a essas disposicOes gerais, a LGPD prevé o dever de publicidade em
relacdo aos tratamentos realizados pelo Poder Publico. Nesse sentido, os 6rgaos e entidades
devem fornecer “informagdes claras e atualizadas sobre a previsdo legal, finalidade, os
procedimentos ¢ as praticas utilizadas para a execugdo dessas atividades”, nos termos do art.
23, I. Tais informacbes devem estar em meios de facil acesso, preferencialmente em sitios
eletrénicos. Nos termos do art. 23, § 1°, da LGPD, a ANPD podera dispor sobre as formas de
publicidade das operacdes de tratamento. 4

58. Demonstrando a importancia da publicidade no setor pablico, o art. 25 da LGPD prevé
também que os dados devem ser mantidos “em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugdo de politicas publicas”, visando, entre outras finalidades,
“a disseminagdo e ao acesso das informagdes pelo publico em geral”, sem, contudo, que deixem
de ser observados os principios que asseguram a protecdo dos dados pessoais e a privacidade
dos seus titulares.

59. Asinformagdes exigidas pela LGPD devem ser disponibilizadas de forma clara, adequada
e ostensiva, em linguagem simples e acessivel, de modo a assegurar o efetivo conhecimento do
titular a respeito das atividades de tratamento realizadas pelo controlador, bem como sobre 0s
seus direitos e a forma de exercé-los. Nesse sentido, constitui uma boa pratica a disponibilizacao

14 Em sentido similar, a Lei n° 14.129/2021 estabeleceu obrigacGes especificas relativas a publicidade das
operagdes de tratamento de dados pessoais: “art. 25. As Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis
e que permitam ao cidaddo o exercicio dos direitos previstos na Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais). 81° As ferramentas previstas no caput deste artigo devem: | - disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo érgdo ou ente e a
indicacdo de outros 6rgdos ou entes com os quais € realizado o uso compartilhado de dados pessoais, incluido o
historico de acesso ou uso compartilhado, ressalvados os casos previstos no inciso 11 do caput do art. 4° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais); Il - permitir que o cidaddo efetue
requisicdes ao 6rgao ou a entidade controladora dos seus dados, especialmente aquelas previstas no art. 18 da Lei
n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). §2° A Autoridade Nacional de
Protecdo de Dados (ANPD) poderd editar normas complementares para regulamentar o disposto neste artigo.
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dessas informagdes na pagina eletrénica do 6rgdo ou entidade responsavel, da qual podem
constar segdes especificas relacionadas a “Lei Geral de Protegdo de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

Exemplo 10. Principio da transparéncia no setor publico

Uma pessoa tem seus dados coletados pela recepcdo de um 6rgao publico para fins de seguranga
patrimonial e dos servidores. Para atender a outros dispositivos legais e dar publicidade a atos do
Orgdo, caso essa pessoa realize uma reunido com uma autoridade, seu nome podera ser divulgado na
agenda publica da autoridade, salvo eventual restricdo legal. Em geral, essa pessoa devera ser
informada das finalidades que justificam a coleta e o tratamento, incluindo a de que parte ou a
totalidade deles podera ser divulgada para atender normas especificas que tratem de divulgacdo de
agenda publica. Entre outras possibilidades, essas informagfes podem constar da politica de
privacidade ou documento equivalente, disponibilizado na pagina do 6rgédo publico na internet.

V. COMPARTILHAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

60. O compartilnamento de dados pessoais € a operacdo de tratamento pela qual 6rgéos e
entidades publicos conferem permissdo de acesso ou transferem uma base de dados pessoais a
outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade publica.
De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”, que € definido
como a “comunicacéo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por érgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

61. O uso compartilhado de dados € um mecanismo relevante para a execucgéo de atividades
tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e prestacdo de
servicos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu art. 25, que 0s
dados devem ser mantidos “em formato interoperavel e estruturado para o uso compartilhado”,
visando, entre outras finalidades, “a execucdo de politicas publicas, a prestacdo de servicos
publicos, a descentralizacdo da atividade publica e a disseminacao e ao acesso das informacdes
pelo publico em geral”.

62. N&o obstante, assim como ocorre com as demais operagOes de tratamento, 0 usO
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com o0s principios, as bases legais, garantia dos direitos dos titulares e outras regras
especificas apliciveis ao Poder Publico. Além de conferir maior previsibilidade, transparéncia
e seguranca juridica ao uso compartilhado de dados, a observancia dessas disposicGes legais
constitui pega-chave para a promoc¢éo de uma relacdo de confiangca com os titulares e para a
adequada gestdo de riscos pelos controladores, inclusive para evitar a ocorréncia de abusos e
desvios de finalidades.*®

15 Conforme os principios de boas praticas para a ética de dados no setor publico, divulgados pela Organizagdo
para a Cooperacgdo e Desenvolvimento Econémico (OCDE), as decisdes e as a¢des do Poder Pablico relativas ao
tratamento de dados pessoais devem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos
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63. Com esse intuito, a titulo de orientacdo a entidades e 6rgdo publicos, sdo indicados a
seguir os principais requisitos que devem ser observados nos processos de compartilhamento
de dados pessoais pelo Poder Pablico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajustados ou complementados
com parametros e requisitos adicionais de acordo com o contexto e as peculiaridades de cada
caso concreto.

(a) Formalizacéo e registro

64. O uso compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em
atencdo as normas gerais que regem os procedimentos administrativos, seja em atencdo a
obrigatoriedade de registro das operac6es de tratamento, conforme disposto no art. 37 da LGPD.
Para tanto, recomenda-se a instauragdo de processo administrativo, do qual constem os
documentos e as informacdes pertinentes, incluindo analise técnica e juridica, conforme o caso,
que exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a
legislacdo em vigor.

65. Além disso, recomenda-se que o compartilhamento seja estabelecido em ato formal, a
exemplo de contratos, convénios ou instrumentos congéneres firmados entre as partes. Outra
possibilidade € a expedi¢éo de decisdo administrativa pela autoridade competente, que autorize
0 acesso aos dados e estabeleca os requisitos definidos como condicdo para o
compartilnamento.'®

66. Especialmente nos casos em que o Orgdo ou a entidade publica compartilha dados
pessoais com frequéncia, sugere-se avaliar a conveniéncia de editar ato normativo interno, a
exemplo de portarias e instru¢cdes normativas, com o objetivo de, além de proporcionar o devido
formalismo, conferir maior padronizacéo e celeridade a essas operag6es. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos essenciais
a serem observados nos processos de compartilhamento.

(b) Objeto e finalidade

67. Independentemente da opcéo adotada para a formalizacéo e registro, os dados pessoais,
objeto de compartilhamento, devem ser indicados de forma objetiva e detalhada,
limitando-se ao que for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade.

intencionais a individuos, a grupos sociais e a sociedade [...]. Para alcancar esse objetivo, 0os governos devem
realizar uma efetiva gestéo ética dos dados, incluindo os de individuos e comunidades, ao longo de todo o seu
ciclo de valor, visando ao fortalecimento das instituicGes democraticas e do Estado de Direito (por exemplo, no
que concerne a privacidade e a protecdo de dados pessoais). Isso ajudaria a ampliar a legitimidade do uso e do
tratamento de dados pelos governos, inclusive no que concerne a entrega de politicas e servigos centrados no ser
humano” [traducéo livre]. OCDE. Good Practice Principles for Data Ethics in the Public Sector, 2020, p. 5.
Disponivel em: https://www.oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-the-
public-sector.htm. Acesso: 10 dez. 2021.

16 Nesse sentido, o Decreto n° 10.046/2019 adotou a sistematica de dispensar a celebracdo de convénio, acordo de
cooperacao técnica ou instrumentos congéneres para a efetivagdo de compartilhamento de dados entre 6rgdos e
entidades da administracdo puablica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar, respectivamente, as regras
estabelecidas pelo Comité Central de Governanca de Dados (art. 12) ou decisdo administrativa do gestor dos dados,
que conceda a permisséo de acesso e defina os requisitos definidos como condicdo para o compartilhamento (art.
14).
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68. Por sua vez, a finalidade deve ser especifica, com a indicagdo precisa, por exemplo, de
qual iniciativa, acdo ou programa sera executado ou, ainda, de qual atribuicdo legal serad
cumprida mediante o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da LGPD
estabelece que “o uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucao de politicas publicas e atribuicdo legal pelos érgéos e
pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.” Finalidades descritas de forma genérica ou indeterminada contrariam as
disposicdes da LGPD, além de precedentes firmados pelo Supremo Tribunal Federal (STF) em
casos similares.’

69. Deve ficar claro, em suma, quais dados pessoais serdo compartilhados, bem como por
que e para que serdo compartilhados. Por exemplo, o ato formal pode prever que “serdo
compartilhados com a Entidade PUblica X os dados pessoais que constam da base de dados do
Orgdo Publico Y, consistentes em nome, CPF e endereco residencial, para a finalidade
especifica de realizacdo de cadastro e identificacdo de cidaddos aptos ao recebimento do
beneficio social de que trata a Lei n° XYZ”.

70. Por fim, em qualquer hipotese, deve ser avaliada a compatibilidade entre a finalidade
original da coleta e a finalidade do compartilhamento dos dados, conforme as orientagdes
constantes deste Guia.

(c) Base legal

71. Oterceiro requisito a ser atendido para o uso compartilhado de dados pessoais pelo Poder
Publico é a definicdo da base legal, conforme art. 7° ou, no caso de dados sensiveis, art. 11 da
LGPD, nos termos das orientacfes apresentadas neste Guia. Recomenda-se, nesse sentido, que
0 ato que autoriza ou formaliza o compartilhamento contenha expressa indicacdo da base legal
utilizada.

(d) Duracéo do tratamento

72. O tratamento de dados pessoais é um processo com duracdo definida, apos o qual, em
regra, os dados pessoais devem ser eliminados, observados as condi¢Ges e 0s prazos previstos
em normas especificas que regem a gestdo de documentos e arquivos. Vale ressaltar que o art.
16 da LGPD estabelece hipdteses gerais em que € autorizada a conservacao de dados pessoais.

73. A delimitacdo do periodo de duracgéo do uso compartilhado dos dados também é relevante
para o fim de reavaliacdo periddica do instrumento que autorizou o compartilhamento,
incluindo a possibilidade de sua adequacdo a novas disposi¢oes legais e regulamentares ou a
previsdo de novas medidas de seguranca, de acordo com as tecnologias disponiveis.

7 No julgamento da Acdo Direta de Inconstitucionalidade n® 6387, em 24 de abril de 2020, o STF considerou
inconstitucional a Medida Proviséria (MP) n° 954, de 17 de abril de 2020, que obrigava as prestadoras de servigos
de telecomunicagdes a compartilhar dados de seus usuarios com o IBGE para fins de “producdo estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da acéo, a norma “nio delimita o objeto da estatistica
a ser produzida, nem a finalidade especifica, tampouco a amplitude. Igualmente ndo esclarece a necessidade de
disponibilizagéo dos dados nem como seréo efetivamente utilizados [...]. Nessa linha, ao ndo definir propriamente
como e para que serdo utilizados os dados coletados, a MP n. 954/2020 ndo oferece condicOes para avaliacdo da
sua adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcancar suas finalidades.”
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74. Portanto, o instrumento que autoriza ou formaliza o compartilhamento deve estabelecer,
de forma expressa, o periodo de duracdo do uso compartilhado dos dados, além de esclarecer,
conforme o caso, se ha a possibilidade de conservacao ou se os dados devem ser eliminados
apos o término do tratamento.

(e) Transparéncia e direitos dos titulares

75. Os atos que regem e autorizam o compartilnamento de dados pessoais devem prever as
formas de atendimento ao principio da transparéncia (art. 6° VI), assegurando a
disponibilizacdo de informac@es claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos, conforme as orientagdes
apresentadas neste Guia. Constitui uma boa pratica divulgar, na pagina eletrénica dos 6rgéos e
das entidades responsaveis, as informacdes pertinentes, nos termos do art. 23, I, da LGPD.

76. Adicionalmente, recomenda-se que sejam delimitadas as obrigacdes das partes no que se
refere: (i) a divulgacdo das informacdes exigidas pela LGPD; e (ii) as responsabilidades e aos
procedimentos a serem observados visando ao atendimento de solicitacGes apresentadas pelos
titulares.

(f) Prevencao e seguranca

77. Também é importante que sejam estabelecidas as medidas de segurancga, técnicas e
administrativas, que serdo adotadas para proteger os dados pessoais de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéao ou difusdo (art.
6° VII, e 46, da LGPD). Estas medidas, que devem ser proporcionais aos riscos as liberdades
civis e aos direitos fundamentais dos cidaddos envolvidos no caso concreto, deverdo estar
previstas nos atos que regem e autorizam o compartilhamento dos dados.

(g) Outros requisitos

78. Além dos indicados acima, pode ser necessario atender a outros requisitos, que decorram
das peculiaridades do caso concreto ou de determinacdes provenientes de normas especificas.

79. E o caso de eventual novo compartilhamento ou transferéncia posterior dos dados, a
ser efetuado pelo recebedor dos dados no ambito do préprio setor publico ou para entes do setor
privado. Entre outras possibilidades, o instrumento que rege o uso compartilhado dos dados
pode vedar a realizacdo de novo compartilhamento ou, ainda, autorizi-lo sob determinadas
condicdes, observadas as normas aplicaveis. Por exemplo, no caso de dados pessoais
disponibilizados para a realizagdo de estudos em satde publica, a LGPD veda que o 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

80. Outro ponto a ser considerado é a definicdo sobre eventual 6nus financeiro decorrente
da operacdo. O ato que rege o compartilhamento pode, se for o caso, indicar a remuneracao a
ser paga ou, simplesmente, prever que nao havera transferéncia de recursos financeiros na
hipdtese, conforme as disposicoes legais aplicaveis.

81. Por sua vez, nos casos de uso compartilhado de dados pessoais entre entes publicos e
entidades privadas, é necessario observar os requisitos adicionais e especificos indicados no
art. 26, 8 1°e no art. 27 da LGPD. Em especial, deve-se considerar que eventual transferéncia
de dados pessoais para entidades privadas somente sera admitida se amparada em uma das
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seguintes hipoteses: (i) nos casos de execucdo descentralizada da atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado; (ii) nos casos de dados
acessiveis publicamente; (iii) quando houver previsdo legal ou a transferéncia for respaldada
em contratos e instrumentos congéneres; ou (iv) na hipotese de a transferéncia objetivar
exclusivamente a prevencéo de fraudes e irregularidades, ou proteger e resguardar a seguranga
e a integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.

82. A elaboracdo de relatério de impacto a protecdo de dados pessoais pode auxiliar a
motivacdo da decisdo a ser proferida pela autoridade competente, além de fortalecer a sua
conformidade com a legislacdo de protecdo de dados pessoais. A avaliacdo quanto a
necessidade de elaboracdo do documento deve considerar as peculiaridades do caso concreto,
em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidadaos,
observado o disposto nos art. 5°, XVl e no art. 38 da LGPD.

83. Por fim, em muitos casos pode ser necessario identificar as funcdes e responsabilidades
dos agentes de tratamento envolvidos no uso compartilhado de dados pessoais. Em caso de
compartilhamento de dados entre controlador e operador, por exemplo, podem ser detalhadas
as instrucdes e as condi¢des que devem ser observadas pelo operador ao realizar o tratamento
dos dados pessoais, conforme art. 39 da LGPD.

Exemplo 11. Compartilnamento de dados de servidores com entidade financeira

Uma autarquia federal trata dados pessoais de seus servidores, como nome, telefone e e-mail para
fins de gestdo de pessoas. Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer empréstimo consignado. O pedido
foi negado pela autoridade competente, com base em analise técnica e juridica, que concluiu pela
impossibilidade de realizacdo do compartilhamento dos dados, tendo em vista: (i) a
incompatibilidade entre a finalidade original da coleta e a finalidade proposta para o
compartilhamento; (ii) a inexisténcia de base legal valida a amparar o uso compartilhado dos dados,
em particular a inexisténcia de consentimentos dos titulares, de obrigacdo legal ou de qualquer
vinculo com a execucdo de politicas publicas na hipétese; e (iii) a vedacdo prevista no art. 26, § 1°,
da LGPD e o ndo enquadramento do caso em uma das excec¢des previstas nos incisos do mesmo
dispositivo.

VI. DIVULGACAO DE DADOS PESSOAIS

84. No setor publico, o processo de adequagao as disposi¢es da LGPD tem suscitado muitas
davidas a respeito dos parametros a serem observados para a disponibilizacdo publica de
informac@es pessoais. De forma geral, a analise dessas situaces envolve uma ponderac¢éo entre
direitos: de um lado, o direito a privacidade e o direito a protecao de dados pessoais €, de outro,
o direito de todos os individuos a informagao sobre as atividades do Poder Publico. Este ltimo
se traduz, por exemplo, na divulgacao, com base no interesse publico, de informacdes relativas
a execucdo de politicas publicas e ao exercicio de competéncias legais pelos 6rgdos e entes
publicos que permitam aos cidaddos o exercicio do controle social sobre as atividades do Poder
Publico. Frequentemente, todavia, para atender ao principio da publicidade, o Estado é obrigado
a divulgar dados pessoais.

85. Enquanto o primeiro conjunto de direitos demanda uma posicéo de cautela e de anélise
de riscos a respeito da divulgagédo de informacdes pessoais, 0 segundo espelha a determinacao
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legal de que a publicidade é a regra, admitindo-se o sigilo apenas em hipédteses excepcionais,
nos termos da Lei de Acesso a Informacdo (Lei n® 12.527, de 17 de novembro de 2011 — LAI).*8

86. Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado em conformidade com as disposi¢oes da LGPD.
Mais especificamente, devem ser observadas as normas que garantem a protecéo integral dos
dados pessoais, a autodeterminacdo informativa'® e o respeito a privacidade dos titulares
durante todo o ciclo do tratamento.

87. Desde a realizacdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e 6rgdos publicos devem, pelo menos, observar os principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos titulares
e adotar medidas de prevencdo e seguranca, a fim de evitar a ocorréncia de incidentes.

88. Nesse contexto, o cumprimento da LGPD demanda de entidades e 6rgdos publicos uma
analise mais ampla, que ndo se limita a atribuicdo de sigilo ou de publicidade a determinados
dados pessoais — este nem mesmo € o escopo da LGPD. Em termos préaticos, considerando o
reforgo protetivo trazido pela LGPD ao titular de dados, é necessério realizar uma avaliacdo
sobre os riscos e 0s impactos para os titulares dos dados pessoais bem como sobre as medidas
mais adequadas para mitigar possiveis danos decorrentes do tratamento de dados pessoais.

89. Dados pessoais sensiveis (art. 5%, I, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, o que implica adotar maior cautela quando for necessario realizar o
tratamento de dados pessoais dessa natureza. Nessa linha, pode ser mencionada a vedacao de
serem revelados dados pessoais sensiveis por ocasido da divulgacéo de resultados de estudos
em saude publica (art. 13, 8 1°, LGPD).

90. Os principios da finalidade, adequacdo e necessidade também impdem limites ao
tratamento de dados pessoais. Em atenc¢do a esses principios, entidades e 6rgaos publicos devem
verificar se as informacbes coletadas sdo, efetivamente, adequadas e necessérias para o
atendimento das finalidades para as quais serdo utilizadas, ndo podendo haver, desses dados,
uso incompativel com as finalidades que justificaram sua coleta ou a sua obtengdo. Muitas
vezes, a coleta indiscriminada de dados pessoais € o ponto principal a ser considerado, de modo
que, ao invés de eventual e posterior atribuicdo de sigilo, a protecdo sera mais efetiva com a
prépria dispensa da coleta ou com a eliminacdo da informacéo.

91. Em outras situacfes, nas quais a coleta seja necessaria e ndo seja cabivel a eliminacdo dos
dados, podem ser adotadas medidas de mitigacdo de risco, que fortalecem e tornam mais
segura a possibilidade de divulgacdo dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas medidas podem ser descritas
em relatorio de impacto a protecdo de dados pessoais, documento do controlador que
“contém a descri¢cdo dos processos de tratamento de dados pessoais que podem gerar riscos as

18 Os critérios de divulgacéo de informagcdes pessoais estdo previstos, por exemplo, no art. 31 da LAI. No ambito
da administracdo puablica federal, a Controladoria-Geral da Unido e a Comissdo Mista de Reavaliacdo de
Informagdes sdo os 6rgdos competentes para deliberar, com base na LA, sobre recursos interpostos em casos de
negativa de acesso a informacdo determinada por 6rgéo ou entidade publica federal, nos termos dos arts. 23 e 24
do Decreto n® 7.724, de 16 de maio de 2012.

19 A autodeterminacéo informativa é um dos fundamentos da disciplina legal da protecdo de dados pessoais (art.
2°, 11, LGPD) e consiste em garantir ao titular os meios necessarios ao exercicio do controle sobre seus proprios
dados pessoais.
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liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco” (art. 5°, X VII; 38, paragrafo Gnico).

92. Uma possivel salvaguarda a ser adotada € a limitacdo da divulgacdo aqueles dados
efetivamente necessarios para se alcancar os propdésitos legitimos e especificos em causa,
observados o contexto do tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisao proferida pelo STF, a divulgacdo da remuneracdo individualizada
de servidores publicos federais é realizada sem a apresentacdo completa de nimeros como o
CPF e a matricula do servidor. A restricdo de acesso a essas informagdes mitiga os riscos aos
titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas. O contexto e as expectativas
legitimas dos titulares também sdo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informagfes pessoais
dos servidores se submetam ao escrutinio da sociedade.?

93. Em atencdo aos principios da seguranca, da prevencdo e da responsabilizacao e
prestacdo de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas de
protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da LGPD. No mesmo
sentido, conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideracdo a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de dados. Entre outras medidas, sempre que
possivel, os dados pessoais devem ser pseudonimizados ou anonimizados.

94. Por isso, mesmo nos casos de divulgacgdo publica de dados pessoais, € recomendavel que
6rgdos e entidades publicos avaliem a possibilidade de adocdo de medidas técnicas e
administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os principios acima referidos, a
LGPD estabelece ampla protecdo aos dados pessoais, inclusive para aqueles cujo acesso é
publico, seja por forca de lei ou por manifestagdo de vontade do titular, conforme se extrai de
seu art. 7°, 88 3°,4%¢ 7°.

95. Damesma forma, em algumas situacGes, a simples atribuicdo de sigilo aos dados pessoais
pode ser uma medida insuficiente para a sua protecdo efetiva. Dai que, em razdo da gravidade
dos riscos envolvidos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranca, pode ser necesséria a adogao de mecanismos adicionais de protecéo. E o que ocorre,
por exemplo, nos casos de estudos em saude publica, em relagdo aos quais o art. 13 da LGPD
prevé a adocdo de medidas adicionais de prevencdo e seguranca para o tratamento de dados
sensiveis, tais como o0 seu armazenamento em ambiente controlado e seguro, bem como, sempre
que possivel, a sua anonimizagdo ou pseudonimizagao.

20 Conforme decidido pelo STF, “a remuneragio dos agentes publicos constitui informagdo de interesse coletivo
ou geral”, aplicando-se a hipdtese o principio constitucional da publicidade administrativa, que “propicia o
controle da atividade estatal até mesmo pelos cidaddos.” A Corte entendeu, ainda, que 0S riscos pessoais
decorrentes da divulgacdo sdo atenuados com “a proibicao de se revelar o endereco residencial, 0 CPF e a Cl de
cada servidor”. Por fim, em atencdo ao contexto e as expectativas dos titulares envolvidos, a decisdo menciona
que “os dados objeto de divulgagdo em causa dizem respeito a agentes publicos mesmos; ou, na linguagem da
propria Constituicdo, agentes estatais agindo nessa qualidade”. Suspensdo de Liminar n° 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.
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96. Finalmente, a prépria transparéncia a respeito dos tratamentos de dados realizados e a
efetiva garantia de direitos aos titulares devem ser considerados como fatores relevantes para
diminuir o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgéo publico responsavel, relatando eventual violagdo a seus direitos,
pode viabilizar a correcdo de erros, bem como a implementacdo de medidas como a
anonimizag&o, o bloqueio ou a eliminacéo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD (art. 18, V).

Exemplo 12. Perfil socioecondémico de servidores publicos

A equipe responsavel pela implementacdo da LGPD em um 6rgéo publico municipal identificou que
0 Departamento de Recursos Humanos solicita de novos servidores o preenchimento de uma ficha
cadastral e de um formulario denominado “perfil socioeconémico”. Deste ultimo, constam dados
sensiveis, tais como informacdes sobre origem racial, conviccao religiosa e filiacdo a sindicato. A
equipe verificou que o formulério foi utilizado ha alguns anos para subsidiar uma pesquisa efetuada
em convénio com uma instituicdo de ensino local. Porém, mesmo ap6s o fim do convénio, o
formulario continuou sendo utilizado como parte do cadastro de novos servidores. Além disso, foi
identificado que ndo é atribuida restricdo de acesso aos processos administrativos nos quais estas e
outras informacdes funcionais dos servidores sao anexadas. A justificativa apresentada para tanto foi
a de que o nome do servidor é excluido dos documentos tornados publicos. No entanto, a equipe
constatou que a reindentificacdo do servidor correspondente poderia ser facilmente realizada,
mediante, por exemplo, simples cruzamento com outras informacdes disponibilizadas na propria
pagina eletronica do 6rgdo. Diante de tais fatos, e seguindo a orientacdo da equipe responsavel, a
administracdo do 6rgdo adotou as seguintes providéncias, visando a conformidade com a LGPD: (i)
imediata interrupcdo da coleta dos dados socioecondmicos de novos servidores, em atengdo aos
principios da necessidade e da finalidade; (ii) eliminacdo das informages socioeconémicas até entdo
coletadas, haja vista a inexisténcia, na hipdtese, de obrigacdo legal de armazenamento, e que a
finalidade foi alcancada e os dados pessoais deixaram de ser necessarios e pertinentes; e (iii)
atribuicéo de sigilo aos documentos que contém informagdes funcionais dos servidores do 6rgdo. Em
acréscimo, a equipe ainda avalia, junto a alta administracdo do 6rgéo, a possibilidade de definir
normas internas mais restritas de controle de acesso aos dados funcionais de seus servidores, além da
adocdo de técnicas de pseudonimizagao.

Exemplo 13. Curriculo de candidatos a 6rgdo consultivo

Entidade publica municipal recebe candidaturas de interessados em integrar 6rgao consultivo na
qualidade de representante de organizacdes da sociedade civil ou de sindicatos de empresas ou de
trabalhadores. Durante o processo seletivo, os curriculos dos candidatos sdo disponibilizados na
internet. Informagdes pessoais de candidatos de processos anteriores também permanecem
disponiveis na pagina da entidade. Um candidato que, ha alguns anos, participou do mesmo processo
seletivo, solicitou que seu curriculo fosse retirado da pagina eletrénica da entidade. Seguindo
orientacdo da area técnica e da juridica, a autoridade competente acatou o pedido. Assim, o curriculo
do titular e os de outras pessoas na mesma situacdo foram retirados da pagina da entidade na internet.
Além disso, a entidade municipal passou a adotar a pratica de limitar a divulgacdo dos curriculos
apenas durante o periodo do processo seletivo, mitigando, dessa forma, os riscos decorrentes da
exposicao publica dos titulares. Para tanto, considerou-se que, embora determinada por lei municipal,
a divulgacdo dos dados pessoais dos candidatos tem por objetivo viabilizar o exercicio do controle
social, mediante, por exemplo, eventual impugnacdo de candidatura. Assim, apds a conclusdo do
processo, com a designacdo dos novos membros do 6rgao consultivo, a finalidade legal é alcancada,
ndo mais se justificando a disponibilizacéo dos curriculos em transparéncia ativa.
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ANEXO |

Uso compartilhado de dados pessoais pelo Poder Publico

Requisito

Recomendacao

Formalizacgdo e registro

e Instauracdo de processo administrativo;

¢ Analise técnica e juridica;

e Decisdo administrativa ou celebragdo de contrato,
convénio ou instrumento congénere;

e Edicdo de ato normativo interno.

Obijeto e finalidade

e Descricdo dos dados pessoais de forma objetiva e
detalhada;

e Indicagdo de finalidade especifica;

e Avaliacdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.

Base legal

¢ Indicacdo da base legal utilizada.

Duracéo do tratamento

e Definicdo do periodo (duragdo) do uso
compartilhado dos dados, de forma fundamentada, e
esclarecimento sobre a possibilidade de conservagédo ou a
necessidade de eliminagdo ap6s o termino do tratamento.

Transparéncia e direitos dos titulares

e Divulgacdo das informagOes pertinentes na pagina
eletronica dos 6rgdos e das entidades responsaveis;

e Divulgacdo de maneira que as informagdes sobre
dados pessoais tratados pela entidade sejam de fécil
compreens&o;

¢ Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitac@es de titulares.

Prevencéo e seguranga

e Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranga.

Outros requisitos
(avaliacéo conforme o caso concreto)

e Autorizacdo ou vedacéo para novo
compartilhamento ou transferéncia posterior dos dados
pessoais;

o Onus financeiro;

e Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

e Elaboracdo de relatério de impacto a protegdo de
dados pessoais, caso necessario;

o Identificar as funcBes e responsabilidades dos
agentes de tratamento.
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ANEXO 11

Cuidados a serem observados quando da divulgacéo de dados pessoais pelo Poder

Publico

Parametro

Recomendacao

A coleta do dado pessoal é necessaria
e adequada para a finalidade do
tratamento?

o Verificar a possibilidade de dispensa da coleta ou
de eliminacdo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento;

e Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgacdo envolve dados pessoais
sensiveis?

e Em caso afirmativo, o tratamento deve ser|
efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a|
estudos em salide publica.

Quais medidas de mitigacao de risco
para o titular de dados podem ser
adotadas?

e Elaboragéo de relatorio de impacto a protecéo de
dados pessoais, caso necessario;

¢ Medidas de prevencgdo e seguranca, a exemplo de
anonimizacdo ou pseudonimizacdo dos dados pessoais
sempre que isso hdo comprometa o exercicio do controle
social;

e Limitacdo da divulgacdo aqueles dados
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares;

e Transparéncia do tratamento; e

e (Garantia de direitos dos titulares.
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Apresentacao y o

O tratamento de dados pessoais pelo Poder Piblico possui muitas s
peculiaridades, que decorrem, em geral, da necessidade de compati-
bilizacao entre o exercicio de prerrogativas estatais tipicas e os princi-
pios, regras e direitos estabelecidos na Lei Geral de Protecao de Dados
Pessoais (Lei n®13.709, de 14 de agosto de 2018 — LGPD).

Diante desse cenario, o desafio posto é o de estabelecer parametros
objetivos, capazes de conferir seguranca juridica as operacdoes com
dados pessoais realizadas por érgaos e entidades pulblicos. Trata-se
de assegurar a celeridade e a eficiéncia necessarias a execucio de po-
liticas e a prestacdo de servicos plblicos com respeito aos direitos a
protecdo de dados pessoais e a privacidade.

Entre outros aspectos relevantes, muitos érgaos e entidades publi-
cos tém questionado a Autoridade Nacional de Protecdo de Dados
(ANPD) sobre (i) 0 ambito de incidéncia da LcPD e a aplicacdo de seus
conceitos basicos ao setor publico; (ii) a adequada interpretacio das
bases legais que autorizam o tratamento de dados pessoais; (iii) os
requisitos e as formalidades a serem observados nas hipdteses de uso
compartilhado de dados pessoais; e (iv) a relagdo entre as normas de
protecio de dados pessoais e 0 acesso a informacao publica.
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Considerando essas questbes, o presente Guia Orientativo busca
delinear parametros que possam auxiliar entidades e érgaos publi-
cos nas atividades de adequacdo e de implementacdo da LGPD. As
orientacgOes apresentadas constituem um primeiro passo no processo
de delimitacdo das interpretacoes sobre a LGPD aplicaveis ao Poder
Piblico. Por isso, a versdo publicada ficard aberta a comentarios e
contribuicoes de forma continua, com o fim de atualizar o Guia opor-
tunamente, a medida que novas regulamentacoes e entendimentos
forem estabelecidos, a critério da ANPD. As sugestoes podem ser en-
viadas para a Ouvidoria da ANPD, por meio da Plataforma Fala.BR (ht-
tps://falabr.cgu.gov.br/).

Cumpre enfatizar que nio é objeto deste Guia a definicao de concei-
tos basicos previstos na LGPD. Em caso de ddvida, sugere-se consultar
a pagina de documentos e publicacoes'! da ANPD, na qual estio dis-
poniveis orientacdes mais especificas sobre esses conceitos, a exem-
plo do Guia Orientativo para DefinicGes dos Agentes de Tratamento
de Dados Pessoais e do Encarregadof?!.

O Guia inicia com uma breve explanagdo sobre a LGPD, o conceito de
Poder Piblico e as competéncias da ANPD. A seguir, sio apresentadas
orientacOes sobre as bases legais mais comuns e os mais relevantes
principios que devem nortear o tratamento de dados pessoais por en-
tidades e 6rgaos plblicos. Na parte final, serdo abordadas duas ope-
racoes especificas de tratamento de dados pessoais pelo Poder Pabli-
co: o compartilhamento e a divulgacao de dados pessoais, sempre sob
o enfoque da conformidade do tratamento com a LGPD. Os AnexosIe
Itrazem, respectivamente, um sumario das recomendagoes apresen-
tadas na analise dos dois casos especificos mencionados.
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4

Piblicoeas 74
competéncias da ANPD

A Lcp foi promulgada em 2018 e tem como objetivo regulamentar o
tratamento de dados pessoais para garantir o livre desenvolvimento
da personalidade e a dignidade da pessoa humana. Para isso, a lei es-
tabelece umasérie de regras a serem seguidas pelos agentes de trata-
mento, incluindo o Poder Publico.

O termo “Poder Publico” é definido pela LcpD de forma ampla e inclui
6rgaos ou entidades dos entes federativos (Unido, Estados, Distrito
Federal e Municipios) e dos trés Poderes (Executivo, Legislativo e Ju-
diciario), inclusive das Cortes de Contas e do Ministério Piblico'®!. As-
sim, os tratamentos de dados pessoais realizados por essas entidades
e 6rgaos publicos devem observar as disposicoes da LGPD, ressalva-
das as excecOes previstas no art. 4° da lei’*!,

Também se incluem no conceito de Poder Publico: (i) os servigos no-
tariais e de registro (art. 23, § 4°); e (ii) as empresas pUblicas e as socie-
dades de economia mista (art. 24), neste Gltimo caso, desde que (ii.i.)
nao estejam atuando em regime de concorréncia; ou (ii.ii) operacio-
nalizem politicas pablicas, no ambito da execucao destas.

A LGPD visa, ainda, assegurar que dados pessoais sejam utilizados de
forma transparente e com fins legitimos, ao mesmo tempo garantindo
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os direitos dos titulares. Especificamente em relacio ao Poder Pibli-
€0, a LGPD (art. 55-J, XI e X¥I) prevé que a ANPD pode solicitar informe
especifico sobre o0 dmbito, a natureza dos dados e demais detalhes en-
volvidos na operagao, bem como realizar auditorias sobre o tratamen-
to de dados pessoais. O art. 52, § 3° estabelece quais sanc¢des podem
ser aplicadas as entidades e aos érgaos publicos, com expressa exclu-
sao das penalidades de multa simples ou diéria previstas na LGPD.

Importante ressaltar que a ANPD é o 6rgao central de interpretacao
da LcpPD e do estabelecimento de normas e diretrizes para sua imple-
mentacao, no que se inclui a deliberagdo administrativa, em carater
terminativo, sobre a interpretacdo da lei e sobre as suas préprias com-
peténcias e casos omissos (art. 55-K, paragrafo (nico; art. 55-J, XX).
Além disso, a autoridade nacional detém competéncia exclusiva para
aplicaras sancdes administrativas previstas na LGPD, com prevaléncia
de suas competéncias sobre outras correlatas de entidades e érgaos
da administragao publica no que se refere a protecao de dados pes-
soais (art. 55—K).

Assim, a ANPD possui competéncia originaria, especifica e uniformi-
zadora no que concerne a protecao de dados pessoais e a aplicacao
da LcPD, previsdo legal que deve ser interpretada de forma a se com-
patibilizar com a atuacao de outros entes piblicos que possam even-
tualmente tratar sobre o tema. A esse respeito, a LGPD (art. 55-, § 3°)
estabelece que a ANPD deve atuar em coordenacao e articulacio com
outros drgaos e entidades publicos, visando assegurar o cumprimen-
to de suas atribuicdes com maior eficiéncia e promover o adequado
funcionamento dos setores regulados's!.

Importante ressaltar, por fim, que o servidor piblico que infrinja a
LGPD também é passivel de responsabilizacdo administrativa pessoal
e auténoma, conforme o art. 28 do Decreto Lei n° 4.657, de 4 de setem-
bro de1942 (Lei de Introdugao as normas do Direito Brasileiro). Dessa
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forma, tratar dados pessoais indevidamente, como, por exemplo, ven-
dendo banco de dados, alterando ou suprimindo cadastros de forma
inadequada ou usando dados pessoais para fins ilegitimos pode levar
a responsabilizacao do servidor piblico que praticou o ato ilegal.
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Bases legais 7

Uma das principais providéncias a serem tomadas antes de realizar o
tratamento de dados pessoais é a de identificara base legal aplicavel. O
tratamento de dados pessoais pelo Poder Piblico deve se amparar em
uma das hipéteses previstas no art. 7° ou, no caso de dados sensiveis, no
art. 11 da LGPD. Esses dispositivos devem ser interpretados em conjunto
e de forma sistematica com os critérios adicionais previstos no art. 23,
que complementam e auxiliamainterpretacio e aaplicacio praticadas
bases legais no dmbito do Poder Plblico, conforme serd demonstrado.

Considerando os questionamentos encaminhados a ANPD e as pecu-
liaridades do tratamento de dados pessoais pelo Poder Pablico, bem
como o previsto na Agenda Regulatéria do biénio 2021—2022'), a ana-
lise a seguir serd limitada as seguintes bases legais: consentimento,
legitimo interesse, cumprimento de obrigacao legal e regulatéria e
execucao de politicas pablicas.

Consentimento
Conforme a definicao legal (art. 5°, X1, LGPD), 0 consentimento é a

“manifestacdo livre, informada e inequivoca pela qual o titular con-
corda com o tratamento de seus dados pessoais para uma finalidade
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determinada”. Adicionalmente, no caso de dados sensiveis, o consen-
timento deve ser fornecido “de forma especifica e destacada, para fi-
nalidades especificas” (art. 11,1, LGPD).

Assim, a autorizagdo do titular deve ser intencional e ele deve saber
exatamente para que fim seus dados serdo tratados, sendo vedada
a autorizacdo tacita e para finalidades genéricas. Além disso, o con-
sentimento pressupoe uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar
o consentimento a qualquer momento.

Diante dessas caracteristicas, em muitas ocasides, o consentimento
nao serd a base legal mais apropriada para o tratamento de dados
pessoais pelo Poder Piblico, notadamente quando o tratamento for
necessario para o cumprimento de obrigacoes e atribuicdes legais.
Nesses casos, 0 6rgao ou a entidade exerce prerrogativas estatais tipi-
cas, que se impoem sobre os titulares em uma relagao de desbalance-
amento de forcas, na qual o cidadao nio possui condicdes efetivas de
se manifestar livremente sobre o uso de seus dados pessoais.

Nao obstante, o consentimento podera eventualmente ser admitido
como base legal para o tratamento de dados pessoais pelo Poder Pi-
blico. Para tanto, a utiliza¢gdo dos dados nao deve ser compulséria e a
atuacdo estatal nao deve, em regra, basear-se no exercicio de prerro-
gativas estatais tipicas, que decorrem do cumprimento de obrigagoes
e atribuicGes legais.

Assim, a utilizacdo da base legal do consentimento no ambito do tra-
tamento de dados pessoais pelo Poder Piblico pressupde assegurar
ao titular a efetiva possibilidade de autorizar ou n3o o tratamento
de seus dados, sem que de sua manifestacdo de vontade resultem
restricoes significativas a sua condicao juridica ou ao exercicio de di-
reitos fundamentais.
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'EX EMPLO 1
Matricula de estudante em universidade piiblica
Universidade piblica solicita de novos estudantes o fornecimento de
dados pessoais necessdrios para fins de cadastro e matricula. O proce-
dimento é realizado online e, para prosseguir para as etapas seguintes,
com a escolha de disciplinas e hordrios, o estudante deve “aceitar” as
condicdes estipuladas para o tratamento de seus dados. Essas condigdes
sdo descritas de forma genérica, com a indicacdo de que os dados po-
derdo ser utilizados para “fins educacionais e outros correlatos”. Uma
mensagem indica que, caso nao fornecido o consentimento, a matricula
ndo serd concluida e o estudante nédo terd acesso ao curso e a servicos 12
como os de assisténcia estudantil e empréstimo de livros na biblioteca.
No exemplo citado, o consentimento eventualmente obtido
seranulo, pois: (i) os estudantes nao possuem condi¢oes efetivas
de aceitar ou recusar o tratamento de seus dados pessoais, haja
vista o carater compulsério do tratamento realizado pela uni-
versidade; e (ii) a autorizacio é fornecida para uma finalidade
genérica. Com o objetivo de adequar as suas praticas ao disposto
na LGPD, a universidade deve fornecer informacoes claras e pre-
cisas sobre a finalidade especifica do tratamento, identifican-
do outra base legal mais apropriada para a hipdtese, que ndo o
consentimento. Ainda, em atencao ao principio da necessidade,
nao devem ser solicitados mais dados do que o necessario para
atingir as finalidades informadas ao titular. ‘

'EXEMPLO 2

Inscrigio em evento académico

Estudante realiza inscri¢io para participar de um evento organiza-
do por uma universidade piiblica. O procedimento é realizado online,
ocasido em que sdo solicitadas informacoes basicas de cadastro, como
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nome e niimero de matricula, este para o fim especifico de concessdo
da gratuidade da inscrigdo, beneficio exclusivo para estudantes. Adi-
cionalmente, o estudante tem a opgdo de fornecer e-mail, caso queira
“receber informacoes de outros eventos organizados pela universidade”.
Uma mensagem esclarece que o fornecimento do e-mail é facultativo e
a recusa ndo impede a participagdo no evento. Ademais, as informacoes
sobre os outros eventos sdo rotineiramente divulgadas na pagina da
universidade na Internet.

Na hipédtese, o consentimento € a base legal apropriada para a
coleta do e-mail do estudante, podendo ser considerado vali-
do, haja vista a finalidade especifica informada ao titular, bem
como a existéncia de condicOes efetivas para a livre, informadae
inequivoca manifestacdo de vontade.

Legitimo interesse

A base legal do legitimo interesse autoriza o tratamento de dados
pessoais de natureza nao sensivel quando necessario ao atendimento
de interesses legitimos do controlador ou de terceiros, “exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecio dos dados pessoais” (art. 7°,IxX). Trata-se, portanto,
de base legal nao aplicavel ao tratamento de dados pessoais sensiveis.

Por ser uma base legal mais flexivel, sua adocio deve ser precedida de
uma avaliacao em que seja demonstrada a proporcionalidade entre,
de um lado, os interesses do controlador ou de terceiro para a utiliza-
caododado pessoal e, de outro, os direitos e as legitimas expectativas
do titular. Além disso, deve-se considerar que, conforme o art. 18, § 2°,
otitulartemodireito de se oporao tratamento realizado com base no
legitimo interesse, em caso de descumprimento dos requisitos pre-
vistos na LGPD.
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De forma similar ao que ocorre com o consentimento, a aplicacdo do
legitimo interesse é limitada no ambito do setor piblico. Em particular,
a sua utilizagdo nao é apropriada quando o tratamento de dados pes-
soais é realizado de forma compulséria ou quando for necessario para
o cumprimento de obrigacoes e atribuicoes legais do Poder Plblico.

Nessas situacoes, ndo ha como se realizar, propriamente, uma ponde-
racao entre as expectativas dos titulares e os supostos interesses es-
tatais, visto que estes, por definicdo legal ou regulamentar, conforme
o0 caso, tendem a estabelecer restri¢Ges aos direitos individuais nele
envolvidos. Isto é, a propria legislagio estabelece essa ponderagao, ao
fixar as condicOes a serem observadas para a realizacdo do tratamen-
to de dados pessoais. Por isso, é recomendavel que, em geral, 6rgaos
e entidades publicos evitem recorrer ao legitimo interesse, preferin-
do outras bases legais, a exemplo de execucdo de politicas plblicas e
cumprimento de obrigacdo legal, para fundamentar os tratamentos
de dados pessoais que realizam nessas condicoes.

Nao obstante, o legitimo interesse podera eventualmente ser admiti-
do como base legal para o tratamento de dados pessoais pelo Poder
Piblico. Para tanto, a utilizacao dos dados ndo deve ser compulséria
ou, ainda, a atuacao estatal nao deve se basear no exercicio de prerro-
gativas estatais tipicas, que decorrem do cumprimento de obriga¢des
e atribuicoes legais. Nesse contexto, torna-se efetivamente possivel
realizar uma ponderacio entre, de um lado, os interesses legitimos
do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares'”’.

'Ex EMPLO 3
Seguranga da informagao
Entidade piiblica realiza tratamento de dados pessoais de seus servi-
dores com a finalidade de garantir a seguranca dos sistemas de infor-
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macgao utilizados, como, por exemplo, para viabilizar a autenticacio de
usudrios e prevenir que softwares maliciosos possam criar vulnerabili-
dades na rede interna.

Considerando que o tratamento nio est4 associado ao exercicio
de prerrogativas estatais tipicas, é possivel recorrer a base legal
do legitimo interesse. Nesse caso, devem ser observados os re-
quisitos previstos na LGPD, em particular a necessidade de pon-
deracdo entre os interesses da entidade publica e os direitos e
as expectativas legitimas dos titulares. E necessario, ainda, que
sejam adotadas medidas para garantir a transparéncia do trata-
mento de dados pessoais baseado no legitimo interesse.

Cumprimento de obrigacao legal ou regulatoria

Conforme o art. 7°, 10, da LGPD, o tratamento de dados pessoais pelo
Poder Publico podera ser realizado “para o cumprimento de obriga-
cao legal ou regulatéria pelo controlador”. A mesma hipétese esta
prevista no art. 11, 1T, 4, que rege o tratamento de dados sensiveis.

De forma geral, a aplicacao desses dispositivos sera efetuada em dois
contextos normativos distintos, que se diferenciam em razao da es-
pécie de norma juridica que estabelece a obrigacio a ser cumprida. E
0 caso, em especial, das normas de conduta e das normas de organi-
zacao ®l,

Na primeira hipotese, a obrigacao legal decorre de uma norma de
conduta, isto é, uma regra que disciplina um comportamento, em ge-
ral estabelecendo um fato ou uma hipétese legal, com uma possivel
consequénciajuridica em caso de descumprimento. Caso o responsa-
vel ndo cumpra a obrigacdo legal (como, por exemplo, a divulgacio
da agenda de compromissos publicos de autoridades, conforme art.
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11 da Lei n®12.813/2013), podera ser objeto das penalidades adminis-
trativas previstas na legislagao™!.

Nessas situacdes, o tratamento de dados pessoais é necessario para
atender a uma regra especifica, ou seja, uma determinacao legal ex-
pressa ou uma obrigacdo de natureza regulatéria estabelecida por
um érgao regulador. Nao ha, por isso, um vinculo necessario e direto
entre o tratamento de dados e o exercicio de atribuicbes e competén-
cias legais do controlador.

Ja na segunda hipétese, a obrigacao legal decorre de normas de or-
ganizacdo, assim entendidas as normas que estruturam 6rgdos e
entidades e estabelecem suas competéncias e atribuicoes'™!. Nesse
contexto normativo, o tratamento de dados pessoais é parte essencial
do exercicio de prerrogativas estatais tipicas, uma vez que necessario
para viabilizar a propria execucdo das atribuicdes, competéncias e fi-
nalidades publicas da entidade ou do 6rgao publico.

Assim, diferentemente das normas de conduta, que estabelecem
obrigacoes de forma direta e expressa, prevendo uma consequéncia
especifica em caso de descumprimento, as normas de organizacao
estabelecem obrigacdes que estdo associadas, de forma mais geral,
ao préprio cumprimento e a execucdo de atribuicdes legais tipicas
da entidade ou do érgao publico responsavel pelo tratamento de
dados pessoais.

Vale ressaltar que essa interpreta¢do do conceito de obrigacao legal,
conforme previsto no art. 7°, 11, e no art. 11,11, a4, da LGPD, é reforcada
pelodisposto no art. 23 da mesma lei, segundo o qual o tratamento de
dados pessoais no setor plblico devera ser realizado “com o objetivo
de executar as competéncias legais ou cumprir as atribuicoes legais
do servico publico”, observando-se o interesse plblico e o atendimen-
to da finalidade publica do controlador.
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'EX EMPLO 4
Canal de TV
Assembleia Legislativa pretende langar canal de TV proprio. Para tan-
to, entre outros requisitos, o orgdo regulador determinou a apresenta-
¢cdo de dados pessoais de parlamentares e servidores responsaveis pela
direcdo do canal, sob pena de ter o pedido de outorga indeferido.
O tratamento dos dados pessoais pela Assembleia Legislativa é
legitimo, uma vez que, nos termos do art. 7°, 1, da LGPD, vincu-
la-se diretamente ao cumprimento de normas de conduta, no
caso, obrigacoes regulatérias definidas pelo érgao regulador 17
competente, em conformidade com a legislacao aplicavel.

'EX EMPLO 5
Processo legislativo
Assembleia Legislativa trata dados pessoais contidos em documentos
relacionados ao processo legislativo, tais como atas de reunido, parece-
res e projetos de lei. Os dados pessoais em questio se referem, entre ou-
tros, a parlamentares, servidores ptiblicos, membros da sociedade civil
e especialistas ouvidos em audiéncias ptiblicas.
O tratamento dos dados pessoais é legitimo, na medida em que
diretamente vinculado ao cumprimento de obrigacoes e a exe-
cucdo de competéncias tipicas do 6rgao legislativo, que decor-
rem de normas de organizacio previstas na Constituicao Esta-
dual, em conformidade com a base legal prevista no art. 7°,11, e
com o disposto no art. 23, da LGPD. ‘
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'EX EMPLO 6
Agéncia reguladora
Uma agéncia reguladora trata dados pessoais de seus servidores piibli-
cos com a finalidade especifica de realizar o pagamento de saldrios e
beneficios previdenciarios, como pensoes e aposentadorias. Essas obri-
gagoes estio expressamente previstas na legislagio que dispoe sobre
o regime juridico dos servidores. A mesma agéncia reguladora tem a
atribuicdo legal de fiscalizar prestadoras de um determinado servigo
piiblico. Para cumprir essa competéncia geral de fiscalizagdo, conforme
estipulado na lei que dispoe sobre a sua estrutura e funcionamento, a
agéncia reguladora trata dados pessoais, como, por exemplo, aqueles
provenientes de reclamagoes de usudarios do servigo.
Embora atendam a finalidades distintas, em ambos os casos o
tratamento dos dados pessoais pela agéncia reguladora se fun-
damenta na hipétese de cumprimento de obrigacao legal, nos
termos do art. 7°,II, da LGPD. ‘

Execucao de politicas publicas

OincisoIlldoart. 7°da LGPD estabelece que a “administracio pablica”
pode realizar “o tratamento e uso compartilhado de dados necessa-
rios a execugao de politicas publicas previstas em leis e regulamen-
tos ou respaldadas em contratos, convénios ou instrumentos con-
géneres”. Por sua vez, em relacdo aos dados sensiveis, o art. 11, 1, b,
refere-se ao “tratamento compartilhado de dados necessarios a exe-
cucao, pela administracio publica, de politicas piblicas previstas em
leis ou regulamentos”.

A aplicagdo dessa base legal por entidades e 6rgdos piblicos pressu-
poe a adequada compreensao sobre os principais termos utilizados
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nos artigos da LGPD acima citados. Com esse intuito, destacamos a
seguir orientagoes praticas sobre a interpretacao dos seguintes con-
ceitos: (i) administracdo publica; e (ii) politicas publicas.

(1) ADMINISTRAGAO PUBLICA

O conceito de “administracdo piblica” deve ser delimitado a partir da
definicao de Poder Plblico, conforme ja exposta neste Guia. Assim,
abrange tanto 6rgaos e entidades do Poder Executivo quanto dos Po-
deres Legislativo e Judiciario, inclusive das Cortes de Contas e do Mi-
nistério Plblico, desde que estejam atuando no exercicio de fungoes
administrativas.

De fato, embora a funcao administrativa seja tipica do Poder Executi-
vo, 6rgaos dos demais Poderes também a exercem em determinadas
circunstancias. Ou seja, ao lado de suas funcdes tipicas, tais como as
de legislar e aplicar a lei, 6rgaos dos Poderes Legislativo e Judiciario
também exercem atividades administrativas. E o que ocorre, por
exemplo, quando s3o firmados convénios ou acordos de cooperagao
técnica com outros 6rgaos plblicos ou entidades sem fins lucrativos
visando ao atendimento de alguma finalidade piblica. Como explica
José dos Santos Carvalho Filho:

A Administragdo Piblica, sob o angulo subjetivo, ndo deve ser confundi-
da com qualquer dos Poderes estruturais do Estado, sobretudo o Poder
Executivo, ao qual se atribui usualmente a fun¢do administrativa. Para a
perfeita nogdo de sua extensao é necessario p6r em relevo a fungio ad-
ministrativa em si, e ndo o Poder em que é ela exercida. Embora seja o
Poder Executivo o administrador por exceléncia, nos Poderes Legislativo
eJudicidrio hd numerosas tarefas que constituem atividade administrati-
va, como é o caso, por exemplo, das que se referem a organizacao interna
dos seus servicos e dos seus servidores. Desse modo, todos os 6rgios e
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agentes que, em qualquer desses Poderes, estejam exercendo funcio ad-
ministrativa, serdo integrantes da Administracao Pablica™.

Portanto, com base nessa definicio de administraciao publica, po-
de-se afirmar que a base legal referida nos artigos 7°, e 11, 10, b, da
LGPD, é aplicavel a 6rgaos e entidades dos trés Poderes e entes fede-
rativos, inclusive das Cortes de Contas e do Ministério Piblico, desde
que estejam atuando no exercicio de suas funcdes administrativas,
com vistas a execucao de politicas publicas.

(11) POLITICAS PUBLICAS

O conceito de politicas plblicas ndo é definido na LcPD, n3o tendo
sido editada regulamentacdo da ANPD sobre o tema até o presente
momento. Assim, recomenda-se que sejam consideradas as defini-
¢Oes usuais do termo, conforme a praxe administrativa e as orienta-
¢Oes a seguir apresentadas.

Nesse sentido, devem ser considerados, ao menos, dois aspectos. O
primeiro € a existéncia de ato formal que institui a politica publica, o
que pode ocorrer mediante ato normativo (lei ou regulamento) ou por
ajustes contratuais (contratos, convénios e instrumentos congéneres).

Ressalte-se que o art. 11, I, b, da LGPD, nao fez referéncia as politicas pu-
blicasinstituidas em ajustes contratuais. Porisso, no caso de tratamento
de dados sensiveis pelo Poder Plblico, a base legal é mais restrita, uma
vez que limitada a politicas plblicas previstas em “leis e regulamentos”.

Quanto ao aspecto material, uma politica piblica envolve, em geral,
a definicdo de um programa ou agdo governamental especifico, a ser
executado por uma entidade ou por um érgao publico. Nessa linha,
Maria Paula Dallari Bucci destaca que, “como tipo ideal, a politica pa-
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blica deve visararealizacdo de objetivos definidos, expressando a sele-
caode prioridades, a reserva de meios necessarios a sua consecucao e o
intervalo de tempo em que se espera o atingimento dos resultados”",

Assim, considerando os elementos expostos, recomenda-se que o
conceito de politica plblica seja interpretado de forma ampla, de
modo a abranger qualquer programa ou acao governamental, defi-
nido em instrumento formal, isto &, lei, regulamento ou ajuste con-
tratual, conforme o caso, cujo contetdo inclui, em regra, objetivos,
metas, prazos e meios de execugao.

Por fim, também na hipétese de execucao de politica piblica deve ser
observado odisposto noart. 23 da LGPD, em especial a exigéncia de que
o tratamento seja realizado para o atendimento da finalidade publica,
na persecucao do interesse plblico, com o objetivo de executar as com-
peténcias legais ou cumprir as atribuices legais do servigo piblico.

'E XEMPLO 7

Politica de controle do tabagismo

Secretaria de Satide realiza tratamento de dados pessoais de pessoas
fumantes, atendidas em hospitais piblicos, para fins de planejamento
e execucdo de politica piiblica de controle do tabagismo e prevengio e
tratamento do cdncer de pulmao. A politica foi estabelecida em norma
infralegal, da qual constam, entre outros elementos, objetivos, compe-
téncias e meios de financiamento. Os dados pessoais sdo tratados pela
propria Secretaria de Saiide e, eventualmente, compartilhados com a
autarquia responsdvel por executar programa de orientagdo e auxilio a
pessoas que desejam parar de fumar. Por envolver dados sensiveis, o tra-
tamento dos dados pessoais é realizado com base noart. 11,11, b, da LGPD.
A finalidade é especifica de execucdo de politica piblica, esta-
belecida em regulamento, em conformidade com a LGPD.
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Principios 7

A observancia dos principios (art. 6°, LGPD) constitui parte essen-
cial do tratamento de dados pessoais. Seguindo os propésitos deste
Guia, serdo apresentadas a seguir orientacoes nao exaustivas, com
foco nas peculiaridades do setor publico, considerando os seguintes
principios: finalidade; adequacao; necessidade; transparéncia; e livre
acesso. Como regra geral, os principios devem ser interpretados em
conjunto e de forma sistematica com as disposicoes do Capituloz da
LGPD (arts. 23 a30), no qual se encontram normas especificas direcio-
nadas ao Poder Pablico.

Finalidade e adequacao

De acordo com o principio da finalidade (art. 6°,1), o tratamento dos da-
dos pessoais deve ser realizado para “propésitos legitimos, especificos,
explicitos einformados ao titular, sem possibilidade de tratamento pos-
terior de forma incompativel com essas finalidades.” Adicionalmente,
no dmbito do setor piblico, o tratamento de dados pessoais deve aten-
derauma “finalidade pablica”, conforme previsto no art. 23 da LGPD.

Portanto, o tratamento de dados pessoais pelo Poder Pablico deve es-
tar sempre associado a uma finalidade puablica, que seja: (i) legitima,
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isto é, licita e compativel com o ordenamento juridico, além de ampa-
rada em uma base legal, que autorize o tratamento; (ii) especifica, de
maneira que a partir da finalidade seja possivel delimitar o escopo do
tratamento e estabelecer as garantias necessarias para a protecao dos
dados pessoais; (iii) explicita, isto é, expressa de uma maneira clara e
precisa; e (iv) informada, isto é, disponibilizada em linguagem sim-
ples e de facil compreensdo e acesso ao titular dos dados.

Alémdisso, o principio da finalidade estabelece uma limitacdo ao tra-
tamento posterior dos dados pessoais. Assim, eventual uso secunda-
rio dos dados pessoais somente pode ser realizado para uma finalida-
de que seja compativel com a finalidade original do tratamento dos
dados pessoais. Em sentido similar, o principio da adequacio (art. 6°,
1) impoe a observancia da compatibilidade entre o tratamento dos
dados pessoais e as finalidades que sdo informadas ao titular, obser-
vado o contexto em que é realizado. Dessa forma, o tratamento do
dado deve ser compativel com o propésito informado ao titular.

Essa determinacdo possui elevada importancia pratica, em especial
nos casos de tratamento posterior de dados publicamente disponi-
veis e de uso compartilhado de dados pessoais pelo Poder Piblico.

Emrelaciao aos dados disponiveis publicamente, a LGPD autoriza o seu
tratamento, desde que observadas a finalidade, a boa-fé e o interesse
publico quejustificaram a sua disponibilizacao (art. 7°, § 3°). Além dis-
s0, 0 tratamento posterior para novas finalidades somente podera ser
realizado se “observados os propoésitos legitimos e especificos para o
novo tratamento e a preservac¢ao dos direitos do titular, assim como
os fundamentos e os principios previstos nesta Lei” (art. 7°, § 7°).

No caso de uso compartilhado de dados pessoais pelo Poder Publico,
entre outras regras, o art. 26 da LGPD exige que sejam atendidas “fina-
lidades especificas de execucao de politicas publicas e atribuicao le-
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gal pelos 6rgaos e pelas entidades publicas, respeitados os principios
de protecao de dados pessoais elencados no art. 6° desta Lei”.

Diante do que estabelece a LGPD e tendo em vista a experiéncia inter-
nacional em torno do assunto'!, recomenda-se a avaliacdo da com-
patibilidade entre a finalidade original e a do uso secundario dos da-
dos pessoais. Essa avaliagao deve levar em consideracio os seguintes
aspectos: (i) o contexto e as circunstancias relevantes do caso concre-
to; (ii) a existéncia de conexao fatica ou juridica entre a finalidade ori-
ginal e a que fundamenta o tratamento posterior; (iii) a natureza dos
dados pessoais, adotando-se posicao de maior cautela quando abran-
gidos dados sensiveis; (iv) as expectativas legitimas dos titulares e os
possiveis impactos do tratamento posterior sobre seus direitos; e (v) o
interesse publico e a finalidade publica especifica do tratamento pos-
terior, bem como o seu vinculo com as competéncias legais dos 6rgaos
ou entidades envolvidos, nos termos do art. 23 da LGPD.

'Ex EMPLO 8
Politica piiblica de vacinagio
A Secretaria de Saiide de um municipio coleta dados de casos confir-
mados de uma doenca infecciosa para fins de desenho, implementacao
e monitoramento de uma politica piiblica de vacinacdo. Os dados sdo
compartilhados com um 6rgdo de pesquisa, para d finalidade especifica
de realizagdo de estudos em satide piiblica.
Neste caso, o tratamento posterior dos dados é compativel com
a finalidade original da coleta, em conformidade com o principio
da finalidade. Por se tratar de dados sensiveis, relativos a satde, o
6rgao deve ter cautela ao compartilha-los ou divulga-los, sempre
observandooart.13 e o Capitulorz da LGPD. Nesse sentido, é prefe-
rivel que o compartilhamento dessas informacoes inclua, sempre
que possivel, a pseudonimizacio ou a anonimizagao dos dados. ‘
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Necessidade

O principio da necessidade estabelece que o tratamento deve ser li-
mitado ao “minimo necessario para a realizacao de suas finalidades”,
abrangendo apenas os “dados pertinentes, proporcionais e nao exces-
sivos em relacdo as finalidades do tratamento de dados” (art. 6°, It
LcpD). O principio da necessidade impde, portanto, que a coleta se ate-
nha a menor quantidade possivel de dados para o alcance da finalida-
de proposta. Da mesma forma, esse principio desaconselha o préprio
tratamento de dados pessoais quando a finalidade que se almeja pode
ser atingida por outros meios menos gravosos ao titular de dados.

No que tange a esse principio, entidades e 6rgaos plblicos devem ve-
rificar se as informacoes usualmente coletadas de cidadaos—a exem-
plo de cépias de documentos de identidade ou de dados solicitados
em formularios-padrao —sdo, efetivamente, necessarias para as fina-
lidades para as quais serdo utilizadas, nao se admitindo a pratica de
coleta indistinta de dados pessoais, em particular de dados para os
quais niao se tenha identificado uma finalidade especifica e legitima
para o tratamento. Mesmo ap6s a coleta de dados pessoais, o principio
da necessidade ainda é importante no sentido de avaliar a necessida-
de de outros tratamentos, como o armazenamento e processamento.

E importante, ainda, que entidades do Poder Piiblico exercam cau-
tela em eventuais tratamentos discriminatérios injustificados que
possam ocorrer em decorréncia do tratamento de dados pessoais
desnecessarios.

'EX EMPLO 9
Dados coletados para elaboragdo de contrato administrativo
A Secretaria de Educacdo de um Municipio contrata, por licitagdo, uma
empresa para fornecer merenda nas escolas. Para firmar o contrato
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com a Secretaria, tanto o representante da empresa quanto o servidor
piiblico que assinard o contrato fornecem os seus dados, como nome,
profissdo, CPF, RG, estado civil e endereco residencial. Para atender a
outros dispositivos legais e dar publicidade d contratacio da empresa, o
contrato é divulgado no sitio eletronico da Secretaria de Educagdo.

E possivel que dados como estado civil e endereco residencial
nao sejam necessarios para a identificacio dos responsaveis
pela contratacdo e para viabilizar o exercicio do controle social
sobre a atividade do 6rgao publico. Assim, a fim de limitar o tra-
tamento a0 minimo necessario para a realizacao de suas finali-
dades, o ideal é ndo coletar esses tipos de dados.

Transparéncia e livre acesso

O principio da transparéncia (art. 6°, ¥1) garante ao titular a disponibi-
lizacdo de informacdes claras, precisas e facilmente acessiveis sobre
a realizacao do tratamento de seus préprios dados pessoais e os seus
respectivos agentes de tratamento. De forma similar, o principio do li-
vre acesso (art. 6°,1v) garante aos titulares consulta facilitada e gratuita
sobre a forma e a duracio do tratamento, bem como sobre a integrali-
dade de seus dados pessoais. Assim, enquanto o principio da transpa-
réncia impoe obrigacdes de cunho geral e que demandam uma postu-
ra ativa do agente de tratamento, que tem o dever de disponibilizar as
informacoes exigidas pela lei,independentemente de solicitagao do ti-
tular; o principio do livre acesso, por sua vez, enfatiza a necessidade de
o agente de tratamento disponibilizar mecanismos efetivos para que o
titular possa solicitar e ter acesso facilitado e gratuito a determinadas
informacoes referentes ao tratamento de seus dados pessoais. Esses
principios também s3o essenciais para garantir o direito fundamental
de todos os individuos a informagao administrativa.
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Em conformidade com o que estabelecem os principios da transpa-
réncia e do livre acesso, o art. 9° da LGPD delimita as informagoes
que devem ser disponibilizadas aos titulares, entre as quais: (i) for-
ma, duragdo e finalidade especifica do tratamento; (ii) identificagio
e informacdes de contato do controlador; (iii) informacdes sobre o
uso compartilhado de dados e a finalidade; (iv) responsabilidades
dos agentes que realizardo o tratamento; e (v) direitos do titular, com
mencao explicita aos direitos contidos no art. 18. Além dessas infor-
macoes, deve ser objeto de divulgacio a identidade e as informagoes
de contato do encarregado (art. 41, §1°).

Em complemento a essas disposicoes gerais, a LGPD prevé o dever de
publicidade em relacdo aos tratamentos realizados pelo Poder Pibli-
co. Nesse sentido, os 6rgaos e entidades devem fornecer “informacoes
claras e atualizadas sobre a previsao legal, finalidade, os procedimen-
tos e as praticas utilizadas para a execu¢ao dessas atividades”, nos ter-
mos do art. 23, 1. Tais informacoes devem estar em meios de facil aces-
so, preferencialmente em sitios eletrénicos. Nos termos do art. 23, §
1°,da LGPD, a ANPD podera dispor sobre as formas de publicidade das
operacoes de tratamento!™!,

Demonstrando a importancia da publicidade no setor publico, o art.
25 da LGPD prevé também que os dados devem ser mantidos “em for-
mato interoperavel e estruturado para o uso compartilhado, com vis-
tas a execucao de politicas piblicas”, visando, entre outras finalidades,
“a disseminacao e ao acesso das informacoes pelo publico em geral”,
sem, contudo, que deixem de ser observados os principios que assegu-
ram a protecao dos dados pessoais e a privacidade dos seus titulares.

Asinformacdes exigidas pela LGPD devem ser disponibilizadas de for-
maclara, adequada e ostensiva, em linguagem simples e acessivel, de
modo a assegurar o efetivo conhecimento do titulara respeito das ati-
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vidades de tratamento realizadas pelo controlador, bem como sobre
os seus direitos e a forma de exercé-los. Nesse sentido, constitui uma
boa pratica adisponibilizacao dessas informacoes na pagina eletroni-
ca do 6rgao ou entidade responsavel, da qual podem constar secoes

especificas relacionadas a “Lei Geral de Protecao de Dados Pessoais” e
documentos como politica de privacidade ou equivalente.

'EX EMPLO 10
Principio da transparéncia no setor ptiblico
Uma pessoa tem seus dados coletados pela recepcdo de um drgdo piblico
pavra fins de seguranca patrimonial e dos servidores. Para atender a ou-
tros dispositivos legais e dar publicidade a atos do drgdo, caso essa pessoa
realize uma reunido com uma autoridade, seu nome podera ser divul-
gado na agenda ptblica da autoridade, salvo eventual restrigdo legal.
Em geral, essa pessoa devera ser informada das finalidades que
justificam a coleta e o tratamento, incluindo a de que parte ou
a totalidade deles podera ser divulgada para atender normas
especificas que tratem de divulgacao de agenda publica. Entre
outras possibilidades, essas informacoes podem constar da po-
litica de privacidade ou documento equivalente, disponibiliza-
do na pagina do érgio plblico nainternet. ‘
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/ s , 0
// /
Compartilhamento /°

de dados pes/soa..is 74 /
pelo Poder Pablico

O compartilhamento de dados pessoais é a operagdo de tratamento 29
pela qual 6rgaos e entidades piblicos conferem permissao de acesso
ou transferem uma base de dados pessoais a outro ente plblico ou a
entidades privadas visando ao atendimento de uma finalidade pabli-
ca. De forma mais especifica, a LGPD utiliza o termo “uso compartilha-
do de dados”, que é definido como a “comunicacio, difusao, transfe-
réncia internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por drgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacio especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.”

O uso compartilhado de dados é um mecanismo relevante para a exe-
cucao de atividades tipicas e rotineiras do Poder Publico, a exemplo
de pagamento de servidores e prestacao de servigos plblicos. A LGPD
reconhece essa relevancia ao estabelecer,em seu art. 25, que os dados
devem ser mantidos “em formato interoperavel e estruturado para o
uso compartilhado”, visando, entre outras finalidades, “a execucao de
politicas publicas, a prestacio de servicos plblicos, a descentraliza-
¢ao da atividade publica e a disseminacgio e ao acesso das informa-
¢oes pelo plblico em geral”.
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NZo obstante, assim como ocorre com as demais operacgoes de trata-
mento, o uso compartilhado de dados pessoais deve ser realizado em
conformidade com a LGPD, notadamente com os principios, as bases
legais, garantia dos direitos dos titulares e outras regras especificas
aplicaveis ao Poder Puiblico. Além de conferir maior previsibilidade,
transparéncia e seguranca juridica ao uso compartilhado de dados,
a observancia dessas disposicoes legais constitui peca-chave para a
promocao de uma relagdo de confianca com os titulares e para a ade-
quada gestao de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades!*!.

Com esse intuito, a titulo de orientacdo a entidades e 6rgao publicos,
sao indicados a seguir os principais requisitos que devem ser obser-
vados nos processos de compartilhamento de dados pessoais pelo
Poder Pablico. Importante ressaltar que esses requisitos expressam
diretrizes gerais, que decorrem da prépria LGPD, podendo ser ajusta-
dos ou complementados com parametros e requisitos adicionais de
acordo com o contexto e as peculiaridades de cada caso concreto.

(a) Formalizacao e registro

O uso compartilhado de dados pessoais pelo Poder Piblico deve ser
formalizado, seja em atengdo as normas gerais que regem os procedi-
mentos administrativos, seja em atencao a obrigatoriedade de registro
das operacoes de tratamento, conforme disposto no art. 37 da LGPD. Para
tanto, recomenda-se a instauracao de processo administrativo, do qual
constem os documentos e as informacGes pertinentes, incluindo analise
técnica e juridica, conforme o caso, que exponham a motivacio para a
realizacdo do compartilhamento e a sua aderéncia a legislacio emvigor.

Além disso, recomenda-se que o compartilhamento seja estabeleci-
do em ato formal, a exemplo de contratos, convénios ou instrumentos
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congéneres firmados entre as partes. Outra possibilidade é a expedi-
cao de decisao administrativa pela autoridade competente, que au-
torize o acesso aos dados e estabeleca os requisitos definidos como
condicao para o compartilhamento™!,

Especialmente nos casos em que o 6rgao ou a entidade plblica com-
partilha dados pessoais com frequéncia, sugere-se avaliar a conve-
niéncia de editar ato normativo interno, a exemplo de portarias e
instrucoes normativas, com o objetivo de, além de proporcionar o
devido formalismo, conferir maior padronizacio e celeridade a essas
operacoes. O ato normativo pode, por exemplo, definir competéncias
e estabelecer procedimentos, prazos e requisitos essenciais a serem
observados nos processos de compartilhamento.

(b) Objeto e finalidade

Independentemente da op¢ao adotada para a formalizagao e registro,
os dados pessoais, objeto de compartilhamento, devem ser indicados
de forma objetiva e detalhada, limitando-se ao que for estritamente
necessario para as finalidades do tratamento, em conformidade com
o principio da necessidade.

Por sua vez, a finalidade deve ser especifica, com a indicagdo pre-
cisa, por exemplo, de qual iniciativa, acdo ou programa sera exe-
cutado ou, ainda, de qual atribuicao legal sera cumprida mediante
o compartilhamento dos dados pessoais. Nessa linha, o art. 26 da
LGPD estabelece que “o uso compartilhado de dados pessoais pelo
Poder Piblico deve atender a finalidades especificas de execucio de
politicas publicas e atribuicio legal pelos 6rgaos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° desta Lei.” Finalidades descritas de forma gené-
rica ou indeterminada contrariam as disposicdes da LGPD, além de
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precedentes firmados pelo Supremo Tribunal Federal (STF) em casos
similares™!,

Deve ficar claro, em suma, quais dados pessoais serdo compartilha-
dos, bem como por que e para que serao compartilhados. Por exem-
plo, o ato formal pode prever que “serdao compartilhados com a Enti-
dade Piblica x os dados pessoais que constam da base de dados do
Orgao Publico v, consistentes em nome, cPF e endereco residencial,
para a finalidade especifica de realizacdo de cadastro e identificacdo
de cidadaos aptos ao recebimento do beneficio social de que trata a
Lei n°xyz”.

Por fim, em qualquer hipdtese, deve ser avaliada a compatibilidade
entre a finalidade original da coleta e a finalidade do compartilha-
mento dos dados, conforme as orientacoes constantes deste Guia.

(c) Base legal

O terceiro requisito a ser atendido para o uso compartilhado de da-
dos pessoais pelo Poder Plblico é a definicao da base legal, conforme
art. 7° ou, no caso de dados sensiveis, art. 11 da LGPD, nos termos das
orientacOes apresentadas neste Guia. Recomenda-se, nesse sentido,
que o ato que autoriza ou formaliza o compartilhamento contenha
expressa indicagao da base legal utilizada.

(d) Duragao do tratamento

O tratamento de dados pessoais é um processo com duracio defini-
da, ap6s o qual, em regra, os dados pessoais devem ser eliminados,
observados as condigbes e os prazos previstos em normas especificas
que regem a gestao de documentos e arquivos. Vale ressaltar que o
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art.16 daLcPD estabelece hipdteses gerais em que é autorizada a con-
servacao de dados pessoais.

A delimitagao do periodo de duragao do uso compartilhado dos da-
dos também é relevante para o fim de reavaliacio periédica do instru-
mento que autorizou o compartilhamento, incluindo a possibilidade
de sua adequacio a novas disposicoes legais e regulamentares ou a
previsdo de novas medidas de seguranca, de acordo com as tecnolo-
gias disponiveis.

Portanto, o instrumento que autoriza ou formaliza o compartilha-
mento deve estabelecer, de forma expressa, o periodo de duragao do
uso compartilhado dos dados, além de esclarecer, conforme o caso, se
ha a possibilidade de conservacgao ou se os dados devem ser elimina-
dos ap6s o término do tratamento.

(e) Transparéncia e direitos dos titulares

Os atos que regem e autorizam o compartilhamento de dados pes-
soais devem prever as formas de atendimento ao principio da trans-
paréncia (art. 6°, ¥1), assegurando a disponibilizacao de informacoes
claras, precisas e facilmente acessiveis aos titulares sobre a realizacao
do compartilhamento e sobre como exercer seus direitos, conforme
asorientagdes apresentadas neste Guia. Constitui uma boa pratica di-
vulgar, na pagina eletronica dos 6rgaos e das entidades responsaveis,
as informacoes pertinentes, nos termos do art. 23,1, da LGPD.

Adicionalmente, recomenda-se que sejam delimitadas as obrigacoes
das partes no que se refere: (i) a divulgacdo das informacoes exigidas
pela LcPD; e (ii) as responsabilidades e aos procedimentos a serem
observados visando ao atendimento de solicitacdes apresentadas pe-
los titulares.
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(f) Prevencao e seguranca

Também é importante que sejam estabelecidas as medidas de segu-
ranca, técnicas e administrativas, que serdao adotadas para proteger os
dados pessoais de acessos nao autorizados e de situacoes acidentais
ou ilicitas de destruicio, perda, alteracdo, comunicacio ou difusao
(art. 6°, ¥, € 46, da LGPD). Estas medidas, que devem ser proporcio-
nais aos riscos as liberdades civis e aos direitos fundamentais dos ci-
dadaos envolvidos no caso concreto, deverao estar previstas nos atos
que regem e autorizam o compartilhamento dos dados.

(g) Outros requisitos

Além dos indicados acima, pode ser necessario atender a outros re-
quisitos, que decorram das peculiaridades do caso concreto ou de de-
terminacOes provenientes de normas especificas.

E o caso de eventual novo compartilhamento ou transferéncia poste-
rior dos dados, a ser efetuado pelo recebedor dos dados no ambito
do préprio setor plblico ou para entes do setor privado. Entre outras
possibilidades, o instrumento que rege o uso compartilhado dos da-
dos pode vedar a realizacdo de novo compartilhamento ou, ainda,
autoriza-lo sob determinadas condicoes, observadas as normas apli-
caveis. Por exemplo, no caso de dados pessoais disponibilizados para
arealizagao de estudos emsalide piblica, a LGPD veda que 0 6rgao de
pesquisa responsavel transfira os dados a terceiro (art. 13, § 2°).

Outro ponto a ser considerado é a definicao sobre eventual 6nus fi-
nanceiro decorrente da operacdo. O ato que rege o compartilhamento
pode, se for o caso, indicar a remuneragdo a ser paga ou, simplesmen-
te, prever que nao havera transferéncia de recursos financeiros na hi-
potese, conforme as disposicoes legais aplicaveis.
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Por sua vez, nos casos de uso compartilhado de dados pessoais entre
entes publicos e entidades privadas, é necessario observar os requi-
sitos adicionais e especificos indicados no art. 26, § 1° e no art. 27 da
LGPD. Em especial, deve-se considerar que eventual transferéncia de
dados pessoais para entidades privadas somente serd admitida se
amparada em uma das seguintes hipédteses: (i) nos casos de execucao
descentralizada da atividade publica que exija a transferéncia, exclu-
sivamente para esse fim especifico e determinado; (ii) nos casos de
dados acessiveis publicamente; (iii) quando houver previsao legal ou
a transferéncia for respaldada em contratos e instrumentos congéne-
res; ou (iv) na hipdtese de a transferéncia objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.

A elaboracdo de relatério de impacto a protecao de dados pessoais
pode auxiliar a motiva¢ao da decisao a ser proferida pela autoridade
competente, além de fortalecer a sua conformidade com a legislacao
de protecdo de dados pessoais. A avaliagdo quanto a necessidade de
elaboracdo do documento deve considerar as peculiaridades do caso
concreto, em particular, a existéncia de riscos as liberdades civis e aos
direitos fundamentais dos cidad3os, observado o disposto nos art. 5°,
XVITe no art. 38 da LGPD.

Por fim, em muitos casos pode ser necessario identificar as fungoes
e responsabilidades dos agentes de tratamento envolvidos no uso
compartilhado de dados pessoais. Em caso de compartilhamento de
dados entre controlador e operador, por exemplo, podem ser deta-
Ihadas as instrucoes e as condicdes que devem ser observadas pelo
operador ao realizar o tratamento dos dados pessoais, conforme art.
39daLGPpD.
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'EX EMPLO 11
Compartilhamento de dados de servidores com entidade financeira
Uma autarquia federal trata dados pessoais de seus servidores, como
nome, telefone e e-mail para fins de gestdo de pessoas. Uma entidade fi-
nanceira privada solicita ao setor de recursos humanos dessa autarquia
os dados de contato dos servidores para oferecer empréstimo consignado.
O pedido foi negado pela autoridade competente, com base em
analise técnica e juridica, que concluiu pela impossibilidade de
realizacdo do compartilhamento dos dados, tendo em vista: (i)
a incompatibilidade entre a finalidade original da coleta e a fi- 36
nalidade proposta para o compartilhamento; (ii) a inexisténcia
de base legal valida a amparar o uso compartilhado dos dados,
em particular a inexisténcia de consentimentos dos titulares, de
obrigacao legal oude qualquer vinculo com a execucao de politi-
cas publicas na hipédtese; e (iii) a vedacao prevista no art. 26, §1°,
da LcPD e 0 ndo enquadramento do caso em uma das excecoes
previstas nos incisos do mesmo dispositivo. ‘
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Divulgacao de 7
dados pessoais 4’ 4 /

No setor publico, o processo de adequacao as disposi¢oes da LGPD 37
tem suscitado muitas dividas a respeito dos pardmetros a serem
observados para a disponibilizacdo piblica de informacoes pesso-
ais. De forma geral, a analise dessas situacdes envolve uma ponde-
racao entre direitos: de um lado, o direito a privacidade e o direito
a protecao de dados pessoais e, de outro, o direito de todos os indi-
viduos a informacao sobre as atividades do Poder Publico. Este l-
timo se traduz, por exemplo, na divulgacdo, com base no interesse
publico, de informacdes relativas a execucio de politicas plblicas e
ao exercicio de competéncias legais pelos 6rgios e entes piblicos
que permitam aos cidadaos o exercicio do controle social sobre as
atividades do Poder Pablico. Frequentemente, todavia, para aten-
der ao principio da publicidade, o Estado é obrigado a divulgar da-
dos pessoais.

Enquanto o primeiro conjunto de direitos demanda uma posicao de
cautela e de analise de riscos a respeito da divulgacio de informacoes
pessoais, o segundo espelha a determinacao legal de que a publicida-
de é aregra, admitindo-se o sigilo apenas em hipdteses excepcionais,
nos termos da Lei de Acesso a Informacao (Lei n°12.527, de 17 de no-
vembro de 2011 —LA1)["8],
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N3o obstante, o tratamento de dados pessoais pelo Poder Publico,
incluindo a divulgacdo publica de dados pessoais, deve ser realizado
em conformidade com as disposi¢oes da LGPD. Mais especificamente,
devem ser observadas as normas que garantem a protecao integral
dos dados pessoais, a autodeterminacao informatival™! e o respeito a
privacidade dos titulares durante todo o ciclo do tratamento.

Desde a realizacdo da coleta até o fim da atividade realizada com os da-
dos pessoais, conforme o caso, entidades e 6rgaos piblicos devem, pelo
menos, observar os principios previstos na lei, verificar a base legal apli-
cavel ao tratamento, garantir os direitos dos titulares e adotar medidas
de prevencdo e seguranca, a fim de evitar a ocorréncia de incidentes.

Nesse contexto, o cumprimento da LGPD demanda de entidades e 6r-
gaos plblicos uma analise mais ampla, que nao se limita a atribuicao
desigilooude publicidade a determinados dados pessoais—este nem
mesmo é o escopo da LGPD. Em termos praticos, considerando o refor-
¢o protetivo trazido pela LGPD ao titular de dados, é necessario reali-
zar uma avaliagdo sobre os riscos e os impactos para os titulares dos
dados pessoais bem como sobre as medidas mais adequadas para mi-
tigar possiveis danos decorrentes do tratamento de dados pessoais.

Dados pessoais sensiveis (art. 5°, I, LGPD), por exemplo, estiao sub-
metidos a uma protecdo juridica especial, o que implica adotar maior
cautela quando for necessario realizar o tratamento de dados pesso-
ais dessa natureza. Nessa linha, pode ser mencionada a vedacao de
serem revelados dados pessoais sensiveis por ocasido da divulgagao
de resultados de estudos em satide pablica (art. 13, §1°, LGPD).

Os principios da finalidade, adequacdo e necessidade também im-
poem limites ao tratamento de dados pessoais. Em atencdo a esses
principios, entidades e 6rgaos plblicos devem verificar se as infor-
macoes coletadas sao, efetivamente, adequadas e necessarias para o
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atendimento das finalidades para as quais serao utilizadas, nao po-
dendo haver, desses dados, uso incompativel com as finalidades que
justificaram sua coleta ou a sua obtencao. Muitas vezes, a coleta in-
discriminada de dados pessoais é o ponto principal a ser considerado,
de modo que, ao invés de eventual e posterior atribuicao de sigilo, a
protecdo sera mais efetiva com a prépria dispensa da coleta ou com a
eliminacio da informacao.

Em outras situagOes, nas quais a coleta seja necessaria e nao seja ca-
bivel a eliminacdo dos dados, podem ser adotadas medidas de miti-
gacao de risco, que fortalecem e tornam mais segura a possibilidade
de divulgacao dos dados pessoais, haja vista a diminuicdo de seu
potencial lesivo aos direitos dos titulares. Eventualmente, essas me-
didas podem ser descritas em relatério de impacto a protecio de da-
dos pessoais, documento do controlador que “contém a descri¢ao dos
processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco” (art. 5°, XviT; 38,
paragrafo inico).

Uma possivel salvaguarda a ser adotada é a limitacdo da divulgacio
aqueles dados efetivamente necessarios para se alcancar os pro-
pésitos legitimos e especificos em causa, observados o contexto do
tratamento e as expectativas legitimas dos titulares. Nesse sentido,
em cumprimento a decisio proferida pelo sTF, a divulgacdo da remu-
neracdo individualizada de servidores publicos federais é realizada
sem a apresentacdo completa de nimeros como o CPF e a matricula
do servidor. A restricao de acesso a essas informacdes mitiga os ris-
cos aos titulares de dados pessoais, sem, no entanto, comprometer a
finalidade de garantia de transparéncia e de controle social sobre as
despesas publicas. O contexto e as expectativas legitimas dos titula-
res também sio relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade piblica, que determina-
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das informacdes pessoais dos servidores se submetam ao escrutinio
da sociedade.!

Em atencao aos principios da seguranca, da prevencao e da responsa-
bilizacao e prestacao de contas, 6rgios e entidades piblicas devem
adotar medidas técnicas e administrativas eficazes e capazes de com-
provar a observidncia e o cumprimento das normas de protecio de
dados pessoais, observado o disposto nos arts. 46 a 49 da LcPD. No
mesmo sentido, conforme o art. 50, § 1°, constitui boa pratica realizar
o tratamento de dados pessoais levando em consideragao a natureza,
o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes do tratamento de dados. Entre outras medi-
das, sempre que possivel, os dados pessoais devem ser pseudonimi-
zados ou anonimizados.

Por isso, mesmo nos casos de divulgacao publica de dados pessoais,
é recomendavel que 6rgaos e entidades publicos avaliem a possibi-
lidade de ado¢ao de medidas técnicas e administrativas capazes de
mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas
medidas adicionais se justificam, pois, em conformidade com os prin-
cipios acima referidos, a LGPD estabelece ampla protecdo aos dados
pessoais, inclusive para aqueles cujo acesso é publico, seja por forca
de lei ou por manifestacio de vontade do titular, conforme se extrai
deseuart. 7°, 8§ 3°, 4% e 7°.

Da mesma forma, em algumas situac¢des, a simples atribuicao de si-
gilo aos dados pessoais pode ser uma medida insuficiente para a sua
protecdo efetiva. Dai que, em razdo da gravidade dos riscos envolvi-
dos em um tratamento e a fim de evitar a ocorréncia de incidentes de
seguranca, pode ser necessaria a adogao de mecanismos adicionais
de protecio. E 0 que ocorre, por exemplo, nos casos de estudos em
salde publica, em relagio aos quais o art. 13 da LGPD prevé a adoc¢ao
de medidas adicionais de prevencio e seguranca para o tratamento
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de dados sensiveis, tais como o seu armazenamento em ambiente
controlado e seguro, bem como, sempre que possivel, a sua anonimi-
zacao ou pseudonimizacio.

Finalmente, a prépria transparéncia a respeito dos tratamentos de da-
dos realizados e a efetiva garantia de direitos aos titulares devem ser
considerados como fatores relevantes para diminuir o uso indevido
de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgao publico responsavel, relatando eventual
violagao a seus direitos, pode viabilizara correcao de erros, bem como
a implementac¢do de medidas como a anonimizacao, o bloqueio ou a
eliminacio de dados desnecessarios, excessivos ou tratados em des-
conformidade coma LcPD (art. 18, Iv).

'EX EMPLO 12

Perfil socioeconémico de servidores piiblicos

A equipe responsavel pela implementagdo da LGPD em um 6rgdo pu-
blico municipal identificou que o Departamento de Recursos Humanos
solicita de novos servidores o preenchimento de uma ficha cadastral e
de um formulario denominado “perfil socioecondmico”. Deste iltimo,
constam dados sensiveis, tais como informagdes sobre origem racial,
convicgio religiosa e filiagdo a sindicato. A equipe verificou que o for-
mulario foi utilizado ha alguns anos para subsidiar uma pesquisa efe-
tuada em convénio com uma instituicdo de ensino local. Porém, mesmo
apos o fim do convénio, o formuldrio continuou sendo utilizado como
parte do cadastro de novos servidores. Além disso, foi identificado que
ndo ¢ atribuida restrigdo de acesso aos processos administrativos nos
quais estas e outras informacoes funcionais dos servidores sdo anexa-
das. Ajustificativa apresentada para tanto foi a de que o nome do servi-
dor é excluido dos documentos tornados piiblicos. No entanto, a equipe
constatou que a reindentificacdo do servidor correspondente poderia
ser facilmente realizada, mediante, por exemplo, simples cruzamento
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com outras informacgdes disponibilizadas na propria pagina eletrénica
do orgdo.

Diante de tais fatos, e seguindo a orienta¢ao da equipe respon-
savel, a administracao do 6rgao adotou as seguintes providén-
cias, visando a conformidade com a LGPD: (i) imediata interrup-
cao da coleta dos dados socioeconémicos de novos servidores,
em atencdo aos principios da necessidade e da finalidade; (ii)
eliminacao das informagdes socioeconémicas até entao cole-
tadas, haja vista a inexisténcia, na hipétese, de obrigacio legal
de armazenamento, e que a finalidade foi alcancada e os dados
pessoais deixaram de ser necessarios e pertinentes; e (iii) atri- 42
buicdo de sigilo aos documentos que contém informacoes fun-
cionais dos servidores do 6rgao. Em acréscimo, a equipe ainda
avalia, junto a alta administracio do érgido, a possibilidade de
definir normas internas mais restritas de controle de acesso aos
dados funcionais de seus servidores, além da adocao de técnicas
de pseudonimizacao.

'E XEMPLO 13

Curriculo de candidatos a rgédo consultivo

Entidade piblica municipal recebe candidaturas de interessados em inte-
grar orgdo consultivo na qualidade de representante de organizacoes da
sociedade civil ou de sindicatos de empresas ou de trabalhadores. Duran-
te o processo seletivo, os curriculos dos candidatos sdo disponibilizados
na internet. Informacoes pessoais de candidatos de processos anteriores
também permanecem disponiveis na pagina da entidade. Um candidato
que, ha alguns anos, participou do mesmo processo seletivo, solicitou que
seu curriculo fosse retirado da pagina eletronica da entidade.

Seguindo orientacdo da area técnica e da juridica, a autoridade
competente acatou o pedido. Assim, o curriculo do titulare os de
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outras pessoas na mesma situacio foram retirados da pagina da
entidade na internet. Além disso, a entidade municipal passou a
adotara praticade limitara divulgacdo dos curriculos apenas du-
rante o periodo do processo seletivo, mitigando, dessa forma, os
riscos decorrentes da exposicao publica dos titulares. Para tan-
to, considerou-se que, embora determinada por lei municipal, a
divulgacao dos dados pessoais dos candidatos tem por objetivo
viabilizar o exercicio do controle social, mediante, por exemplo,
eventual impugnacao de candidatura. Assim, apds a conclusao
do processo, com a designaciao dos novos membros do 6rgao
consultivo, a finalidade legal é alcancada, nao mais se justifican-
do adisponibilizacdo dos curriculos em transparéncia ativa.
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Notas

Apresentacdo » p.5-6

[1] Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. » p.6

[2] Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.
27CuiaAgentesdeTratamento_Final.pdf. » p.6

ALGPD, o Poder Piiblico e as competéncias da ANPD » p.7-9

[3] Oart.1°da LGPD é expresso quanto a aplicacdo da lei as pessoas juridicas de direito
publico. O paragrafo tinico do mesmo artigo esclarece que as normas gerais contidas
na LGPD “sdo de interesse nacional e devem ser observadas pela Unido, Estados, Dis- 44
trito Federal e Municipios”. Ja o art. 23, ao regulamentar o tratamento de dados pes-
soais pelo Poder Piblico, menciona as “pessoas juridicas de direito publico referidas
no paragrafo Gnicodoart.1°da Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informagio)”. Este dispositivo, por sua vez, se refere aos “6rgaos publicos integran-
tes da administragdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de
Contas, e Judiciario e do Ministério Pablico”. » p.7

[4] Oart. 4°, I, excepciona parcialmente a aplicacdo da LGPD aos tratamentos de dados
pessoais realizados para fins exclusivos de seguranca puiblica, defesa nacional, segu-
ranc¢a do Estado ou atividades de investigacao e repressao de infragdes penais. Os §§ 1°
a 4° do mesmo artigo estabelecem que, nessas hipéteses, que serao regidas por legis-
lagdo especifica, devem ser observados o devido processo legal e os principios gerais
de protegdo e os direitos do titular previstos na LcPD. Além disso, é atribuida a ANPD &
competéncia para emitir opinides técnicas e recomendactes, bem como para solicitar
a elaboracio de relatério de impacto a protecio de dados pessoais. E vedado o trata-
mento de dados pessoais nessas hipdteses por pessoa juridica de direito privado, exce-
to em procedimentos sob tutela de pessoa juridica de direito pablico, que serdo objeto
de informe especifico a ANPD. A lei estabelece, ainda, que em nenhum caso a totalida-
de de tais dados pessoais podera ser tratada por pessoa juridica de direito privado, sal-
vo por aquela que possua capital integralmente constituido pelo Poder Piblico. » p.7

[5] Conforme o Parecer n° 00018/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP 0130.000035/
2021-97), sobre a abrangéncia da competéncia da ANPD. » p.8
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf

Bases legais » p.10-21

[6] Aagendaregulatéria da ANPD, publicada pela Portaria n®11, de 27 de janeiro de 2021,
prevé a publicacdo de um Guia de boas praticas sobre “hipdteses legais de tratamen-
to de dados pessoais”, atividade prevista para ser iniciada no segundo semestre de
2022.»p.10

[7]1 No ambito da Unido Europeia, o Regulamento Geral sobre a Prote¢ao de Dados
(RCPD) estabelece que a base legal do legitimo interesse n3o é aplicavel ao trata-
mento de dados pessoais realizado por autoridades plblicas quando estas agem
no cumprimento de suas atribuicdes legais (Considerando 47; art. 6°, 1, f). Com base
nessa disposicao regulamentar, autoridades de proteciao de dados europeias admi-
tem o excepcional recurso ao legitimo interesse apenas quando o tratamento estiver
associado a outras finalidades, fora do escopo das atribuicdes legais tipicas da auto- 45
ridade publica. Nesse sentido sdo as orientagdes sobre o tema disponibilizadas pela
Ico (disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/
legitimate-interests/) e pela cNIL (disponivel em: https://www.cnil.fr/fr/les-bases-le-
gales/choisir-base-legale). » p.14

[8] Um terceiro tipo de obrigacao pode decorrer de “normas-objetivo” ou “normas pro-
gramaticas”, que estabelecem objetivos e metas a serem alcancados por entidades
e 6rgdos plblicos. Nestes casos, porém, a acio estatal costuma ser materializada por
meio da definigdo e execugdo de politicas plblicas, base legal especifica, objeto de
comentario na préxima se¢ao. » p.15

[9] As normas de conduta “s3o aquelas destinadas a reger, diretamente, as relagdes so-
ciais e 0 comportamento das pessoas. Normas de conduta [...] preveem um fato e a
ele atribuem um efeito juridico. Sdo concebidas na forma de um juizo hipotético: se
ocorrer F, entdo E. Por exemplo: em se verificando o fato gerador, sera devido o tri-
buto; se o contrato for violado, a parte responsavel devera pagar uma indenizagdo.”
BARROSO, L. R. Curso de direito constitucional contemporaneo. S3o Paulo: Saraiva,
2009, p.192.» p.16

[10] Segundo Luis Roberto Barroso, as normas de organizacio “contém uma prescri¢ao

objetiva, uma ordem para que alguma coisa seja feita de determinada maneira. Nao
contém um juizo hipotético, mas um mandamento taxativo. Em lugar de disciplina-
rem condutas, as normas de organiza¢io, também chamadas de normas de estrutura,
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instituem érgdos, atribuem competéncias, definem procedimentos”. BARROSO, L.R.,
ob. cit., p.193. Em sentido similar, para Miguel Reale, o que caracteriza uma norma de
organizacao “é a obrigagdo objetiva de algo que deve ser feito, sem que o dever enunciado
fique subordinado a ocorréncia de um fato previsto, do qual possam ou nao resultar
determinadas consequéncias.” (grifo conforme o original). Li¢des preliminares de di-
reito. 25% ed. S3o Paulo: Saraiva, 2001, p. 87-88. » p.16

[11] CARVALHO FILHO, ]. S. Manual de direito administrativo. 282 ed. Sdo Paulo: Atlas,
2015, p. 12. Ainda segundo o autor, a funcdo administrativa visa a “gestdo dos interes-
ses coletivos”, sendo definida de forma residual, isto €, “onde ndo ha criagdo de direito
novo [funcdo legislativa] ou solucdo de conflitos de interesses na via prépria (judi-
cial), a fungdo exercida, sob o0 aspecto material, é a administrativa” Idem, p. 5. » p.20

[12] BUCCI, M. P. O conceito de politica piblica em direito. In: BUCCI, M. P. Politicas pabli- 46
cas: reflexdes sobre o conceito juridico. Sao Paulo: Saraiva, 2006, p. 39. » p.21

Principios » p.22-28

[13] Em sentido similar ao proposto, ver o art. 6°, 4, do Regulamento Ceral sobre a Prote-
¢do de Dados, da Unido Europeia. » p.24

[14] Emsentido similar, a Lei n°14.129/2021 estabeleceu obrigacdes especificas relativas a
publicidade das operagdes de tratamento de dados pessoais: “art. 25. As Plataformas
de Coverno Digital devem dispor de ferramentas de transparéncia e de controle do
tratamento de dados pessoais que sejam claras e facilmente acessiveis e que permi-
tam ao cidad3o o exercicio dos direitos previstos na Lei n®13.709, de 14 de agosto de
2018 (Lei Geral de Protecio de Dados Pessoais). §1° As ferramentas previstas no caput
deste artigo devem: I - disponibilizar, entre outras, as fontes dos dados pessoais, a
finalidade especifica do seu tratamento pelo respectivo érgdo ou ente e a indicagdo
de outros érgdos ou entes com os quais é realizado o uso compartilhado de dados
pessoais, incluido o histérico de acesso ou uso compartilhado, ressalvados os casos
previstos no incisoTr do caput do art. 4° da Lei n®13.709, de 14 de agosto de 2018 (Lei
Geral de Proteciao de Dados Pessoais); 1T - permitir que o cidaddo efetue requisicoes
ao 6rgdo ou 2 entidade controladora dos seus dados, especialmente aquelas previs-
tas noart. 18 da Lei n°®13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados
Pessoais). §2° A Autoridade Nacional de Protecdo de Dados (ANPD) podera editar
normas complementares para regulamentar o disposto neste artigo. » p.27
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Compartilhamento de dados pessoais pelo Poder Piblico - p.29-36

[15] Conforme os principios de boas praticas para a ética de dados no setor pablico, divul-
gados pela Organizacio para a Cooperagao e Desenvolvimento Econdmico (OCDE), as
decisGes e as acdes do Poder Piblico relativas ao tratamento de dados pessoais de-
vem buscar “[...] prevenir, evitar ou, pelo menos, limitar a ocorréncia de danos inten-
cionais aindividuos, a grupos sociais e a sociedade [...]. Para alcangar esse objetivo, os
governos devem realizar uma efetiva gestdo ética dos dados, incluindo os de indivi-
duos e comunidades, ao longo de todo o seu ciclo de valor, visando ao fortalecimento
das instituicdes democraticas e do Estado de Direito (por exemplo, no que concerne
a privacidade e a protecao de dados pessoais). Isso ajudaria a ampliar a legitimidade
do uso e do tratamento de dados pelos governos, inclusive no que concerne a entrega
de politicas e servigos centrados no ser humano” [traduc3o livre]. ocDE. Good Practice 47
Principles for Data Ethics in the Public Sector, 2020, p. 5. Disponivel em: https://www.
oecd.org/digital/digital-government/good-practice-principles-for-data-ethics-in-
-the-public-sectorhtm. Acesso: 10 dez. 2021. » p.30

[16] Nesse sentido, o Decreto n°® 10.046/2019 adotou a sistematica de dispensar a cele-
bragdo de convénio, acordo de cooperacio técnica ou instrumentos congéneres para
a efetivacdo de compartilhamento de dados entre 6rgios e entidades da adminis-
tragao publica federal (art. 5°). Em alternativa, definiu-se que nos casos de dados
categorizados como “restritos” ou “especificos”, o compartilhamento deve observar,
respectivamente, as regras estabelecidas pelo Comité Central de Governanca de Da-
dos (art.12) ou decisao administrativa do gestor dos dados, que conceda a permissao
de acesso e defina os requisitos definidos como condigdo para o compartilhamento
(art.14). » p.31

[17] No julgamento da Acio Direta de Inconstitucionalidade n°® 6387, em 24 de abril de
2020, 0 STF considerou inconstitucional a Medida Proviséria (MP) n°® 954, de 17 de
abril de 2020, que obrigava as prestadoras de servicos de telecomunicagdes a com-
partilhar dados de seus usuarios com o 1BGE para fins de “producdo estatistica oficial”.
Conforme exposto no voto da Ministra Rosa Weber, relatora da a¢do, a norma “ndo
delimita o objeto da estatistica a ser produzida, nem a finalidade especifica, tam-
pouco a amplitude. Igualmente ndo esclarece a necessidade de disponibilizagdo dos
dados nem como serdo efetivamente utilizados [...]. Nessa linha, ao nio definir pro-
priamente como e para que serdo utilizados os dados coletados, a MP n. 954/2020 ndo
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oferece condi¢bes para avaliagdo da sua adequacio e necessidade, assim entendidas
como a compatibilidade do tratamento com as finalidades informadas e sua limita-

¢30 a0 minimo necessario para alcangar suas finalidades.” » p.32

Divulgacao de dados pessoais » p.37-43

[18] Os critérios de divulgacao de informagbes pessoais estao previstos, por exemplo, no
art. 31 da LAI. No ambito da administragdo plblica federal, a Controladoria-Geral da
Unido e a Comissdo Mista de Reavaliacio de Informagbes sdo os 6rgaos competentes
para deliberar, com base na LAI, sobre recursos interpostos em casos de negativa de
acesso a informacgao determinada por 6rgio ou entidade piblica federal, nos termos
dos arts. 23 e 24 do Decreto n® 7.724, de 16 de maio de 2012. » p.37

[19] A autodeterminacgao informativa é um dos fundamentos da disciplina legal da pro- 48
tecao de dados pessoais (art. 2°, I, LGPD) e consiste em garantir ao titular os meios
necessarios ao exercicio do controle sobre seus préprios dados pessoais. » p.38

[20] Conforme decidido pelo sTF, “a remuneragio dos agentes plblicos constitui informa-
¢do de interesse coletivo ou geral”, aplicando-se a hipdtese o principio constitucional
da publicidade administrativa, que “propicia o controle da atividade estatal até mes-
mo pelos cidad3os.” A Corte entendeu, ainda, que os riscos pessoais decorrentes da
divulgacio sao atenuados com “a proibicao de se revelar o endereco residencial, o cpF
e a cl de cada servidor”. Por fim, em atencio ao contexto e as expectativas dos titula-
res envolvidos, a decisao menciona que “os dados objeto de divulgagdo em causa di-
zem respeito a agentes pUblicos mesmos; ou, na linguagem da prdpria Constituicao,
agentes estatais agindo nessa qualidade”. Suspens3o de Liminar n® 623/DF, Ministro
Ayres Britto, 10 de julho de 2012. » p.40
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AnexoI

Uso compartilhado de dados pessoais pelo Poder Pitblico

Requisito

Recomendacao

Formalizacdo e

» Instauragdo de processo administrativo;

registro » Andlise técnica e juridica;
» Decisao administrativa ou celebracio de contrato,
convénio ou instrumento congénere;
» Edicdo de ato normativo interno.
Objetoe » Descri¢ao dos dados pessoais de forma objetiva e
finalidade detalhada;
» Indicagdo de finalidade especifica;
» Avaliacdo da compatibilidade entre a finalidade
original e a finalidade do compartilhamento.
Base legal » Indicagao da base legal utilizada.
Duragdao do » Defini¢do do periodo (duragdo) do uso compartilhado
tratamento dos dados, de forma fundamentada, e esclarecimento

sobre a possibilidade de conservagio ou a necessidade
de eliminagdo apds o término do tratamento.

Transparéncia
e direitos dos

titulares

» Divulgagao das informacdes pertinentes na pagina
eletronica dos drgaos e das entidades responsaveis;

» Divulgagdo de maneira que as informagdes sobre
dados pessoais tratados pela entidade sejam de facil
compreensao;

» Definicdo de responsabilidades e de procedimentos
relativos ao atendimento de solicitagdes de titulares.
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Prevencaoe
seguranca

Descricdo das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes
de seguranca.

Outros requisitos
(avaliagdo
conforme o caso
concreto)

Autorizacao ou vedagao para novo compartilhamento

ou transferéncia posterior dos dados pessoais;

Onus financeiro;

Requisitos especificos para compartilhamento de

dados pessoais com entidades privadas (art. 26,§1°e

art. 27, LGPD);

Elaboracgdo de relatério de impacto a protecao de dados
pessoais, caso necessario; 50
Identificar as fungoes e responsabilidades dos agentes

de tratamento.

Guia (001607} aveo RS ENFORBLOOL4LBIPVI-11 / pg. 91




Anexo I

Cuidados a serem observados quando da divulgacao de
dados pessoais pelo Poder Piblico

Parametro

Recomendacao

A coletado
dado pessoal

é necessaria e

adequada paraa

Verificar a possibilidade de dispensa da coleta ou de
eliminagdo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do

tratamento;

finalidade do » Verificar se ha formas de atingir a finalidade almejada

tratamento? sem o tratamento de dados pessoais e de maneira
menos gravosa para o titular de dados.

Adivulgacio » Em caso afirmativo, o tratamento deve ser efetuado

envolve dados com maior cautela, observando-se normas especificas,

pessoais como os dispositivos da LGPD relativos a estudos em

sensiveis? salde pablica.

Quais medidas
de mitigacao
de risco para o
titular de dados
podem ser
adotadas?

Elaboragdo de relatério de impacto a protegdo de dados
pessoais, caso necessario;

Medidas de prevengao e seguranga, a exemplo de
anonimizagdo ou pseudonimizagdo dos dados pessoais
sempre que isso nao comprometa o exercicio do
controle social;

Limitacao da divulgacao aqueles dados necessarios para
alcangara finalidade pretendida, observados o contexto,
a finalidade e as expectativas legitimas dos titulares;
Transparéncia do tratamento; e

Garantia de direitos dos titulares.
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Autoridade Nacional de Protecao de Dados

www.anpd.gov.br
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>ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Gabinete do Diretor Presidente
Assessoria de Comunicacao

Brasilia, 26 de junho de 2023.

A Secretaria-Geral,

Assunto: Nova diagramac¢ao do Guia para o Poder Publico

1. Encaminhamos a Secretaria-Geral a versao do Guia Orientativo
- Tratamento de Dados pessoais pelo Poder Publico com nova diagramacao,
conforme solicitado pelo Gabinete do Diretor-Presidente, para atualizacdo da
pagina "Documentos e Publicacdes" do portal eletrénico da ANPD.

2. A nova versao nao possui conteudo material diferente do
anteriormente publicado, e sim, apenas nova diagramacao, a qual foi
repaginada para uma versao web e para impressao fisica dos guias, de forma
a facilitar a leitura e a distribuicao do material pela Autoridade.

FERNANDA SILVA DE MAGALHAES

Assessoria de Comunicagao
eSWNas- . . . N
/ 4 », Documento assinado eletronicamente por Fernanda Silva de Magalhaes,
" | ANPD - Autoridade Nacional de Prote¢do de Dados, em 26/06/2023, as

/15:22, conforme horario oficial de Brasilia, com fundamento no § 32 do art.
=/ 42, do Decreto n? 10.543, de 13 de novembro de 2020.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

A autenticidade do documento pode ser conferida informando o codigo
verificador 4364263 ¢ o cddigo CRC SAB20FA7 no site:

« https://super.presidencia.gov.br/controlador externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001448/2021-11 SUPER n2 4364263


https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001448/2021-11

>AN PD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Secretaria-Geral

Brasilia, 26 de junho de 2023.

A Assessoria de Comunica¢io do Gabinete do Diretor-Presidente,

Assunto: Link de acesso ao Guia para o Poder Publico

1. Em resposta ao Despacho (4364263), informo que foi feita a
incorporacao do Guia para o Poder Publico no sitio eletronico da ANPD, com
atualizacdo do link https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/guia-poder-publico-anpd-versao-final.pdf.

2. Solicitamos que, ao fazer links para o guia em noticias e
publicacdes, que seja utilizado o recurso de link interno, para evitar possiveis
guebras de link no futuro.

Atenciosamente,

MARIANE CORTAT CAMPOS MELO
Assessora Técnica



LE
qn‘:'x“x___ Documento assinado eletronicamente por Mariane Cortat Campos Melo,
"' .'I Assessor(a) Técnico(a), em 26/06/2023, as 16:03, conforme horario oficial
| de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13
/" de novembro de 2020.
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A autenticidade do documento pode ser conferida informando o codigo
verificador 4364682 ¢ o cddigo CRC 59916540 no stte:

Referéncia: Processo n? 00261.001448/2021-11 SUPER n2 4364682
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