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ANPD - Auto de Infragdo n2 1/2023/FIS/CGF/ANPD

00261.001888/2023-21

1. IDENTIFICACAO DO AUTUADO

Natureza do Autuado

( x )
Pessoa
Juridica

() Pessoa Fisica

Agente de Tratamento

( x ) Controlador ( ) Operador

Nome
Completo
/ Razdo
Social

CPF / CNPJ

INSTITUTO
NACIONAL
DO
SEGURO
SOCIAL

29.979.036/0001-40

Enderecgo

SAUS QUADRA 02 BLOCO "O"

Municipio | CEP

BRASILIA | 70.070-946

UF Telefone para contato (celular / comercial)
DF (61) 3313-4509




E-mail para comunicagdes processuais

edson.alvarista@inss.gov.br
carlos.eduardosimao@ inss.gov.br
encarregado@ inss.gov.br

2. DESCRICAO DOS FATOS E DOS DISPOSITIVOS NORMATIVOS INFRINGIDOS

Descricao do(s) Fato(s)

1. Em 19/10/2022, o Instituto Nacional do Seguro Social
(doravante INSS ou autuado) apresentou Comunicacdo de Incidente de
Seguranca (CIS) preliminar, o Anexo nota (SEI n? 3701050). Em 30/12/2022,
apos requerimentos dessa CGF por meio do E-mail (SEl n23725180) e do E-
mail (SEl n23760075), o autuado apresentou CIS complementar por meio
de Formulario de Incidente de Seguranca - ANPD em atendimento 3847370 -
ANPD - Aviso (SEI n2 3850818).

2. O autuado tomou ciéncia do incidente de seguranca em
23/09/2022 durante a atividade de monitoramento de rotina do desempenho
do computador de grande porte, o autuado identificou um aumento
expressivo no numero de consultas a dados durante os meses de setembro e
agosto, sem justificativa operacional aparente. O aumento de volumetria de
consulta a dados ocorreu por acesso realizado por credencial valida vinculada
a Advocacia-Geral da Unido (AGU) e originaria de uma rede autorizada. Por
meio dessa consulta, foi possivel acessar dados de comprovacao de
identidade oficial, dados financeiros e de saude de um numero
indeterminado de beneficiarios e segurados do INSS.

3. Nos meses de agosto e setembro de 2022, foram realizadas
mais de 90 milhdes de consultas ao Sistema Corporativo de Beneficios do INSS
(SISBEN) e 9 milhdes de consultas ao Sistema Unico de Beneficios DATAPREV
(BLHOO0), quantidade quase trés vezes maior que a registrada no més de junho
do mesmo ano. A maior parte dos acessos no periodo foi realizada por trés
usuarios do sistema pertencentes ao grupo de acesso gerido pela AGU, que
teria acesso ao sistema em razao de um convénio firmado com o INSS. O
autuado afirmou que a gestao de acesso aos sistemas se daria de forma
descentralizada, pelos érgaos conveniados, sem qualquer validacao por parte
do INSS.

4. Em 29/12/2022, a CGF emitiu o ANPD - Aviso 33/2022 (SEl n®
3847370) em que determina que o autuado apresente (a) esclarecimentos a
respeito da atuacao do agente de tratamento notificante, ou seja, se atua
como controlador ou operador dos dados pessoais; (b) formulario de




incidente de seguranca com informacdes complementares; (c) relatorio
técnico de tratamento do incidente; e (d) comunicacdo aos titulares a
respeito da possivel violacao do sigilo dos dados no incidente, se cabivel.

5. Em resposta ao Aviso, por meio do Formulario de Incidente de
Seguranca - ANPD em atendimento 3847370 - ANPD - Aviso (SEI n2 3850818), o
autuado apresentou os documentos solicitados e justificou a nao realizagdao
da CIS aos titulares sob alegacao de ainda estar analisando a legitimidade dos
acessos suspeitos. Ressaltou que as medidas de contencao do incidente
foram adotadas imediatamente apds o registro do incidente pela Comissao
de Tratamento e Resposta a Incidentes Cibernéticos (CTIR) da Empresa de
Tecnologia e Informacgdes da Previdéncia (DATAPREV).

6. A apuracdao do incidente de seguranca esta sob analise desta
CGF no processo 00261.002177/2022-93. A despeito da existéncia dessa
apuracao, algumas medidas ja deveriam ter sido implementadas pelo
controlador que sofreu incidente de seguranca sobre dados pessoais que
possa acarretar risco ou dano relevante aos titulares. Existe urgéncia na
comunicacao aos titulares possivelmente afetados, ja que o incidente em
guestao os coloca em risco imediato e elevado de serem vitimas de furto de
identidade, fraudes, assédios comerciais entre outros danos desde a sua
ocorréncia.

7. A andlise da necessidade de comunicacdo de incidente foi
realizada na Nota Técnica 13 (SEl n? 4046230) que, em sintese, sugeriu,
novamente, que fosse determinado ao INSS a comunica¢dao do incidente de
seguranca aos titulares de dados. A comunicacao ao titular deve ser feita em
razao do elevadissimo numero de titulares potencialmente afetados, pois
trata-se de sistemas que armazenam uma grande quantidade de dados
pessoais, tais como Nome, CPF, NIT, identidade, data de nascimento, sexo,
ramo de atividade profissional, dados bancdarios e quantidade de
dependentes. No mesmo sentido, o préprio INSS informou como critério para
comunicacao a ANPD que "o incidente de seguranca pode acarretar risco ou
dano relevante aos titulares".

8. Mesmo apds determinagdao expressa e especifica no ANPD -
Aviso 33/2022 (SElI n23847370) e Despacho Decisério 3 (SEI n?4055193), o
autuado nao realizou CIS ao titular. Dessa forma, ha fortes indicios de
violagdo do dever de comunicar ao titular a respeito de incidente de
seguranca que este tenha sido atingido e possa acarretar risco ou dano
relevante.

9. Em resposta, no Despacho DESPACHO DTIR - INSS (SEl n@
4190914) e no OFICIO (SEl n24190913), o autuado pleiteou pela inviabilidade
da comunicacdo a todos os titulares afetados em razao da impossibilidade




técnica de levantamento dos nomes dos segurados e da
desproporcionalidade da comunicacao universal. Solicitou, ainda, prorrogacao
do prazo até a conclusao do relatorio pela AGU para reavaliagdo da acao a ser
executada. No OFICIO N2 2/2023/COPDP/CGCONF/DIGOV (SEl n2 4199132), o
INSS solicitou prazo indeterminado para a adequacao e estruturacao do plano
de comunicagao do INSS e atendimento da determinacao.

10. O Despacho (SEI n24229589) deferiu o solicitacdo de prazo até
12/05/2023 para que o referido plano fosse apresentado, assim como fosse
indicada a data prevista da realizagdo da comunicacao da ocorréncia do
incidente aos titulares de dados. Ao fim do prazo concedido, a determinagao
nao foi cumprida. Entretanto, foram protocolados, no dia 24/05/2023, os
documentos Anexo Plano Estratégico de Comunicacdo Externa (SEl n@
4279581) e Anexo Plano Estratégico de Comunicacdo Interno (SEI n@
4279582), que nao versam sobre a comunicacdao ao titular do incidente de
seguranga em questao.

11. Por fim, adverte-se que de acordo com o art. 12, Ill, do
Regulamento de Dosimetria da ANPD (RESOLUCAO CD/ANPD N2 4, DE 24 DE
FEVEREIRO DE 2023), e com o art. 32, §29, Il, do Regulamento de Fiscalizacao
(RESOLUCAO CD/ANPD N° 1, DE 28 DE OUTUBRO DE 2021), o nio
cumprimento da medida preventiva, ou seja, o ANPD - Aviso 33/2022 (SEI n®
3847370), podera ser considerado circunstancia agravante em caso de
instauracao de processo administrativo sancionador.

Dispositivos Legais e Regulamentares possivelmente infringidos

1. Art. 48 da Lei n2 13.709/2018 - Ndo comunicou ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

2. Art. 32, §22, do Regulamento de Fiscalizacdo (Resolu¢cdo CD/ANPD n@
1/2021) - Ndo atendimento de medida preventiva.

3. SANGCOES ADMINISTRATIVAS

1. Este Auto de Infracao informa a abertura, em desfavor do
autuado, de Processo Administrativo Sancionador que podera culminar na
aplicacao de uma ou mais sancgdes listadas no art. 52 da LGPD, a saber:

a) Adverténcia;
b) Multa simples;

c) Multa didria;




d) Publicizacdo da Infracao;

e) Blogueio dos dados pessoais;

f) Eliminacao dos dados pessoais;

g) Suspensado parcial do tratamento do banco de dados;

h) Suspensdo do exercicio da atividade de tratamento dos
dados pessoais;

i) Proibigao parcial do exercicio de atividades relacionadas a
tratamento de dados;

j) Proibicdao total do exercicio de atividades relacionadas a
tratamento de dados.

2. A sancao sera definida ao fim da analise do processo
administrativo sancionador de acordo com o Regulamento de Dosimetria e
Aplicacdo de Sancdes Administrativas (aprovado pela Resolu¢cdo CD/ANPD n¢
4, de 24 de fevereiro de 2023).

4. INFORMAGOES COMPLEMENTARES

1. O ANPD - Aviso 33/2022 (SEI n2 3847370), a Nota Técnica 54 (SEl

n?24253171) e o Despacho Decisério 30 (SEI n© 4358186) foram lavrados no
Processo SEI n?00261.002177/2022-93. O presente Auto de Infracdo tramita
no Processo SEI n2 00261.001888/2023-21. A Nota Técnica e o Despacho foram
juntados também aos autos do presente processo.

2. Constitui dever das partes, representantes e procuradores
indicar, no primeiro momento que lhes couber falar nos autos, o endereco
eletronico e o endereco residencial ou profissional onde receberdao as
notificacdes, bem assim atualizar essas informacdes sempre que ocorrer
qualquer modificagao temporaria ou definitiva (Art. 12, §22, Regulamento do
Processo de Fiscalizacdo e do Processo Administrativo Sancionador, aprovado
pela Resolucdo CD/ANPD n? 1, de 28/10/2021 - Regulamento de Fiscalizacdo).
Caso nao haja solicitacdo de atualizacdo, as intimac¢des relacionadas a este
Processo serao enviadas para o Usuario Externo que protocola documentos
em nome do autuado.

3. Conforme o art. 55-J, Il da LGPD, e o art. 5, § 12 e § 29, do
Regulamento de Fiscalizacdo, a ANPD realizarda analise de sigilo das
informacdes e documentos apresentados mediante solicitacao fundamentada
e individualizada. Em nao havendo tal requisicao, as informacdes fornecidas
poderao ser tornadas publicas. No caso de solicitacao de acesso restrito, as
informacdes e documentos devem ser apresentados em duas versodes: (i) uma
versao integral, classificada como de ACESSO RESTRITQa qual serd apartada




em anexo; e (ii) uma versdo classificada como PUBLICA a qual deve ser
editada com a omissdao ou rasura das informacdes consideradas sigilosas.

5. INTIMACAO

INTIMA-SE o autuado para ciéncia:

1. de que responde pelo(s) fato(s) em processo administrativo
sancionador e que tem o prazo de 10 (dez) dias uteis, a partir da ciéncia
deste Auto de Infracdo, para apresentar Defesa perante a Coordenacao-
Geral de Fiscalizacao da Autoridade Nacional de Protecao de Dados, via
SEl, conforme instrucdes do Anexo 01, de acordo com o art. 47, do
Regulamento do Processo de Fiscalizacao e do Processo Administrativo
Sancionador, aprovado pela Resolugdo CD/ANPD n? 1, de 28 de outubro
de 2021.

2. da descricdo do fato ou do ato constitutivo da infracdo e do dispositivo
legal ou regulamentar infringido (/tem 2. Descri¢céo dos Fatos e dos
Dispositivos Normativos Infringidos);

das sancOes aplicaveis (Item 3. Sangées Administrativas);

4. da finalidade deste Auto de Infragdo e das providéncias necessarias
(Iltem 5. Intimacgdo);

5. de que os prazos informados neste Auto de Infragao correrao
independentemente de manifestacao do autuado; e

6. das demais informacGes constantes neste Auto de Infragdo.

ANEXO 01: Instrugdes ao autuado

Quanto ao ACESSO AO PROCESSO indicado neste Auto de Infracdo:

1) O acesso ao processo indicado neste Auto de Infracdo dar-se-a
exclusivamente por meio do Sistema SEIl, acessivel na Pagina da Presidéncia
da Republica (https://www.gov.br/secretariageral/pt-br/sei-peticionamento-
eletronico).

Informacdes detalhadas sobre os requisitos para acesso ao sistema
(cadastramento e credenciamento); acesso por autoridades publicas, partes
ou procuradores; e sobre o uso do sistema estdao disponiveis no link acima. A



visualizacdo de processos e documentos sigilosos depende de autorizacao da
area técnica responsavel, apds solicitacao formal da parte.

2) Constitui dever das partes, representantes e procuradores indicar, no
primeiro momento que lhes couber falar nos autos, o enderego eletrénico e o
endereco residencial ou profissional onde receberdao as notificacbes, bem
assim atualizar essas informac¢des sempre que ocorrer qualquer modificacao
temporaria ou definitiva (Art. 39, I, lll e IV, e Art. 49, IV da Lei n29.784/1999).

Quanto a apresentacao de DEFESA:

3) No caso de o autuado oferecer Defesa ao Auto de Infracdo, esta devera ser
formalmente dirigida a Coordenacao-Geral de Fiscalizagdao e protocolada no
respectivo processo administrativo sancionador no Sistema SEl;

4) O autuado devera indicar seu faturamento no ultimo exercicio concluido,
excluidos os tributos de que trata o inciso lll do § 12 do art. 12 do Decreto-Lei
n? 1.598, de 26 de dezembro de 1977, relativo ao ramo de atividade
empresarial em que ocorreu a infracao;

5) O autuado devera utilizar o peticionamento eletronico do Sistema SEl
acessivel por meio da pagina da Presidéncia da Republica. Documento que,
em razao do formato, do tamanho ou de outra caracteristica, nao possa ser
encaminhado por meio desse canal, deve ser apresentado por cdpia ou
segunda via, ou midia digital, exceto nos casos em que houver determinacao
legal para apresentacdo de originais, cabendo ao responsavel e/ou
interessado manter os originais sob sua guarda;

6) A defesa pode ser apresentada diretamente pelo destinatario do Auto de
Infragdo ou por intermédio de procurador regularmente constituido nos
autos, conforme previsto no Art. 39, IV da Lei n2 9.784/1999; pode, ainda, ser
apresentada pelo Encarregado pelo tratamento de dados pessoais, por forga
do art. 59, VIII, ¢/c art. 41, §22 da Lei n? 13.709/2018.

7) Caso haja procurador constituido nos autos, as comunica¢des processuais
subsequentes serao dirigidas ao Encarregado com cdpia a esse representante,
conforme disposto no Art. 41, § 22, da Lei n2 13.709/2018 c/c art. 32, IV da Lei



n2 9.784/1999. Se houver mais de um procurador, deve ser indicado o nome
daquele a quem deverao ser encaminhadas as comunicacoes.

8) Caso haja interesse do autuado, as provas a serem produzidas na fase de
instrucdo devem ser indicadas na Defesa de forma individualizada e
devidamente justificadas.

Quanto ao pagamento de MULTA, se aplicada:

9) Em caso de aplicacdo de pena de MULTA, o ndao pagamento da multa
aplicada implicara na inscricgao do devedor no cadastro de nao quitados do
Setor Publico Federal (Cadin) em 75 dias contados da data da intimacdao, bem
como em divida ativa da Unido e, se for o caso, cobranca judicial através de
orgao competente da Advocacia-Geral da Uniao.

Qutras informacoes:

10) Os prazos informados neste Auto de Infracdo correrdao
independentemente de manifestacao do autuado, consoante exposto no art.
10, Il do Regulamento do Processo de Fiscalizacgao e do Processo
Administrativo Sancionador, aprovado pela Resolu¢io CD/ANPD n? 1, de 28
de outubro de 2021.

11) Conforme disposto no art. 48 do Regulamento de Fiscalizacdo, a ANPD
podera realizar diligéncias e juntar novas provas aos autos,
independentemente do prazo de defesa do autuado, visando a celeridade
processual e a mitigacao de riscos, assegurado o contraditorio.

SiNas:
- ‘:h.__ Documento assinado eletronicamente por Ravvi Augusto de Abreu
- | Coutinho Madruga, Coordenador(a), em 03/08/2023, as 11:42, conforme

| horario oficial de Brasilia, com fundamento no § 32 do art. 4¢, do Decreto n?

*10.543, de 13 de novembro de 2020.

.--"'.5
:_ffw_@_.

A autenticidade do documento pode ser conferida mformando o codigo



verificador 4411917 e o c6digo CRC 1C8C48A8 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n? 00261.001888/2023-21 SUPER n® 4411917
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA
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NOMERD DE INSCRIGIC COMPROVANTE DE INSCRICAO E DE SITUAGAO [ J3ADEeE

MATRIZ CADASTRAL

NOME EMPRESARIAL

INSTITUTO NACIONAL DO SEGURO SOCIAL
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CODIGO E DESCRIGAO DAATIVIDADE ECONOMICA PRINCIPAL
84.30-2-00 - Seguridade social obrigatoria
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CODIGO E DESCRIGAO DA NATUREZA JURIDICA
110-4 - Autarquia Federal
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00261.002177/2022-93

t'?ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao

Nota Técnica n° 54/2023/CGF/ANPD

)l
1.1.
2
2.1.
B8
3.1
3.2
3.3.

3.4.
(3850818);

3.5.
3.6.
3.7.
3.8.
3.9.
3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.
3.17.
4.
4.1.

INTERESSADO

Instituto Nacional do Seguro Social (INSS).

ASSUNTO

Comunicacao de Incidente de Seguranca com Dados Pessoais.

REFERENCIAS

Anexo nota (3701050);

ANPD - Aviso 33/2022 (3847370);

Certidao de Intimac¢ao Cumprida (3849789);

Formulério de Incidente de Seguranga - ANPD em atendimento 3847370 - ANPD - Aviso

Nota Técnica em atendimento 3847370 - ANPD - Aviso (3850819);
Manifestagdao INSS (3860331);

Despacho atendimento 3847370 - ANPD - Aviso (3850820);

Nota Técnica 13 (4046230);

Despacho Decisorio 3 (4055193);

ANPD - Oficio 58 (4055455);

Certidao de Intimag¢ao Cumprida (4139331);

Recibo Oficio N° 58/2023/CGF/ANPD (4157752);

Portaria PRES/INSS N° 30, de 15 de fevereiro de 2023 (4145024);
Oficio SEI N° 1/2023/COPDP/CGCONF/DIGOV-INSS (4190913);
Despacho DTIR - INSS (4190914);

Oficio SEI N° 2/2023/COPDP/CGCONF/DIGOV (4199132);
Despacho (4229589).

RELATORIO

Trata-se de Comunica¢do de Incidente de Seguranga (CIS) apresentada pelo Instituto

Nacional do Seguro Social (INSS), com fulcro no art. 48 da Lei n° 13.709/2018 - Lei Geral de Protegao de
Dados (LGPD), por meio de seu encarregado, indicado pela Portaria PRES/INSS n° 618, de 26 de julho de

2021 (3850817). A comunicagao foi realizada em fases, tendo sido a preliminar (3701050) protocolada no
dia 19/10/2022.

4.2.

Apesar de o agente ter sido orientado, através do e-mail (3725180), datado de 03/11/2022,

ndo foi apresentada a comunicagdo complementar e o relatorio técnico de tratamento do incidente no prazo
de 30 dias corridos da preliminar. No dia 22/11/2022, foi encaminhado novo e-mail (3760075) reiterando a
necessidade de apresentagao das informagdes solicitadas anteriormente, conferindo 5 (cinco) dias tteis.



4.3. Considerando a inércia do agente e a potencial gravidade do incidente, que teria afetado
a base de beneficiarios e segurados do INSS, que inclui dados financeiros e sensiveis relacionados a saude,
foi solicitado ao INSS, por meio do Aviso CGF/ANPD 33/2022 (3847370), a apresentacao de informagdes
complementares sobre o incidente e, se cabivel, a comunicacdo aos titulares de dados a respeito do
incidente, no prazo de 10 (dez) dias tteis.

4.4, O agente foi intimado validamente a respeito do Aviso, no dia 30/12/2022, conforme certidao
(3847370). Nesta mesma data, o INSS protocolou a complementacio da comunicacdo do incidente
(3850818), acompanhada do Despacho (3850820) de resposta ao Aviso, e dos anexos
(3850817, 3850819, 3850821, 3850822, 3850823 ¢ 3850824).

4.5. Justificou o ndo atendimento ao prazo de comunicacao sugerido pela ANPD em razdo da
necessidade de se realizar uma andlise complexa e minuciosa dos dados e do ambiente afetado.

4.6. No entanto, ndo realizou a comunicagao aos titulares sob alegacdo de ainda estar analisando
a legitimidade dos acessos suspeitos vez que originados de usudrios credenciados pela Advocacia-Geral da
Unido (AGU). Ressaltou que as medidas de contencdo do incidente foram adotadas imediatamente apos o
registro do incidente pela Comissdo de Tratamento e Resposta a Incidentes Cibernéticos (CTIR) da
Empresa de Tecnologia e Informagdes da Previdéncia (DATAPREV).

4.7. Solicitou, por meio de e-mail (3860326), o apensamento ao processo do Relatorio
Conclusivo do Incidente (3860331) em 04/01/2023.
4.8. Conforme relatado no formulario presente na manifestagcdo final do controlador (3860331),

no dia 23/09/2022, durante monitoramento de rotina de desempenho do servidor

foi identificado um aumento de 4 a 6 vezes no volume de acessos as
aplicagoes em relagdo aos meses anteriores, sem justificativa operacional aparente. Em razdo disso, foi
realizada investigagdo para apuragao de possivel incidente de seguranca com dados pessoais.

4.9. O volume extraordinario de acessos teve origem em uma rede autorizada, conectada por
meio com o uso de credenciais validas. Nos meses de agosto e setembro de
2022, foram realizadas mais de 90 milhdes de consultas ao Sistema Corporativo de Beneficios do INSS
(SISBEN) e 9 milhdes de consultas ao BLH00, quantidade quase trés vezes maior que a registrada no més
de junho do mesmo ano.

4.10. O tratamento do incidente cibernético, identificado pela operadora DATAPREV como
foi documentado na NT/CTIR/001/2023 as fls. 11-26 da manifestagcdo final do
INSS (3860331).

4.11. As aplicacgoes afetadas estdo identificadas na Tabela 1 como BLH00.12 ¢ STPO5_SISBEN.
SISBEN ¢ o Sistema Corporativo de Beneficios do INSS e, conforme Figura 3 da
NT/CTIR/001/2023 (3860331), o BLHOO ¢ o Sistema Unico de Beneficios DATAPREV.

4.12. A maior parte dos acessos no periodo foi realizada por trés usudrios do sistema,
pertencentes ao grupo de acesso _ Tais usuarios pertenceriam a Advocacia Geral da Unido
(AGU), que teria acesso ao sistema em razao de um convénio firmado com o INSS. Afirmou-se que a
gestdo de acesso aos sistemas se daria de forma descentralizada, pelos 6érgaos conveniados, sem qualquer
validagdo por parte do INSS.

4.13. A fim de conter o possivel incidente de seguranga, foi realizado o bloqueio das credenciais
de acesso dos trés usudrios e o fato foi reportado, no dia 28/09/2022, a Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) do INSS e ao servidor da AGU responsavel pela gestao do
grupo de acesso _ a fim de verificar a legitimidade dos acessos volumétricos. Foi realizada, na
mesma data, a captura do trafego do sistema por 30 minutos a fim de identificar eventuais consultas
volumétricas automatizadas realizadas no sistema.

4.14. O responsavel na AGU pela gestdo do referido grupo de acesso ndo reconheceu as consultas
como validas e ainda teria informado que 44 dos 66 usudrios cadastrados poderiam ser excluidos. Desses,
39 seriam pessoas desconhecidas e 5 seriam ex-estagiarios, sem vinculo atual com a institui¢do, indicando
que 2/3 dos usuarios do grupo de acesso estavam cadastrados indevidamente.

4.15. A analise da captura do trafego de rede entre a AGU e o servidor de aplicagdo comprovou a
execugdo de consultas volumétricas ao sistema. Identificou-se acesso a dados pessoais diversos dos



beneficiarios do INSS, tais como Nome, CPF, NIT, Identidade, data de nascimento, sexo, ramo de
atividade profissional, dados bancarios e quantidade de dependentes, conforme ilustrado na Figura 3 da
NT/CTIR/001/2023 (3860331).

4.16. Foi possivel identificar que 84% das 486.503 pesquisas realizadas no periodo analisado
originaram-se de somente 22 estagdes de trabalho, que estariam realizando mais de 17 mil consultas a
cada 30 minutos. Informou, no entanto, que o identificador da estacdo de trabalho de origem da conexﬁol

4.17. Tal padrao de acesso automatizado guardaria semelhanga com um incidente de seguranga
anterior, ocorrido em 24/11/2021 e cadastrado sob o nimero EVTD n. 202111003583. Foi observada, em
ambos 0s casos, a utilizagdo de uma mesma senha para diversos usuarios distintos.

4.18. Foram identificadas, ainda, consultas suspeitas realizadas por um segundo grupo de
usuarios denominado . Foram realizados
, que também identificou a existéncia de 12 usuarios desconhecidos cadastrados,
além de pessoas ja desligadas do setor. A sanitiza¢cdo dos grupos de acesso estaria sendo realizada.

4.19. Concluiu-se, portanto, que apesar do uso de credenciais validas, as consultas automatizadas
provavelmente foram realizadas por agentes maliciosos para a captura dos dados dos sistemas do INSS. A
captura de credenciais seria facilitada pelo uso

4.20. Diante da recorréncia de incidentes, a CTIR da DATAPREV recomendou a adoc¢do de
medidas enfaticas para protecdo dos dados tais

acompanhamento dessas implementa¢des correra por meio do Plano de Seguranca entre o INSS e a
DATAPREV.

4.21. Em 30/10/2022 a DATAPREYV teria decidido bloquear o trafego da AGU

INSS estaria negociando com os demais entes
conveniados a migragao para a conexao criptografada e segura.

4.22. No formulario de comunicagio de incidente, as fls. 3-10 de sua manifestagao (3860331), o
INSS afirma desconhecer o nivel de risco do incidente aos titulares, apesar de reconhecer que o incidente
afetou dados sensiveis referente a saude, de comprovagdo oficial e financeiro de um numero
indeterminado de seus beneficiados e segurados.

423, Reconheceu, no entanto, a possibilidade de os dados virem a ser utilizados para
cometimento de fraudes ou assédio comercial aos beneficidrios. Apesar disso, por ndo possuir registros
detalhados dos acessos realizados que permitam individualizar os titulares afetados no incidente, ndo
comunicou a nenhum deles o ocorrido.

4.24. Afirmou que o Relatério de Impacto a Prote¢cdo de Dados dos sistemas hospedados .
_ encontra-se em elaboragdo e que seria de alta complexidade.
4.25. Como medidas de segurancga prévias ao incidente, mencionou adotar as melhores praticas e

ter restringido o acesso ao sistema a entes autorizados que fagam *Reforqou que a gestao
de credenciais ¢é feita de forma descentralizada, sendo cada 6rgao conveniado responsavel pelo cadastro e

governanga de seus usuarios.

4.26. Apods o incidente, informa que adotard medidas para suspender os grupos de usuarios
envolvidos no incidente, recadastrar os usuarios,

4.27. A anélise da comunicagao de incidente foi realizada na Nota Técnica 13 (4046230) que, em
sintese, sugeriu que fosse determinado ao INSS a comunicagdo do incidente de seguranga aos titulares de
dados. Tal sugestao foi embasada em razao do elevadissimo nimero de titulares potencialmente afetados,
pois trata-se de sistemas que armazenam uma grande quantidade de dados pessoais tais como Nome, CPF,
NIT, Identidade, data de nascimento, sexo, ramo de atividade profissional, dados bancarios e quantidade
de dependentes, que poderiam expor os titulares a riscos de fraudes e roubo de identidade. No mesmo
sentido, o proprio INSS informou como critério para comunicagdo a ANPD que "O incidente de seguranga



pode acarretar risco ou dano relevante aos titulares".

4.28. A determinacdo de comunica¢do aos titulares, no prazo de 10 (dez) dias uteis foi
formalizada no Despacho Decisorio 3 (4055193) e encaminhada ao INSS por meio do ANPD - Oficio 58
(4055455). O INSS foi intimado da referida decisdo por via eletronica no dia 10/04/2023, conforme
Certidao de Intimagao Cumprida (4139331). O agente de tratamento também confirmou o recebimento do
Oficio, conforme e-mail do INSS (4157752), de 12/4/2023 e e-mail do DATAPREV ( 4158098), de
13/04/2023.

4.29. Em resposta, o INSS apresentou a Portaria PRES/INSS N° 30, de 15 de fevereiro de 2023
(4145024), com a alteragdo do encarregado, protocolou Oficio (4190913) e Despacho (4190914) em
25/04/2023. Em resumo, pleiteou pela inviabilidade da comunicagdo a todos os titulares afetados em razao
da impossibilidade técnica de levantamento dos nomes dos segurados e da desproporcionalidade da
comunicagdo universal. Solicitou, ainda, prorrogagao do prazo até a conclusao do relatério pela AGU para
reavalia¢do da acdo a ser executada.

4.30. Em Oficio (4199132) de 27/04/2023, o INSS solicitou prazo indeterminado para a
adequagdo e estruturagdo do plano de comunicagdo do INSS e atendimento da determinagdo. O prazo foi
deferido até o dia 12/05/2023 para que o referido plano fosse apresentado, assim como fosse indicada a
data prevista da realizagdo da comunicagdo da ocorréncia do incidente aos titulares de dados, nos termos
do art. 48 da LGPD, conforme o Despacho (4229589) encaminhado por e-mail (4232805 e 4246163) ao
controlador.

4.31. Ao fim do prazo concedido, 12/05/2023, a determinagdo nao foi cumprida. Entretanto,
foram protocolados, no dia 24/05/2023, o Oficio SEI-INSS (4279580), juntamente com o Plano
Estratégico de Comunicacao Externa (4279581) e Plano Estratégico de Comunicagao Interna (4279582).

4.32. E o relatério
5. ANALISE

5.1. Considerando o disposto no art. 73 do Regimento Interno da Autoridade Nacional de
Prote¢do de Dados c/c o art. 59 da Lei n® 9.784/1999, o prazo para apresentacdo de recurso a decisdo
proferida no Despacho CGF/ANPD (4055193) ¢ de 10 (dez) dias corridos. O agente ndo apresentou
recurso a decisdo.

5.2. Considerando-se a data da intimagdo, 10/04/2023, e o prazo de 10 (dez) dias uteis conferido
para cumprimento da decisdo constante do Despacho Decisorio 3 (4055393), a manifestacao (4190913) do
agente de tratamento foi apresentada tempestivamente. Entretanto, a determinagdo de comunicag¢do aos
titulares nao foi cumprida.

5.3. Na manifestagdo (4190913), o controlador prestou esclarecimentos para cumprimento da
decisdo, sustentando ndo haver possibilidade técnica de levantamento de quais dados pessoais foram
acessados e quais titulares afetados pelo incidente em questao, ja que os dados pessoais acessados estavam
em varias telas do Sistema. Adicionalmente, argumenta que o monitoramento efetuado pela DATAPREV
envolve somente a volumetria dos acessos. Assim, ndo haveria log que demonstrasse quais dados foram
acessados. Apesar disso, em razdo do volume de acesso e quantidade de telas consumidas, subentende que
o volume de dados expostos tenha sido elevado.

5.4. Quanto a possibilidade de emitir comunicado geral, o controlador defende que ndo se
justifica o comunicado geral a todos os titulares, diante de um acesso volumétrico superior ao normal em
apenas uma semana, volume que seria minimo em relacdo ao quantitativo de titulares que seriam
comunicados.

5.5. Sustenta também que a comunicacdo seria desproporcional e inviavel tecnicamente,
gerencialmente e financeiramente, pois causaria um dano colateral litigioso para o Estado.

5.6. Apesar das justificativas apresentadas para ndo efetuar a comunicagdo aos titulares, o
controlador se comprometeu, por fim, a atender a determinagdo, tendo solicitado prazo para a adequacdo e
estruturacdo do Plano de Comunicagdo do INSS. Ainda que ndo cumprido o prazo deferido para
apresentacdo das informacgdes, findado em 12/05/2023, foram apresentados o Plano Estratégico de
Comunicagdo Externa (4279581) e o Plano Estratégico de Comunicagdo Interna (4279582), do Programa
de Governanga em Privacidade (PGP), no dia 24/05/2023.



5.7. Apo6s analise dos planos de comunicacdo apresentados, verificou-se que em nada se
assemelham a comunica¢do do incidente de seguranga aos titulares afetados, conforme disposto no art. 48
da LGPD. O plano designado como de comunicacdo interna destina-se a "promover uma mudan¢a da
cultura organizacional do INSS no que tange o manejo e tratamento das informagoes dos cidaddos
envolvidos nas atividades do Instituto", sendo direcionado a seus servidores, colaboradores terceirizados e
estagiarios. No mesmo sentido, o plano de comunicagdo externa tem como publico-alvo os "cidaddos de
todo o pais" e visa "comunicar a populagdo geral o conteudo estabelecido no PGP, o qual esta alinhado a
LGPD, evidenciando o cuidado e preocupac¢do do INSS no que tange o manejo e tratamento das
informagoes dos cidaddos".

5.8. Embora no Oficio SEI Conjunto n° 1/COPDP/CGCONF/DIGOV/INSS (4279580) se afirme
atender as determinagdes do Despacho Decisorio 3 (4055193), o conteudo das comunicagdes planejadas e
o detalhamento das agdes dos planos de comunicacdo nao se reportam ao incidente de seguranca com
dados pessoais de que trata o processo em questdo. Assim, ndo ¢ possivel afirmar, com base nos planos
apresentados, que ha um planejamento de comunicagdo a ser realizada aos titulares afetados, conforme
determinado previamente.

5.9. A comunicagdo aos titulares afetados deve ser feita em linguagem clara e simplificada e
mencionar, no minimo, os elementos aplicaveis previstos no §1° do art. 48 da LGPD e outras informagdes
que possam auxiliar os titulares a prevenir possiveis danos, tais como:

a) a descricao geral do incidente e a data da ocorréncia;
b) a natureza dos dados pessoais afetados e os riscos relacionados ao incidente;
c¢) as medidas tomadas e recomendadas para mitigar os efeitos do incidente; e

d) o contato do encarregado ou o ponto de contato para que os titulares obtenham
informagodes a respeito do incidente.

5.10. Conforme ja consignado na Nota Técnica 13 (4046230), em razdo do elevadissimo niimero
de titulares potencialmente afetados; da grande quantidade de dados pessoais que os referidos sistemas
armazenam, tais como Nome, CPF, NIT, Identidade, data de nascimento, sexo, ramo de atividade
profissional, dados bancérios e quantidade de dependentes; da possibilidade de expor os titulares a riscos
de fraudes e roubo de identidade; e do proprio INSS ter informado como critério para comunicagdo a
ANPD que "o incidente de seguranca pode acarretar risco ou dano relevante aos titulares", persiste a
necessidade de comunicacdo do incidente aos titulares dos dados, nos termos do art. 48 da Lei Geral de
Prote¢do de Dados Pessoais (LGPD).

5.11. Se, pelas circunstancias do incidente ou do ambiente de tecnologia da informagao do INSS,
nao for possivel identificar individualmente os titulares afetados pelo incidente, ¢ razoavel que ndo se
possa exigir do controlador a comunicacao individual. Independente disso, ¢ certo que subsiste a obrigagao
do controlador de comunicar os titulares. A contrario senso, se fosse permitido ndo realizar a comunicagao
em razao de falta de registros de acesso ou de limitacdo de mecanismos de controle e de governanca dos
sistemas de informagdes, haveria um incentivo ao descuido pelo controlador com seus sistemas de
informacgdo, para que nunca houvesse coleta ou guarda de registros, uma vez que isso ocorreria em seu
beneficio. Tal postura ¢ incompativel com a previsao dos artigos 46 ¢ 49 da LGPD.

5.12. Nesse sentido, ¢ preciso entender que as consequéncias da limitagdo dos mecanismos de
controle, registro e governanga dos sistemas de informacao do controlador nao podem ser imputadas sendo
ao proprio controlador, ja que resultantes de suas proprias escolhas. Por conseguinte, se ndo é possivel
individualizar os titulares afetados e permanece o dever de realizar a comunicacao, cabe ao controlador
realizar a comunicagdo a todos os titulares potencialmente afetados pelo incidente até o limite de todos os
titulares constantes da base de dados, se ndo for possivel ao controlador estabelecer um conjunto menor de
titulares potencialmente afetados.

5.13. Portanto, entende-se presentes indicios de que o controlador deixou de atender ao comando
do art. 48 da LGPD, em razdo de nao ter realizado, no prazo concedido, a comunicagdo aos titulares,
conforme determinado pela CGF/ANPD.

6. CONCLUSAO

6.1. Por todo exposto, com base no inciso I do art. 17 do Regimento Interno da Autoridade



Nacional de Protegdo de Dados, c/c o inciso I do art. 37 do Regulamento do Processo de Fiscalizagdo e do
Processo Administrativo Sancionador no Ambito da ANPD, sugere-se a instauracdo de processo

administrativo sancionador em razdo do possivel descumprimento do art. 48 da Lei n° 13.709, de
14/08/2018 (LGPD).

6.2. A consideragao superior.

ROSEMARY DE FATIMA ANDRADE
Coordenadora-Substituta de Tratamento de Incidentes de Seguranga

Documento assinado eletronicamente por Rosemary de Fatima Andrade, Coordenador(a)
|substitut0(a), em 23/06/2023, as 10:26, conforme horario oficial de Brasilia, com fundamento no § 3°

Documento assinado eletronicamente por Mariana Herminia da Costa, ANPD - Autoridade Nacional
'de Protecio de Dados, em 27/06/2023, as 09:04, conforme horario oficial de Brasilia, com fundamento
(6)% ﬂé\“," no § 3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

TONICAY™

autenticidade do documento pode ser conferida_

Referéncia: Processo n® 00261.002177/2022-93 SUPER n° 4253171



Boletim Elet826 a6 5023022-93

PRESIDENCIA DA REPUBLICA

Coordenacao-Geral de Fiscalizagao
Brasilia, 23 de junho de 2023.

Despacho Decisorio n® 30/2023/CGF/ANPD

Processo n° 00261.002177/2022-93

Interessado: Instituto Nacional do Seguro Social (INSS).

O COORDENADOR GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS (ANPD), no uso de suas atribuicdes legais e
regulamentares, em especial a disposta no art. 17, incisos I e III do Regimento Interno da ANPD, aprovado
pela Portaria n° 1, de 08/03/2021, examinando os autos do Processo em epigrafe, acata as razdes da Nota
Técnica 54/2023/CGF/ANPD (SEI n°4253171) e decide pela instauracdo de processo administrativo
sancionador em desfavor do INSTITUTO NACIONAL DO SEGURO SOCIAL (INSS).

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizagao

' Documento assinado eletronicamente por Fabricio Guimaries Madruga Lopes, Coordenador(a)-
_| Geral, em 23/06/2023, as 10:40, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
+/ 4° do Decreto n® 10.543. de 13 de novembro de 2020 .

A autenticidade do documento pode ser conferida informando o cédigo verificador 4358186 e o codigo
CRC 7F79F8EA no site:

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso externo=0

Referéncia: Processo n° 00261.002177/2022-93 SUPER n° 4358186



Certidao de Intimagao Cumprida - 4464285

Tipo de Destinatario: Pessoa Fisica

Destinatario: EDSON PINHEIRO ALVARISTA

Tipo de Intimagao: Apresentacao de Defesa

Documento Principal da Intimacgao: ANPD - Auto de Infrac&o 1 (4411917)
Data de Expedi¢ao da Intimagao: 03/08/2023 11:53:53

Tipo de Cumprimento da Intimagao: Consulta Direta

Data do Cumprimento: 03/08/2023

Usuario Responsavel pelo Cumprimento: EDSON PINHEIRO ALVARISTA

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima,
observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a
consulta aos documentos da intimacao diretamente no sistema antes do término do
Prazo Tacito para intimagéo.

o O Prazo Tacito para intimagao € definido conforme normativo aplicavel ao
orgao, em que, a partir da "Data de Expedi¢cao da Intimagao", o Destinatario
possui o referido prazo para consultar os documentos diretamente no sistema,
sob pena de ser considerado automaticamente intimado na data de término
desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que nao ocorreu a
mencionada consulta aos documentos da intimacgao diretamente no sistema, situacao
na qual a Certidao é gerada automaticamente na data de término desse prazo.

o No caso do Prazo Técito terminar em dia nado util, a geragao automatica da
Certidao ocorrera somente no primeiro dia util seguinte.

e Conforme regras de contagem de prazo processual e normas afetas a processo
eletrénico, tanto no Prazo Tacito para intimagdo como nos possiveis prazos externos
para Peticionamento de Resposta:

o sempre € excluido da contagem o dia do comego € incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia nao util,
prorrogando-o para o primeiro dia util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data
apresentada em linha separada, sendo a "Data do Cumprimento" a do primeiro
dia util seguinte.

e Para todos os efeitos legais, somente ap6s a geragao da presente Certiddo e com
base exclusivamente na "Data do Cumprimento” é que o Destinatario, ou a Pessoa
Juridica ou Fisica por ele representada, € considerado efetivamente intimado e séo
iniciados o0s possiveis prazos externos para Peticionamento de Resposta.

o Caso a intimagdo se dirija a Pessoa Juridica, ela sera considerada
efetivamente intimada na "Data do Cumprimento" correspondente a primeira
Certidao gerada referente a Usuario Externo que possua poderes de
representacao.



ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL
PROCURADORIA FEDERAL ESPECIALIZADA JUNTO AO INSTITUTO NACIONAL DO SEGURO SOCIAL -
PFE/INSS - SEDE
SUBPROCURADORIA-GERAL
SETOR DE AUTARQUIAS SUL QUADRA 2 BLOCO O 3° ANDAR

ILUSTRiISSIMO SENHOR COORDENADOR-GERAL DE FISCALIZACAO DA AGENCIA NACIONAL DE
PROTECAO DE DADOS - ANPD

Processo n° 00261.001888/2023-21

O INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS , autarquia federal com sede em Brasilia
no Setor de Autarquias Sul, Bloco O, devidamente representada por seu Presidente e pela Procuradoria Federal
Especializada do INSS, vem perante V. Senhoria apresentar DEFESA em face do Auto de Infragdo n°
1/2023/FIS/CGF/ANPD, consoante os fatos e fundamentos a seguir aduzidos.

1. DA AUTUACAO

1.0 INSS foi autuado pela Coordenagdo de Fiscalizagdo da ANPD sob a perspectiva do suposto
cometimento das seguintes infragdes a Lei n® 13.709, de 14 de agosto de 2019 — denominada Lei Geral de Protegdo de
Dados — LGPD:

a) Nao comunicacdo de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares de
dados, conforme artigo 48 da LGPD; e

b) Nao atendimento de medida preventiva, conforme artigo 32, § 2°, do Regulamento de Fiscalizagdo da
ANPD, aprovada por meio da Resolugdo CD/ANPD n° 1/2021.

2. Nada obstante as consideragdes da fiscalizagdo da ANPD, reputa-se que a autuagdo e a correspondente
pretensdo sancionatéria ndo devam subsistir.

2. DA TEMPESTIVIDADE DA DEFESA

3. Convém ressaltar que, acessada a comunicacdo do auto de infracdo no dia 03/08/2023, no Sistema
Eletronico de Informagdes — SEI, o prazo de 10 (dez) dias tteis tem por termo final o dia 17/08/2023, em face do que deve
ser considerada tempestiva a defesa ora apresentada, observados os termos do artigo 8° do Anexo da Resolugdo
CD/ANPD n° 1, de 28 de outubro de 2021.

3. DO INCIDENTE CIBERNETICO



4. No que diz respeito ao mérito da questdo, a autua¢do ora impugnada estd assentada no aumento
volumétrico atipico de consultas de dados contidos no Sistema PLENUS, do INSS, a partir de acessos realizados por meio
da rede da Advocacia-Geral da Unido.

5. O Sistema Plenus consiste em ferramenta de gestdo de beneficios previdenciarios e assistenciais,
atuando como uma interface completa para gerir, consultar e solucionar pendéncias relativas a esses beneficios. Nao € o
sistema por meio do qual o INSS concede os beneficios, mas concentra informagdes decorrentes. Nao compreende a
gestao de senhas ou de acesso dos segurados ou beneficiarios aos canais, sistemas ou aplicativos de atendimento e de
requerimento de servigos ao INSS.

6. De acordo com Empresa de Tecnologia e Informagdes da Previdéncia — DATAPREYV, as 17h46 do dia
23/09/2022, durante acompanhamento de rotina do mainframe do INSS, ... foram observadas consultas a dados de 4 a 6
vezes acima do comportamento normal, _, e outros elementos com

possibilidade de inten¢do maliciosa, originados da rede da AGU -, com destino_

7.0 eventa foi cassificado como o [

3.1. A interlocuciio do INSS com a ANPD

8. De acordo com o Recibo Eletronico de Protocolo — 3701051, datado de 19/10/2022, o Encarregado de
Dados do INSS providenciou o preenchimento e o encaminhamento do formulario disponibilizado pela ANPD.

9. A ANPD entrou em contato com o encarregado do INSS em 26/10/2022 via e-mail, sugerindo reuniio
em fungdo da comunicacdo de incidente encaminhada (35014.528489/2022-29, seq. 4, fls. 11).

10. Novo e-mail da ANPD foi encaminhado aos 03/11/2022 (35014.528489/2022-29, seq. 4, fls. 9),
informando a necessidade de comunicag¢do dos titulares e solicitando alguns documentos complementares, a saber:

a) Formulario de incidente de seguranca com informag¢des complementares; e

b) Relatorio técnico de tratamento do incidente

11. A solicitagdo foi reiterada em 22/11/2022 alertando para a caracteriza¢do de obstrucio da fiscaliza¢do
pela auséncia de resposta (35014.528489/2022-29, seq. 4, fls. 10).

12. 0 encarregado respondeu a ANPD por e-mail encaminhado em 22/11/2022, informando que
providéncias estavam sendo tomadas nas esferas do INSS, da AGU ¢ da DATAPREV e concluiu esclarecendo que o
relatdrio seria confeccionado e encaminhado.

13. A DATAPREYV encaminhou ao INSS, via e-mail, nota técnica de carater conclusivo em atendimento
ao Incidente de Seguranga 202209004099, em 12/12/2022 (35014.528489/2022-29, seq. 3).

14. A ANPD entdo emitiu o0 AVISO n° 33/2022/CGF/ANPD (35014.528489/2022-29, seq. 4, fls. 15), em
29/12/2022, com base no artigo 55-J, inciso IV, da LGPD, no artigo 17 do Regimento Interno da ANPD (Portaria n® 1, de
8 de margo de 2021) e no artigo 34 do Regulamento de Fiscaliza¢do (Resolugdo CD/ANPD n°1/2021). Ao referido aviso
foi determinada a juntada dos documentos que seguem:

a) esclarecimentos a respeito da atuagdo do agente de tratamento notificante, ou seja, se atua como
controlador ou operador dos dados pessoais;

b) formulério de incidente de seguranga com informagdes complementares;
¢) relatorio técnico de tratamento do incidente; e

d) comunicacao aos titulares a respeito da possivel violagdo do sigilo dos dados no incidente, se cabivel.



15. Ao final do texto do aviso mencionado a ANPD fez constar exortacdo no sentido da instauracdo de
Processo Administrativo Sancionador, caso ndo fossem atendidas suas requisicdes (35014.528489/2022-29, seq. 4, fls.
15).

16. A Coordenadora de Prote¢do de Dados Substituta encaminhou via e-mail, em 04/01/2023, Relatdrio
Conclusivo de Incidente confeccionado pela DATAPREYV (35014.528489/2022-29, seq. 4, fls. 113).

17. A DATAPREV confeccionou ainda memorando com objetivo de atender os questionamentos e as
solicita¢des formuladas ao AVISO n°® 33/2022/CGF/ANPD (35014.528489/2022-29, seq. 4, fls. 113). Esses documentos
foram encaminhados para o Encarregado pelo Tratamento de Dados Pessoais do INSS por e-mail (35014.528489/2022-
29, seq. 4, fls. 140).

18. A DATAPREV ainda encaminhou oficio ao INSS em 06/02/2023 recomendando, a titulo de
providéncias de curto prazo, o fechamento da INFOVIA destinada aos acessos da Advocacia-Geral da Unido - AGU a
plataforma previdencidria (Seq. 13, NUP 35014.528489/2022-29).

19. A ANPD editou a Nota Técnica n® 13/2023/CGF/ANPD em 17/03/2023 (35014.528489/2022-29,
seq. 4, fls. 141). Da referida Nota € possivel extrair os aspectos que seguem:

a) apontou que o INSS nfo demonstrou a comunicagéo aos titulares dos dados vazados e
determinou a comunicagéo de “todos os titulares presentes na base de dados”;

b) indeferiu o pedido de sigilo dos autos do processo administrativo pertinente a autuacdo a
medida que, ndo foi realizada referéncia a qualquer informacdo sigilosa especifica que
justificasse o pedido; e

¢) previu notificar a AGU para manifestar-se sobre os fatos dos autos;

20. A conclusio da Nota Técnica n® 13/2023/CGF/ANPD trouxe o contetdo que segue:

6. CONCLUSAO

6.1. Ante o exposto, sugere-se que seja determinado ao Instituto Nacional do Seguro
Social(INSS) a comunicac¢do do incidente de seguranca aos titulares de dados, nos termos
do previsto no art. 48 da Lei Geral de Prote¢do de Dados c/c o inciso XXII do art. 17 do
Regimento Interno da Autoridade Nacional de Prote¢io de Dados - ANPD.

6.2. Ainda, que seja encaminhado oficio & Advocacia-Geral da Unido (AGU) para que se
manifeste no presente processo quando ao incidente reportado pelo INSS requisitando, com
base no inciso I do art. 5° do Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de Dado, as
seguintes informagdes:

a) O instrumento que prevé o compartilhamento de dados entre o INSS e a AGU.

b) Esclarecimento sobre a finalidade do tratamento de dados realizado com os dados do
INSS e, especificamente, se atua como controlador em relagdo a tais atividades de
tratamento.

c¢) Se reconhece como validos os acessos volumétricos apontados como irregulares pela
DATAPREYV e INSS ao sistema SISBEN.

d) Se foi consultada pelo INSS a respeito da possivel irregularidade dos acessos
volumétricos ao sistema SISBEN e, se cabivel, quando foi consultada e em que data foi
transmitida a resposta.

e) O relatorio de tratamento do incidente de seguranga produzido pela AGU e as conclusdes
da apuragdo a que se referiu o INSS.

f) Apresente a politica ou, alternativamente, explicagdo sobre como ¢é feita a gestdo de
acessos aos sistemas do INSS pela AGU.

g) Se elaborou relatério de impacto a protecdo de dados pessoais referentes as atividades de
tratamento de dados afetadas no incidente.



21. A AGU foi entdo instada pela ANPD por meio do Oficio N° 53/2023/CGF/ANPD, 09/04/2023, a
prestar informagdes sobre o incidente em questdo (35014.528489/2022-29, seq. 4, fls. 146).

22. Acolhendo sugestdes constantes da Nota Técnica n® 13/2023/CGF/ANPD, por meio do DESPACHO
DECISORIO N° 3/2023/CGF/ANPD (35014.528489/2022-29, seq. 4, fls. 148) de 09/04/2023, foi determinada ao INSS
que promovesse no prazo de 10 (dez) dias comunicagado pretendida.

23. A ANPD, por meio do Oficio N° 58/2023/CGF/ANPD conferiu ciéncia ao encarregado de dados do
INSS acerca do DESPACHO DECISORIO N° 3/2023/CGF/ANPD e estabeleceu prazo de 10 (dez) dias uteis para
apresentacdo de informagdes (certiddo de intimacdo cumprida — 4139331 consta de fls. 154 do seq. 4 do NUP
35014.528489/2022-29).

24.Com o objetivo de prover a avaliagio das determinagdes constantes da Nota Técnica n°
13/2023/CGF/ANPD, o encarregado de dados do INSS solicitou a Divisdo de Prevencdo, Tratamento ¢ Resposta a
Incidentes Cibernéticos - DTIR do INSS esclarecimento sobre a possibilidade de identificar as pessoas a serem
eventualmente comunicadas (35014.528489/2022-29, seq. 6).

25. A Chefe da DTIR esclareceu no Despacho de 17/04/2023 (SEI/INSS 11355158) “... que nio ha
possibilidade técnica de levantamento dos nomes dos segurados envolvidos no incidente ...”. (35014.528489/2022-29,
seq. 7).

26. O encarregado de dados do INSS, por meio de Despacho de 19/04/2023 (SEI/INSS 11379737),
entendeu oportuno pedir esclarecimentos a AGU, em especial no sentido de certificar a ocorréncia de casual vazamento,
da natureza dos dados ¢ a eventual identificagdo dos titulares (35014.528489/2022-29, seq. 8).

27. Por meio do DESPACHO n. 00072/2023/GAB/PFE-INSS-SEDE/PGF/AGU constante do seq. 9 do
NUP 35014.528489/2022-29, foram solicitados esclarecimentos a AGU.

28. Nada obstante, a ANPD considerou descumprida medida preventiva e instaurou procedimento
sancionador ¢ intimou o INSS para apresentar defesa em 10 (dez) dias (SUPER/PR - 4411917 - ANPD - Auto de Infracdo,
03/08/2023, doc. SEI 12729700, 35014.293086/2023-34).

29. A partir do AVISO n° 33/2022/CGF/ANPD, da Nota Técnica n° 13/2023/CGF/ANPD, do
DESPACHO DECISORIO N° 3/2023/CGF/ANPD, evidencia-se que o ponto nodal do presente processo sancionador é o
aventado descumprimento do dever de comunicagdo aos titulares dos dados pretensamente vazados conforme caput do
artigo 48 da LGPD, seja de forma individual ou ampla na forma do §2° do mesmo artigo.

30. Quando da abordagem dos fundamentos juridicos da defesa, o dever de comunicar os titulares sera
abordado.

3.2. Medidas preventivas adotadas pelo INSS

31. Como medidas preventivas de acessos ndo autorizados o INSS vem adotando a obrigatoriedade de
uso de certificado digital para todos os acessos a sistemas de beneficios aos servidores do INSS e usudrios externos,
incluindo os ambientes por meio do qual se consegue acesso ao Sistema Plenus.

32. Isso foi estabelecido por meio da Portaria DTI/INSS n° 67, de 21/12/2021.

33. Além da certificagdo digital, adquirida do Serpro no modelo A3 - token [ foi estabelecido também

que os acessos aos sistemas pelos usuarios em teletrabalho ocorreriam ainda com o _



34. Quanto ao Sistema Plenus, ambas as providéncias foram implementadas em agosto de 2022.

35. Ademais, no més de dezembro de 2022 houve o _ utilizada pela AGU para
acesso ao Sistema Plenus,

36. Tais medidas, segando a DATAPREY. I

37. Contemporaneamente, a DTIR articulou a intermediagdo entre a DATAPREV e a AGU para o

saneamento dos acessos _ Assim, foram

38. Apds esse evento, ndo houve registro de incidentes relacionados aos sistemas do INSS utilizados pela
AGU.

39. Vale ainda mencionar que o INSS aprovou seu Plano de Dados Abertos por meio da Resolugdo

CEGOV/INSS n° 29, de 1° de junho de 20230 ¢ esta por aprovar seu Programa de Governanga em Privacidade, por meio
da Resolucdo CEGOV/INSS n° 32, de 15 de agosto de 2023.

3.3. Contribuicdes da AGU para o trat amento do incidente.

40. Por meio da Nota Técnica n. 00027/2023/SGE/AGU, confeccionada em 24/04/2023, a AGU
esclareceu que desempenhava a fungdo de operador de dados pessoais. Considere-se a argumentacao:




41.A AGU complementou as informagdes prestadas por meio da Nota Técnica n.
00002/2023/SGE/AGU, elaborada em 24/04/2023, com o relatorio técnico acerca do incidente. A referida nota definiu seu
objeto conforme segue:

42 . Na sequéncia, estabeleceu a cronologia precisa dos fatos a partir da identificagdo do incidente
cibernético conforme segue:






43. A Nota Técnica n. 00002/2023/SGE/AGU evidenciou ainda as recomendacdes realizadas pela
DATAPREYV conforme segue:




44. Por outro lado, como a origem do incidente se deu em ambiente externo, em especial em uma unidade
da AGU, ¢ importante trazer ao conhecimento da ANPD as iniciativas investigativas desenvolvidas por este 6rgéo.

45. De acordo com a Nota Técnica n. 00002/2023/SGE/AGU 3l a AGU apontou a titulo de resultados
investigativos o quanto segue:







46. A titulo de providéncias de carater complementar implementadas pela AGU foram mencionadas na
Nota Técnica n. 00002/2023/SGE/AGU as seguintes medidas:



47. No que toca as conclusdes e recomendagdes a AGU pontou que:

4. DOS FUNDAMENTOS DA DEFESA

48. Apresentados os fatos, que ja sdo de conhecimento da ANPD, posto que devidamente comunicados e
tratados a tempo ¢ modo, passe-se ao desenvolvimento da defesa.

4.1. O INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS

49. O INSS ¢é uma autarquia federal criada pela Lei n° 8.029, de 12 de abril de 1990, a partir da fusdo dos
extintos Instituto de Administracdo da Previdéncia e Assisténcia Social - IAPAS, com o Instituto Nacional de Previdéncia
Social - INPS.

50. Nessa condigdo, consideradas as diversas alteragdes legislativas que trataram de suas atribuigdes
especificas ao longo do tempo, atualmente tem suas competéncias previstas no artigo 2° do Decreto n® 10.995, de 14 de
marg¢o de 2022, nele assim disposto:

Art. 2° Ao INSS compete operacionalizar:

I - reconhecimento do direito, a manuteng¢do e o pagamento de beneficios e os servigos
previdenciarios do Regime Geral de Previdéncia Social - RGPS;

II - o reconhecimento do direito, a manutengdo e o pagamento de beneficios assistenciais
previstos na legislacdo, e

Il - o reconhecimento do direito e a manutencdo das aposentadorias e das pensoes do
regime proprio de previdéncia social da Unido, no ambito das autarquias e das fundagoes
publicas, nos termos do disposto no Decreto n° 10.620, de 5 de fevereiro de 2021.

51. Segundo o Boletim Estatistico da Previdéncia Social de junho de 2023 4, 0 INSS mantém atualmente
cerca de 38 milhées de beneficios previdenciarios do RGPS e assistenciais , que projetam um gasto anual estimado de
R$800 bilhdes de reais.

52. No ano de 2022 o INSS processou aproximadamente 10 milhées de requerimentos de beneficios.

53. Segundo 0o mesmo Boletim, considera-se que existam aproximadamente 54 milhdes de segurados
contribuintes vinculados ao RGPS, de uma populagdo economicamente ativa ocupada de 89 milhdes de pessoas,
conforme dados populacionais de 2021.

54. Tais niimeros demonstram a dimensdo extraordindria da atuagdo do INSS, pressupondo-se uma
infinidade de dados e de relacdes juridicas acumuladas ao longo do tempo, muito maior que os dados acima

apresentados, que representam um retrato do momento atual, especialmente pelos mais de 100 (cem) anos da Previdéncia
Social Brasileira que, juntamente com a Assisténcia Social, consubstanciam o maior programa de distribuicao de renda



permanente do mundo.

55. A seguranca social é certamente uma marca distintiva e indelével do INSS, comprometido com a
protecdo das pessoas e seus dados e com a pontualidade histérica dos pagamentos dos beneficios .

56.E valido também mencionar que o INSS conta com sede em Brasilia, 6 Superintendéncias
Regionais (Brasilia, Belo Horizonte, Rio de Janeiro, Sdo Paulo e Florianopolis), 97 Geréncias Executivas, 1.586
Agéncias da Previdéncia Social, 18 Servicos de Centralizagdo de Atendimento de Beneficios (reconhecimento de
direitos, manutengdo ¢ monitoramento), 6 Servicos de Centralizacdo de Atendimento de Beneficios de Demandas
Judiciais e aproximadamente 18 mil servidores, menos da metade do contingente de pessoal que dispunha ha 10 anos.

57. Quanto aos canais remotos de atendimento, o INSS atua com o aplicativo “Meu INSS”, que oferece
mais de 100 servicos e registra 62 milhdes de acessos por més, e com a “Central 135” ( call center), havendo registros de
10 milhdes de chamadas por més. As Agéncias da Previdéncia Social registram 1,8 milhdes de atendimentos
presenciais.

58. Também ¢ relevante ainda pontuar que o INSS conta atualmente com uma fila de espera de 1,8

milhdes de pedidos de reconhecimento inicial de direitostl.

59. Noutro ver, a representagio judicial e extrajudicial, consultoria e assessoramento juridicos do INSS
sdo prestados pela Procuradoria-Geral Federal - PGF, 6rgao da AGU, conforme artigo 10 da Lei n° 10.480, de 2 de
julho de 2002, que mantém entre si protocolos para compartilhamentos de informagdes, considerado o volume expressivo
de demandas judiciais em que o INSS figura como parte e determina celeridade na obtengdo de subsidios e cumprimento
de decisdes judiciais.

60. Vale o registro de que nos tltimos 12 (doze) meses foram concedidos judicialmente cerca de 1,18
milhdes de beneficios (14,5% do total de concessdes), mediante atuagdo de aproximadamente 1.100 servidores do INSS.
Na representagdo judicial do INSS ha cerca de 1.500 procuradores federais, quase a metade do contingente ativo da PGF
na ocasido, responsaveis pela atuagdo em alguns milhdes de agOes previdencidrias e assistenciais.

61. Por outro lado, a DATAPREV, empresa publica vinculada ao Ministério da Gestdo e Inovagdo em
Servigos Publicos, é a empresa que presta servicos de informagao ao INSS, com a producao e manutengdo de sistemas e
banco de dados, responsavel pela operacionalizagdo do controle dos acessos.

62. Esse contexto ¢ relevante para se compreender a expressividade dos nimeros ¢ a repercussio que
a autuac¢ao pode ocasionar.

4.2. DA RAZOABILIDADE DA CONDUTA DO INSS EM NAO COMUNICAR OS
TITULARES DOS DADOS PRETENSAMENTE VAZADOS

4.2.1 Matriz normativa e a supremacia do interesse publico sobre o privado

63. De inicio é é preciso delinear a matriz normativa dos incidentes em ambiente digital. O Direito,
enquanto conjunto de normas e principios editados com objetivo de reger dada sociedade, incide sobre os fatos na sua
integralidade, como um monolito. Com efeito, a aplicacdo da LGPD ao caso sob analise deve se dar em conjunto com os
demais normativos destinados a reger a matéria.

64. Sob a perspectiva constitucional, o inciso LXXIX do artigo 5° previu o direito a protegdo de dados
pessoais, nos termos da Lei.

65. E a proteg¢do de dados pessoais atualmente é regulamentada por um conjunto de leis que devem ser



levadas em consideragdo quando da analise do presente caso, a se destacar:

a) a Lei n® 12.682, de 9 de julho de 2012, que trata da elaboracdo e o arquivamento de documentos em
meios eletromagnéticos, prevendo-se que "os meios de armazenamento dos documentos digitais deverdo protegé-los de
acesso, uso, alteragdo, reproduc¢ao e destruigdo ndo autorizados" (paragrafo unico do art. 3°);

b) a Lei n° 12.527, de 18 de novembro de 2011, a Lei de Acesso a Informacao (LAI), que estabelece,
dentre outros, que o "tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais" (art. 31);

c) a Lei n° 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil, dentre os quais, "a protecao dos dados pessoais, na forma da lei" (art. 3°, I1I);

d) especialmente a Lei n° 13.709, de 14 de agosto de 2018, a Lei Geral de Prote¢do de Dados (LGPD),
prevendo, dentre outras garantias, que "os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunica¢ao ou qualquer forma de tratamento inadequado ou ilicito" (art. 46); e

e) a Lei n® 14.129, de 29 de margo de 2021, que dispde sobre principios, regras ¢ instrumentos para o
Governo Digital, nela previsto como principios " a prote¢do de dados pessoais, nos termos da Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais)"

66. Desse contexto normativo, como regra, infere-se que os incidentes cibernéticos, definidos no inciso
V do artigo 4° do Decreto n° 10.748, de 16 de julho de 2021, submetem-se ao tratamento disposto no artigo 48 da LGPD,
segundo o qual "o controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante aos titulares".

67. No § 2° de tal dispositivo também consta que a ANPD verificard a gravidade do incidente e poderd,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogdo de providéncias, tais
como a ampla divulgagdo do fato em meios de comunicagdo e medidas para reverter ou mitigar os efeitos do incidente.

68. Nada obstante, a LAI, ao tratar de hipdteses restritivas ao acesso de informagdes, em seu artigo 23,
estabeleceu a possibilidade de serem classificadas como sigilosas informagdes “imprescindiveis a seguranca da
sociedade ou do Estado”.

69. E o Decreto n° 10.748, de 2021, que institui a Rede Federal de Gestdo de Incidentes Cibernéticos,
considera que as informagdes sobre incidentes cibernéticos sdo imprescindiveis a seguranga da sociedade ¢ do Estado.
Confira-se o disposto em seu artigo 15:

Art. 15. As informagées especificas sobre os incidentes cibernéticos e sobre as
configuragoes e caracteristicas técnicas de ativos de informacgdo de cada orgao ou entidade
da administracdo publica federal direta, autarquica e fundacional sdo consideradas
imprescindiveis a seguranca da sociedade e do Estado.” (gn)

70. E o §1° do mesmo dispositivo reforgou a necessidade de sigilo apontando o quando segue:

$ 1° As informagées de que trata o caput somente poderdo ser acessadas por profissionais
autorizados pelas autoridades responsaveis pelos ativos de informagdo dos orgdos ou das
entidades da administragdo publica federal direta, autarquica e fundacional.

71. O cotejo entre o artigo 23 da LAI ¢/c com o artigo 15 do Decreto n° 10.748, de 2021 e o artigo 48 da
Lei n° 13.709, de 2018 revelam uma antinomia aparente. Antinomia que ndo resiste a aplicacdo do critério da



especialidade.

72. Com efeito, o controlador tem o dever de comunicar & ANPD e aos titulares dos dados sobre os
incidentes cibernéticos, na presenca de riscos ou danos relevantes .

73.E a divulgagdo aos titulares supostamente afetados, quando possivel, deve ser avaliada pela
Administracdo Publica Federal e, nio havendo comprometimento dos interesses maiores do Estado , as comunicacdes
devem ser realizadas. Isso se da dessa forma em razdo do prevalecimento do interesse publico sobre os interesses
individuais.

74. Celso Antdnio Bandeira de Mello %! sustenta de forma incisiva o principio supremacia do interesse
publico sobre o interesse privado, em seu cldssico “Curso de Direito Administrativo”. E quando se propde a tragar o
contetdo do referido principio aduz:

O principio da supremacia do interesse publico sobre o interesse privado ¢ principio geral
de Direito inerente a qualquer sociedade. E a propria condigdo de sua existéncia. Assim, ndo
se radica em dispositivo especifico algum da Constitui¢do, ainda que inimeros aludam ou
impliquem manifesta¢des concretas dele, como, por exemplo, os principios da funcdo social
da propriedade, da defesa do consumidor ou do meio ambiente (art. 170, III, V e VI), ou
tantos outros.

Afinal, o principio em causa ¢ um pressuposto ldégico do convivio social. Para o Direito
Administrativo interessam apenas os aspectos de sua expressdo na esfera administrativa.
Para ndo deixar sem referéncia constitucional algumas aplicacdes concretas especificamente
dispostas na Lei Maior e pertinentes ao Direito Administrativo, basta referir os institutos da
desapropriacdo e da requisi¢@o (art. Su, XXIV e XXV), nos quais ¢ evidente a supremacia
do interesse publico sobre o interesse privado.

75. A supremacia do interesse publico sobre o privado aparece defendido por José dos Santos Carvalho

Filho!Z em sua obra classica “Manual de Direito Administrativo”. A referida obra o autor leciona o seguinte:

As atividades administrativas sdo desenvolvidas pelo Estado para beneficio da coletividade.
Mesmo quando age em vista de algum interesse estatal imediato, o fim ultimo de sua
atuacdo deve ser voltado para o interesse publico. E se, como visto, ndo estiver presente
esse objetivo, a atuagdo estara inquinada de desvio de finalidade.

Desse modo, ndo ¢ o individuo em si o destinatario da atividade administrativa, mas sim o
grupo social num todo. Saindo da era do individualismo exacerbado, o Estado passou a
caracterizar-se como o Welfare State (Estado/bem-estar), dedicado a atender ao interesse
publico. Logicamente, as relagdes sociais vao ensejar, em determinados momentos, um
conflito entre o interesse publico e o interesse privado, mas, ocorrendo esse conflito, ha de
prevalecer o interesse publico.

Trata-se, de fato, do primado do interesse publico. O individuo tem que ser visto como
integrante da sociedade, ndo podendo os seus direitos, em regra, ser equiparados aos direitos
sociais. Vemos a aplicagdo do principio da supremacia do interesse publico, por exemplo,
na desapropriacdo, em que o interesse publico suplanta o do proprietario; ou no poder de
policia do Estado, por for¢ca do qual se estabelecem algumas restrigdes as atividades
individuais.

76. Maria Sylvia Zanella Di Pietro {8 segue sustentando a sobrevivéncia do principio da supremacia do
interesse publico sobre o particular e nesse sentido pontua:

Esse principio estd presente tanto no momento da elaborag@o da lei como no momento da
sua execucdo em concreto pela Administragdo Publica. Ele inspira o legislador e vincula a
autoridade administrativa em toda a sua atuacio.



No que diz respeito a sua influéncia na elaboragdo da lei, é oportuno lembrar que uma das
distingdes que se costuma fazer entre o direito privado e o direito publico (e que vem desde
o Direito Romano) leva em conta o interesse que se tem em vista proteger; o direito privado
contém normas de interesse individual e, o direito ptblico, normas de interesse publico.

Esse critério tem sido criticado porque existem normas de direito privado que objetivam
defender o interesse publico (como as concernentes ao Direito de Familia) e existem normas
de direito publico que defendem também interesses dos particulares (como as normas de
seguranca, satde publica, censura, disposi¢des em geral atinentes ao poder de policia do
Estado e normas no capitulo da Constituicdo consagrado aos direitos fundamentais do
homem).

Apesar das criticas a esse critério distintivo, que realmente ndo ¢ absoluto, algumas
verdades permanecem: em primeiro lugar, as normas de direito publico, embora protejam
reflexamente o interesse individual, ttm o objetivo primordial de atender ao interesse
publico, ao bem-estar coletivo. Além disso, pode-se dizer que o direito publico somente
comecou a se desenvolver quando, depois de superados o primado do Direito Civil (que
durou muitos séculos) e o individualismo que tomou conta dos varios setores da ciéncia,
inclusive a do Direito, substituiu-se a ideia do homem como fim tnico do direito (propria do
individualismo) pelo principio que hoje serve de fundamento para todo o direito publico e
que vincula a Administrag@o em todas as suas decisdes: o de que os interesses publicos tém
supremacia sobre os individuais.

Com efeito, ja em fins do século XIX comecaram a surgir reagdes contra o individualismo
juridico, como decorréncia das profundas transformagdes ocorridas nas ordens econdmica,
social e politica, provocadas pelos proprios resultados funestos daquele individualismo
exacerbado. O Estado teve que abandonar a sua posi¢do passiva e comegar a atuar no
ambito da atividade exclusivamente privada.

O Direito deixou de ser apenas instrumento de garantia dos direitos do individuo e passou a
ser visto como meio para consecugdo da justi¢a social, do bem comum, do bem-estar
coletivo.

77. No caso, o incidente de seguranca que ensejou a abertura do presente processo sancionador foi
tempestivamente comunicado a ANPD, que determinou e insistiu na comunica¢do dos titulares dos dados
potencialmente acessados, 0 que ndo ocorreu em razio de nao se vislumbrar sua pertinéncia.

78. Por um lado, néo foi possivel determinar os potenciais dados acessados e seus correspondentes
titulares, de modo que comunicagdes individualizadas seriam materialmente impossiveis.

79. Por outro, uma divulgagdo ampla e indistinta do incidente cibernético, que teria atingido um
percentual infimo das milhdes de pessoas com as quais o INSS manteve algum tipo de relagdo ao longo de décadas,
contaria apenas com o potencial de gerar panico e desconfianca em todo o contingente de segurados e beneficiarios
vinculados ao INSS.

80. Qualquer comunicado a respeito do incidente, antes de proteger efetivamente os segurados e
beneficiarios, ocasionaria um caos nos canais de atendimento do INSS, que ndo teria condi¢cdes sequer de indicar
objetivamente se dados foram efetivamente acessados, quais dados e de quais pessoas, caso fosse demandado a fazé-lo.

81. Em verdade, no momento em que a missdo do INSS ¢ a de buscar debelar suas filas de atendimento,
como diretriz governamental, num contexto de infraestrutura logistica e de pessoal ainda ndo favoravel, ndo se revelaria
apropriado considerar minimamente tal medida, que dispersaria significativos esforcos administrativos para trata-las.

82. Com efeito, a juizo do INSS, as informagdes sobre o incidente cibernético em apuragido sdo
fundamentais para a manutencao do equilibrio, da credibilidade e do funcionamento de atividades estratégicas para as



politicas sociais desenvolvidas pelo Brasil.

83. Vale ainda mencionar que nio foram evidenciados quaisquer prejuizos concretos a segurados e
beneficidrios cujos beneficios estejam sob a gestdo do INSS, o que descaracterizaria a presenca de riscos e danos
relevantes como fator determinante da comunicagao pretendida pela ANPD, tal como previsto no artigo 48 da LGPD.

84. Isso ndo quer dizer que se desprestigia a garantia constitucional da prote¢do de dados constante do

inciso LXXIX do artigo 5° da Constitui¢do Federal®). Esse principio foi concretizado e observado no presente processo
sancionador a partir do seguinte:

a) atuacdo do INSS, DATAPREV e AGU com absoluta transparéncia;

b) manutengao de estrutura de controle diligente que, diante de eventual suspeita, prontamente identificou
o problema e bloqueou os acessos pertinentes;

¢) alteracdo da forma de acesso dos orgdos da AGU aos bancos de dados mantido pelo INSS, passando a
se estabelecer a conex@o por VPN e com utilizagdo de certificado digital e token; e

d) migragdo da base de dados para plataforma mais moderna, que permitird acompanhamento por log da
navegacao.

4.2.2. O devido processo legal substantivo - controle de razoabilidade e de proporcionalidade

85. Noutro ver, é importante pontuar que o processo administrativo sancionador deve observar o
contetido da Lei n° 9.784, de 1999, que regula o processo administrativo no ambito da Administragdo Publica Federal.

86. Dentre seus diversos dispositivos, relevante rememorar os principios que deverdo ser observados pela
Administracdo Publica quando da gestdo de processos administrativos.

87. No artigo 2° da Lei n® 9.784, de 1999 tem-se que a “... Administragdo Publica obedecera, dentre
outros, aos principios da legalidade, finalidade, motivagdo, razoabilidade, proporcionalidade, moralidade, ampla defesa,
contraditorio, seguranca juridica, interesse publico e eficiéncia.”.

8 8. Relevante ponderar acerca dos principios da razoabilidade e da proporcionalidade que sio
concretizadores do devido processo legal substantivo.

89. A razoabilidade foi tratada por Celso Antonio Bandeira de Mello [0] conforme segue:

13. Enuncia-se com este principio que a Administracdo, ao atuar no exercicio de discricdo,
tera de obedecer a critérios aceitaveis do ponto de vista racional, em sintonia com o senso
normal de pessoas equilibradas e respeitosa das finalidades que presidiram a outorga da
competéncia exercida. Vale dizer: pretende-se colocar em claro que n3o serdo apenas
inconvenientes, mas também ilegitimas - e, portanto, jurisdicionalmente invalidaveis-, as
condutas desarrazoadas, bizarras, incoerentes ou praticadas com desconsideragdo as
situagdes ¢ circunstincias que seriam atendidas por quem tivesse atributos normais de
prudéncia, sensatez e disposicdo de acatamento as finalidades da lei atributiva da discrigdo
manejada.

90. Ha na doutrina quem estabeleca uma relagéo bastante proxima entre a razoabilidade ¢ a legalidade, o
que tornaria assim sensivelmente mais grave a afronta aos padrdes de razoabilidade. Nesse sentido José dos Santos

Carvalho FilhoH aduz:

Razoabilidade ¢ a qualidade do que é razoavel, ou seja, aquilo que se situa dentro de limites
aceitaveis, ainda que os juizos de valor que provocaram a conduta possam dispor-se de
forma um pouco diversa.



Ora, o que ¢é totalmente razoavel para uns pode no o ser para outros. Mas, mesmo quando
ndo o seja, ¢ de reconhecer-se que a valoragdo se situou dentro dos standards de
aceitabilidade. Dentro desse quadro, ndo pode o juiz controlar a conduta do administrador
sob a mera alegacdo de que ndo a entendeu razoavel.

Nao lhe ¢ licito substituir o juizo de valor do administrador pelo seu proprio, porque a isso
se coloca o Obice da separagdo de funcdes, que rege as atividades estatais. Podera, isto sim,
e até mesmo devera controlar os aspectos relativos a legalidade da conduta, ou seja,
verificar se estdo presentes os requisitos que a lei exige para a validade dos atos
administrativos. Esse € o sentido que os Tribunais tém emprestado ao controle.

Desse modo, quando alguns estudiosos indicam que “a razoabilidade vai se atrelar a
congruéncia logica entre as situacdes postas e as decisdes administrativas”,125 parece-nos
que a falta da referida congruéncia viola, na verdade, o principio da legalidade, porque, no
caso, ou ha vicio nas razoes impulsionadoras da vontade, ou o vicio estard no objeto desta.

A falta de razoabilidade, na hipdtese, € puro reflexo da inobservancia de requisitos exigidos
para a validade da conduta. Por outro lado, quando a falta de razoabilidade se calca em
situagdo na qual o administrador tenha em mira algum interesse particular, violado estara
sendo o principio da moralidade, ou o da impessoalidade, como tivemos a oportunidade de
examinar.

Com esses elementos, desejamos frisar que o principio da razoabilidade tem que ser
observado pela Administragdo a medida que sua conduta se apresente dentro dos padroes
normais de aceitabilidade. Se atuar fora desses padrdes, algum vicio estard, sem duvida,
contaminando o comportamento estatal. Significa dizer, por fim, que ndo pode existir
violagdo ao referido principio quando a conduta administrativa ¢é inteiramente revestida de
licitude.

91. Maria Sylvia Zanella Di Pietrol12] por sua vez, trata em conjunto os principios da razoabilidade e
proporcionalidade conforme segue:

Trata-se de principio aplicado ao Direito Administrativo como mais uma das tentativas de
impor-se limitacdes a discricionariedade administrativa, ampliando-se o ambito de
apreciagdo do ato administrativo pelo Poder Judiciario.

Segundo Gordillo (1977:183-184), “a decisao discricionaria do funcionario sera ilegitima,
apesar de ndo transgredir nenhuma norma concreta e expressa, se ¢ ‘irrazoavel’, o que pode
ocorrer, principalmente, quando:

a) ndo dé os fundamentos de fato ou de direito que a sustentam ou;
b) ndo leve em conta os fatos constantes do expediente ou publicos e notorios; ou

¢) ndo guarde uma propor¢ao adequada entre os meios que emprega e o fim que a lei deseja
alcancar, ou seja, que se trate de uma medida desproporcionada, excessiva em relagdo ao
que se deseja alcangar”.

92. A proporcionalidade por sua vez, foi elucidada por Bandeira de Mello 1131 conforme trecho que segue:

15. Este principio enuncia a ideia- singela, alias, conquanto frequentemente desconsiderada
- de que as competéncias administrativas s6 podem ser validamente exercidas na extensao e
intensidade correspondentes ao que seja realmente demandado para cumprimento da
finalidade de interesse publico a que estdo atreladas. Segue-se que os atos cujos contetidos
ultrapassem o necessario para alcangar o objetivo que justifica o uso da competéncia ficam
maculados de ilegitimidade, porquanto desbordam do ambito da competéncia; ou seja,
superam os limites que naquele caso lhes corresponderiam.

Sobremodo quando a Administragdo restringe situacdo juridica dos administrados além do
que caberia, por imprimir as medidas tomadas uma intensidade ou extensdo supérfluas,



prescindendas, ressalta a ilegalidade de sua conduta. E que ninguém deve estar obrigado a
suportar constrigdes em sua liberdade ou propriedade que ndo sejam indispensaveis a
satisfag@o do interesse publico.

93. Bandeira de Mello toca o ponto fulcral que caracteriza a desproporcionalidade da ampla comunicagdo
do caso concreto. E desproporcional, pois imprime as medidas tomadas uma intensidade ou extensdo supérfluas.

94. Nesse passo, a determinagdo para a comunicagéo dos titulares, além de sobrepujar o principio da
supremacia do interesse publico no caso concreto, também consistiria em medida irrazoavel, posto que impossivel de
execu¢do material em func¢do da indeterminacdo de dados e seus titulares, e desproporcional, a considerar que impde
obrigacdo em medida superior aquelas estritamente necessarias ao atendimento do interesse publico, que ja foram tomadas
pelos agentes de tratamento, a saber, o INSS, DATAPREV e AGU, que agiram com total transparéncia e atenderam aos
preceitos legais e normativos da LGPD.

95.A ponderagio entre o Onus imposto pela determinagdo/sangdo e o beneficio trazido
(proporcionalidade em sentido estrito) ainda se apresenta indissociavel de uma leitura consequencialista do caso concreto,
tema que sera tratado a seguir.

4.2.3. O Consequencialismo e a LINDB

96. A Lei n° 13.655, de 25 de abril de 2018 introduziu de forma incisiva ao ordenamento patrio o
chamado consequencialismo.

97. O consequencialismo, de acordo com José dos Santos Carvalho Filho 4] encerra um “mérodo
interpretativo que leva em conta, como fundamental, a antevisdo dos efeitos oriundos da decisdo.”

98. A novidade ficou bem marcada nos art. 20 a 22 do Decreto-Lei n°. 4.657, de 4 de setembro de 1942
(Lei de Introdugdo as normas de Direito Brasileiro - LINDB) cujo conteudo segue:

Art. 20. Nas esferas administrativa, controladora e judicial, ndo se decidira com base em
valores juridicos abstratos sem que sejam consideradas as consequéncias prdticas da
decisdo.

Paragrafo unico. A motiva¢do demonstrara a necessidade e a adequagdo da medida
imposta ou da invalida¢do de ato, contrato, ajuste, processo ou norma administrativa,
inclusive em face das possiveis alternativas.

Art. 21. A decisdo que, nas esferas administrativa, controladora ou judicial, decretar a
invalidacdo de ato, contrato, ajuste, processo ou norma administrativa deverd indicar de
modo expresso suas consequéncias juridicas e administrativas.

Paragrafo unico. A decisdo a que se refere o caput deste artigo deverd, quando for o caso,
indicar as condig¢oes para que a regularizacdo ocorra de modo proporcional e equinime e
sem prejuizo aos interesses gerais, ndo se podendo impor aos sujeitos atingidos onus ou
perdas que, em fungdo das peculiaridades do caso, sejam anormais ou excessivos.

Art. 22. Na interpretagdo de normas sobre gestdo publica, serdo considerados os
obstdaculos e as dificuldades reais do gestor e as exigéncias das politicas publicas a seu
cargo, sem prejuizo dos direitos dos administrados.

$§ 1° Em decisdo sobre regularidade de conduta ou validade de ato, contrato, ajuste,
processo ou norma administrativa, serdo consideradas as circunstdncias prdticas que
houverem imposto, limitado ou condicionado a acio do agente.

$§ 22 Na aplicagdo de sangées, serdo consideradas a natureza e a gravidade da infragdo
cometida, os danos que dela provierem para a administragdo publica, as circunstancias

agravantes ou atenuantes e os antecedentes do agente. (Incluido pela Lei n° 13.655, de
2018)

§ 37 As sangdes aplicadas ao agente serdo levadas em conta na dosimetria das demais



sangoes de mesma natureza e relativas ao mesmo fato. (gn)

99. O caput do artigo 20 da LINB atraiu a necessidade de a Administragdo avaliar a consequéncia de suas
decisoes.

100. O paragrafo unico do artigo 20 por sua vez, repetiu a Lei n® 9.784, de 29 de janeiro de 1999, ao
exigir que decisdes administrativas impondo razoabilidade e proporcionalidade as decisdes administrativas.

101. Trabalhando a proporcionalidade instituida ao artigo 20 da LINDB José dos Santos Carvalho
Filho2} aduz:

Apesar disso, o legislador enunciou que a motivagdo sera o elemento de comprovagido da
necessidade e da adequag@o de medida imposta ou de invalidagdo de ato, contrato, processo
ou norma administrativa (art. 20, paragrafo unico). O preceito, conquanto relevante, ndo
traz, a rigor, nenhuma novidade. Com efeito, a moderna interpretacdo das decisdes
administrativas ja ha muito considera fundamentais os elementos justificativos da conduta,
com base no art. 93, IX, da CF, porquanto o aplicador podera aferi-los em confronto com os
efeitos da decisdo. Incide aqui o principio da proporcionalidade, cabendo a autoridade
demonstrar a inviabilidade de alternativas.

102. O paragrafo unico do artigo 21 da LINDB reforga a ideia de que, a rigor, o procedimento corretivo
de eventuais anomalias identificadas deve ser “... proporcional e equanime e sem prejuizo aos interesses gerais , ndo se
podendo impor aos sujeitos atingidos 6nus ou perdas que, em fungdo das peculiaridades do caso, sejam anormais ou
excessivos”.

103. Do caput do artigo 22 observa-se que, as dificuldades reais do gestor e as exigéncias das politicas
publicas a seu cargo deverdo ser consideradas quando da interpretagdo das normas.

104. Tais dispositivos, em suma, buscam promover uma abordagem holistica para a aplicagéo do direito,
considerando tanto os fundamentos normativos e suas possiveis interpretacdes quanto as implicagdes praticas das
decisdes tomadas, com o objetivo final de alcancar resultados justos e equitativos.

105. Segundo Carlos Henrique Benedito Nitdo Loureiro Hol:

Nesse ambiente, a LINDB, na qualidade de norma de sobre direito, irradia seus efeitos
sobre as esferas administrativa e controladora, além da judicial, como se depreende da
leitura dos seus artigos, notadamente ser referencial normativo para interpretagdo de normas
juridicas, afastando, no seu artigo 20, a possibilidade de decisdo com base em valores
juridicos abstratos sem que sejam observadas as consequéncias praticas da decisio

()

Nao se trata de refutar abstratamente a aplica¢ao dos principios. Trata-se, pois, da defini¢do
de parametro relevante que pretende afastar a inseguranca juridica decorrente de decisoes
puramente principioldgicas adaptaveis a solucdo pretendida pelo controlador, sem que este
tenha que motivar de forma adequada a sua decisdo a partir da analise da situacio
concretamente vivenciada pelo agente piblico.

No que concerne ao dever de motivagdo, Palmas recorda que "os 6nus de fundamentacdo
ndo sdo constrangimentos aos controladores, mas antes respostas que devem ser fornecidas
em funcdo do tipo de decisdo que sera tomada", seja pela administracdo, seja pelo
controlador. E certo que ndo ha qualquer inovagdo no que tange ao dever de motivar, posto
que este € inerente a pratica de atos administrativos. Entretanto, a LINDB almeja promover
uma delimitacio do espaco decisorio, especialmente na hipétese de a motivagdo ser
norteada por valores juridicos abstratos.



106. Dado esse contexto, impde-se ponderar que a comunicagdo aos titulares, além de impossivel
materialmente, nao alcancaria resultados uteis a sociedade caso fosse realizada de modo indistinto nos termos do § 2°,
I, do artigo 48 da LGPD.

107. Alias, a ampla divulgacdo exigiria uma motivagdo especifica por parte da ANPD a respeito das
condi¢des estabelecidas em tal dispositivo. Confira-se o dispositivo:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

()

$ 2° A autoridade nacional verificard a gravidade do incidente e poderd, caso necessario
para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogdo de
providéncias, tais como:

I - ampla divulgacdo do fato em meios de comunicagdo; e
1I - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis,
no dmbito e nos limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-

los. (gn)

108. Os vocabulos “verificara”, “podera” e “juizo” certamente encerram uma necessidade de motivagio
expressa das medidas previstas nos incisos do § 2° do artigo 48 da LGPD, nas hip6teses em que houver riscos ou danos
relevantes para os titulares de dados, ponderada a atuacio dos controladores dos dados na adogdo de medidas técnicas
necessarias para resolver as disfungdes.

109. Dado esse cenario, observa-se que a Coordenagdo de Fiscalizagio da ANPD niao aferiu
objetivamente os elementos presentes no dispositivo acima transcrito, deixando de ponderar os aspectos do incidente
de dados de que trata este processo sancionador, como a gravidade, os riscos e danos, € menos ainda em pensar nas
consequéncias de sua determinagio.

110. Com efeito, ndo se revela razoavel e proporcional a exigéncia em publicizar o incidente, sob a
perspectiva de um incerto acesso de dados indeterminados e envolvendo um nimero também indeterminado de
pessoas, observada dimensdo dos numeros que envolvem o INSS, cujo pequeno resumo foi apresentado no item 4.1
desta defesa.

111. Por outro lado, a Coordenagéo de Fiscalizagdo da ANPD nédo emprestou qualquer valor as medidas
que foram tomadas incontinente no sentido de investigar, comunicar ¢ sanear o problema identificado, num ambiente de
absoluta boa-fé e transparéncia nos processos administrativos .

4.2.4. Da razoabilidade e proporcionalidade na aplicacio das san¢des previstas na LGPD

112. De qualquer modo, convém ainda observar que o devido processo legal substantivo, do qual emana
o controle da razoabilidade e da proporcionalidade enquanto pardmetro para prdpria constitucionalidade do ato
administrativo, ¢ um elemento que estabelece uma fronteira que limita as agdes da ANPD sobre o poder ptiblico.

113. Tal fronteira diz respeito a relagdo entre o suposto ilicito ¢ a efetividade, dosimetria e consequéncias
da san¢@o que se pretende aplicar. Para serem razoaveis e proporcionais, as sangdes da ANPD sobre o poder publico
devem considerar a (i) adequagao, ou seja, a sancdo deve ser apta a atingir o objetivo pretendido; (ii) necessidade, ou seja,
a san¢do deve decorrer da inexisténcia de meio menos gravoso para atingir a finalidade; e a (iii) proporcionalidade em

sentido estrito, ou seja, a ponderacdo entre o dnus imposto pela sangio e o beneficio trazidoHZ,

114. Ademais, a LGPD adotou o modelo de regulagdo responsiva, segundo o qual ha um estimulo a



conscientizagdo ¢ persuasdo, a autorregulagdo dos setores, a adogdo de boas praticas e a progressividade das sangdes,
refletindo claramente as denominadas piramides de enforcement — com bases mais largas de mecanismos preventivos, ¢
que avangam em camadas menores € progressivamente mais severas até o topo. Assim, a maior parte dos conflitos
potenciais entre a ANPD e entidades e 6rgaos publicos sera dirimida nas partes inferiores das pirdmides, em que prevalece
a atuagdo preventiva, o esclarecimento, a coordenagao entre as diferentes instancias de controle, e, mesmo na perspectiva

sancionatoria, medidas de alerta, como adverténcial8].
115. O artigo 52 da LGPD elenca as sangdes aplicaveis aos agentes de tratamento, a saber:

I - adverténcia, com indicagdo de prazo para ado¢do de medidas corretivas,

11 - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infra¢do,

11 - multa diaria, observado o limite total a que se refere o inciso II;

1V - publicizacdo da infrag¢do apos devidamente apurada e confirmada a sua ocorréncia;

V - blogqueio dos dados pessoais a que se refere a infra¢do até a sua regularizagdo;

VI - eliminagdo dos dados pessoais a que se refere a infragcdo;

VIl - (VETADO);

VIII - (VETADO),

IX - (VETADO)

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infragdo pelo

periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regulariza¢do da
atividade de tratamento pelo controlador; (Incluido pela Lei n°13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,; (Incluido
pela Lein® 13.853, de 2019)

XII - proibicdao parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (Incluido pela Lei n°13.853, de 2019)

116. Os incisos II e IIT do artigo 52 supra sdo inaplicaveis ao INSS em razdo da previsdo do §3° do
mesmo dispositivo legal que excluiu a possibilidade da aplicacdo de multa simples e a multa diria a entidades ¢ aos
orgdos publicos.

117. Anote-se que a protegdo de dados pessoais no setor piblico ¢ muito importante, mas ndo serd, em
todos os casos concretos, o bem juridico necessariamente mais relevante. No presente processo sancionador, ¢ claro que
eventual vazamento de dados de beneficidrios da previdéncia social ndo legitima, pelo critério da razoabilidade e
proporcionalidade, san¢des administrativas da ANPD que inviabilizem o funcionamento do INSS.

118. Dessa forma, o bloqueio e a eliminagdo de dados constantes dos incisos V ¢ VI, bem como a
suspensdo parcial do funcionamento do banco de dados, a suspensdo do exercicio da atividade de tratamento de dados
pessoais e a proibi¢do do exercicio de atividades relacionadas a tratamento de dados, previstas nos incisos X, XI e XII,
todos do artigo 52 da LGPD mostram-se absolutamente impraticaveis a medida que o tratamento de dados pessoais
constitui o cerne da atividade da autarquia previdencidria. Eventual inviabilizacdo do acesso a dados dos beneficiarios
impossibilitaria a gestdo do RGPS e ameacaria a subsisténcia de milhares de trabalhadores em intensa desproporgao a
alegada infracdo praticada.

119. O inciso IV do artigo 52 supra igualmente ndo pode ser aplicado, uma vez que a informagéo foi
classificada como sigilosa pelo INSS nos termos do artigo 23 da LAI e artigo 15 do Decreto n° 10.748, de 2021,
inviabilizando a sang¢do de publicizacdo da infragdo aventada.

120. Pelo exposto, no caso concreto e, por absoluta exclusido e de forma subsididria, a adverténcia
encerraria a inica sanc¢ao possivel de ser cogitada, em caso de manutengdo do auto de infracao.



5. CONCLUSAO
121. Considerando todo o exposto nesta defesa, conclui-se que:

a) o incidente de dados de que trata este processo consistiu no aumento volumétrico atipico e ndo
autorizado de consulta de dados no Sistema Plenus do INSS, ndo havendo como precisar quais dados foram
potencialmente acessados, consultados e eventualmente compartilhados, nem as pessoas casualmente afetadas.

b) o acesso dos dados do INSS pela AGU envolve uma necessidade ordinaria de obtengdo de informagdes
de segurados e beneficiarios visando sua atuacdo na representa¢do judicial do INSS, cujo significativo volume de
demandas determina a adogdo dos meios tecnologicos disponiveis para compartilhamento de modo agil e seguro.

c) os agentes de tratamento, a saber, o INSS, a DATAPREV ¢ a AGU, tomaram todas as precau¢des no
sentido de atuar em conjunto para investigar, comunicar e sanear o problema identificado, demonstrando absoluta boa-fé e
transparéncia nos processos administrativos.

d) n3o ha registros de que o incidente tenha ocasionado prejuizo aos segurados ou beneficiarios que
contam com dados no Sistema Plenus.

e) considerados os principios da supremacia do interesse publico, a decisdo do INSS em ndo comunicar
individual ou indistintamente o incidente é legal, razoavel e proporcional, observada a indeterminac¢do de dados e pessoas
envolvidas e os efeitos deletérios de tal medida, sob a perspectiva de ser potencialmente capaz de gerar um prejuizo
incomensuravel na gestdo do atendimento dos servigos previdenciarios e assistenciais, sem gerar qualquer beneficio
individual ou coletivo ao conjunto de segurados e beneficidrios, observado o consequencialismo previsto nos artigos 20 a
22 da LINDB.

f) a ampla divulgacdo aos titulares dos dados que possam ser afetados em incidentes de seguranga ndo é
uma consequéncia legal necessaria e automatica, dependendo da presenca das condigdes do § 2° do artigo 48 da LGPD,
cuja interpretagdo e aplicagdo deve ser motivada sob a perspectiva dos principios da razoabilidade e da proporcionalidade
e do consequencialismo.

g) a Coordenacdo de Fiscalizagdo da ANPD ndo motivou sua determinag¢do de comunicacdo do incidente
segundo os aspectos contidos no § 2° do artigo 48 da LGPD, nos termos dos artigos 20 a 22 da LINDB.

h) o auto de infragdo deve ser considerado nulo por falta de motivagdo, observado o disposto no artigo 2°
da Lei n® 4.717, de 29 de junho de 1965, e o disposto no artigo 50, I e 11, da Lei n® 9.784, de 1999, ou insubsistente em
relacdo ao mérito, dada a inobservancia da supremacia do interesse publico, dos principios da proporcionalidade ¢ da
razoabilidade e do consequencialismo tratado na LINDB.

1) na hipdtese de ndo ser considerada a nulidade ou insubsisténcia do auto de infracdo, entende-se que o
episodio possa importar, no maximo, em san¢do de adverténcia, em atencdo a adequagdo, necessidade e a
proporcionalidade em sentido estrito.

122. Em face de todo o exposto, requer o acolhimento desta defesa, com declarag¢ao de nulidade ou
insubsisténcia do auto de infracio e o consequente arquivamento do processo sancionador.

123. Por cautela, caso ndo acolhida tal pretensdo, mantendo-se o auto de infragdo, postula-se pela
aplicagdo dos principios da razoabilidade e proporcionalidade da eventual especificagdo de sangdo, considerada
sobremodo a natureza juridica do INSS, que limita as hipdteses previstas no artigo 52 da LGPD.

Brasilia, 17 de agosto de 2023



BRUNO JUNIOR BISINOTO

Procurador-Geral

ALESSANDRO ANTONIO STEFANUTTO
Presidente do INSS

\S]
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Notas

A solicitagdo de token e certificados digitais aos servidores do INSS foi regulamentada pela PORTARIA

DTI/INSS N° 67, DE 21 DE DEZEMBRO DE 2021 que segue anexa. A obrigatoriedade do uso de token e
certificado digital foi ainda publicizada por meio do OFICIO SEI CIRCULAR N° 6/2022/DTI/DTI-INSS, que
também segue anexo.

.iDisponz'vel em: < https://www.gov.br/inss/pt-br/acesso-a-informacao/dados-abertos/dados-abertos>.
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;’mm,‘] Lé PFE/INSS, em 17/08/2023, as 12:22, conforme horario oficial de Brasilia, com fundamento no § 3° do
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Documento assinado eletronicamente por ALESSANDRO ANTONIO STEFANUTTO, Presidente,

1
Jel' i em 17/08/2023, as 14:20, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
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| eletrénica Decreto n° 10.543, de 13 de novembro de 2020 .

Referéncia: Processo n° 35014.293086/2023-34 SEI n° 12906070



Recibo Eletronico de Protocolo - 4500988

Usudrio Externo (signatario): EDSON PINHEIRO

ALVARISTA
Data e Horario: 17/08/2023 16:36:27
Tipo de Peticionamento: :?ﬁisrg:gs;a
. 00261.001888/2023-
Numero do Processo: 21
. . ~ Apresentacao de
Tipo de Intimagao: DZfesa ¢
ANPD - Auto de
Documento Principal da Intimagao: Infragcao 1
(4411917)
Tipo de Resposta: Defesa
Interessados:
INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS
Protocolos dos Documentos (Numero SEI):
- Defesa SEI_12906070 4500984
- Processo SEI_35014.293086_2023 34 4500985
- Processo SEI_35014.437670_2022 27 4500986
- Processo SEI_35014.528489 2022 29 4500987

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagao dos termos e condigdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragao de que
sao auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, € de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservagao dos originais em papel de documentos digitalizados até que decaia o
direito de revisdo dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

e arealizagao por meio eletrénico de todos os atos e comunicagdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

e a consulta periédica ao SEI, a fim de verificar o recebimento de intimagdes
eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Presidéncia da Republica.
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00261.001888/2023-21

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao da Coordenacao-Geral de Fiscalizagao da ANPD

ANPD - Oficio N2 72/2023/FIS/CGF/ANPD
Brasilia, 18 de dezembro de 2023.

Ao Sr.

EDSON PINHEIRO ALVARISTA

COODENADOR DE PROTECAO DE DADOQOS PESSOAIS - COPDP
INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS

CNPJ n? 29.979.036/0001-40

ST SAUS QUADRA 02 BLOCO “0O”

BRASILIA-DF CEP 70.070-946

edson.alvarista@ inss.gov.br

encarregado@ inss.gov.br

Assunto: Apresentac¢dao de alegacoes finais no Processo SUPER n¢?
00261.001888/2023-21 - Auto de Infracdo n2 1/2023/CGF/ANPD

Senhor Coordenador de Prote¢ao de Dados Pessoais -
COPDP,



1. A Autoridade Nacional de Protecdao de
Dados, no ambito do processo SUPER n¢
00261.001888/2023-21, em 03/05/2023, lavrou o Auto
de Infracdo n? 1/2023/CGF/ANPD (SUPER n? 4411917),
em desfavor do INSS, por possivel infringéncia do
artigo 48 da Lei n? 13.709/2018 e do artigo 32, §29, do
Regulamento de Fiscalizacdo CD/ANPD n? 1, de 28 de
outubro de 2021.

2. O INSS, desse modo, foi intimado a
apresentar Defesa perante a Coordenacao-Geral de
Fiscalizacdo da Autoridade Nacional de Protecao de
Dados, via SEl, de acordo com o disposto no art. 47,
do Regulamento do Processo de Fiscalizacao e do
Processo Administrativo Sancionador, aprovado pela
Resolucdo CD/ANPD n? 1/2021, no prazo de 10 dias
Uteis.

3. Observa-se que, em 17/08/2023, a
entidade publica regulada apresentou a sua Defesa
em face do Auto de Infracdo n? 1/2023/FIS/CGF/ANPD
(SUPER n?24500984), com seus respectivos anexos.
Tem-se, no entanto, que nao foram apresentadas
novas provas pela entidade regulada apds a
intimacao desta ANPD.

4, Diante disso, tendo em vista o disposto
no art. 53 do Regulamento de Fiscalizacao, fica o INSS
intimado a  apresentar alegac¢oes finais neste
processo, via acesso externo, no prazo de 10 (dez)
dias Uteis, a partir da ciéncia deste Oficio, perante a
Coordenacao-Geral de Fiscalizacado da ANPD. As
instrucdes para acesso externo podem ser obtidas no
| i n khttps://www.gov.br/secretariageral/pt-br/sei-
peticionamento-eletronico.

5. Por conseguinte, informamos que, caso
o INSS opte por apresentar alegacdes finais, podera
indicar quais as informacdes constantes no presente
processo sancionatdério encontram-se, a seu ver,
protegidas por hipdtese legal de sigilo. Nesse caso,
devera indicar as razdes de fato e de direito que
sustentariam eventual restricdo de acesso a



informacdes.

6. Por oportuno, informa-se que o
processo terda seu  prosseguimento  regular
independentemente da apresentacao das alegacdOes
finais.

7. A CGF coloca-se a disposicao para
prestar informacdes adicionais que se fizerem
necessarias por meio do endereco eletrbnico
fiscalizacao@ anpd.gov.br.

Atenciosamente,

MARIDELIA MOURA DE ARRUDA MOREIRA
Coordenadora de Fiscalizagao

‘:h-.__ Documento assinado eletronicamente por Maridélia Moura de Arruda
.'I Moreira, Coordenador(a), em 18/12/2023, as 11:53, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
e
de 13 de novembro de 2020.
%”|ch _.-""f

A autenticidade do documento pode ser conferida informando o codigo
verificador 4836919 ¢ o cddigo CRC 976C2728 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
00261.001888/2023-21

SUPER n2 4836919
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 92 andar
Telefone: (61) 2025-8168

CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br



Certidao de Intimagao Cumprida - 4871007

Tipo de Destinatario: Pessoa Fisica

Destinatario: EDSON PINHEIRO ALVARISTA
Tipo de Intimagao: Apresentacdo de Alegacdes Finais
Documento Principal da Intimagao: ANPD - Oficio 72 (4836919)

Data de Expedicao da Intimagao: 18/12/2023 11:57:02

Tipo de Cumprimento da Intimagao: Por Decurso do Prazo Tacito

Data do Cumprimento: 02/01/2024

Esta Certidao formaliza o cumprimento da intimacgao eletrénica referente aos dados acima,
observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a
consulta aos documentos da intimacao diretamente no sistema antes do término do
Prazo Tacito para intimagéo.

o O Prazo Tacito para intimagao € definido conforme normativo aplicavel ao
orgao, em que, a partir da "Data de Expedi¢cao da Intimagao", o Destinatario
possui o referido prazo para consultar os documentos diretamente no sistema,
sob pena de ser considerado automaticamente intimado na data de término
desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que néo ocorreu a
mencionada consulta aos documentos da intimagao diretamente no sistema, situacao
na qual a Certidao é gerada automaticamente na data de término desse prazo.

o No caso do Prazo Técito terminar em dia nado util, a geragao automatica da
Certidao ocorrera somente no primeiro dia util seguinte.

e Conforme regras de contagem de prazo processual € normas afetas a processo
eletrénico, tanto no Prazo Tacito para intimagdo como nos possiveis prazos externos
para Peticionamento de Resposta:

o sempre € excluido da contagem o dia do comego e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia nao util,
prorrogando-o para o primeiro dia util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data
apresentada em linha separada, sendo a "Data do Cumprimento" a do primeiro
dia util seguinte.

e Para todos os efeitos legais, somente apds a geragéo da presente Certidao e com
base exclusivamente na "Data do Cumprimento" é que o Destinatario, ou a Pessoa
Juridica ou Fisica por ele representada, é considerado efetivamente intimado e sao
iniciados o0s possiveis prazos externos para Peticionamento de Resposta.

o Caso a intimagdo se dirija a Pessoa Juridica, ela sera considerada
efetivamente intimada na "Data do Cumprimento" correspondente a primeira
Certidao gerada referente a Usuario Externo que possua poderes de
representacao.



00261.001888/2023-21

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

FORMULARIO PARA EXPEDICAO DE DOCUMENTOS PARA O PROTOCOLO
CENTRAL

Ao Protocolo da ANPD.

Encaminho o presente processo para expedi¢gao conforme a seguir:
( X') Enviar o processo integralmente;

() Enviar apenas os documentos listados abaixo:

Indicacao da forma de remessa

(X) Barramento - envio a caixa CGF

- Solucdo que permite a comunicacao entre os 6rgaos publicos
gue utilizam o SUPER ou outras solu¢cdes de processo
eletronico (desde que também estejam integrados ao
Barramento).

- Envio de todo o processo.

- O processo eletrénico enviado fica bloqueado no SUPER-PR e
nao pode ser editado nem tramitado, mas fica disponivel
para consulta.

Em caso de duvida, por favor, entre em contato com o Protocolo Central:
2487/2488 ou acesse o0 menu Documentacdo e Arquivo, opcdo PROTOCOLO
CENTRAL na Intranet.




' ‘:'H“n__ Documento assinado eletronicamente por Ulliana Cervigni Martinelli,
| Coordenador(a) substituto(a), em 16/01/2024, as 21:08, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,

! de 13 de novembro de 2020.

RonenS”

A autenticidade do documento pode ser conferida informando o cddigo
verificador 4904180 ¢ o cddigo CRC 87543620 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001888/2023-21 SUPER n2 4904180



Processo n2 00261.001888/2023-21

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Relatorio de Instru¢do n2 01/2024/CGF/ANPD

Brasilia/DF, na data da assinatura.

1. IDENTIFICACAO

1.1. Nome/Razdo Social do Autuado: Instituto Nacional do Seguro Social
(INSS)

1.2. CNPJ do Autuado: 29.979.036/0001-40

1.3. Porte do Autuado: - Grande porte

1.4. Agente de Tratamento: ( X ) Controlador ( ) Operador

1.5. Nome do Encarregado ou Responsavel Juridico: Edson Pinheiro
Alvarista

1.6. Contado do Encarregado: edson.alvarista@inss.gov.br;
encarregado@ inss.gov.br

2. REFERENCIAS

2.1. Lei n2 13.709, de 14 de agosto de 2018 — Lei de Geral de

Protecao de Dados Pessoais (LGPD);

2.2. Regimento Interno da Autoridade Nacional de Protecdo de
Dados, aprovado pela Portaria n? 01, de 08/03/2021 (RI-ANPD);

2.3. Regulamento do Processo de Fiscalizacado e do Processo
Administrativo Sancionador no ambito da ANPD, aprovado pela Resolucao
CD/ANPD n? 1, de 28/10/2021 (Regulamento de Fiscalizacdo);

2.4, Regulamento de Dosimetria e Aplicacao de Sancoes
Administrativas, aprovado pela Resolucio CD/ANPD n? 4, de 24/02/2023
(Regulamento de Dosimetria);

2.5. Processo 1.1.de Apuracdo de Incidente de Seguranca (PAI) n9
00261.002177/2022-93.



2.6. Processo Administrativo Sancionador n2 00261.001888/2023-21.
3. SUMARIO EXECUTIVO DO PROCESSO

3.1. Auto de Infracdo: 03/08/2023— Auto de Infragdo no
1/2023/CGF/ANPD (SEI n® 0048146)

Dispositivo(s) Infringido(s) Descri¢ao da Infragao

N3ao comunicar aos titulares a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante
aos titulares.

Art. 48 da Lei n®
13.709/2018.

Art. 32, §22 da Resolugao

« : . N .
CD/ANPD ne 1/2021 N3o atendimento as determina¢6es da ANP

3.2, Intimagao: 03/08/2023 — Certiddo de Intimagdo Cumprida (SEI n®
0048150);

3.3. Dados de quem recebeu a Intimacao: Edson Pinheiro Alvarista.
3.4, Forma da Intimacdo: ( X ) Meio eletrénico ( ) Via postal

( ) Pessoal ( ) Comparecimento pessoal ( ) Por edital ( )
Cooperacdo internacional ( ) Outro meio

3.5. Data da Apresentacdo da Defesa: 17/08/2023 - Recibo
Eletronico de Protocolo (SEI n® 0048155);

3.5.1. Defesa (SEI n® 0048151);

3.5.2. Processo SEI 35014.293086/2023-34 (SEl n® 0048152);

3.5.3. Processo SEI 35014.437670/2022-27 (SEl n® 0048153); e

3.5.4. Processo SEI 35014.528489/2022-29 (SEI n® 0048154).

3.6. Producdo de Prova(s) pelo Autuado: ( X )Nao ( ) Sim;

3.7. Producdo de Prova(s) pelo Denunciante/ Titular: ( X ) Ndo (

) Sim;

3.8. Producdo de Prova(s) pela ANPD: ( X )Nao ( )Sim;

3.9. Terceiro(s) Interessado(s): ( X )Nao ( ) Sim;

3.10. Termo de Ajustamento de Conduta: ( X )Nao ( )Sim;

3.11. AlegacOes Finais: ( X )Nao ( )Sim;

3.12. Medida(s) Preventiva(s) Aplicada(s) com base no Art. 32 do

Regulamento de Fiscalizacdo: ( )Ndo ( X ) Sim. - Aviso n2 33/2022/CGF/ANPD
(SEI n° 0045825) e Despacho decisério n? 3/2023/CGF/ANPD (SEI n® 0045840)

3.13. Medida(s) Preventiva(s) Aplicada(s) com base no Art. 79, IV, do
RI-ANPD: ( X )Ndo () Sim.



4. RELATORIO

4.1. Conforme disposto no art. 37 do Regulamento de Fiscalizacao da
ANPD, o processo administrativo sancionador destina-se a apuracao de infracoes
a legislacdo de protecao de dados que sejam de competéncia da ANPD, nos
termos do artigo 55-J, IV, da LGPD. De acordo com o art. 54 do mencionado
regulamento, o Relatorio de Instrucao subsidiara a decisao de primeira instancia,
a ser proferida pela Coordenacdao-Geral de Fiscalizacdo (CGF). Assim, em
consonancia com os ditames normativos aplicdveis ao caso e demais
documentos que constam dos autos, passa-se ao detalhamento dos atos
processuais até a presente data, com o objetivo de avaliar os motivos da
autuacao e os argumentos apresentados pela autuada face a legislacao e as
normas de protecao de dados.

4.2. O Instituto Nacional do Seguro Social (INSS) apresentou, em
19/10/2022, a Coordenacdo-Geral de Fiscalizacdo (CGF), com fundamento no art.
48 da Lei n? 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD), Comunica¢do
de Incidente de Seguranca (CIS) preliminar (0045818). A entidade publica
autuada identificou aumento no numero de consultas a dados sem justificativa
operacional ou de negdcio aparente. Os acessos teriam origem em uma rede
autorizada, por 6rgao da administracao publica, e com utilizacdo de credenciais
de acesso validas, concedidas por meio de convénio pelo controlador Instituto
Nacional do Seguro Social (INSS) a Advocacia Geral da Uniao (AGU). Além disso, o
autuado informou que, nos meses de agosto e setembro de 2022, foram
realizadas mais de 90 milhdes de consultas ao Sistema Corporativo de Beneficios
do INSS (SISBEN) e 9 milhdes de consultas ao Sistema Unico de Beneficios
DATAPREV (BLHO00), quantidade quase trés vezes maior que a registrada no més
de junho do mesmo ano.

4.3. Por se tratar de comunicacdo preliminar, no dia 3/11/2022, a
Coordenacao-Geral de Fiscalizacdo encaminhou comunicacdao eletronica ao
autuado E-mail - 3725180 (SEI n2 0045820) solicitando a apresentacdao da
complementacdo da comunicacdo em até 30 (trinta) dias corridos da
comunicag¢ao inicial. Decorrido o prazo estabelecido sem que houvesse
manifestacdo do agente de tratamento, a solicitacdo de complementacdo foi
reiterada no dia 22/11/2022, por intermédio do E-mail - 3760075 (SEI
n2 0045821), e concedido prazo adicional de 5 (cinco) dias Uteis para resposta.

4.4, Embora o autuado tenha respondido a solicitacao da CGF, em
22/11/2022 (SElI n?0045823), afirmando que iria encaminhar o relatério e
informar as acOes efetivadas, o prazo se findou sem que as solicitacdes fossem
atendidas. Diante do descumprimento das determinacdes desta Coordenacao-
Geral de Fiscalizacdo, a CGF emitiu, em 29/12/2022, o Aviso n?®
33/2022/CGF/ANPD(SEI n20045825), em que determinou que o autuado
apresentasse (a) esclarecimentos a respeito da atuacao do agente de tratamento



notificante, ou seja, se atua como controlador ou operador dos dados pessoais;
(b) formulario de incidente de seguranca com informacdes complementares; (c)
relatdrio técnico de tratamento do incidente; e (d) comunicag¢éo aos titulares a
respeito da possivel violagdo do sigilo dos dados no incidente, se cabivel.

4.5. Em cumprimento parcial ao Aviso n? 33/2022/CGF/ANPD(SEIl n®
0045825), o autuado apresentou os documentos solicitados em 30/12/2022, por
meio do Formulario de Comunicacdao de Incidente de Seguranca Complementar -
ANPD - Aviso (SEI n20045828). O INSS, porém, justificou a nao realizacao da CIS
aos titulares sob alegacdao de ainda estar analisando a legitimidade dos acessos
suspeitos. Ressaltou, ademais, que as medidas de contencao do incidente foram
adotadas imediatamente apds o registro do incidente pela Comissao de
Tratamento e Resposta a Incidentes Cibernéticos (CTIR) da Empresa de
Tecnologia e Informacgdes da Previdéncia (DATAPREV).

4.6. A CGF, em 09/04/2023, por meio do Despacho Decisério n®
3/2023/CGF/ANPD (SEI n20045840), que acatou a Nota Técnica n?9
13/2023/CGF/ANPD (SEI n? 0045838), determinou ao INSS que realizasse, no
prazo de 10 (dez) dias uteis, nos termos dispostos no art. 48 da Lei n? 13.709 de
14 de agosto de 2018 (LGPD), a comunicacao a todos os titulares afetados pelo
incidente de seguranca comunicado a ANPD e juntasse aos autos do Processo de
Apuracio de Incidente de Seguranca (PAl) n® 00261.002177/2022-93
comprovacao do cumprimento da presente determinacao.

4.7. O autuado, no entanto, nao realizou a comunicac¢ao do incidente
de seguranca aos titulares afetados. Em resposta, tanto no Despacho DTIR - INSS
(SEI n2 0045857) quanto no Oficio 1/2023/COPDP/CGCONF/DIGOV-INSS (SEl n2
0045856), o INSS pleiteou pela inviabilidade da comunicacao a todos os titulares
afetados em razao da impossibilidade técnica de levantamento dos nomes dos
segurados, bem como pela desproporcionalidade da comunicacao universal.
Solicitou, ainda, prorrogacao do prazo de cumprimento das medidas preventivas
até a conclusao do relatério pela AGU para reavaliacdao da acao a ser executada.
No Oficio 2/2023/COPDP/CGCONF/DIGOV-INSS (SEl n? 0045859), o INSS solicitou
prazo indeterminado para a adequacao e estruturacao do plano de comunicacao
da entidade publica e atendimento da determinacao.

4.8. A CGF, por meio do Despacho (SEI n2 0045861), deferiu a
solicitacdo de prazo adicional para que o referido plano fosse apresentado até
12/05/2023. Do mesmo modo, indicou-se que fosse apontada a data prevista
para a comunicacdao da ocorréncia do incidente aos titulares de dados, nos
termos do art. 48 da LGPD. Em resposta, foram protocolados pela autuada, no
dia 24/05/2023, os documentos Anexo Plano Estratégico de Comunicagdo
Externa (SElI n2 0045866) e Anexo Plano Estratégico de Comunicac¢ao Interno (SEl
n 2 0045867). Entretanto, os documentos enviados a CGF ndo versam sobre a
comunicacao ao titular do incidente de seguranca em questdao, de maneira que a



medida preventiva determinada pela ANPD nao foi cumprida.

4.9, A CGF, finalmente, em 23/06/2023, acatou asrazdoes da Nota
Técnica n2 54/2023/CGF/ANPD (SEl n? 0045864) e, diante da inércia do autuado
em adotar as medidas preventivas determinadas pelo Aviso n2
33/2022/CGF/ANPD(SEI n® 0045825) e pelo Despacho Decisorio n?2
3/2023/CGF/ANPD (SEI n2 0045840), decidiu pela instauracdo de processo
administrativo sancionador em desfavor do Instituto Nacional do Seguro Social
(INSS), nos termos do art. 17, incisos | e Ill do Regimento Interno da ANPD,
aprovado pela Portaria n? 1, de 08/03/2021.

4.10. Em 03/08/2023, foi exarado o Auto de Infracdo n@
1/2023/CGF/ANPD (SEI n2 0048146), devidamente recebido pelo autuado no
mesmo dia, conforme a certiddo de intimacdo cumprida (SEI n2 0048150).
Conforme o Auto de Infracdo n? 1/2023/CGF/ANPD (SElI n? 0048146), os
dispositivos infringidos pela autuada tém como fundamento (i) a auséncia de
comunicacao de incidente de seguranca aos titulares — art. 48 da LGPD; e (ii) a
falta de atendimento de medida preventiva — art. 32, §29, do Regulamento de
Fiscalizacdo (Resolucdo CD/ANPD n2 1/2021).

4.11. Ato continuo, foi conferido ao autuado o prazo de 10 (dez) dias
Uteis, a partir da ciéncia do Auto de Infracao em tela, para apresentar Defesa
perante a Coordenacao-Geral de Fiscalizacao da Autoridade Nacional de
Protecao de Dados, via SEI, conforme instrucdes do Anexo 01, de acordo com o
art. 47, do Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador, aprovado pela Resolu¢do CD/ANPD n? 1, de 28 de
outubro de 2021.

4.12. Em 17/08/2023, portanto, dentro do prazo indicado, foram
encaminhados a CGF os seguintes documentos: Defesa SEI_12906070 (SEI n@
0048151); Processo SEl_35014.293086 2023 34 (SEI n20048152); Processo
SEl_35014.437670_2022_ 27 (SEI n2 0048153); e Processo
SElI 35014.528489 2022 29 (SEI n20048154). No entanto, ndo foram
apresentadas novas provas pela entidade regulada apds a intimag¢ao. Com isso,
em virtude da faculdade disposta no art. 53 do Regulamento de Fiscalizacao, foi
encaminhado ao Coordenador de Protecdo de Dados Pessoais (COPDP) do INSS,
por meio do Oficio n? 72/2023/FIS/CGF/ANPD (SEl n? 0048156), intimacdo para
gue o autuado apresentasse alegagOes finais, no prazo de 10 (dez) dias Uteis, a
partir da ciéncia deste Oficio, perante a Coordenacdo-Geral de Fiscalizacdo da
ANPD.

4.13. Do mesmo modo, informou-se a entidade publica autuada que ela
poderia indicar eventuais informacdes constantes no presente processo
sancionatdrio que, a seu ver, encontrar-se-iam protegidas por hipdtese legal de
sigilo, devendo-se indicar as razdes de fato e de direito que sustentariam



eventual restricdo de acesso a informacoes.

4.14. O autuado foi considerado intimado, em 02/01/2024, por decurso
do prazo tdacito, conforme Certidao de Intimacao Cumprida (SEI n2 0048157).
4.15. E o relatério.

5. PRELIMINARES

5.1. Competéncia.
5.1.1. A Lei n? 13.709/18, Lei Geral de Protecao de Dados (LGPD), art. 59,

I, considera dado pessoal toda "informagao relacionada a pessoa natural
identificada ou identificavel". Os dados envolvidos no incidente de seguranca
aqui tratado — CPF, nome completo, data de nascimento, diagndstico, data de
encaminhamento médico, responsavel pela crianca, niumeros de telefone e
endereco — sdao dados pessoais (alguns até mesmo sensiveis), pois consistem em
informacao relacionada a pessoa natural identificada ou identificavel.

5.1.2. Diante disso, resta claro que o incidente de seguranca informado a
ANPD envolve o tratamento de dados pessoais de terceiras pessoas, uma vez
gue o evento adverso teria afetado a base de beneficiarios e segurados do INSS,
gue inclui dados pessoais como Nome, CPF, NIT, identidade, data de nascimento,
sexo, ramo de atividade profissional, dados bancdrios e quantidade de
dependentes. Além disso, observa-se que, por se tratar de banco de dados com
informacdes sobre beneficios previdencidrios, o incidente de seguranca
potencialmente envolve dados pessoais sensiveis. Nos termos do inciso Il do art.
52 da LGPD, considera-se dados pessoais sensiveis os dados pessoais sobre
origem racial ou étnica, convicgao religiosa, opiniao politica, filiacdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

5.1.3. No que se refere ao papel dos agentes de tratamento responsaveis
pela base de dados envolvida no incidente de seguranca, verifica-se que a
DATAPREV atua como a operadora do Sistema Corporativo de Beneficios do INSS
(SISBEN), por se tratar de pessoa juridica de direito privado, vinculada ao
Ministério da Gestao e Inovacao em Servicos Publicos (MGI), responsavel pelo
tratamento de dados pessoais em nome do controlador. O INSS, por sua vez,
atua como a entidade controladora da referida base de dados, por se tratar de,
nos termos do art. 52, VI, pessoa juridica de direito publico a quem compete as
decisdes referentes ao tratamento de dados pessoais dos beneficiarios.

5.1.4. A Lei n? 13.709, de 14/08/2018, conhecida como Lei Geral de
Protecdo de Dados (LGPD), por sua vez, determina no art. 48 que "o controlador
devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares". O §1¢, por



sua vez, estabelece que a comunicacao deve ocorrer em prazo razoavel e indicar
a natureza dos dados pessoais afetados, os titulares envolvidos, as medidas
técnicas e de seguranca utilizadas para a prote¢dao dos dados, os riscos
relacionados ao incidente, os motivos da demora e as medidas que foram ou
gue serao adotadas para reverter ou mitigar os efeitos do prejuizo.

5.1.5. Ainda, cabe a ANPD, de acordo com o art. 55-J, |, da LGPD "zelar
pela protecdo dos dados pessoais, nos termos da legislacao", bem como "IV -
fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislacao, mediante processo administrativo que assegure o
contraditdrio, a ampla defesa e o direito de recurso".

5.1.6. De acordo com o Regimento Interno da ANPD:

Art. 17. Sdo competéncias da Coordenacdo-Geral de Fiscalizacao,
sem prejuizo de outras previstas na Lei n? 13.709, de 2018, no
Decreto n? 10.474, de 2020, e na legislagao aplicavel:

| - fiscalizar e aplicar as sang¢des previstas no artigo 52 da Lei n2
13.709, de 2018, mediante processo administrativo que assegure o
contraditdrio, a ampla defesa e o direito de recurso;

(-..)

lll - promover a¢des de fiscalizagdo sobre as acdes de tratamento de
dados pessoais efetuadas pelos agentes de tratamento, incluido o
Poder Publico;

(-..)

IX - requisitar aos agentes de tratamento de dados a apresentacao
de Relatdrio de Impacto a Protecdo de Dados Pessoais;

5.1.7. O art. 48 do Regimento Interno da ANPD, ainda, determina que
as "atividades da ANPD obedecerao, além dos princpios estabelecidos na Lei
n? 13.709, de 2018, aos principios da legalidade, motivacdo, moralidade,
eficiéncia, celeridade, interesse publico, impessoalidade, igualdade, devido
processo legal, ampla defesa, contraditorio, razoabilidade, proporcionalidade,
imparcialidade, publicidade, economicidade, seguranca juridica, entre outros".
Esta é, portanto, a justificativa para andlise do suposto incidente de seguranca
ocorrido no Instituto de Pesquisas Jardim Botanico do Rio de Janeiro em
processo administrativo préprio, pois € necessario observar as diretrizes e os
princpios incidentes sobre a atuacdo administrativa no cumprimento da
atribuicdo de fiscalizacao.

5.1.8. O Regulamento de Fiscalizacio da ANPD, aprovado pela
Resolucdo CD/ANPD n? 1, de 28/10/2021, dispde de forma fundamental sobre
a estruturacdao das atividades previstas no art. 17 do Regimento Interno da
ANPD. De acordo com o art. 22 do Regulamento, a fiscalizacdao volta-se a
orientacdo, a prevencao e a repressao das infracdes a LGPD, de sorte a,



conforme o art. 39, proteger os direitos dos titulares de dados, promover a
implementacdo da legislacao de protecao de dados pessoais e zelar pelo
cumprimento das disposicdes da LGPD.

5.1.9. Por forca do art. 49, |, do mencionado Regulamento, o Instituto
de Pesquisas Jardim Botanico do Rio de Janeiro é considerado agente regulado
pela ANPD, haja vista ser um agente de tratamento (ver. art. 52, IX da LGPD).
Cumpre especificar as atividades a que os agentes regulados estao
submetidos, a teor do art. 59:

Art. 52 Os agentes regulados submetem-se a fiscalizacdo da ANPD e
tém os seguintes deveres, dentre outros:

| - fornecer copia de documentos, fisicos ou digitais, dados e
informacdes relevantes para a avaliacdo das atividades de
tratamento de dados pessoais, no prazo, local, formato e demais
condigdes estabelecidas pela ANPD;

Il - permitir o acesso as instalacdes, equipamentos, aplicativos,
facilidades, sistemas, ferramentas e recursos tecnoldgicos,
documentos, dados e informagdes de natureza técnica, operacional e
outras relevantes para a avaliacao das atividades de tratamento de
dados pessoais, em seu poder ou em poder de terceiros;

lll - possibilitar que a ANPD tenha conhecimento dos sistemas de
informacgado utilizados para tratamento de dados e informacgdes, bem
como de sua rastreabilidade, atualizacgdo e substituicao,
disponibilizando os dados e as informagdes oriundos destes
instrumentos;

IV - submeter-se a auditorias realizadas ou determinadas pela ANPD;

V - manter os documentos fisicos ou digitais, os dados e as
informagdes durante os prazos estabelecidos na legislacdo e em
regulamentacdo especifica, bem como durante todo o prazo de
tramitacdo de processos administrativos nos quais sejam
necessarios; e

VI - disponibilizar, sempre que requisitado, representante apto a
oferecer suporte a atuacdo da ANPD, com conhecimento e
autonomia para prestar dados, informacGes e outros aspectos
relativos a seu objeto.

5.1.10. Pelo exposto, ndao ha duvidas quanto a competéncia da ANPD
no caso concreto para avaliar a conduta do Instituto de Pesquisa Jardim
Botanico do Rio de Janeiro, controlador de dados e agente regulado, a luz da
LGPD.

5.2. Prescritibilidade.

5.2.1. No presente processo, nao ha que se analisar a prescricao
intercorrente, a qual pode ser verificada quando existe paralisacdao do
processo por mais de 3 (trés) anos, a teor do Art. 19, §19, Lei n2 9.873/99. Com



efeito, os documentos recebidos pela ANPD e que subsidiaram a abertura do
processo de fiscalizacdo foram recebidos em 26/01/2022, e considerando as
acoes desenvolvidas, bem como a data de apresentacao do presente relatério,
nao ha que se falar em paralisacao do processo por mais de 3 (trés) anos.
Tampouco foi verificada a prescricao punitiva, a qual incide apds cinco anos
da data do ato, consoante disposto no art. 12, caput, da Lei n? 9.873/99.

5.3. No mais, o autuado nao arguiu questdes preliminares de mérito
em sua defesa e em nossas analises preliminares nao verificamos questdes
relevantes a serem trazidas a este Relatdrio de Instrucao.

6. ANALISE
6.1. Circunstdncias da infragdo
6.1.1. Os documentos apresentados aos autos sdao suficientes para

afirmar que houve um incidente de seguranca, envolvendo dados do Sistema
Corporativo de Beneficios do INSS (SISBEN), conforme detalhado na Nota Técnica
13/2023/CGF/ANPD (SEI n2 0045838), Processo de Apuracdo de Incidente de
Seguranca (PAI) n? 00261.002177/2022-93. Conforme disposto no documento, a
comunicacao do evento adverso aos titulares afetados justificar-se-ia em virtude
do elevadissimo numero de pessoas naturais potencialmente afetadas, uma vez
gue a base de dados envolvida armazena uma grande quantidade de dados
pessoais, tais como nome, CPF, NIT, RG, data de nascimento, sexo, ramo de
atividade profissional, dados bancdrios e quantidade de dependentes, cuja
publicacdo indevida poderia expor os titulares a riscos de fraudes e roubo de
identidade. O proprio autuado, nesse sentido, informou que utilizou como
critério de comunicacao a ANPD que "O incidente de seguranca pode acarretar
risco ou dano relevante aos titulares".

6.1.2. A determinacdao de comunicacdo aos titulares, no prazo de 10
(dez) dias uteis, foi formalizada no Despacho Decisério 3 (SEI n2 0045840) e
encaminhada ao INSS por meio do Oficio 58 (SEI n2 0045841). O INSS foi intimado
da referida decisdo por via eletronica no dia 10/04/2023, conforme Certiddo de
Intimagao Cumprida (SEI n2 0045844). O agente de tratamento também
confirmou o recebimento do Oficio, conforme e-mail do INSS (SEI n2 0045852), de
12/04/2023 e e-mail do DATAPREV (SEI n? 0045853), de 13/04/2023.

6.1.3. Em resposta, o INSS apresentou a Portaria PRES/INSS n? 30, de 15
de fevereiro de 2023 (SEI n20045847), com a alteracdo do Encarregado,
protocolou Oficio (SEI n? 0045856) e Despacho (SEI n? 0045857), em 25/04/2023.
Em resumo, pleiteou pela inviabilidade da comunicacgdo a todos os titulares
afetados em razao da impossibilidade técnica de levantamento dos nomes dos
segurados e da desproporcionalidade da comunicacao universal. Solicitou, ainda,
prorrogacao do prazo até a conclusao do relatério pela AGU para reavaliacao da
acao a ser executada.



6.1.4. Entretanto, mesmo com o deferimento da prorrogacao do prazo
de cumprimento da medida preventiva determinada pela CGF, conforme o
Despacho (SEI n2 0045861), o INSS ndo comunicou o incidente de seguranca aos
titulares de dados pessoais afetados, em claro descumprimento das obrigacdes
legais exaradas no art. 48 da LGPD e do art. 32, §29 do Regulamento de
Fiscalizacdo (Resolucdo CD/ANPD n? 1/2021).

6.1.5. Restam comprovados, assim, os fatos que ensejaram a instauracao
deste PAS e a autoria por parte da autuada, nos termos do art. 43, inciso |, da Lei
Geral de Protecao Dados Pessoais.

6.2. Andlise da defesa apresentada pelo Autuado

6.2.1. O INSS, em sede de defesa (SEI n20048151), apresentou os
argumentos abaixo:

6.2.2. Decisao sobre comunicacao do incidente de seguranca ao titular
deve passar por juizo de pertinéncia pela Administracao Publica.

"[A] divulgacdao aos titulares supostamente afetados, quando
possivel, deve ser avaliada pela Administracdo Publica Federal e, ndo
havendo comprometimento dos interesses maiores do Estado, as
comunicagdes devem ser realizadas. Isso se da dessa forma em razao
do prevalecimento do interesse publico sobre os interesses
individuais. No caso, o incidente de seguranga que ensejou a
abertura do presente processo sancionador foi tempestivamente
comunicado a ANPD, que determinou e insistiu na comunicagao dos
titulares dos dados potencialmente acessados, o que ndao ocorreu
em razdo de ndo se vislumbrar sua pertinéncia."

6.2.3. A comunicagao do incidente de seguranca ao titular € medida
irrazoavel e prejudicial ao interesse publico.

"Por um lado, ndo foi possivel determinar os potenciais dados
acessados e seus correspondentes titulares, de modo que
comunicagdes individualizadas seriam materialmente impossiveis.
Por outro, uma divulgacao ampla e indistinta do incidente
cibernético, que teria atingido um percentual infimo das milhdes de
pessoas com as quais o INSS manteve algum tipo de relagdo ao longo
de décadas, contaria apenas com o potencial de gerar panico e
desconfianca em todo o contingente de segurados e beneficidrios
vinculados ao INSS. Qualquer comunicado a respeito do incidente,
antes de proteger efetivamente os segurados e beneficiarios,
ocasionaria um caos nos canais de atendimento do INSS, que nao
teria condi¢cdes sequer de indicar objetivamente se dados foram
efetivamente acessados, quais dados e de quais pessoas, caso fosse
demandado a fazé-lo. Nesse passo, a determinacdo para a
comunicagao dos ftitulares, além de sobrepujar o principio da
supremacia do interesse publico no caso concreto, também



consistiria em medida irrazoavel, posto que impossivel de execucao
material em fung¢ao da indeterminagao de dados e seus titulares, e
desproporcional, a considerar que impde obrigacdo em medida
superior aquelas estritamente necessarias ao atendimento do
interesse publico, que ja foram tomadas pelos agentes de
tratamento, a saber, o INSS, DATAPREV e AGU, que agiram com total
transparéncia e atenderam aos preceitos legais e normativos da
LGPD."

6.2.4. A consequéncia danosa da comunicacdao do incidente de
seguranca ao titular, em vista do art. 20 da LINDB.

"A ampla divulga¢do aos titulares dos dados que possam ser
afetados em incidentes de seguran¢a ndao é uma consequéncia legal
necessaria e automatica, dependendo da presenca das condi¢cdes do
§ 22 do artigo 48 da LGPD, cuja interpretacao e aplicacdo deve ser
motivada sob a perspectiva dos principios da razoabilidade e da
proporcionalidade e do consequencialismo."

6.2.5. A determinagcdo que obriga comunicacdo do incidente de
seguranca ao titular deve ser motivada pela ANPD.

"No § 29 de tal dispositivo também consta que a ANPD verificara a
gravidade do incidente e podera, caso necessario para a salvaguarda
dos direitos dos titulares, determinar ao controlador a adogao de
providéncias, tais como a ampla divulgacdo do fato em meios de
comunicacdao e medidas para reverter ou mitigar os efeitos do
incidente. [...] A ampla divulgacdo exigiria uma motivacao especifica
por parte da ANPD a respeito das condi¢Oes estabelecidas em tal
dispositivo. Por outro lado, a Coordenagao de Fiscalizagdao da ANPD
nao emprestou qualquer valor as medidas que foram tomadas
incontinente no sentido de investigar, comunicar e sanear o
problema identificado, num ambiente de absoluta boa-fé e
transparéncia nos processos administrativos. [...] A Coordenagdo de
Fiscalizagdo da ANPD ndo motivou sua determinagao de
comunicacao do incidente segundo os aspectos contidos no § 22 do
artigo 48 da LGPD, nos termos dos artigos 20 a 22 da LINDB. [...] O
auto de infracdo deve ser considerado nulo por falta de motivacdo,
observado o disposto no artigo 22 da Lei n24.717, de 29 de junho de
1965, e o disposto no artigo 50, | e Il, da Lei n2 9.784, de 1999, ou
insubsistente em relagdo ao mérito, dada a inobservancia da
supremacia do interesse  publico, dos principios da
proporcionalidade e da razoabilidade e do consequencialismo
tratado na LINDB."

6.2.6. O Decreto 10.748, de 16 de julho de 2021, impede a divulgacao
de informacdes sobre incidente de seguranca sofrido pela Administracao
Publica Federal.

"[A] LA, ao tratar de hipdteses restritivas ao acesso de informacdes,
em seu artigo 23, estabeleceu a possibilidade de serem classificadas



como sigilosas informacdes “imprescindiveis a seguranca da
sociedade ou do Estado”. E o Decreto n? 10.748, de 2021, que
institui a Rede Federal de Gestdo de Incidentes Cibernéticos,
considera que as informagdes sobre incidentes cibernéticos sao
imprescindiveis a seguranca da sociedade e do Estado. Confira-se o
disposto em seu artigo 15 [...]. O cotejo entre o artigo 23 da LAl c/c
com o artigo 15 do Decreto n? 10.748, de 2021 e o artigo 48 da Lei
n2 13.709, de 2018 revelam uma antinomia aparente. Antinomia
que nao resiste a aplicacdo do critério da especialidade. Com efeito,
o controlador tem o dever de comunicar a ANPD e aos titulares dos
dados sobre os incidentes cibernéticos, na presenca de riscos ou
danos relevantes. E a divulgacdo aos titulares supostamente
afetados, quando possivel, deve ser avaliada pela Administra¢ao
Publica Federal e, nao havendo comprometimento dos interesses
maiores do Estado, as comunicacdes devem ser realizadas. Isso se da
dessa forma em razdo do prevalecimento do interesse publico sobre
os interesses individuais."

6.3. Das alegagoes finais apresentadas pelo Autuado

6.3.1. Foi encaminhado ao Coordenador de Protecao de Dados
Pessoais (COPDP) do INSS, por meio do Oficio n? 72/2023/FIS/CGF/ANPD (SEI n®
0048156), intimacdao para que o autuado apresentasse alegagdes finais, no
prazo de 10 (dez) dias uteis, a partir da ciéncia deste Oficio, perante a
Coordenacao-Geral de Fiscalizacgao da ANPD, conforme os termos facultados
no art. 53 do Regulamento de Fiscalizacdo. O autuado, porém, nao respondeu
a solicitacdo, motivo pelo qual foi considerado intimado, em 02/01/2024, por
decurso do prazo tdacito, conforme Certiddo de Intimacdo Cumprida (SEl n?
0048157).

6.4. Subsung¢do do fato ao tipo infracional correspondente

| - Da obrigag¢do de comunicar o titular sobre o incidente de seguranca em
questdo: descumprimento do art. 48 da LGPD pelo INSS.

6.4.1. A LGPD inaugurou um sistema juridico para tutelar os direitos e
garantias dos titulares de dados pessoais, a fim de resguardar que qualquer
tratamento de dados referente a pessoa natural identificada ou identificavel
ocorra em acordo com as determinagdes legais previstas no ordenamento
juridico. Dessa forma, a LGPD estabelece uma série de determinacdes que devem
ser cumpridas pelos agentes de tratamento para que sejam garantidos a
autodeterminacao informativa, a privacidade, os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais, entre outros elencados em seu art. 29,

6.4.2. O artigo 48 da LGPD, nesse sentido, estabelece a obrigacao do
controlador de comunicar a Autoridade Nacional de Protecao de Dados (ANPD) e



ao titular de dados pessoais a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares. Observe-se abaixo:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de

incidente de seguran¢a que possa acarretar risco ou dano relevante aos titulares.

§ 12 A comunicacao sera feita em prazo razodvel, conforme definido pela autoridade nacional,

e devera mencionar, no minimo:
| - a descricdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados,

observados os segredos comercial e industrial;
IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunica¢do nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

§ 29 A autoridade nacional verificard a gravidade do incidente e podera, caso necessdrio para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adoc¢do de providéncias,

tais como:
| - ampla divulgagdo do fato em meios de comunicagéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, serd avaliada eventual comprovacdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis,
no ambito e nos limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

(Grifo nosso)

6.4.3. Pode-se compreender pela leitura do caput do artigo que o
controlador ndao se encontra obrigado a comunicar aos destinatarios de direito
(ANPD e titulares) a ocorréncia de todo e qualquer tipo de incidente de
seguranc¢a, mas apenas em relacao ao incidente de seqguranca qualificado, isto é,
aquele cuja ocorréncia, em virtude da natureza dos dados pessoais envolvidos
ou do numero de pessoas naturais afetadas, por exemplo, possa gerar lesdes
potencialmente danosas aos direitos dos individuos afetados[1].

6.4.4. Em caso de ocorréncia de incidente de seguranca, desse modo,
cabe ao controlador avaliar se as consequéncias do evento podem ocasionar
danos materiais ou morais relevantes aos titulares, como discriminacao, violagao
aos direitos a imagem, honra e privacidade, fraudes financeiras e roubos de
identidades. E importante destacar, nesse sentido, que o controlador deve
sempre agir com cautela ao avaliar as probabilidades de danos a terceiros, de
maneira a adotar as medidas preventivas contidas no artigo 48 da LGPD mesmo



nos casos em que houver duvidas quanto a gravidade dos riscos e danos
envolvidos. Isso ocorre uma vez que a comunica¢dao do incidente de seguranga
gualificado tem como objetivo ndao apenas o cumprimento do dever de
mitigacao do prejuizo pelo proprio controlador, mas sobretudo permitir que a
pessoa natural afetada possa tomar medidas preventivas para conter os
eventuais danos provocados pelo evento[2]. Observe-se, nesse sentido, a
conduta defendida por MODENESI (Brasil, 2022):

“Eventualmente, diante de um caso concreto em que o controlador
esteja em duvida sobre a consumacdo do incidente de seguranca,
deve-se, mediante conduta cautelosa e preventiva, comunicar a
autoridade nacional e ao titular as circunstancias da ocorréncia
apurada, o que desvela uma renovada aplicacdo, no ambito dos
direitos civis, do brocado in dubio pro societate, pois proteger dados
pessoais e pessoas humanas é, ao fim e ao cabo, proteger toda a
sociedade. Essa orientagdo interpretativa induz a criagdo de uma
maxima adequada a sociedade da informagdo: in dubio pro titular
dos dados, que, inclusive, ja vem sendo reconhecida como um
principio apto a compensar as assimetrias de poder e de
conhecimento entre titular e agentes de tratamento”. (Grifo nosso).

6.4.5. Desse modo, verificado que o incidente de seguranca pode gerar
risco ou dano relevante aos titulares de dados pessoais, o controlador néo
pode se eximir de fazer a devida comunicaciGo do evento adverso, nos termos
d o caput do art. 48 da LGPD, tanto para a ANPD quanto para os titulares
afetados. Desse modo, uma vez que a comunicagao aos titulares de dados,
conforme ja destacado, visa a possibilidade de mitigacdo de eventuais
impactos negativos decorrentes do incidente, ela deve ser feita o mais
rapidamente possivel[3].

6.4.6. Assim, além da obrigacao de comunicacao do incidente aos
sujeitos destinatarios, a LGPD também estabelece que as informacdes
pertinentes ao evento adverso devem ser prestadas em tempo razoavel, nos
termos do §1¢2 do art. 48 da LGPD. Ainda que a norma nao imponha prazo
especifico para a comunicacdao, a demora injustificada na tomada de acdo pelo
controlador deve ser compreendida como infragdo ao dever exarado pelo
caput da norma em comento, pois impede que o titular possa tomar medidas
gue garantam a seguranca de seus dados pessoais, apesar da ocorréncia do
incidente. E importante ressaltar, nesse sentido, que a ANPD recomenda que
o incidente de seguranca seja comunicado em até 2 (dois) dias Uteis da ciéncia
do fato[4].

6.4.7. Diante do exposto, nao ha que se falar em exercicio do poder
discriciondrio da Administracdo quando observado que o incidente de
seguranca ocorrido é potencialmente lesivo aos titulares, por ensejar
relevante risco de dano a seus direitos e garantias fundamentais. O poder



discricionario pode ser exercido pela Administracdo quando o agente
administrativo, dentre varias condutas possiveis, pode optar pela acdo que
traduz maior conveniéncia e oportunidade para o interesse publico[5]. A
norma do art. 48 da LGPD ndo confere ao controlador liberdade para fixar
juizo de ordem técnica quanto a possibilidade de comunicacdo do incidente
de seguranca qualificado aos titulares quando identificado o potencial de
ocorréncia de danos relevantes decorrentes do avento adverso.

6.4.8. O caput do art. 48, na verdade, impde ao controlador uma
atuacao vinculada, pois obriga-o a realizar conduta rigorosamente nos termos
do parametro definido em lei, qual seja, a comunica¢ao tanto a ANPD quanto
ao titular de ocorréncia do incidente de seguranca qualificado que envolva
dados pessoais. E importante destacar, nesse sentido, que os sujeitos
destinatarios da obrigacdo de comunicagao sao tanto a Autoridade Nacional
de Protecao de Dados quanto os titulares afetados pelo incidente, nao
cabendo ao controlador optar a quem encaminhara a devida comunicacao.

6.4.9. Logo, verificada a ocorréncia do incidente de seguranca
gualificado envolvendo dados pessoais, o controlador deve necessariamente
comunicar os titulares sobre a ocorréncia do evento, nos termos do caput do
art. 48 da LGPD. Nao ha que se falar, desse modo, em exercicio legitimo do
poder discricionario pelo controlador, uma vez que o agente de tratamento se
encontra vinculado a determinacdao da norma supracitada.

6.4.10. Percebe-se, portanto, conforme destacado no Auto de Infragao
ne 1/2023/FIS/CGF/ANPD(SEI n2 0048146), que o INSS agiu em
desconformidade com o disposto no caput do art. 48 da LGPD, uma vez que
nao comunicou aos titulares afetados a ocorréncia de incidente de seguranca
qgualificado, consoante verificado por esta Autoridade Nacional de Protecao de
Dados no ambito do Processo de Apuracao de Incidente de Seguranca (PAI) n®
00261.002177/2022-93.

6.4.11. Conforme verificado durante a tramitacao do referido PAlI,
ademais, o INSS nao refutou ou questionou a ocorréncia do incidente de
seguranca ou a possibilidade deste acarretar risco ou dano relevante aos
titulares. Na verdade, a proépria entidade publica autuada admitiu que o
incidente de seguranca em comento poderia ensejar riscos e danos aos
titulares de dados envolvidos. Tais riscos estao associados ao teor dos dados
pessoais contidos na base de dados objeto do incidente, que abrangem dados
de comprovacao de identidade oficial, bem como dados financeiros e
referentes a saude dos titulares, segundo o Formuldrio de Comunicacao de
Incidente de Seguranca Complementar - ANPD - Aviso (SEI n20045828). O
vazamento desses dados pessoais, portanto, pode causar aos titulares tanto
danos patrimoniais quanto extrapatrimoniais.



6.4.12. No caso concreto, portanto, caberia ao INSS comunicar as
pessoas naturais cujos dados pessoais compunham as bases de dados
atingidas pelo incidente de seguranca relatado a ANPD, indicando todas as
informacdes referidas no §12 do art. 48 da LGPD. No entanto, a entidade
publica regulada resistiu até o momento em cumprir a determinacao legal em
comento, mesmo apos diversas determinacdes feitas pela Coordenac¢ao Geral
de Fiscalizagao (CGF), evidenciando o descumprimento da obrigagao legal
inserida no art. 48 da Lei Geral de Protecao de Dados Pessoais.

Il - Do ndo atendimento as requisicoes da ANPD pela entidade autuada:Art.
32, §22 da Resolucéio CD/ANPD n® 1/2021.

6.4.13. A comunicacdao do incidente de seguranca é medida preventiva
importante, pois, a partir da acdo do controlador, o prdéprio titular pode
realizar acdes acautelatérias que o protejam de eventuais furtos de
identidade, fraudes, assédios comerciais, dentre outros danos que possam o
atingir desde a ocorréncia do incidente. A Resolucdo CD/ANPD n? 1/2021,
nesse sentido, confere a Coordenacao Geral de Fiscalizagdo, no exercicio do
poder de fiscalizagdo conferido pelo art. 55-J, IV, da LGPD, o poder de
determinar ao agente de tratamento medidas preventivas que visem remediar
situacdes que acarretem riscos ou danos aos titulares de dados. Dentre tais
medidas, encontra-se a divulgacao de informacdes.

6.4.14. Conforme ja relatado nos itens 4.4 e 4.6 do presente Relatdério
de Instrucao, a Coordenacao Geral de Fiscalizacdo determinou ao autuado
gue realizasse a comunicacdo do incidente de seguranca qualificado aos
titulares em duas oportunidades. Primeiramente, foi encaminhado o Aviso n2
33/2022/CGF/ANPD(SEI n20045825). Posteriormente, a determinacdo foi
exarada por meio do Despacho Decisério n? 3/2023/CGF/ANPD (SEI n®
0045840). Em ambas as oportunidades, no entanto, houve a recusa do INSS
em cumprir a determinacdo desta Autarquia Federal, o que implica a
subsuncdo do fato a infracdo disposta no art. 32, §22 da Resolu¢cdo CD/ANPD
n2 1/2021.

6.4.15. Deve-se, contudo, analisar mais detalhadamente os argumentos
trazidos ao conhecimento da CGF pela entidade publica autuada para
justificar a sua inércia. Para esse fim, os argumentos apresentados na defesa
foram divididos em trés blocos: (i) a comunicacéo do incidente de seguranca
qualificado como medida necessdria para a protegdo dos direitos do titular; (ii)
o interesse publico subjacente a comunica¢éo do incidente de seguranca e da
razoabilidade da medida preventiva; e (iii) a inaplicabilidade do art. 15 do
Decreto n? 10.748/2021 ao caso concreto.

(i) A comunicacdo do incidente de sequranca qualificado como medida
necessdria para a protecdo dos direitos do titular:




6.4.16. O INSS, em defesa apresentada no presente processo
administrativo sancionador (SEI n20048151), indicou nao haver "como precisar
guais dados foram potencialmente acessados, consultados e eventualmente
compartilhados, nem as pessoas casualmente afetadas", e que "nao foi
possivel determinar os potenciais dados acessados e seus correspondentes
titulares, de modo que comunicag¢des individualizadas seriam materialmente
impossiveis". Diante eventual impossibilidade de rastrear os titulares afetados
pelo incidente, o autuado arguiu que nao seria logicamente possivel que a
comunicacao do incidente fosse realizada de maneira individual, sob pena de
nao se alcancar o objetivo da medida.

6.4.17. O autuado, desse modo, afirmou nao haver conseguido mapear
um grupo especifico potencialmente atingido pelo incidente, motivo pelo qual
a comunicacao individual do incidente de seguranca ao titular, que seria a
solucdo adequada para a conformidade com o disposto no caput da norma,
nao foi cumprida.

6.4.18. O INSS, além disso, argumentou que eventual “divulgacao ampla
e indistinta do incidente cibernético (...) contaria apenas com o potencial de
gerar panico e desconfianca em todo o contingente de segurados e
beneficiarios vinculados ao INSS. Desse modo, advertiu que “(q)ualquer
comunicado a respeito do incidente, antes de proteger efetivamente os
segurados e beneficiarios, ocasionaria um caos nos canais de atendimento do
INSS, que nao teria condi¢cdes sequer de indicar objetivamente se dados foram
efetivamente acessados, quais dados e de quais pessoas, caso fosse
demandado a fazé-lo” (Grifo original).

6.4.19. Em que pese os argumentos trazidos pelo INSS, compete a
entidade, no papel de controladora, empregar todos seus esforgcos para
cumprir a norma de protecdo de dados pessoais de forma eficaz. Por
conseguinte, a falta de mecanismos de seguranga que permitam o rastreio dos
dados acessados no incidente ou a impossibilidade técnica de individualizacao
dos titulares afetados pelo incidente, conforme alegado, nao deve ser
justificativa suficiente para a inaplicabilidade da obrigacdao legal exarada pelo
art. 48 da LGPD, bem como pelo descumprimento da determinacao deste
orgao fiscalizador.

6.4.20. O objetivo da comunicacao ao titular, como ja ressaltado neste
RI, é garantir ao titular a possibilidade de tomar medidas preventivas para se
proteger de eventuais furtos de identidade, fraudes, assédios comerciais,
entre outros danos que possam o atingir desde a ocorréncia do incidente.
Além disso, a inobservancia desse dever pelo autuado pode incentivar postura
de pouco cuidado com seguranca da informacdo por parte dos agentes de
tratamento, uma vez que, nao sendo possivel a comunica¢ao individualizada
ao titular, a obrigacdo de comunicagao nao persistiria. Neste cenario, o agente



se valeria do préprio descuido (negligéncia) para justificar o ndo cumprimento
da lei. Tal conduta, do mesmo modo, exacerba a assimetria informacional
existente entre o agente de tratamento e o titular dos dados, ao privar a
pessoa natural afetada de receber informacdes pertinentes quanto ao
tratamento de seus dados pessoais pelo controlador, em especial no que se
refere aos procedimentos de seguranca aos quais os dados sao submetidos.

6.4.21. O principio da boa-fé objetiva, previsto no caput do art. 62 da
LGPD, nesse sentido, estabelece que as operacdes de tratamento de dados
pessoais devem ser realizadas pelo controlador com observancia dos deveres
de lealdade e de transparéncia com o titular, isto é, o controlador precisa
orientar as suas ag¢des com base nos interesses legitimos e expectativas
razoaveis do titular, no contexto de tratamento que nao |lhe cause qualquer
tipo de abuso, lesao ou desvantagem[6]. Frazao, Prata de Carvalho e Milanez
(Brasil, 2022), inclusive, definem que o princpio da boa-fé objetiva possui
funcdo limitadora ao restringir, de certa forma, a liberdade de conduta dos
agentes de tratamento ao considerar certas praticas como possivelmente
abusivas e ao incentivar a transparéncia e a previsibilidade nas relacdes
juridicas[7].

6.4.22. A recusa do controlador em comunicar o ftitular sobre a
ocorréncia de incidente de seguranca qualificado, desse modo, vai de
encontro ao principio da boa-fé objetiva, uma vez que ha expectativa razoavel
do titular em ser devidamente informado sobre incidentes de seguranca que
possam ensejar resultados danosos para o exercicio de seus direitos
individuais. Ademais, como um dos objetivos da comunica¢dao é justamente
permitir que o titular possa tomar medidas acautelatérias para proteger seus
dados pessoais, a falta proposital de comunicacdao pelo controlador evidencia
claro desrespeito ao princpio da prevencao, inscrito no inciso VIl do art. 62 da
LGPD. No caso concreto, configura-se uma exacerbagdo da assimetria
informacional entre controlador e titulares de dados, quanto aquele impede
gue estes tenham todas as informacdes necessarias para a protecao da tutela
de seus direitos e garantias fundamentais.

6.4.23. A impossibilidade técnica de comunicacao individual do
incidente de seguranca qualificado, portanto, nao exime o controlador da
obrigacao legal de comunicac¢ao do evento adverso aos titulares, uma vez que
a divulgacdao do incidente pode ser feita por meios indiretos, como uma
comunicac¢ao individualizada a todos os titulares potencialmente afetados
(100% dos titulares cujos dados sdao tratados no sistema ou na base de dados
comprometida), como uma comunicacdo difusa em seus canais de
atendimento e relacionamento (independentemente de ser um titular
potencialmente afetado) ou, por fim, como a ampla publicacio em meios de
comunicacao, este ultimo conforme admitido pelo §22 do art. 48 da LGPD.



Nessa transicao gradual do mais ‘discreto e preciso’ ao mais ‘exposto e difuso’
é possivel observar a proporcionalidade entre o 6nus que recai sobre o
controlador em funcdao de seu preparo e adequacao a LGPD: um controlador
preparado com sistemas adequados a LGPD (art. 46 e 49) possui governanca o
suficiente para identificar quem e quando foi afetado e direcionar sua
comunicagao somente as pessoas efetivamente afetadas, consequentemente
reduzindo sua exposicdo; um controlador que nao tomou o devido cuidado
em se adequar a LGPD nao sera capaz de individualizar as pessoas e por
conseguinte necessita se expor mais para atingir o comando legal de
comunicar as pessoas que seus dados foram potencialmente afetados. Admitir
qgualquer leitura em sentido oposto constitui uma légica perversa que
estimula o descaso com a seguranca da informacdo, a insensibilidade com o
impacto de incidentes nas vidas das pessoas e converte em ‘sancao’ financeira
o investimento realizado pelo controlador que agiu corretamente. Em
situacOes de mercado concorrencial, isso pode até causar abalos significativos
no equilibrio concorrencial entre os agentes econdmicos.

6.4.24. Nao se deve, ademais, impugnar o Auto de Infracdo n?
1/2023/FIS/CGF/ANPD por falta de transparéncia quanto a motivacdo que
levou ao referido ato administrativo, conforme alegado pelo autuado. Os
motivos determinantes que fundamentaram a medida regulatéria foram
devidamente informados a entidade autuada no ambito da Nota Técnica
13/2023/CGF/ANPD (SEl n2 0045838), conforme consta no item 7. da Descri¢do
dos fatos e dos dispositivos infringidos do Auto de Infracao n?
1/2023/FIS/CGF/ANPD. Nesse sentido, foi informado ao autuado que “(a)
comunicagao ao titular deve ser feita em razao do elevadissimo numero de
titulares potencialmente afetados, pois trata-se de sistemas que armazenam
uma grande quantidade de dados pessoais, tais como Nome, CPF, NIT,
identidade, data de nascimento, sexo, ramo de atividade profissional, dados
bancarios e quantidade de dependentes. No mesmo sentido, o proprio INSS

informou como critério para comunicacdo a ANPD que "o incidente de

mm

seguranca pode acarretar risco ou dano relevante aos titulares"”.

(ii) Do interesse publico subjacente a comunicacdo do incidente de sequranca e
da razoabilidade da medida preventiva:

6.4.25. O principio da razoabilidade esta implicito na Constituicao da
Republica Federativa do Brasil e expresso na legislacdao infraconstitucional, como
na Lei n? 9.784/1999, que regula o processo administrativo no ambito da
Administracdo Publica Federal. De acordo com esse principio, a Administracao
Publica deve atuar dentro de certos padrdes médios de aceitabilidade pela
sociedade, de maneira que sera compreendida como razoavel a conduta do
Estado quando legitima perante o corpo social. Do mesmo modo, ndao se poderia
esperar da Administracao a adocdo de condutas que resultassem em desacordo



com os principios gerais do direito.

6.4.26. Pode-se compreender, desse modo, que o princdpio da
razoabilidade aplicado as atividades de fiscalizacao da ANPD visaria explicitar a
necessidade do uso moderado dos meios administrativos disponiveis para a
aplicacao da Lei Geral de Protecao de Dados Pessoais. Assim, por meio da
observancia do prindpio da razoabilidade, buscar-se-ia evitar que o
atendimento as determina¢des da ANPD, no exercicio das suas atividades
fiscalizatdria e sancionatdria, gerasse encargo excessivamente oneroso para a
entidade regulada, especialmente quando o atendimento da determinagao
estatal se mostrasse em desconformidade com o interesse publico
preponderante ou os principios gerais do direito.

6.4.27. Segundo o principio da supremacia do interesse publico, presume-
se que a atuacao do Estado estd pautada pelo interesse geral, consubstanciado
nas leis e na Constituicao, sendo, desse modo, um resultado da “vontade geral”.
Decorre deste principio o fato de que, em havendo conflito entre os interesses
privados e o interesse publico, representado pelo Estado, prevalecerd este
ultimo, resguardando-se os direitos dos particulares.

6.4.28. De acordo com Barroso (Barroso, 2015)[8], ao se analisar a
incidéncia do principio da supremacia do interesse publico em determinada
relacdo juridica, deve-se primeiramente distinguir o interesse publico primario
do interesse publico secundario. O interesse publico primario pode ser
compreendido como a prépria razao de ser do Estado, ou seja, caracteriza-se
como os interesses de toda a sociedade, como a promoc¢ao da justica e do bem-
estar social. O interesse publico secundario, por sua vez, pode ser entendido
como a vontade da pessoa juridica de direito publico exarada em determinada
relacdo juridica. Para o autor, é o interesse publico primdrio que desfruta de
supremacia em um sistema constitucional e democratico, uma vez que ele nao é
passivel de ponderacao, uma vez que constitui o préprio parametro para a
ponderacao com outros direitos e garantias fundamentais. O interesse publico
secundario, por outro lado, ao entrar em aparente colisso com outros valores
juridicos, deve ser ponderado com base nas condicOes faticas e de direito
presentes no caso concreto.

6.4.29. A avaliacao acerca da razoabilidade da acao fiscalizatéria da ANPD
exige, portanto, uma reflexdao qualitativa a respeito da plausibilidade da
determinacdo em andlise, ou seja, deve-se avaliar se o objeto da resolucao
estatal se encontra dentro dos limites impostos pelos principios gerais do direito
e pelo meio social com que o direito a protecdo de dados pessoais dialoga.
Desse modo, é preciso avaliar as op¢des disponiveis, no caso concreto, com o
objetivo de atingir a solucao mais adequada a consecug¢ao do interesse publico.

6.4.30. Observa-se que no caso em analise a medida determinada pela



ANPD a entidade autuada encontra-se dentro das alternativas legais dispostas
em norma juridica especifica, isto é, o art. 48 da LGPD, motivo pelo qual a
determinacao encontra-se dentro dos limites legais impostos pelo ordenamento
juridico. Conforme ja discutido na sec¢dao anterior, uma vez identificadas as
premissas legais para realizacao da comunicacao do incidente de segurancga, nao
cabe a entidade escolher a qual destinatario ird encaminhar os avisos
pertinentes, de maneira que a divulgacao aos titulares afetados é obrigatoria.
Por conseguinte, conforme ja destacado, a necessidade de comunicacdao aos
titulares, ainda que de forma indireta, encontra-se amparada pelos prindpios
gerais de protecao de dados pessoais, especialmente no que se refere a boa-fé e
a prevencao. Ha, desse modo, legitima expectativa dos titulares de dados em ser
devidamente informados sobre incidentes cibernéticos que envolvam seus
dados pessoais, sobretudo quando o evento adverso puder provocar riscos e
danos relevantes a seus direitos. Assim, é certo que a medida preventiva
determinada por esta Autarquia federal encontra-se de acordo com a
racionalidade inscrita na Lei Geral de Protecao de Dados Pessoais, motivo pelo
gual ndao se vislumbra ilegalidade ou ilegitimidade na acao fiscalizatoria.

6.4.31. Percebe-se, ademais, que as alegacdes trazidas pelo INSS para
indicar a irrazoabilidade da ampla divulgacao do incidente de seguranca em
meios de comunicacao, em virtude da impossibilidade técnica de se proceder a
comunicacao individual dos titulares, baseia-se em eventuais dificuldades
administrativas a serem absorvidas pela entidade, como o aumento da sua
capacidade de atendimento ao publico externo. Trata-se, portanto, de
justificativa que visa proteger um interesse publico secundario da pessoa juridica
de direito publico, o que n3ao se confunde com a aplicacdo do princpio da
supremacia do interesse publico no caso concreto.

6.4.32. Ao contrario do que indica o INSS, a comunicacdao do incidente de
seguranca, nos termos do inciso | do §22 do art. 48 da LGPD, é, na verdade,
medida adequada e proporcional que objetiva a subsuncao do interesse publico
no caso concreto. Primeiramente, deve-se compreender que a tutela do direito a
privacidade e o direito a protecao de dados pessoais, ambos valores normativos
materializados como garantias fundamentais, nos termos dos incisos X e LXXIX
do art. 52 da Constituicao Federal, respectivamente, nao deve mais ser percebida
como o mero exercicio de uma garantia individual pelo titular, em que a atuacao
do Estado ocorreria apenas de maneira negativa. De acordo com essa visao
anacronica, a acao estatal na protecao dos direitos de personalidade, dentre os
guais se encontra a privacidade e a protecao de dados pessoais, existiria apenas
para salvaguardar um direito individual do cidadao, no contexto de uma tutela
remedial.

6.4.33. Tal acepcao da protecdao do direito a privacidade, no entanto, nao
mais encontra guarida no arcabouco juridico de sociedades democraticas, pois



ignora o desenvolvimento das premissas que permeiam a tutela da privacidade
nas ultimas décadas, em especial, no contexto da digitalizacdo crescente das
relagdes sociais[9], o que resultou no desenvolvimento de um novo direito a
protecao de dados pessoais. Observe-se, nesse sentido, licao de Danilo
Doneda[10]:

6.4.34.

“A trajetoria percorrida pelo direito a privacidade reflete tanto uma mudanca de perspectiva
da tutela da pessoa quanto a sua progressiva adequacdo as novas tecnologias de informacao.
Nao basta pensar na privacidade nos moldes de um direito subjetivo, a ser tutelado conforme
as conveniéncias individuais, nem da privacidade como uma “predilecao” individual, associada
basicamente ao conforto e comodidade. A prépria nocdo da privacidade como algo de que um
cidaddo respeitavel poderia abrir mdo (ou que ao menos se esperasse isto de um cidadao
honesto e de bons costumes), a presumida “transparéncia de quem nao tem nada a temer”,
deixa de fazer sentido dada a crescente complexidade das situacdes que tais arroubos podem
desencadear e das suas consequéncias para os cidadaos. Uma esfera privada, dentro da qual a
pessoa tenha condi¢cdes de desenvolver a propria personalidade, livre de ingeréncias externas,
ganha hoje ainda mais importancia: passa a ser pressuposto para que a pessoa nao seja
submetida a formas de controle social que, em ultima andlise, anulariam sua individualidade,
cerceariam sua autonomia privada (para tocar em um conceito caro ao direito privado) e, em

Ultima andlise, inviabilizariam o livre desenvolvimento de sua personalidade.

A privacidade assume, portanto, posicio de destaque na prote¢do da pessoa humana, nao
somente tomada como escudo contra o exterior — na légica da exclusdo — mas como elemento
indutor da autonomia, da cidadania, da prépria atividade politica em sentido amplo e dos
direitos de liberdade de uma forma geral. Nesse papel, ela é pressuposto de uma sociedade

democratica moderna, da qual o dissenso e o anticonformismo sdo componentes organicos.

(...)

A tutela remedial, tipica do direito subjetivo, ndo é mais do que um instrumento entre outros
gue podem ser utilizados para a tutela da privacidade, e de forma alguma é a estrutura na qual
deva necessariamente se concretizar. A ela faltam os instrumentos adequados a realizagdo da
fungdo promocional da tutela da privacidade como meio de protecao da pessoa humana e da

atuacgao da clausula geral da protecao da personalidade; nela igualmente ndo é concebida a

dimensdo coletiva na gqual se insere a problematica da privacidade. Nesse sentido, deve ser

entendida a tutela da privacidade através da responsabilidade civil que, se é uma perspectiva
gue nao deve de forma alguma ser descartada como op¢do em uma série de situagdes, por si s6
nao promove 0 avanco necessario na tutela da privacidade. Nessa perspectiva, ela continuaria
a ser encarada como mera liberdade negativa, isto é, desconsiderando tanto a evolucdo da
matéria como o alcance da norma constitucional, que, ao considerar a privacidade em seu
aspecto positivo, destaca sua funcdo promocional — para o que deve lancar mao de outros

institutos”.

Tem-se, desse modo, que o INSS, ao entender que a determinacao

da ANPD, no ambito do PAI n2 00261.002177/2022-93, iria de encontro ao



interesse publico, por supostamente trazer Onus elevado a sua atuacido
administrativa, em favor de interesses de particulares, desconsidera
completamente a evolucdo doutrinaria e jurisprudencial dos Tribunais
Superiores no que se refere ao sentido conferido a protecao de dados pessoais
no ordenamento juridico patrio e o seu papel instrumental para o livre
desenvolvimento da personalidade dos individuos e, portanto, da dignidade
humana.

6.4.35. A protecao de dados pessoais, a partir de uma evolucdao do direito
a privacidade[l1l], possui como razao de ser a salvaguarda de um valor
normativo que irradia direitos a toda a coletividade, para além da mera tutela
individual, visto que possui fundamento direto com o principio da dignidade da
pessoa humana, de maneira que nao se pode mais separar o interesse publico
primario da protecao da garantia fundamental em comento. Essa concepc¢ao ja
foi, inclusive, reconhecida pelo Supremo Tribunal Federal, no ambito do
julgamento da ADI 6.649, quanto a ADPF 695, que analisou a constitucionalidade
do Decreto n? 10.046/2019, que instituiu normas para o compartilhamento de
dados pessoais pelo Poder Publico. O Ministro Gilmar Mendes, em seu voto
seminal, asseverou que[12]:

“(...) Todavia, diferentemente do que assevera o ente publico, a discussao sobre a privacidade
nas relagdes com a Administragao Estatal nao deve partir de uma visao dicotomica que coloque
o interesse publico como bem juridico a ser tutelado de forma totalmente distinta e em

confronto com o valor constitucional da privacidade e prote¢do de dados pessoais.

Como bem destacado por Gillian Black e Leslie Stevens, pesquisadores britanicos dedicados a
essa tematica, “se a privacidade for tratada simplesmente como um direito ou interesse
individual, sempre sera possivel para o setor publico controlar dados para suas finalidades
III

publicas, ja que isso serd sempre reputado como necessdrio e proporciona

(BLACK, Gillian e STEVENS, Leslie. “Enhancing Data Protection and Data Processing in the Public

(tradugdo livre)

Sector: The Critical Role of Proportionality and the Public Interest”. In: Scripted. Vol. 10, n. 1,
2013, p. 95).

Nesse sentido, assentam os autores a necessidade de se conferir uma abordagem comunitaria
e institucional ao direito a prote¢do de dados pessoais, evitando-se que este valor sempre

sucumba diante da invocag¢do do interesse publico.

A consciéncia de que os governos devem tratar o regime juridico de privacidade como um
objetivo coletivo de estruturacdo dos regimes democraticos, e ndo como um valor contraposto
de protecdo de interesses individuais, é corolario do préprio reconhecimento da autonomia do

direito fundamental a protecdo de dados pessoais.
Sobre esse ponto, destaca-se mais uma vez o escélio de Miriam Wimmer:

‘A aplicagdo da legislagdo de prote¢do de dados no tratamento de dados pelo Poder Publico —

tanto no caso de atos individuais e concretos como também na edicdo de atos normativos —



traz, portanto, o desafio de conciliagdo entre os principios tradicionalmente aplicaveis a
Administracdo Publica e aqueles contidos na prépria LGPD, sem que se determine a
precedéncia prima facie de um interesse publico abstratamente caracterizado e reconhecendo
também a importancia da protec¢do de dados pessoais para além da sua dimensdo individual. A
eficiéncia demandada da Administragdo Publica e o interesse publico tutelado pelo Estado
devem, portanto, ser compreendidos no contexto de um conjunto mais amplo de principios e
com elementos integrantes do compromisso que o Estado deve ter com a democracia e com a
concretizacdo de direitos fundamentais”. (WIMMER, Miriam. “Regime Juridico do Tratamento
de Dados Pessoais pelo Poder Publico”. In: DONEDA, Danilo; SARLET, Ingo Wolgang; MENDES,
Laura Schertel; RODRIGUES JUNIOR, Octavio Luis. (Org.). Tratado da Protecio de dados no
Brasil, no Direito Estrangeiro e Internacional. Rio de Janeiro, Editora Forense, 2021, pp. 271-
288)’”. (Grifo meu)

6.4.36. Acredita-se, portanto, que a realizacdo do interesse publico
primario ocorre, ao contrario do que fora alegado pelo INSS, com a comunica¢ao
do incidente de seguranca aos titulares afetados, seja por meio direto, seja por
meio indireto, por se tratar de procedimento que visa a garantia do direito
fundamental de protecao de dados pessoais, insculpido no art. 59, inciso LXXIX,
da Constituicao Federal.

(iii) Da inaplicabilidade do art. 15 do Decreto n 10.748/2021 ao caso concreto:

6.4.37. A entidade publica autuada afirma que o disposto no artigo 15 do
Decreto n? 10.748, de 16 de julho de 2021, impediria a divulgacdo de
informacdes sobre incidente de seguranca sofrido pela Administracdao Publica
Federal. De acordo com o dispositivo, as informacdes sobre os incidentes
cibernéticos sao consideradas imprescindiveis a seguranca da sociedade e do
Estado, sendo classificadas como informacdes sigilosas, segundo o art. 42, 1ll, e 0
art. 23 e 24, da Lei de Acesso a Informacao (LAI). Argumenta-se, desse modo, que
as informacdes relativas aos comunicados de incidentes de seguranca seriam
informacGes classificadas, nos termos do art. 23 da Lei n? 12.527/2011, Lei de
Acesso a Informacao — LAl Tal interpretacao, no entanto, nao pode prosperar.

6.4.38. O artigo 23 da Lei n? 12.527/2011 dispde de modo exaustivo as
informacdes que podem ser classificadas pela Administracao Publica, por serem
consideradas imprescindiveis a seguranca da sociedade ou do Estado. Desse
modo, consideram-se informag¢des classificadas aquelas submetidas
temporariamente a restricdo de acesso publico, em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado, as informacdes
gue se enquadrem nos incisos do referido dispositivo legal:

Art. 23. S3o consideradas imprescindiveis a seguranca da sociedade ou do Estado e, portanto,

passiveis de classificacdo as informacoes cuja divulgacdo ou acesso irrestrito possam:

| - p6rem risco a defesa e a soberania nacionais ou a integridade do territério nacional;



Il - prejudicar ou por em risco a conducdo de negociacdes ou as relagdes internacionais do Pais,
ou as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos

internacionais;

Il - p6r em risco a vida, a seguranca ou a saude da populacio;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;
V - prejudicar ou causar risco a planos ou operagoes estratégicos das For¢as Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalagdes ou areas de interesse estratégico

nacional;

VIl - pér em risco a seguranga de instituicdes ou de altas autoridades nacionais ou estrangeiras

e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo em

andamento, relacionadas com a prevencao ou repressao de infragdes.

6.4.39. Observa-se, inicialmente, que o art. 23 da LAl n3ao constitui
hipdtese autonoma de sigilo, ou seja, o enquadramento de determinada
informacao ou documento em uma das hipoteses descritas no artigo nao é
suficiente para se determinar a restricdo de acesso. Para que seja feita a devida
restricdo de acesso a informacao, por meio de procedimento de classificacao, a
autoridade classificadora competente (art. 27 da LAI) deve estabelecer o prazo
de restricdo de acesso ao documento salvaguardado no ato de producao do
Termo de Classificacdo de Informacao (TCl), documento formal que oficializa
esse ato administrativo. E a partir da producio do TCl que a Administracdo
Publica pode determinar a restricao de acesso a documento classificado[13].

6.4.40. Verifica-se, desse modo, que a hipdtese de restricao de acesso com
fundamento no art. 23 da LAl guarda diferencas com a hipdtese presente no art.
22 da norma de transparéncia. A restricao de acesso a informacdes protegidas
por hipotese de sigilo prevista em lei, por sua vez, encontra-se prevista no artigo
22 da Lei n? 12.527/2011, bem como é regulamentada no Poder Executivo
Federal por meio do artigo 62, inciso | do Decreto n? 7.724/2012, abaixo:

Lei n®12.527/2011:

Art. 22. O disposto nesta Lei ndo exclui as demais hipdteses legais de sigilo e de segredo de
justica nem as hipdteses de segredo industrial decorrentes da exploracdo direta de atividade
econOmica pelo Estado ou por pessoa fisica ou entidade privada que tenha qualquer vinculo

com o poder publico.
Decreto n2 7.724/2012:

Art. 62 O acesso a informacdo disciplinado neste Decreto ndo se aplica: | - as hipdteses de sigilo

previstas na legislacdo, como fiscal, bancario, de operagdes e servicos no mercado de capitais,



comercial, profissional, industrial e segredo de justica.

6.4.41. Ao contrario do que ocorre com as informacdes classificadas, a
restricdo de acesso a informacdes cuja publicidade se encontra limitada por
legislacdo especifica prescinde da producao de ato administrativo subsequente
para produzir os seus efeitos. Outra caracteristica que difere esta base legal
daquela relacionada as informacdes classificadas é que o termo final da restricao
de acesso em leis especificas ndo depende necessariamente de um lapso
temporal pré-definido pela Administracao Publica. Ha restricdes decorrentes de
lei especifica cujo termo final é um evento ou a cessagao de uma condicdao, assim
como ha hipdteses de restricao sem evento claro que a defina.

6.4.42. O art. 15 do Decreto n? 10.748, de 16 de julho de 2021, nesse
sentido, estabelece que as informacgdes especificas sobre os incidentes
cibernéticos e sobre as configuracdes e caracteristicas técnicas de ativos de
informacao de cada 6rgao ou entidade da administracdo publica federal direta,
autarquica e fundacional sao consideradas imprescindiveis a seguranca da
sociedade e do Estado. Desse modo, o §12 do Decreto determina que as
informacdes supramencionadas somente poderao ser acessadas por
profissionais autorizados pelas autoridades responsaveis pelos ativos de
informacao dos drgaos ou das entidades da administracao publica federal direta,
autarquica e fundacional.

6.4.43. Observa-se, portanto, que o artigo 15 do Decreto n? 10.748, de 16
de julho de 2021 possui como finalidade precipua determinar que a
Administracdo tome as medidas técnicas e administrativas necessarias para que
as informacOes especificas relacionadas a incidentes cibernéticos sejam
acessadas somente por agentes publicos devidamente autorizados, de modo a
se resguardar dos olhos publicos informacdes estratégicas sobre o evento
adverso. Nesse sentido, como medida mitigadora, seriam disponibilizados ao
publico em geral apenas dados estatisticos gerais relativos aos incidentes
cibernéticos.

6.4.44. A restricao de acesso a tais informacdes, assim, ao ser considerada
como imprescindivel a seguranca da sociedade e do Estado, encontra seu
fundamento de validade infraconstitucional nos termos do inciso VI do artigo 23
da LAl Desse modo, a restricdo de acesso a informacdo exarada pelo artigo 15
do Decreto n? 10.748, de 16 de julho de 2021 nao constitui hipotese autdbnoma
de sigilo nos termos do art. 22 da LAIl, motivo pelo qual a reserva das
informacdes somente podera ser considerada legal se adotado pelo 6rgao ou
entidade publica o correto procedimento de classificagdo a que essas
informagdes se submetem.

6.4.45. Isso é o que se depreende da inteligéncia do artigo 19 do Decreto
n? 7.845/2012, que regulamentou no ambito do Poder Executivo Federal os



procedimentos para o credenciamento de seguranca e tratamento de
informacao classificada em qualquer grau de sigilo. De acordo com a norma, a
decisao de classificacao, desclassificacao, reclassificacao ou reducao do prazo de
sigilo de informagao classificada em qualquer grau de sigilo observara os
procedimentos previstos nos artigos 31 e 32 do Decreto n2 7.724 de 16 de maio
de 2012, que regulamentou a aplicacao da LAl no Poder Executivo Federal[14].

6.4.46. Tem-se, finalmente, que a decisao administrativa que resolver pela
classificacdao de informacdes especificas envolvendo incidentes cibernéticos, nos
termos do art. 23, inciso VI da Lei n? 12.527/2011 c/c o artigo 15 do Decreto n®
10.748/ 2021, devera necessariamente ser formalizada em decisdo
consubstanciada em Termo de Classificacado de Informacao, conforme
determinado pelo artigo 31 do Decreto n? 7.724/12, respeitando-se a previsdao
de apenas trés niveis de restricao de acesso por classificacdo de informacdes:
reservado, secreto e ultrassecreto. E importante enfatizar, nesse sentido, que,
em nenhum momento deste processo sancionador - ou no processo de
fiscalizacado que deu ensejo a confeccado do Auto de Infracdo n?
01/2023/CGF/ANPD —, o INSS indicou a existéncia de TCl que comprovasse a
classificacdo das informacdes especificas envolvendo o incidente de seguranca
objeto da medida sancionatdria em analise.

6.4.47. Deve-se enfatizar, ademais, que o artigo 15 do Decreto n¢
10.748/2021 limita a restricio de acesso apenas a informagdes especificas
relacionadas a eventuais incidentes cibernéticos. Isso significa que a opacidade
informacional temporaria se refere somente a dados e informacdes de carater
técnico e administrativo cuja divulgacao geral puder fragilizar a seguranca do
préprio sistema que se pretende salvaguardar, o que geraria prejuizos para a
sociedade e o Estado.

6.4.48. Assim, a partir de uma interpretacao sistemdatica da norma,
compreende-se que a comunica¢ao das informacdes constantes do §12 do artigo
48 da LGPD aos titulares afetados por incidentes de seguranga qualificados nao
seria passivel de restricao de acesso por classificacao, seja por sua generalidade,
seja por se tratar de um dos objetivos da Rede Federal de Gestao de Incidentes
Cibernéticos, qual seja, divulgar medidas de prevencao, tratamento e resposta a
incidentes cibernéticos, presente no | do art 32 do Decreto n2 10.748/ 2021.

7. DOSIMETRIA DA(S) SANCAO(OES)
7.1. Classificagdo da infragdo.
7.1.1. Conforme ja relatado, a autuada incorreu em violacao a obrigacao

estabelecida no art. 48 da LGPD. Além disso, a entidade autuada deixou de
realizar medida preventiva determinada Autoridade Nacional de Protecdao de
Dados Pessoais, no ambito de Processo de Apuracao de Incidente de Seguranca,
conforme o disposto no artigo 32 do Regulamento de Fiscalizacdo, sendo



observada, portanto, a circunstancia agravante do inciso Il, § 22 do art. 32 do
Regulamento de Fiscalizacao.

7.1.2.

Diante do exposto, cabe, inicialmente, realizar a classificacao da

infracdo cometida pela entidade autuada (leve, média ou grave), conforme
indica o art. 8 da Resolu¢cdo CD/ANPD n? 4, de 24 de fevereiro de 2023,
doravante Regulamento de Dosimetria:

7.1.3.

Art. 82 As infragGes sdo classificadas, segundo a gravidade e a natureza das infracdes e dos

direitos pessoais afetados, em:
|- leve;

[l - média; ou

[l - grave.

§ 12 A infracdo serd considerada leve quando ndo verificada nenhuma das hipodteses
relacionadas nos §§ 22 ou 32 deste artigo.

§ 22 A infra¢do sera considerada média quando puder afetar significativamente interesses e
direitos fundamentais dos titulares de dados pessoais, caracterizada nas situa¢cbes em que a
atividade de tratamento puder impedir ou limitar, de maneira significativa, o exercicio de
direitos ou a utilizagdo de um servigo, assim como ocasionar danos materiais ou morais aos
titulares, tais como discriminagdo; violacdo a integridade fisica; ao direito a imagem e a
reputacdo; fraudes financeiras ou uso indevido de identidade, desde que ndo seja classificada
como grave.

§ 32 Ainfracdo serd considerada grave quando:

| - verificada a hipdtese estabelecida no § 22 deste artigo e cumulativamente, pelo menos, uma
das seguintes:

a) envolver tratamento de dados pessoais em larga escala, caracterizado quando abranger
numero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem
como a duragdo, a frequéncia e a extensdo geografica do tratamento realizado;

b) o infrator auferir ou pretender auferir vantagem econémica em decorréncia da infracdo
cometida;

c) ainfracdo implicar risco a vida dos titulares;

d) a infragdo envolver tratamento de dados sensiveis ou de dados pessoais de criancas, de
adolescentes ou de idosos;

e) o infrator realizar tratamento de dados pessoais sem amparo em uma das hipdteses legais

previstas na LGPD;
f) o infrator realizar tratamento com efeitos discriminatérios ilicitos ou abusivos; ou
g) verificada a adocdo sistematica de praticas irregulares pelo infrator;

Il - constituir obstrucdo a atividade de fiscalizacdo.

O art. 48 da LGPD, caput e incisos, determina que o controlador

deve apresentar CIS adequada, tanto a ANPD quanto ao titular, em prazo



razoavel, sempre que o incidente de seguranga puder acarretar risco ou dano
relevante aos titulares. Conforme visto nos itens 6.4.1 a 6.4.12, a entidade
publica autuada nao realizou a comunicacdo do incidente de seguranca
qualificado aos titulares afetados, mesmo apds as determinacdes exaradas
pela Coordenacao-Geral de Fiscalizagao.

7.1.4. A falta de CIS ao titular, especialmente quando resulta na
exposicao de dados pessoais em espaco ndao controlado de acesso, inclusive
de dados de saude e de beneficios previdencidarios, pode afetar
significativamente interesses e direitos fundamentais dos titulares. Isso
porque o titular ndo sabe que seus dados foram expostos e, com isso, se
encontra impossibilitado de tomar por conta prépria medida preventivas que
possam evitar o uso indevido de identidade, fraudes financeiras e outros
danos que a exposicao de dados possa causar. No caso concreto, os dados
expostos permitem que o titular sofra esse tipo de dano, além de
perturbacdes por ligacdes indevidas e fraudes em processos de autenticacao
ou validacao de identidade em servicos espedcificos.

7.1.5. Logo, a infracdo ao art. 48 ora analisada se enquadra nos
requisitos do art. 82, §29, do Regulamento de Dosimetria, atendendo ao
critério para ser classificada como média. No entanto, no presente caso, a
infracdo de falta de comunicacdo aos titulares versa sobre quantidade
significativa de dados sensiveis relacionados a saude e beneficios
previdenciarios, conforme item 4.3 da Nota Técnica 54/2023 (SEI n2 0048148).
Essas caracteristicas elevam o grau de classificacao da infracdo que, por esse
motivo, passa a ser considerada como grave, segundo art. 82, §3¢2, “a” e "d", do
Regulamento de Dosimetria:

Art. 82

§ 22 A infracdo sera considerada média quando puder afetar significativamente interesses e
direitos fundamentais dos titulares de dados pessoais, caracterizada nas situacdes em que a
atividade de tratamento puder impedir ou limitar, de maneira significativa, o exercicio de
direitos ou a utilizacdo de um servigo, assim como ocasionar danos materiais ou morais aos
titulares, tais como discriminacdo; violacdo a integridade fisica; ao direito a imagem e a
reputacdo; fraudes financeiras ou uso indevido de identidade, desde que ndo seja classificada

como grave.
§ 32 Ainfracdo serd considerada grave quando:

| - verificada a hipdtese estabelecida no § 22 deste artigo e cumulativamente, pelo menos, uma
das seguintes:

a) envolver tratamento de dados pessoais em larga escala, caracterizado quando abranger
nlimero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem

como a duracdo, a frequéncia e a extensao geografica do tratamento realizado;

(...)



d) a infracdo envolver tratamento de dados sensiveis ou de dados pessoais de criangas, de

adolescentes ou de idosos

7.2. Definig¢do do tipo de sangdo administrativa.

7.2.1. O art. 52 da LGPD define as san¢des administrativas aplicaveis pela
ANPD aos agentes de tratamento de dados que cometerem infracdes as normas
previstas na lei. Nesse sentido, a LGPD estabelece que a Autoridade de Protecao
de Dados Pessoais, apds o devido processo administrativo que possibilite o
contraditorio e a ampla defesa, podera aplicar os seguintes tipos de sangao
administrativa:

I) adverténcia, com indicacdo de prazo para ado¢dao de medidas
corretivas;

I1) multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a RS
50.000.000,00 (cinquenta milhGes de reais) por infracao;

[l1) multa didria, observado o limite total a que se refere o inciso l;

IV) publicizacdo da infracdo apds devidamente apurada e confirmada
a sua ocorréncia;

V) bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizacgao;

VI) eliminag¢do dos dados pessoais a que se refere a infracao;

VIl) (VETADO);

VIil) (VETADO);

IX) (VETADO);

X) suspensao parcial do funcionamento do banco de dados a que se
refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogdvel
por igual periodo, até a regularizacao da atividade de tratamento
pelo controlador;

XlI) suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo; e

XIl) proibicao parcial ou total do exercicio de atividades relacionadas
a tratamento de dados.

7.2.2. O Regulamento de Dosimetria, aprovado pela Resolugdo CD/ANPD
n? 4, de 24 de fevereiro de 2023, por sua vez, regulamentou a aplicacdo das
sancdes administrativas previstas na LGPD, assim como os parametros e critérios
para a dosimetria das eventuais sanc¢des aplicadas. As penalidades, conforme os
preceitos indicados tanto na LGPD quanto no Regulamento de Dosimetria,
devem ser aplicadas de forma gradativa, levando-se em consideracao critérios
especificos dispostos na norma.



7.2.3. A sancao de adverténcia, regulamentada no art. 92 do
Regulamento de Dosimetria, nesse sentido, serda aplicada quando a infracdo
observada for considerada de natureza leve ou média e nao caracterizar
reincidéncia especifica ou quando houver a necessidade de imposicao de medida
corretiva que tenha como finalidade corrigir a infracao e reconduzir o infrator a
plena conformidade a LGPD e aos regulamentos aplicados por esta Autarquia
federal.

7.2.4. Observou-se, no entanto, que as infracdes cometidas pela
entidade autuada foram consideradas de natureza grave, por envolver o
tratamento de dados pessoais em larga escala e dados pessoais sensiveis. Além
disso, a ocorréncia de uma circunstancia agravante, nos termos do art. 32, §29, I,
do Regulamento de Fiscalizacdo, ou seja, o nao atendimento de medida
preventiva determinada pela autoridade fiscalizatéria, indica a necessidade de
aplicacao de medida sancionatdéria mais grave. Assim, em virtude da
circunstancia agravante, compreende-se que ndao se aplica ao caso concreto a
sancao de adverténcia.

7.2.5. O Regulamento de Dosimetria, por sua vez, define, em seu art. 20,
gue a ANPD podera aplicar sancao administrativa de publicizacao da infracao ao
autuado, considerando a relevancia e o interesse publico da matéria. A sancao
de publicizacdao consiste na divulgacao da infracao pelo proprio infrator, apos
devidamente apurada e confirmada sua ocorréncia. Considerando que a
realizacdo do interesse publico primario, no caso concreto, ocorre com a devida
comunicacao do incidente de seguranca aos titulares afetados, ainda que por
meio indireto, conforme consta nos itens a 7.31 a 7.43 deste RI, bem como a
natureza grave da infracao, acredita-se que a sancao de publicizacdo da infracao
seja mais adequada a inobservancia pelo autuado da conduta do art. 48 da LGPD
e do dever de comunicacao aos titulares afetados.

7.2.6. Deve-se ressaltar, nesse sentido, que a sancao de publicizacao
deverd indicar o teor, o meio, a duracao e o prazo para o seu cumprimento, nos
termos do art. 20, §22 do Regulamento de Dosimetria. Além disso, conforme o
disposto no art. 21 do Regulamento de Dosimetria, € importante enfatizar que a
sancao de publicizacao da infracdo ndao se confunde com a publicacao de decisao
de aplicacdo de sancao administrativa no Diario Oficial da Unidao ou com os
demais atos realizados pela ANPD, para fins de atendimento ao principio da
publicidade administrativa. Nesse sentido, o 6nus relacionado a publicizacao da
infracdo deve ser suportado exclusivamente pelo infrator. Assim, de acordo com
as normas que regulamentam a matéria, sugere-se o seguinte texto de
comunicacao ao titular a ser adotado pelo infrator:

O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecdo de Dados por
infracdo ao dever de comunicar os titulares a ocorréncia de incidente de seguranga, comunica

gue tomou conhecimento da ocorréncia de incidente de seguranca entre os meses de agosto



de setembro de 2022. O incidente pode ter comprometido a confidencialidade dos dados
pessoais tratados pelo INSS por conta de acesso a volume extraordinario de dados por meio de
consultas volumétricas ao sistema. Dentre os dados que podem ter sido afetados, estariam
dados de comprovacgdo de identidade oficial, dados financeiros e de saude (tais como nome,
CPF, NIT, identidade, data de nascimento, sexo, ramo de atividade profissional, dados
bancdrios e quantidade de dependentes) de um numero indeterminado de beneficiarios e
segurados do INSS, o que poderia acarretar o risco de furto de identidade, fraudes, assédios

comerciais, entre outros danos.

Informamos que o Instituto realizou, imediatamente, acdes preventivas e corretivas nos
processos e sistemas informatizados da entidade visando mitigar a vulnerabilidade detectada
no sistema. A fim de conter o possivel incidente de seguranca, foi realizado o bloqueio das
credenciais dos usuarios que possivelmente permitiram o acesso e consequente consulta.
Além disso, o Instituto comunicou a ANPD do incidente em questdo. Duvidas ou outras
solicitacbes podem ser encaminhadas a encarregada pelo Tratamento dos Dados no e-mail:

encarregado@inss.gov.br."

7.2.7. Para se atingir o objetivo da comunicagdo, sugere-se que O
comunicado fique disponivel por 180 (cento e oitenta) dias corridos contados a
partir da data do cumprimento da intimagao da decisdao que determinar a
sancao administrativa, ou seja, contados a partir do inicio da publicizacao do
comunicado. Igualmente, sugere-se que a comunicacao esteja disponivel:

e na primeira pagina do sitio do INSS (https://www.gov.br/inss/pt-br) ou
até, no maximo, a um clique de distancia da pagina inicial, sob pena da
comunicacao nao atingir seu objetivo de informar o titular sobre o
incidente de seguranca; e

e no menu de ‘notificacdes’ do aplicativo Meu INSS, com indicagdo visual
de que ha mensagem pendente de leitura/visualizacao.

7.2.8. Em relacdao as demais sanc¢des previstas na norma, percebe-se
gue nao deve ser aplicacdo ao caso concreto a san¢ao de multa simples,
prevista no art. 10, incisos | e Il, do Regulamento de Dosimetria. Ainda que
esta sancao administrativa seja prevista em caso de descumprimento pelo
infrator de medidas preventivas a ele impostas, o art. 52, §32 da LGPD, ao
estabelecer as sancdes que podem ser impostas a entidade ou a d4rgaos
publicos, afasta, por omissao, a possibilidade de aplicacao de multa ou de
multa didria a esses agentes de tratamento, motivo pelo qual deixa-se de se
aplicar tal sancdao. Igualmente, muito embora seja uma infracdo grave, as
outras sancdes previstas na LGPD (no caso, os incisos V a Xll do art. 52)
tampouco s3ao adequadas para a infracdo ora analisada, em funcdo do
interesse publico que justifica a necessidade do tratamento dos dados, bem
como necessidade de aplicacdo proporcional da medida sancionatdria.
lgualmente, muito embora seja uma infracdo grave, as outras sangdes



previstas na LGPD (no caso, os incisos V a Xll do art. 52) tampouco sao
adequadas para a infracdo ora analisada, em funcdo do interesse publico que
justifica a necessidade do tratamento dos dados, bem como necessidade de
aplicacao proporcional da medida sancionatdria

7.2.9. Fica, portanto, cominada a san¢ao de publicizacao da infracao,
exarada nos termos do art. 20 da Resolugdio CD/ANPD n? 4/2023, para a
infracdo ao art. 48 da LGPD, considerando-se como circunstancia agravante a
falta de atendimento pela autuada de determinacdao exarada pela ANPD, nos
termos do art. 32, §29, 1l, da Resolucdo CD/ANPD n? 1/2021

8. CONCLUSAO

8.1. Ante o exposto, considerando que o conjunto probatdrio
demonstra que a autoria e a materialidade restam devidamente comprovadas
nos autos, e que os fatos descritos correspondem as infragdes tipificadas pelos
enquadramentos indicados no Auto de Infracdo n? 1/2023/CGF/ANPD (4411917),
conclui-se pela seguinte recomendacao:

8.1.1. Por violacdo ao art. 48 da LGPD, com circunstancia
agravante nos termos do art. 32, §29, I, da Resolucdo CD/ANPD n? 1/2021,
a aplicacdo da sancdo de PUBLICIZACAO DA INFRACAO ao INSS. A entidade
publica autuada, assim, deverd, em até 10 dias Uteis, contados a data da
intimacgao:

a) Publicar comunicado, na primeira pagina do sitio (https://www.gov.br/inss/pt-br),
gue devera permanecer acessivel pelo prazo de 60 dias, contados a partir da
intimacdao da decisao que determinar a san¢cao administrativa, com o seguinte
teor:

O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecdo de Dados por
infracdo ao dever de comunicar os titulares a ocorréncia de incidente de seguranga, comunica
gue tomou conhecimento da ocorréncia de incidente de seguranca entre os meses de agosto
de setembro de 2022. O incidente pode ter comprometido a confidencialidade dos dados
pessoais tratados pelo INSS por conta de acesso a volume extraordindrio de dados por meio de
consultas volumétricas ao sistema. Dentre os dados que podem ter sido afetados, estariam
dados de comprovacgdo de identidade oficial, dados financeiros e de salde (tais como nome,
CPF, NIT, identidade, data de nascimento, sexo, ramo de atividade profissional, dados

bancarios e quantidade de dependentes) de um nimero indeterminado de beneficidrios e
segurados do INSS, o que poderia acarretar o risco de furto de identidade, fraudes, assédios

comerciais, entre outros danos.

Informamos que o Instituto realizou, imediatamente, a¢des preventivas e corretivas nos

processos e sistemas informatizados da entidade visando mitigar a vulnerabilidade detectada



no sistema. A fim de conter o possivel incidente de seguranca, foi realizado o bloqueio das
credenciais dos usuarios que possivelmente permitiram o acesso e consequente consulta.
Além disso, o Instituto comunicou a ANPD do incidente em questdo. Duvidas ou outras
solicitacbes podem ser encaminhadas a encarregada pelo Tratamento dos Dados no e-mail:

encarregado@inss.gov.br."

b) Enviar mensagem, via recurso de notificacdo, a todos os usuérios do aplicativo
Meu INSS, para que fique disponivel no menu de ‘notificacdes’ do aplicativo Meu
INSS, com indicagdo visual de que ha mensagem pendente de
leitura/visualizagdo, com o seguinte teor:

“O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecdo de Dados
por infracdo ao dever de comunicar os titulares a ocorréncia de incidente de seguranga,
comunica a ocorréncia de incidente de seguranca entre agosto e setembro de 2022. O
incidente pode ter comprometido a confidencialidade dos dados pessoais tratados pelo INSS,

saiba mais no link:” [apontar para o link criado para atender a determinacdo 8.1.1.a]

8.2. Por fim, é importante registrar que a classificacao das infracdes, a
definicao das sanc¢des (inclusos agravantes e atenuantes) e a adocao de medidas
corretivas restringem-se as circunstancias deste caso em concreto. Tais decisdes
nao vinculam, naturalmente, a analise e o posicionamento da CGF em futuros
processos sancionadores.

8.3. Caso a entidade publica autuada ndao cumpra a referida decisao
nos termos definidos pela Autoridade Nacional de Protecdao de Dados,
recomenda-se que o0 presente processo administrativo sancionador seja
encaminhado para os drgdaos de controle interno competentes, nos termos do
art. 55-J, XXll, da LGPD, para que sejam tomadas as medidas administrativas
necessarias em relacdo aos agentes publicos que deram causa ao
descumprimento do disposto na legislacao de protecao de dados pessoais.

0. ENCAMINHAMENTOS

9.1. Este Relatdrio de Instrucdo encerra a fase de instrucdo da
atuacao repressiva prevista no Art. 54, paragrafo Unico, do Regulamento de
Fiscalizacao.

9.2. O presente Relatorio de Instrucao deve ser encaminhado a CGF
para decisao, de acordo com Art. 55 do Regulamento de Fiscaliza¢ao.

9.3. Apbés a decisao, o autuado devera ser intimado para
cumprimento da sancdo e/ou apresentacdo de recurso, em até 10 dias, em
consonancia com o Art. 44, da Lei n? 9.784/99, e o Art. 58, do Regulamento de
Fiscalizacao. Em caso de san¢ao de multa, o autuado devera paga-la no prazo
de até 20 (vinte) dias Uteis, contados a partir da ciéncia oficial da decisdao de
aplicacao de sancao.



9.4. A decisdao deve ser publicada no DOU, segundo o Art. 55, do
Regulamento de Fiscalizagao.

9.5. Por derradeiro, deve-se informar que a entidade autuada,
mesmo apos consultada, nos termos do Oficio n? 72/2023/FIS/CGF/ANPD (SEI
n? 4836919), ndao indicou eventuais informacdes constantes no presente
processo administrativo sancionatdério que pudessem estar protegidas por
hipotese de sigilo exaradas pela Lei n? 12.527/2011 (Lei de Acesso a
Informacgao — LAI).

9.6. Encaminho, por fim, o presente Relatério de Instrucdo para
aprovagao superior.

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Auditor federal de finangas e controle

De acordo.

ULLIANA CERVIGNI MARTINELLI
Coordenadora de Fiscalizagao, Substituta
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classificagdo da informagdo, a Controladoria-Geral da Unido devera: (Incluido pelo Decreto n2 11.527, de 2023)

| - notificar a autoridade classificadora, que decidird sobre a reavaliacdo da classificagdo no prazo de trinta dias;
e (Incluido pelo Decreto n? 11.527, de 2023)

Il - informar a Comissdo Mista de Reavaliagdo de InformagGes, no caso de informagdes classificadas no grau
ultrassecreto ou secreto, para fins do disposto no inciso | do caput do art. 47. (Incluido pelo Decreto n? 11.527,
de 2023)

§ 22 Os indicios de erro a que se refere o § 12 serdao considerados quanto: (Incluido pelo Decreto n? 11.527, de
2023)

| - a0 ndo enquadramento do assunto de que trata o inciso VII-A do caput do art. 31 nas hipdteses legais de
sigilo; e (Incluido pelo Decreto n?11.527, de 2023)

Il - ando adequagdo do grau de sigilo. (Incluido pelo Decreto n? 11.527, de 2023)

Documento assinado eletronicamente por Jorge André Ferreira Fontelles de
Lima, Assessor(a), em 25/01/2024, as 15:00, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
outubro de 2015.

Documento assinado eletronicamente por Ulliana Cervigni Martinelli,

’5 @ Coordenador(a), Substituto(a), em 25/01/2024, as 17:23, conforme horario
=) || oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de

8 de outubro de 2015.

i --E:L A autenticidade deste documento pode ser conferida no site https://anpd-
wﬁ:ﬁr-k * super.mj.gov.br/sei/controlador_externo.php?
~

-:‘"‘PE‘ acao=documento_conferir&id_orgao_acesso_externo=0, informando o
A codigo verificador 0053354 e o codigo CRC 1E8C7722.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8168 e Fax: @ fax_unidade@ - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n2
00261.001888/2023-21

SEI n2 0053354



Autoridade Nacional de Prote¢ao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Oficio n2 7/2024/FIS/CGF/ANPD

Brasilia-DF, na data da assinatura.

A Coordenacdo-Geral de Administracio - CGA
Assunto: Publicacao no Diario Oficial da Unido

1. Encaminho o presente processo para que a decisdo constante
no Despacho Decisério n2 1/2024/FIS/CGF (SEl n? 0063073) seja publicada no
D.0.U., consoante comando do art. 55 do Regulamento de Fiscalizacao.

Atenciosamente,

MARIDELIA MOURA DE ARRUDA MOREIRA
Coordenadora de Fiscalizacao

Anexos: | - Relatodrio de Instrucdo n2 01/2024/CGF/ANPD (SEI n2

0053354).
Il - Despacho decisdrio n? 1/2024/FIS/CGF (SEI n20063073).

Documento assinado eletronicamente por Maridélia Moura de Arruda

.1""‘ m Moreira, Coordenador(a), em 30/01/2024, as 11:08, conforme horario

1) || oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de
8 de outubro de 2015.




A autenticidade deste documento pode ser conferida no site https://anpd-

super.mj.gov.br/sei/controlador externo.php?
acao=documento conferir&id orgao acesso externo=0, informando o

codigo verificador 0060910 e o codigo CRC A3998A7E.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8168 e Fax: @ fax_unidade@ - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? o
00261.001888/2023-21 SEI n2 0060910
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DOU de 01/02/2024, secéo 1,
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Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Despacho Decisério n2 1/2024/FIS/CGF Brasilia/DF, na data da assinatura.

Processo n2 00261.001888/2023-21

Interessado: INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS, EDSON PINHEIRO
ALVARISTA

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDAL
NACIONAL DE PROTECAO DE DADOS - ANPHD uso de suas atribuicdes legais
e regulamentares, com fundamento no art. 17, inciso |, do Regimento Interno
da ANPD, aprovado pela Portaria n2 1, de 8 de marco de 2021, examinando os
autos do processo em epigrafe, instaurado em face do INSTITUTO NACIONAL
DO SEGURO SOCIAL (INSSjnscrito no CNPJ/MF sob o n2 29.979.036/0001-40,
em razdo dos indicios de infracdo a Lei Geral de Protecao de Dados Pessoais
(LGPD); e

CONSIDERANDO o teor do Relatéorio de Instrucdo n@
1/2024/CGF/ANPD (SUPER n20053354), cujas razbes acolho e integro a
presente decisao, inclusive como motivacdao, com fulcro no §12 do art. 50 da
Lei n? 9.784/1999 c/c o art. 55 e seguintes do Regulamento de Fiscalizacdo,
aprovado pela Resolucdo CD/ANPD n2 1/2021;

DECIDE:
1. Aplicar ao INSS a sancao de:
2. PUBLICIZACAO DA INFRACAQ@or violacio ao art. 48 da LGPD,

com circunstancia agravante nos termos do art. 32, §29 Il, da Resolugao
CD/ANPD n? 1/2021, com imposicdo da seguinte medida corretiva, nos termos
do art. 55, §29 | do Regulamento de Fiscalizagdo, para impor ao INSS a
obrigacao de:

2.1. Publicar comunicado, na primeira pdagina do sitio
(https://www.gov.br/inss/pt-br), que deverd permanecer acessivel pelo prazo
de 60 (sessenta) dias, contados a partir da intimacdo da decisdao que




determinar a sancao administrativa, com o seguinte teor:

O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecdo de Dados por
infracdo ao dever de comunicar os titulares a ocorréncia de incidente de seguranga, comunica
gue tomou conhecimento da ocorréncia de incidente de seguranca entre os meses de agosto
de setembro de 2022. O incidente pode ter comprometido a confidencialidade dos dados
pessoais tratados pelo INSS por conta de acesso a volume extraordindrio de dados por meio de
consultas volumétricas ao sistema. Dentre os dados que podem ter sido afetados, estariam
dados de comprovacgdo de identidade oficial, dados financeiros e de saude (tais como nome,
CPF, NIT, identidade, data de nascimento, sexo, ramo de atividade profissional, dados

bancdrios e quantidade de dependentes) de um numero indeterminado de beneficiarios e
segurados do INSS, o que poderia acarretar o risco de furto de identidade, fraudes, assédios

comerciais, entre outros danos.

Informamos que o Instituto realizou, imediatamente, acdes preventivas e corretivas nos
processos e sistemas informatizados da entidade visando mitigar a vulnerabilidade detectada
no sistema. A fim de conter o possivel incidente de seguranca, foi realizado o bloqueio das
credenciais dos usuarios que possivelmente permitiram o acesso e consequente consulta.
Além disso, o Instituto comunicou a ANPD do incidente em questdo. Duvidas ou outras
solicitacbes podem ser encaminhadas a encarregada pelo Tratamento dos Dados no e-mail:

encarregado@inss.gov.br."

2.2 Enviar mensagem, via recurso de notificacdo, a todos os
usuarios do aplicativo Meu INSS, para que fique disponivel no menu de
‘notificacdes’ do aplicativo Meu INSS, pelo periodo de 60 (sessenta) dias, com
indicacdo visual de que ha mensagem pendente de leitura/visualizacdo, com
0 seguinte teor:

“O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecdo de Dados
por infracdo ao dever de comunicar os titulares a ocorréncia de incidente de seguranca,
comunica a ocorréncia de incidente de seguranga entre agosto e setembro de 2022. O
incidente pode ter comprometido a confidencialidade dos dados pessoais tratados pelo INSS,

saiba mais no link:” [apontar para o link criado para atender a determinacdo 2.1.]

3. Pela intimag¢ao do autuado para cumprimento das sanc¢des e
medidas corretivas e/ou apresentacdo de recurso, em até 10 (dez) dias uteis,
em consonancia com o art. 56 da Lei n2 9.784/99 c/c o art. 58 do Regulamento
de Fiscalizagao.

4. Aguarde-se o transito em julgado. Apds, em caso de nao
cumprimento desta decisao, encaminhe-se este Processo Administrativo
Sancionador para a Procuradoria Federal Especializada - PFE da ANPD para a
execucao das medidas corretivas, bem como para a Controladoria Geral da
Unido, nos termos do art. 55-J, XXll, da LGPD, para que sejam tomadas as
medidas administrativas necessarias em relacdo aos agentes publicos que



deram causa ao descumprimento do disposto na legislacdo de protecao de
dados pessoais.

5. Publique-se no DOU, segundo o art. 55 da Resolu¢do CD/ANPD
n21/2021.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscaliza¢ao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga

&" ﬂ Lopes, Coordenador(a)-Geral de Fiscalizagdo, em 29/01/2024, as 17:48,
ANPD ) || conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
cédigo verificador 0063073 e o cddigo CRC 20377BB1.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8168 e Fax: @ fax_unidade@ - https://www.gov.br/anpd/pt-br

Referéncia: Processo n? 00261.001888/2023-21 SEl n2 0063073



Autoridade Nacional de Prote¢ao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Oficio n2 13/2024/FIS/CGF/ANPD

Brasilia-DF, na data da assinatura.

Ao Sr.

EDSON PINHEIRO ALVARISTA

COODENADOR DE PROTECAO DE DADOS PESSOAIS - COPDP
INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS

CNPJ n229.979.036/0001-40

ST SAUS QUADRA 02 BLOCO “0O”

BRASILIA-DF CEP 70.070-946

edson.alvarista@ inss.gov.br

encarregado@ inss.gov.br

Assunto: Comunica decisao em Processo Administrativo Sancionador.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
00261.001888/2023-21.

Senhor Coordenador de Prote¢gao de Dados Pessoais,

1. Em atencdao ao disposto no art. 58 do Regulamento de
Fiscalizacdo, aprovado pela Resolu¢cdo CD/ANPD n2 1/2021, e no art. 17, l e ll,
do Regimento Interno da Autoridade Nacional de Protecao de Dados (ANPD),
aprovado pela Portaria n2 1, de 8 de marco de 2021, fica essa entidade
intimada da decisao ocorrida no processo em epigrafe, consubstanciada no
Despacho Decisério n? 1/2024/FIS/CGF 0063073) , que acolheu as razdes
contidas no Relatério de Instru¢do n? 1/2024/CGF (053354), ambos
documentos em anexo.



2. Resulta da referida decisio a aplicacio de SANCAO DE
PUBLICIZACAO DA INFRAGCAMe acordo com o art. 44, da Lei n2 9.784, de
29 de janeiro de 1999, e art. 58, do Regulamento de Fiscalizacdao, este Oficio
intima o infrator para ciéncia e, se for o caso, apresentacdao de recurso em até
10 (dez) dias uteis contados do recebimento, perante a Coordenacdao-Geral de
Fiscalizacao da ANPD.

4. Esta Coordenacao de Fiscalizacdo permanece a disposicao,
inclusive pelo e-mail fiscalizacao@ anpd.gov.br.

Atenciosamente,

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Auditor Federal de Financas e Controle

Anexos: |- Despacho Decisério n2 1/2024/FIS/CGF (0063073)
Il - Relatorio de Instrugdo n2 1/2024/CGF/ANPD (0053354)

. Documento assinado eletronicamente por Jorge André Ferreira Fontelles de

’ ﬂ Lima, Assessor(a), em 30/01/2024, as 17:06, conforme horario oficial de
ANPD Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0067329 e o cddigo CRC 3FD9BIF6.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8168 e Fax: @ fax_unidade@ - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n?
00261.001888/2023-21

SEI n2 0067329



Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Formulario para Expedicao de Documentos para o Protocolo

Processo n2 00261.001888/2023-21 Brasilia, 30 de janeiro de 2024

Ao Protocolo da ANPD.
Encaminho o presente processo para expedicdo conforme a seguir:
() Enviar o processo integralmente;

( X)) Enviar apenas os documentos listados abaixo:

Oficio n? 13/2024/FIS/CGF/ANPD 0067329

Despacho Decisério n? 1/2024/FIS/CGF 0063073

Relatério de Instrugao ne 0053354

1/2024/CGF/ANPD

Urgente Nao urgente

Restrito

Formulario para Expedicédo de Documentos 0067346 SEI 00261.001888/2023-21 / pg. 96



’ |

Indicacdao da forma de remessa

() E-mail

- Informar e-mail (s) de destino:

(x Protocolo Digital ou Peticionamento Eletronico para Instituto
) Nacional do Seguro Social - INSS.

- Solugcdao que possibilita aos 6rgaos e entidades da Administracao
Publica de todas as esferas, pessoas fisicas e juridicas, encaminhar
documentos pela Internet, de forma eletronica.

- Envio de documentos avulsos.

- O processo eletronico que possui o(s) documento(s) continua
aberto na Unidade no SUPER-ANPD.

() Barramento

- Solugao que permite a comunicacao entre os drgaos publicos que
utilizam o SUPER/SEI ou outras solugdes de processo eletronico
(desde que também estejam integrados ao Barramento).

- Envio de todo o processo.

- O processo eletrénico enviado fica bloqueado no SUPER-ANPD e
nao pode ser editado nem tramitado, mas fica disponivel para

consulta.
() Via Postal ( SEDEX
* Colocar endereco(s) do(s) )
destinatario(s) ( Aviso de recebimento
)
() Qualquer das opcoes

ATENCAO: Caso a op¢io escolhida seja envio por meio de protocolo digital ou
de peticionamento eletronico, barramento ou e-mail e o Orgio de destino
nao ofereca essas opcoes de recebimento, o documento sera

enviado fisicamente ou por via postal.

INSTRUCOES:

a) este formulario deve ser assinado pelo colaborador responsavel e o




respectivo processo encaminhado a unidade Protocolo da ANPD para
atendimento;

b) ndo é necessario incluir despacho de encaminhamento - apenas o
formulario devidamente preenchido e assinado é suficiente para o
atendimento da demanda;

c) os documentos a serem expedidos devem compor os autos dos processos
enviados a expedicao. Havendo documentos em processo diverso, estes
deverao estar disponiveis para consulta da unidade Protocolo da ANPD.

Em caso de duvida, por favor, entre em contato com o
Protocolo: protocolo@anpd.gov.br

Documento assinado eletronicamente por Jorge André Ferreira Fontelles de

h ﬂ Lima, Assessor(a), em 30/01/2024, as 17:14, conforme horario oficial de
ANPD ) Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0067346 e o cddigo CRC 3A48CCD3.

Referéncia: Caso responda a este documento, indicar expressamente o Processo n®
00261.001888/2023-21

SEI n2 0067346



E-mail - 0070060

Data de Envio:
31/01/2024 20:18:00

De:
ANPD/Protocolo da ANPD <protocolo@anpd.gov.br>

Para:
edson.alvarista@inss.gov.br
encarregado@inss.gov.br

Assunto:
Comunica decisdao em Processo Administrativo Sancionador

Mensagem:
Prezados,

Trata-se de encaminhamento do Oficio n® 13/2024/FIS/CGF/ANPD e seus anexos:
| - Despacho Decisério n° 1/2024/FIS/CGF
[l - Relatério de Instrugao n® 1/2024/CGF/ANPD

Favor confirmar o recebimento.
Atenciosamente,

Protocolo
Coordenacao-Geral de Administragcao
Autoridade Nacional de Protecao de Dados - ANPD

Anexos:
Oficio_0067329.html
Despacho_Decisorio_0063073.html
Relatorio_de_Instrucao_0053354.html
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DIARIO OFICIAL DA UNIAO

Publicado em: 01/02/2024 | Edicao: 23 | Segao: 1 | Pagina: 42
Orgao: Ministério da Justica e Seguranca Publica/Autoridade Nacional de Protegao de Dados/Coordenagao-Geral de Fiscalizagao

DESPACHO DECISORIO N° 1/2024/FIS/CGF

Processo n® 00261.001888/2023-21
Interessado: INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS, EDSON PINHEIRO ALVARISTA

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE NACIONAL DE PROTECAO DE
DADOS - ANPD, no uso de suas atribuicoes legais e regulamentares, com fundamento no art. 17, inciso |, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de marco de 2021, examinando os autos do
processo em epigrafe, instaurado em face do INSTITUTO NACIONAL DO SEGURO SOCIAL (INSS), inscrito
no CNPJ/MF sob o n° 29.979.036/0001-40, em razao dos indicios de infracao a Lei Geral de Protecao de
Dados Pessoais (LGPD); e

CONSIDERANDO o teor do Relatorio de Instrugao n° 1/2024/CGF/ANPD (SUPER n° 0053354),
cujas razdes acolho e integro a presente decisao, inclusive como motivagcao, com fulcro no §1° do art. 50
da Lei n® 9.784/1999 c/c o art. 55 e seguintes do Regulamento de Fiscalizagao, aprovado pela Resolucao
CD/ANPD n° 1/2021;, decide;

1. Aplicar ao INSS a sanc¢ao de:

2. PUBLICIZAGAO DA INFRACAO, por violagdo ao art. 48 da LGPD, com circunstancia agravante
nos termos do art. 32, §2° Il, da Resolucao CD/ANPD n° 1/2021, com imposicao da seguinte medida
corretiva, nos termos do art. 55, §2°, | do Regulamento de Fiscalizagao, para impor ao INSS a obrigagao de;

2.1, Publicar comunicado, na primeira pagina do sitio (https./www.gov.br/inss/pt-br), que
devera permanecer acessivel pelo prazo de 60 (sessenta) dias, contados a partir da intimagao da decisao
que determinar a sangao administrativa, com o seguinte teor:

"O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecao de Dados por
infracao ao dever de comunicar os titulares a ocorréncia de incidente de seguranga, comunica que tomou
conhecimento da ocorréncia de incidente de seguranga entre os meses de agosto de setembro de 2022.
O incidente pode ter comprometido a confidencialidade dos dados pessoais tratados pelo INSS por conta
de acesso a volume extraordinario de dados por meio de consultas volumétricas ao sistema. Dentre os
dados que podem ter sido afetados, estariam dados de comprovacao de identidade oficial, dados
financeiros e de saude (tais como nome, CPF, NIT, identidade, data de nascimento, sexo, ramo de atividade
profissional, dados bancarios e quantidade de dependentes) de um numero indeterminado de
beneficiarios e segurados do INSS, o que poderia acarretar o risco de furto de identidade, fraudes,
assedios comerciais, entre outros danos.

Informamos que o Instituto realizou, imediatamente, agcdes preventivas e corretivas nos
processos e sistemas informatizados da entidade visando mitigar a vulnerabilidade detectada no sistema.
A fim de conter o possivel incidente de segurancga, foi realizado o bloqueio das credenciais dos usuarios
que possivelmente permitiram o acesso e consequente consulta. Além disso, o Instituto comunicou a
ANPD do incidente em questao. Duvidas ou outras solicitacdes podem ser encaminhadas a encarregada
pelo Tratamento dos Dados no e-mail: encarregado@inss.gov.br.

2.2. Enviar mensagem, via recurso de notificagao, a todos os usuarios do aplicativo Meu INSS,
para que fique disponivel no menu de 'notificagdes’ do aplicativo Meu INSS, pelo periodo de 60 (sessenta)
dias, com indicacao visual de que ha mensagem pendente de leitura/visualizacao, com o seguinte teor:

'O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecao de Dados por
infracdo ao dever de comunicar os titulares a ocorréncia de incidente de segurangca, comunica a
ocorréncia de incidente de seguranca entre agosto e setembro de 2022. O incidente pode ter
comprometido a confidencialidade dos dados pessoais tratados pelo INSS, saiba mais no link:" [apontar
para o link criado para atender a determinacao 2.1.]

https://www.in.gov.br/en/web/dou/-/despacho-decisorio-n-1/2024/fis/cgf-540637061

01/02/2024, 10:58
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3. Pela intimacao do autuado para cumprimento das sancdes e medidas corretivas e/ou
apresentacao de recurso, em ate 10 (dez) dias uteis, em consonancia com o art. 56 da Lei n® 9.784/99 c/c
o art. 58 do Regulamento de Fiscalizacao.

4. Aguarde-se o transito em julgado. Apds, em caso de nao cumprimento desta decisao,
encaminhe-se este Processo Administrativo Sancionador para a Procuradoria Federal Especializada - PFE
da ANPD para a execugao das medidas corretivas, bem como para a Controladoria Geral da Uniao, nos
termos do art. 55-J, XXIl, da LGPD, para que sejam tomadas as medidas administrativas necessarias em
relacao aos agentes publicos que deram causa ao descumprimento do disposto na legislacao de protecao
de dados pessoais.

FABRICIO GUIMARAES MADRUGA LOPES

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/en/web/dou/-/despacho-decisorio-n-1/2024/fis/cgf-540637061

01/02/2024, 10:58



Processo n2 00261.001888/2023-21

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Administracao
Protocolo

Despacho Protocolo/CGA

Brasilia/DF, na data da assinatura.
A Coordenacdo-Geral de Fiscalizacdo - CGF

Assunto: Comunica decisao em Processo Administrativo Sancionador, Oficio
n? 13/2024/FIS/CGF/ANPD.

Prezados(as),

1. Trata-se de expedicdo do Oficio n? 13/2024/FIS/CGF/ANPD e
seus anexos, nos termos do Formuldrio para Expedicao de Documentos
(0067346).

2. Informamos que, em 31 de janeiro de 2024, os documentos
foram encaminhados aos destinatarios por e-mail (0070060).

2.1. Ocorre que, em virtude da nao confirmacao de recebimento em
tempo, foi gerado o Processo n? 00261.000903/2024-03 (relacionado),
contendo os documentos informados no Formuldrio para Expedicdo de
Documentos, entdao o processo foi encaminhado nesta data ao destinatario
por meio do Tramita GOV.BR (anteriormente conhecido como Barramento -
ferramenta destinada a tramitacao de processos administrativos eletronicos e
documentos avulsos, em meio eletrbnico, com incrementos de seguranca,
integridade, agilidade e reducao de custos no servico publico).

3. Sendo assim, restitui-se ao setor responsavel para os devidos
registros e encaminhamentos.

Atenciosamente,



Documento assinado eletronicamente por Thiago Ramos de Souza,

.ih" m Coordenador(a)-Geral, em 02/02/2024, as 18:59, conforme horario oficial
ANPD 1) || de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0074965 e o cédigo CRC 5ADC43C1.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8115 e Fax: @ fax_unidade@ - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n2

[*]
00261.001888/2023-21 SEI n® 0074965



Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Despacho Decisério n2 14/2024/FIS/CGF Brasilia/DF, na data da assinatura.

Processo n2 00261.001888/2023-21
Interessado: Instituto Nacional do Seguro Social (INSS)

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDAL

NACIONAL DE PROTECAO DE DADOS — ANPBo uso de suas atribuicdes
legais e regulamentares, em especial as dispostas no §22 do art. 58 e no art.
61, todos do Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no &ambito da ANPD (Regulamento de
Fiscalizacdo), aprovado pela Resolucio CD/ANPD n? 1, de 28 de outubro de
2021, examinando os autos do processo epigrafe, que tratam de Processo
Administrativo Sancionador (PAS) instaurado em face do INSTITUTO NACIONAL
DO SEGURO SOCIAL (INSS), inscrita no CNPJ/MF sob o n2 29.979.036/0001-40,
em razdo dos indicios de infracdo a Lei n? 13.709/2018 - Lei Geral de Protecdo
de Dados Pessoais (LGPD), profere o presente despacho:

1. Andlise de admissibilidade do recurso administrativo (SEI n?
0101772) interposto pelo INSS.

Tempestividade — art. 61, |, do Requlamento de Fiscalizacdo

1.1. Observa-se que o recurso administrativo foi impetrado pelo
Instituto Nacional do Seguro Social (INSS) em 16/02/2024, conforme recibo de
protocolo eletronico (SEl n20101773). Desse modo, o recurso é tempestivo,
tendo sido encaminhado pela entidade publica autuada dentro do prazo
instituido pelo art. 58 do Regulamento de Fiscaliza¢ao.

Legitimidade recursal — art. 61, Il, do Requlamento de FiscalizacGo

1.2. Além disso, o recurso foi subscrito por autoridade publica
legitimada para representar a entidade em procedimentos administrativos,
por se tratar de seu presidente, conforme a Portaria do n2 2.633, de 4 de julho
de 2023, publicada no Diario Oficial da Unido, em 05/07/2023, na secdo 2,



pagina 1.

Cabimento — arts. 61, Ill e V. do Requlamento de FiscalizacGo

1.3. Percebe-se, em seguida, que nao houve o esgotamento da via
administrativa, uma vez que cabe ao Conselho Diretor da ANPD a decisao final
em matéria de processo sancionador no ambito desta Autarquia Federal,
conforme o disposto no art. 58 do Regulamento de Fiscalizacao.

1.4. Do mesmo modo, o Despacho Decisério n? 1/2024/FIS/CGF (SEl
n20063073) ndo é ato de mero expediente ou ato preparatério de decisao,
mas decisao administrativa tomada no curso de processo administrativo
sancionador instituido por norma espedcifica.

Interesse recursal — art. 61, |V, do Requlamento de FiscalizacGo

1.5. lgualmente, eventual reversao da decisao proferida em juizo de
reconsideracdo pela Coordenacdo-Geral de Fiscalizacdo ou em instancia
recursal pelo Conselho Diretor traria claro beneficio a entidade autuada, que
teria revertida sancao de adverténcia proferida contra si. Entende-se, assim,
gue ha interesse recursal da parte irresignada.

Regularidade formal — art. 58, §2°, do Regulamento de FiscalizacGo

1.6. Observa-se, ainda, que o recurso administrativo foi direcionado
ao Coordenador-Geral de Fiscalizacao, autoridade da ANPD responsavel pelo
Despacho Decisério n? 1/2024/FIS/CGF (SEI n20063073), e protocolado
conforme orientado por esta ANPD.

Admissibilidade do recurso

1.7. Cumpridos, assim, os requisitos de admissibilidade, entende-se
gue o recurso administrativo deve ser conhecido pela Coordenac¢ao-Geral de
Fiscalizagcdo, para que sejam analisadas as razoes de fato e de direito alegadas
pela entidade publica autuada para a revisao do Despacho Decisério n®
1/2024/FIS/CGF (SEI n2 0063073).

2. Efeito suspensivo.

2.1. No presente feito, o recurso atendeu aos critérios objetivos de
conhecimento, motivo pelo qual ndo se vislumbram elementos que ensejem
afastar o efeito suspensivo previsto no art. 60 do Regulamento de Fiscalizacao.

3. Mérito

3.1. O mérito do recurso, para fins de juizo de reconsideracdo, nos
termos admitidos pelo art. 62 do Regulamento de Fiscalizacdo, sera analisado



em apartado.

4, ANTE O EXPOSTO, DECIDE:

4.1. CONHECER o recurso administrativo interposto pelo autuado
(SEI n20101772).

4.2. CONCEDER o efeito suspensivo ao recurso, conforme
determinado pelo art. 60 do Regulamento de Fiscalizacao.

5. Intime-se a autuada.

Documento assinado eletronicamente por Fabricio Guimaraes Madruga

b m Lopes, Coordenador(a)-Geral de Fiscalizagdo, em 12/06/2024, as 18:45,
ANPD 1) || conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0126836 e o codigo CRC 4A1199F8.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8168 - https://www.gov.br/anpd/pt-br

Referéncia: Processo n? 00261.001888/2023-21 SElI n2 0126836



Processo n2 00261.001888/2023-21

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Despacho FIS/CGF

Brasilia-DF, na data da assinatura.

1. De acordo com a Nota Técnica n2 n2 20/2024/FIS/CGF/ANPD
(0123131).
2 Mantém-se o Despacho Decisério n2n?® 1/2024/FIS/CGF (SEl

n2 0063073).

3. Encaminhe-se o processo ao Conselho Diretor, nos termos do
art. 62, §32, do Regulamento de Fiscalizacao.

4, Intime-se a autuada, para conhecimento.

= Documento assinado eletronicamente por Fabricio Guimaraes Madruga

’ m Lopes, Coordenador(a)-Geral de Fiscalizagdo, em 12/06/2024, as 18:47,
ANPD conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0126902 e o codigo CRC D57CCS8E3.

Referéncia: Caso responda a este documento, indicar expressamente o Processo n2

0
00261.001888/2023-21 SEI n2 0126902



Autoridade Nacional de Prote¢ao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Oficio n293/2024/FIS/CGF/ANPD

Brasilia-DF, na data da assinatura.

A Sra.

ROBERTA DOS SANTOS LEMOS

ENCARREGADA DE TRATAMENTO DE DADOS PESSOAIS
INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS

CNPJ n2 29.979.036/0001-40

ST SAUS QUADRA 02 BLOCO “0”

BRASILIA-DF CEP 70.070-946

roberta.lemos@ inss.gov.br

edson.alvarista@ inss.gov.br

Assunto: Comunica decisao - recurso administrativo recebido com efeito
suspensivo; decisao inicial mantida; envio de recurso ao Conselho Diretor da
ANPD.

Referéncia: caso responda este oficio, favor indicar expressamente o processo
n2 00261.001888/2023-21.

Senhora Encarregada de dados pessoais do Instituto Nacional
do Seguro Social - INSS,

1. Encaminho, para conhecimento, o Despacho Decisério n?2
14/2024/FIS/CGF (0126836), por meio do qual a Coordenacdo-Geral de
Fiscalizacdo recebeu, com efeitos suspensivos, o recurso administrativo
interposto contra a decisao proferida no presente Processo Administrativo
Sancionador (PAS) em face do Instituto Nacional do Seguro Social - INSS.



2. Compartilho, ademais, o Despacho (0126902), que manteve
o Despacho Decisorio n? 1/2024/CGF/ANPD (0071087), tendo em vista os
fundamentos apresentados na Nota Técnica n® 20/2024/FIS/CGF/ANPD
(0123131); e que, consequentemente, encaminhou o recurso administrativo
em questdao para analise do Conselho Diretor, nos termos do art. 62, §32, do
Regulamento de Fiscalizacao.

3. Esta Coordenacao de Fiscalizacdo permanece a disposicao,
inclusive pelo e-mail fiscalizacao@ anpd.gov.br.

Atenciosamente,

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Coordenador de Fiscalizacao

Despacho Decisdrio n? 14/2024/FIS/CGF
(0126836)

Nota Técnica n? 20/2024/FIS/CGF/ANPD
(0123131)
Despacho (0126902)

Anexos:

Documento assinado eletronicamente por Jorge André Ferreira Fontelles de

&" ﬂ Lima, Coordenador(a), em 14/06/2024, as 12:23, conforme horario oficial de
ANPD ) Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de

outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0127116 e o cddigo CRC ADA2052E.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-
900
Telefone: (61) 2025-8168 - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o

o
Processo n? 00261.001888/2023-21 SEIn20127116



Processo n2 00261.001888/2023-21

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Despacho CGF

Brasilia-DF, na data da assinatura.

A Secretaria-Geral

Assunto: Recurso contra decisao em Processo Administrativo Sancionador

1. Tendo em vista o Despacho (0126902), assinado pelo
Coordenador-Geral de Fiscalizacdao, encaminho o processo a Secretaria-Geral,
para as providéncias cabiveis.

Atenciosamente

. Documento assinado eletronicamente por Jorge André Ferreira Fontelles de
’ ﬂ Lima, Coordenador(a), em 13/06/2024, as 18:29, conforme horario oficial de
ANPD ) Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
cédigo verificador 0127117 e o cédigo CRC 278227DE.




Referéncia: Caso responda a este documento, indicar expressamente o Processo n2

0
00261.001888/2023-21 SEIn20127117



Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Formulario para Expedicao de Documentos para o Protocolo

Processo n2 00261.001888/2023-21 Brasilia, 14 de junho de 2024

Ao Protocolo da ANPD.
Encaminho o presente processo para expedicdo conforme a seguir:
() Enviar o processo integralmente;

( X) Enviar apenas os documentos listados abaixo:

Oficio n2 93/2024/FIS/CGF/ANPD 0127116

Despacho Decisorio n2 14/2024/FIS/CGF 0126836

Nota Técnica n? 20/2024/FIS/CGF/ANPD 0123131

Despacho 0126902

(X Urgente N3o urgente

)

(X Pablico ( Restrito

Formulario para Expedicdo de Documentos 0127263 SEI 00261.001888/2023-21 / pg. 112



’ )

Indicag¢ao da forma de remessa

() E-mail

- Informar e-mail (s) de destino:

(X Protocolo Digital ou Peticionamento Eletronico

- Solugdao que possibilita aos 6rgaos e entidades da Administracao
Publica de todas as esferas, pessoas fisicas e juridicas, encaminhar
documentos pela Internet, de forma eletronica.

- Envio de documentos avulsos.

- O processo eletronico que possui o(s) documento(s) continua
aberto na Unidade no SUPER-ANPD.

() Barramento

- Solugao que permite a comunicacao entre os drgaos publicos que
utilizam o SUPER/SEI ou outras solugdes de processo eletronico
(desde que também estejam integrados ao Barramento).

- Envio de todo o processo.

- O processo eletrénico enviado fica bloqueado no SUPER-ANPD e
nao pode ser editado nem tramitado, mas fica disponivel para

consulta.
() Via Postal ( SEDEX
* Colocar endereco(s) do(s) )
destinatario(s) ( Aviso de recebimento
)
() Qualquer das opcoes

ATENCAO: Caso a op¢io escolhida seja envio por meio de protocolo digital ou
de peticionamento eletronico, barramento ou e-mail e o Orgio de destino
nao ofereca essas op¢oes de recebimento, o documento sera

enviado fisicamente ou por via postal.

INSTRUCOES:

a) este formulario deve ser assinado pelo colaborador responsavel e o
respectivo processo encaminhado a unidade Protocolo da ANPD para




atendimento;

b) ndo é necessario incluir despacho de encaminhamento - apenas o
formulario devidamente preenchido e assinado é suficiente para o
atendimento da demanda;

c) os documentos a serem expedidos devem compor os autos dos processos
enviados a expedicdao. Havendo documentos em processo diverso, estes
deverao estar disponiveis para consulta da unidade Protocolo da ANPD.

Em <caso de duavida, por favor, entre em contato com o
Protocolo: protocolo@anpd.gov.br

Documento assinado eletronicamente por Jorge André Ferreira Fontelles de

.; fil Lima, Coordenador(a), em 14/06/2024, as 14:22, conforme horario oficial de
ANPD 1) Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
cédigo verificador 0127263 e o codigo CRC 9DSAF87F.

Referéncia: Caso responda a este documento, indicar expressamente o Processo n?
00261.001888/2023-21

SEI n2 0127263



E-mail - 0127271

Data de Envio:
14/06/2024 14:32:24

De:
ANPD/Coordenagéo-Geral de Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
roberta.lemos@inss.gov.br
edson.alvarista@inss.gov.br

Assunto:
Comunica decisao - recurso administrativo recebido com efeito suspensivo
00261.001888/2023-21

Mensagem:
A Sra.
ROBERTA DOS SANTOS LEMOS
ENCARREGADA DE TRATAMENTO DE DADOS PESSOAIS
INSTITUTO NACIONAL DO SEGURO SOCIAL - INSS
CNPJ n®29.979.036/0001-40
ST SAUS QUADRA 02 BLOCO O
BRASILIA-DF CEP 70.070-946
roberta.lemos@inss.gov.br
edson.alvarista@inss.gov.br

Assunto: Comunica decisao - recurso administrativo recebido com efeito suspensivo;
deciséo inicial mantida; envio de recurso ao Conselho Diretor da ANPD.

Referéncia: caso responda este oficio, favor indicar expressamente o processo n°
00261.001888/2023-21.

Senhora Encarregada de dados pessoais do Instituto Nacional do Seguro Social - INSS,

Encaminho, para conhecimento, o Despacho Decisorio n® 14/2024/FIS/CGF (0126836), por
meio do qual a Coordenacao-Geral de Fiscalizagao recebeu, com efeitos suspensivos, o
recurso administrativo interposto contra a decisao proferida no presente Processo
Administrativo Sancionador (PAS) em face do Instituto Nacional do Seguro Social - INSS.

Compartilho, ademais, o Despacho (0126902), que manteve o Despacho Decisorio n°
1/2024/CGF/ANPD (0071087), tendo em vista os fundamentos apresentados na Nota Técnica
n°® 20/2024/FIS/CGF/ANPD (0123131); e que, consequentemente, encaminhou o recurso
administrativo em questao para analise do Conselho Diretor, nos termos do art. 62, §3°, do
Regulamento de Fiscalizag&o.

Esta Coordenacéao de Fiscalizagcao permanece a disposicao, inclusive pelo
email fiscalizacao@anpd.gov.br.



Atenciosamente,
JORGE ANDRE FERREIRA FONTELLES DE LIMA

Coordenador de Fiscalizacao

Anexos:
| - Despacho Decisorio n°® 14/2024/FIS/CGF (0126836)
Il - Nota Técnica n° 20/2024/FIS/CGF/ANPD (0123131)

[I1 - Despacho (0126902)

Anexos:
Despacho_Decisorio 0126836.html
Nota Tecnica_0123131.html
Despacho 0126902.html
Oficio_0127116.html



Certidao de Distribuicao - 0127280

Processo:
00261.001888/2023-21 - ANPD: Processo Administrativo Sancionador

Data da Distribuigao:
14/06/2024 15:19:18

Colegiado:
Conselho Diretor da Autoridade Nacional de Prote¢gao de Dados (CD/ANPD)

Composicao do Colegiado:

Waldemar Gongalves Ortunho Junior (GABPR) - Impedido: Art. 22 do Regimento Interno
da ANPD - O Diretor-Presidente, quando em exercicio, fica impedido de receber processos
para relatoria.

Arthur Pereira Sabbat (DIR-AS) - Impedido: Art. 22 do Regimento Interno da ANPD - O
Diretor que estiver no exercicio do encargo de substituto do Diretor-Presidente, fica
impedido de receber processos para relatoria.

Joacil Basilio Rael (DIR-JR)

Miriam Wimmer (DIR-MW)

Relator:
Joacil Basilio Rael (DIR-JR)



Firefox
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https://outlook.office.com/mail/protocolo@anpd.gov.br/inbox/id/AA...

Re: Oficio n® 93/2024/FIS/CGF/ANPD

ROBERTA DOS SANTOS LEMOS <roberta.lemos@inss.gov.br>
Ter, 18/06/2024 19:24

Para:ANPD - Protocolo <protocolo@anpd.gov.br>;Presidencia <pres@inss.gov.br>;CGRLOG - Coord Geral de Recursos
Logisticos - CGRLOG - INSSDF <cgrlog@inss.gov.br>;Coordenacao Geral de Licitacoes e Contratos - DGDF
<cglco@inss.gov.br>

Cc:EDSON PINHEIRO ALVARISTA <edson.alvarista@inss.gov.br>;LUIZ CLAUDIO SENA SANTOS <luiz.sena@inss.gov.br>;ANA
CAROLINA TIETZ <ana.tietz@inss.gov.br>

Boa noite,
Confirmo recebimento dos 4 documentos em anexo.

Informo que, na data de sabado, foram inseridos em processo interno SEI sobre o assunto e
encaminhado para conhecimento.

Atenciosamente,

ROBERTA DOS SANTOS LEMOS

Coordenacao de Protegao de Dados - COPDP
Coordenacdo- Geral de Conformidade

Diretoria de Governanga, Planejamento e Inovagao
SAS, Quadra 2, Bloco O, sala 807, CEP 70.070-946
(61)3313-4153 (81) 98991-8355

Instituto Nacional do Seguro Social

De: ANPD - Protocolo <protocolo@anpd.gov.br>

Enviado: terca-feira, 18 de junho de 2024 18:18

Para: Presidencia <pres@inss.gov.br>; CGRLOG - Coord Geral de Recursos Logisticos - CGRLOG - INSSDF
<cgrlog@inss.gov.br>; Coordenacao Geral de Licitacoes e Contratos - DGDF <cglco@inss.gov.br>

Cc: ROBERTA DOS SANTOS LEMOS <roberta.lemos@inss.gov.br>; EDSON PINHEIRO ALVARISTA
<edson.alvarista@inss.gov.br>

Assunto: Oficio n2 93/2024/FIS/CGF/ANPD

Algumas pessoas que receberam esta mensagem ndo costumam receber emails de protocolo@anpd.gov.br. Saiba
por que isso é importante

Prezado(a),
Por ordem, encaminho o Oficio n2 93/2024/FIS/CGF/ANPD e anexos.
Solicito confirmacdo de recebimento desta mensagem eletrénica para fins de controle interno.

Atenciosamente,

19/06/2024, 09:31
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