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APRESENTACAO

Este documento materializa o Plano Diretor de Tecnologia de Informagao e Comunicagoes
(PDTIC) da Autoridade Nacional de Protecao de Dados (ANPD), tendo como referéncia o “Guia de
PDTIC do  SISP”  (versio 2.1), disponivel no Portal de Governo  Digital
(https://www.gov.br/governodigital / pt-br/sisp/guia-do-gestor/pdtic), considerando os normativos:
Instrucio Normativa n°. 1, de 4 de abril de 2019, Portaria SGD/ME n°. 778, de 4 de abril de 2019 e o
Decreto n°. 10.332, de 28 de abril de 2020, tem como objetivo orientar a aplica¢ao dos recursos de

tecnologia da informagdo e comunicacio (TIC) da ANPD, alinhando-os com o Planejamento
Estratégico Institucional (PEI/ANPD-2021/2023) e a Estratégia de Governanca Digital (EGD), e
possibilitando desta forma justificar os recursos aplicados em TIC, minimizar o desperdicio, garantir o
controle, aplicar esforcos naquilo que é considerado mais relevante e, por fim, melhorar o gasto publico

e o servigo prestado ao cidadao.

O periodo de vigéncia deste Plano Diretor de Tecnologia da Informagiao e Comunicagiao
(PDTIC) contempla o biénio 2023-2024. O Plano sera revisado anualmente, de modo a atualizar
diretrizes, planos e, principalmente, subsidiar a elaboracdo da proposta or¢amentaria para o exercicio
seguinte. O PDTT e sua revisio deverao ser aprovados pelo Comité de Governanga Digital (CGD) e,
apos deliberagao, serdo submetidos a aprovagao do Comité de Governanca da ANPD, conforme o §2°
do Art.2°, da Resolucio CD/ANPD n°3, de 25 de janeiro de 2023. Além da revisio, atualizacoes
poderio ocorrer sempre que o CGD julgar pertinente, com o propodsito de incorporar novas

necessidades e estratégias.

Este documento contém o diagnéstico da situagao atual de TIC da ANPD e o planejamento
para o atendimento das necessidades identificadas, estabelecendo planos e a¢des adequados para o

alcance dos objetivos esperados.

o )
- +
2 §
§ p—
o L
& R
. ‘,; H » #
& b 2 5
- { T &
- - N
{ ~ .7
e ..
S ey o
\
\ i,

Plano PDTI 2023/2024 (4319083) SE OO?%LC__)‘E) \(55/202339



h A N p D Plano Diretor de Tecnologia da Informacio e Comunicagao 2023/ 2024

INTRODUCAO

A Autoridade Nacional de Prote¢iao de Dados foi criada por meio da Lei n°. 13.709, de 14 de
agosto de 2018, conhecida como Lei Geral de Protecio de Dados Pessoais (LGPD) e, posteriormente,
transformada em autarquia de natureza especial por meio da Medida Proviséria n°. 1.124, de 13 de
junho de 2022, convertida na Lei n°. 14.460, de 25 de outubro de 2022. A estrutura regimental da ANPD
foi aprovada por meio do Decreto n° 10.474, de 26 de agosto de 2020, passando a existir
administrativamente a partir de 6 de novembro de 2020.

A partir do Decreto n® 11.202, de 21 de setembro de 2022, que altera a estrutura regimental
da ANPD, incluindo a Coordenagao-Geral de Tecnologia da Informacgao (CGTI), a quem compete,
entre outras atribui¢oes, assessorar a diregao da ANPD e o Comité de Governanga Digital em questoes

relacionadas a tecnologia da informacao.

Por meio da Decreto n°. 11.348, de 1° de janeiro de 2023, onde foi aprovada a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissao e das Fungdes de Confianca do
Ministério da Justica e Seguranc¢a Publica, a ANPD tornou-se entidade vinculada ao Ministério da Justica
e Seguranca Publica.

Das competéncias regimentais atribuidas a CGTI, destaca-se a competéncia de coordenar,
supervisionar, orientar, acompanhar e avaliar a elaboracio e a execugao dos planos, dos programas, dos
projetos e das contratagdes de tecnologia da informacao da ANPD, conforme item IV, art.23-B, do
Decreto n°. 10.474/2020 (alterado pelo Decreto 11.202/2022).

O Decreto n°. 1.048, de 21 de janeiro de 1994, instituiu o Sistema de Administracio dos
Recursos de Tecnologia da Informacgao (SISP), sendo revogado em 11 de novembro de 2011 pelo
Decreto n°. 7.579. O atual decreto organizou sob a forma de sistema o planejamento, a coordenacao, a
organizagao, a operagao, o controle e a supervisao dos recursos de tecnologia da informagao dos 6rgaos

e entidades da administragao publica federal direta, autarquica e fundacional.

O inciso XXV, do art. 2° da Instru¢ao Normativa (IN) n°. 01/2019 da Secretaria Especial de
Desburocratizacio, Gestao e Governo Digital do antigo Ministério da Economia, atual Ministério da
Gestdo e da Inovacao em Servigos Publicos (MGI) define o PDTIC como sendo o instrumento de
diagnostico, planejamento e gestdo dos recursos e processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informagao de um 6rgao ou entidade para um determinado periodo.

Concomitante, o artigo 6° da referida IN prevé que as contratagoes de soluges de TIC dos
orgaos e entidades integrantes do SISP deverdo estar em consonancia com o PDTIC do 6rgao ou
entidade, previstas no Plano Anual de Contratacdes (PAC), alinhadas a Politica de Governanga Digital
e integradas a Plataforma de Cidadania Digital.

n°. 77
de Governo Digital, de 4 de abril de 2019. Essa por sua vez, em seu artigo “estabelece q ’U P ;
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Ha de se destacar que o PDTIC deve ser elaborado conforme a Por da Secggtaria

¢ o instrumento de alinhamento entre as estratégias e os planos de TIC e as estr

e devera observar, no que couber, o guia de PDTIC do SISP. Dessa forma, a elab
ANPD procura atender as melhores praticas de gestao e contratacao de prfduto’s &8
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Apesar de o PDTIC ser um instrumento tatico ou operacional, neste documento siao
abordados elementos estratégicos da TIC, como missao, visao, valores, objetivos estratégicos,
necessidades de TIC, de capacita¢des e de crescimento em recursos humanos, além de indicadores e
metas, cobrindo também a funcao de plano estratégico de TT.

O PDTIC da ANPD tem abrangéncia sob toda a estrutura organizacional da Autoridade,
possuindo vigéncia bienal, com revisio ordinaria anual. Entretanto, é importante destacar que o
documento nao possui a caracteristica de ser imutavel, sendo construido em fluxo continuo e
incorporando novas necessidades ou agoes que se apresentem a ANPD. De tal forma, este plano podera

ser alterado de forma extraordinaria a qualquer tempo, por meio de determina¢ao do CGD da ANPD.

Com o intuito de dar transparéncia e publicidade, o PDTIC da ANPD sera divulgado no sitio
eletronico da ANPD. A publicagdao deste documento, bem como de suas revisoes, envolve a aprovagao
prévia dos membros do Comité de Governanga da ANPD.
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?ANPD
TERMOS E ABREVIACOES

Tabela 1: Termos e Abreviagdes

Sigla Descrigao

ANPD Autoridade Nacional de Proteciao de Dados

CGD Comité de Governanga Digital

CGTI Coordenagao-Geral de Tecnologia da Informacao

COBIT Control Obyjectives for Information and related Technology

E-Digital Estratégia Brasileira para a Transformacido Digital

EGD Estratégia de Governanga Digital

ETIR Equipe de Tratamento e Respostas a Incidentes Cibernéticos da ANPD

ITIL Information Technology Infrastructure 1ibrary

LAI Lei de Acesso a Informacao

LGPD Lei Geral de Protecao de Dados Pessoais

PAC Plano Anual de Contratagdes

PDTIC Plano Diretor de Tecnologia da Informacio e Comunicagao

POSIC Politica de Seguranca da Informagao e Comunicagoes

PMBok Project Management Body of Knowledge

PT-PDTIC Plano de Trabalho do PDTIC

RR-PDTIC Relatorio de Resultados do PDTIC

SG/PR Secretaria-Geral da Presidéncia da Republica

SGD/MGI Secretaria de Governo Digital/Ministério da Gestio e da Inovacio em Servicos
Publicos

SI Seguranca da Informacio

SISP Sistema de Administracdo de Recursos de Tecnologia da Informagao

SWOT Strenghts (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats
(Ameacgas).

TIC Tecnologia da Informacio e Comunicagao

Fonte: Propria.
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METODOLOGIA APLICADA

10

A elaboragio do PDTIC da ANPD baseou-se na metodologia proposta no Guia de
Elaboragao do PDTIC do SISP. Essa metodologia estabelece que o processo de Elaboragao ¢é dividido
em trés subprocessos denominados de: Prepara¢ao; Diagndstico e Planejamento. A Figura 1 apresenta
o processo de elabora¢ao do PDTIC em notagao de modelagem de processo.

Figura 1: Subprocessos do processo de elaboracio do PDTIC da ANPD.

Baboragao

Diagnéstico Planejamento
[situacdo atual] [situacdo desejada)

Preparacdo

Fonte: Adaptado do Guia de PDTIC do SISP versao 2.1.

O primeiro subprocesso é denominado de Preparacio e teve como objetivos reunir os
aspectos decisorios de carater superior, aprovacao de documentos e atividades diretamente voltadas a
elaboragao do plano de trabalho de construcao do PDTIC. Esse subprocesso foi iniciado pelo CGD da
ANPD que definiu a abrangéncia e o periodo de vigéncia do plano, além de indicar a equipe de
elaboracio do PDTIC.

O segundo subprocesso ¢ denominado de Diagnostico e teve como objetivo compreender a
situagao atual de TIC na ANPD. Em sequéncia, identificou-se os problemas e as oportunidades
existentes, de tal forma que foram listadas e priorizadas as necessidades relacionadas as TICs que se
espera resolver.

O terceiro subprocesso ¢ denominado de Planejamento e teve como objetivo estabelecer as
acoes a serem executadas para o atendimento de cada necessidade levantada e priorizada, e alinhadas

a0s objetivos estratégicos de TIC da ANPD.
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DOCUMENTOS DE REFERENCIA
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a segui.

Os documentos utilizados para subsidiar a elaboragiao deste PDTIC estio expostos na tabela

Tabela 2: Documentos de referéncia para a elaboragdo do PDTIC.

ID Documento Descrigao
DRO1 Guia de eclaboragio do PDTIC do | Orienta as organizagdes no planejamento das agdes
SISP versao 2.1. relacionadas a TIC.
Decreto n°. 10,332, de 28 de abril de Orlent’a.as iniciativas de trgn.sforma(;ao dlg’ltal e define a
. Estratégia de Governanca Digital para o perfodo de 2020 a
DRO02 | 2020 (Estratégia de Governanca L . . . .
o 2022, no ambito dos 6rgaos e das entidades da administracao
Digital 2020-2022). S . U .
publica federal direta, autirquica e fundacional.
Decreto n°. 9.319, de 21 de marco de | Institui o Sistema Nacional para a Transformacio Digital e
DRO3 | 2018 (Estratégia Brasileira para a | estabelece a estrutura de governanca para a implantacio da
Transformacao Digital). Hstratégia Brasileira para a Transformacao Digital.
Decreto n°. 8.936, de 19 de dezembro | Plataforma de cidadania digital e dispde sobre a oferta dos
DRO04 . S S
de 2016. servicos publicos digitais.
Decreto n°. 8.777, de 11 de maior de | Institui a Politica de Dados Abertos do Poder Executivo
DRO05
2016. Federal.
DRO06 12‘8; 8n - 13709, de 14 de agosto de Lei Geral de Protecao de Dados Pessoais (LGPD).
Dispde sobre o processo de contratacio de solugbes de
Instrucio Normativa SGD/ME n°. Tecnglogla d.’«.l Informacao e C(?mumca(;ao - TIC Pelos~orgaos
DRO7 01. de 4 de absil de 2019 ¢ entidades integrantes do Sistema de Administragio dos
’ ’ Recursos de Tecnologia da Informacao — SISPS do Poder
Executivo Federal.
Dispde sobre o Plano Anual de Contratagdes de bens,
. . servicos, obras e solu¢des de tecnologia da informagio e
DRO08 Iristrugao NoFmat.lva SEGES/MP comunicacao no ambito da Administracdo Publica federal
n°. 1, de 10 de janeiro de 2019. . .. . ; .
direta, autarquica e fundacional e sobre o Sistema de
Planejamento e Gerenciamento de Contratagdes.
Dispée sobre a implantacio da Governanca de Tecnologia da
Portaria SGD/ME n°. 778, de 4 de Informacio e Comumcagao nos  6rgios ¢ entidades
DR09 abril de 2019 pertencentes ao Sistema de Administracio dos Recursos de
’ Tecnologia da Informacio do Poder Executivo Federal —
SISP.
DRI10 Portaria ANPD n°. 1, de 8 de marco | Estabelece o Regimento Interno da Autoridade Nacional de
de 2021. Protecao de Dados — ANPD.
Aprova a Hstrutura Regimental e o Quadro Demonstrativo
DRI1 Decreto n°. 10.474, de 26 de agosto | dos Cargos em Comissdo e das Fung¢des de Confianca da
de 2020. Autoridade Nacional de Prote¢io de Dados e remaneja e
transforma cargos em comissao e fungoes de confianca.
Planejamento Estratégico da . . : . .
DRI12 | Autoridade Nacional de Protecio de giangge‘;g fttf;ic;od;lé‘gzo; gh Nwonal de Protecio
Dados 2021 — 2023, P ' A! %
o Dispoe sobre os procedlmento!para o‘:l‘esemp fvimeri@
DRI3 | IN STI/MP n” 01/2011. disponibilizacido e o uso do Software ?"hco Biffsileiro — § T
DR14 Decreto n°. 10.046, de 9 de outubro | Dispde sobre a governanga no comparnl}\amento dagfos 0"
de 2019. ambito da administracdo publiga federal & ur o{;‘
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Base do Cidadio ¢ o Comité Central de Governanca de
Dados.

Decreto n°. 7.174, de 12 de maio de

Regulamenta a contratagdao de bens e servigos de informatica
e automacdo pela administracdo publica federal, direta ou

DR15 indireta, pelas fundag¢des instituidas ou mantidas pelo Poder
2010. S . R .
Publico e pelas demais organizacGes sobre o controle direto
ou indireto da Unido.
Instrugio Normativa GSIPR  n°. Dispoe s~obre a ,ESNtrutura de G§stao da Segu}*a.nga Eia
DR16 Informacdo nos 6rgios e nas entidades da administracio
01/2008. S
publica federal.
Lei n°. 13.971, de 27 de dezembro de | Institui o Plano Plurianual da Unido para o periodo de 2020 a
DR17
2019. 2023.
Decreto n°. 8.777, de 11 de maio de | Institui a Politica de Dados Abertos do Poder Executivo
DR18
2016. federal.
Transforma a Autoridade Nacional de Protecio de Dados
(ANPD) em autarquia de natureza especial e transforma
DR19 Lei n°. 14.460, de 25 de outubro de | cargos comissionados; altera as Leis 13.709, de 14 de agosto
2022. de 2018 (Lei Geral de Protecao de Dados Pessoais), ¢ 13.844,
de 18 de junho de 2019; e revoga dispositivos da Lei n® 13.853,
de 8 de julho de 2019.
Estabelece periodo de transiciao para a assuncgio integral pela
Portaria conjunto SG-PR/ANPD 1. Aut(?n.dade.Namonal de Proteciao de Dados - ANPD df) apoio
DR20 141. de 29 de setembro de 2022 administrativo  prestado pela  Secretaria Hspecial de
> 4e ¢ serembro e ’ Administracio da  Secretaria-Geral da Presidéncia da
Republica.
Catalogo de Servicos de Consultoria do SISP.
Guia de Comité do T1 do SISP.
Guia de Elaboracao do PDTIC.
Guia Pratico para Contratacdes de Solucoes de T1.
Gui R . Guia de Seguranca da Informacao do SISP.
DR21 cas, - mlanuas, — processos ¢ Metodologia de Gerenciamento de Portfélio de Projetos do
metodologias do SISP. SISP
Metodologia de Gerenciamento de Projetos do SISP.
Modelo de Referéncia de PDTIC — STI/MP 2011-2012.
Processo de Soffware do SISP.
Roteiro de Métricas de Soffware do SISP.
DR22 | e-ARQ Brasil. Mod.el,o de requisitos para sistemas informatizados de gestao
arquivistica de documentos.
PMBok.
COBIT
ITIL
DR23 Melhores praticas de gestaio e | CMML
governanca de TL ISO/IEC 27001.
ISO/IEC 272002.
ISO/IEC 38.500.
ISO/IEC 20.000.
DR24 Constltl?lgao da Repiiblica Federativa Constituicao da Republica Federatjya do Brasil.
do Brasil. =
/ 0]
Dispoe sobre a execucido indireta;~medimate ¢ nt:i‘atag”".~ 3 e
DR25 Decreto n°. 9.507, de 21 de setembro | servicos da administragio pablica fed®l diretay autarquich e

de 2018.

fundacional e das empresas publicas

da%?zd’gs e

economia mista controladas pe*l Unifo. ™
i
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DR26

Decreto-Lei, n°. 200, de 25 de
fevereiro de 1967.

Dispée sobre a organizagio da Administragio Federal,
estabelece diretrizes para a Reforma Administrativas e da
outras providéncias.

DR27

Acordio TUC 1603/2008.

Levantamento de auditoria do T'CU.

DR28

Decreto n®. 9.637, de 26 de dezembro
de 2018.

Institui a Politica Nacional de Seguranca da Informagcao,
dispoe sobre a governanca da seguranca da informacio, e
altera o Decreto n° 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput, inciso I1X, da Lei n°
8.6600, de 21 de junho de 1993, e dispde sobre a dispensa de
licitacio nos casos que possam comprometer a seguranca
nacional.

DR29

Portatia Conjunta MJSP/ANPD N°
5, de 09 de fevereiro de 2023

Disciplinada que a colaboragao entre o Ministério da Justica e
a Autoridade Nacional de Protecao de Dados, seria temporaria
e que em 31 de dezembro de 2023 a ANPD deveria ser
totalmente independente.

Fonte: Propria.
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PRINCIPIOS E DIRETRIZES

Os principios representando os valores e preceitos do PDTIC da ANPD, determinando o
ponto de partida para o planejamento. Por sua vez, as diretrizes definem os caminhos e estabelecem as
estratégias que devem ser dotados para alcangar os objetivos do PDTIC.

Os principios e as diretrizes norteadores para a elaboracio deste PDTIC estdo expostos,

respectivamente, nas Tabelas 3 e 4.

Tabela 3: Principios.

ID PRINCIPIO ORIGEM
PRO1 Transparéncia. Decreto n°. 8.777, de 11 de maio de 2016.
Portaria SGD/ME n°. 778, de 4 de abril de 2019.
PRO2 Seguranca. Instrucio Normativa GSIPR n°, 01/2008.
Decreto n°. 9.637, de 26 de dezembro de 2018.
PRO3 | Legalidade. Constituicao da Republica Federativa do Brasil.
PR04 | Impessoalidade. Constituicao da Republica Federativa do Brasil.
PRO5 | Moralidade Constituicao da Republica Federativa do Brasil.
PROG6 | Publicidade Constituicao da Republica Federativa do Brasil.
PRO7 | Eficiéncia Constituicao da Republica Federativa do Brasil.
Governanga Portaria SGD/ME n°. 778, de 4 de abril de 2019.
PRO8 Decreto n°. 9.319, de 21 de marco de 2018.
Decreto n°. 10.332, de 28 de abril de 2020.
PROY TIC N como ativo | Portaria SGD/ME n°. 778, de 4 de abril de 2019.
estratégico.
PR10 | Gestao por resultados. Portaria SGD/ME n°. 778, de 4 de abril de 2019.
PR11 Prestacio de contas e | Portaria SGD/ME n°. 778, de 4 de abril de 2019.
responsabilizagdo.
PR12 | Conformidade. Portaria SGD/ME n°. 778, de 4 de abril de 2019.
PR13 | Privacidade. Lein® 13.709, de 14 de agosto de 2018.
PR14 | Protecdo de dados. Lein® 13.709, de 14 de agosto de 2018.
Fonte: Prépria.
Tabela 4: Diretrizes.
ID DIRETRIZ ORIGEM
Aprimoramento da governanga, da governanca do Estado e
da gestﬁAo Pﬁblica fe~deral, com e.f].ciépcia~ administrat.iva, Lei n° 13.971, de 27 de dezembro de
DIO1 | transparéncia da acdo estatal, digitalizacio de servigos 2019
governamentais e promocio da produtividade da estrutura ’
da administrativa do Estado.
. L : . Decreto-Lei, n° 200, de 25 de
Maximizar a terceirizagao de tarefas executivas, para dedicar P ro de 1967
. N evereiro de .
DI02 | © qugdrq permanente 2 gestdo e governanga .da TIC
organizacional, limitado a maturidade do mercado, interesse D o
o L . ecreto n°. 9.507, de 21 de setembro
publico e seguranca institucional e nacional. de 2018,
Decreto n°. 10.332, de 28 de abril de
2020. k‘/‘
Promover a aderéncia das a¢oes de TIC as politicas publicas ?:;Eﬁtg 0"/9:307, de 2ade set -
DIO03 | e normatizages es}tabelecldas pelo governo federal e 6rgao Decreto 0t 9319 #e2] de margo, g
de controle para a area. 2018, =X |7
Instrucao Normatiya S
01, de 4§e abrll de
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Planejar, organizar, documentar, implementar, monitorar, | COBIT.
DI04 | medir, acompanhar, avaliar e melhorar todos os servicos de | ITIL.
TIC, principalmente aqueles de carater critico paraa ANPD. | Acérdio TCU 1603/2008.
. - L L Decreto n°. 10.332, de 28 de abril de
Desenvolver servicos publicos digitais simples e intuitivos,
DIO05 | disponibilizados em plataforma digital dnica e com avaliacao 2020. .
S h Decreto n°. 10.332, de 28 de abril de
de satisfacdo disponivel. 2020
Decreto n°. 10.332, de 28 de abril de
DI0G Aprimorar a integracdo entre os sistemas da ANPD e os | 2020.
processos e sistemas de informacdo do Governo Federal. Instru¢io Normativa SGD/ME n°.
01, de 4 de abril de 2019.
DI07 Otimizar a infraestrutura de tecnologia da informacio e | Decreto n° 10.332, de 28 de abril de
comunicacao. 2020.
Lei n® 13.971, de 27 de dezembro de
As contratagdes de solugdes de TIC deverao ser precedidas | 2019.
DI0S de planejamento, elaborado em harmonia com o PDTIC, | Insttu¢io Normativa SGD/ME n°.
alinhado aos instrumentos estratégicos do governo e da | 01, de 4 de abril de 2019.
ANPD. Decreto n°. 10.332, de 28 de abril de
2020.
. L Planejamento Hstratégico da
DI09 Sj;aizljg:r ;;;i?ﬁi;t? d'jjﬂ;]rlg(]s ¢ recursos logicos Autoridade Nacional de Prote¢ao de
quados p v ' Dados 2021 — 2023,
As necessidades de TIC deverio ser objetivas, claras ¢ ?:;giltg 0% 9.507, de 21 de setembro
DI10 mensucrﬁlcxlfels que indiquem o alcance dos resultados Instrucio Normativa SGD/ME .
pretendidos. 01, de 4 de abril de 2019.
Decreto n°. 10.332, de 28 de abril de
2020.
DI Toda agdo de TIC deve observar as diretrizes de seguranca = Decreto n°. 9.637, de 26 de dezembro
da informacio e comunicacao. de 2018.
Instrucao Normativa GSIPR  n°.
01/2008.
Decreto-Lei, n°. 200, de 25 de
DI12 | Aderir sempre que possivel as compras compartilhadas feverciro de 1967.
’ Decreto n°. 10.332, de 28 de abril de
2020.

Fonte: Prépria.

Os principios e diretrizes aqui expostos nao tem como objetivo ser uma lista exaustiva, estando
expostos na forma de norteadores para as atividades a serem executadas na area de tecnologia da

informacao e comunicagao.

SEI 00251,800%55/2023438
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ESTRUTURA ORGANIZACIONAL
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A ANPD possui a seguinte estrutura organizacional, conforme definida pelo art. 3° do Decreto
n°. 10.474, de 26 de agosto de 2020 e alterado pelo Decreto n°. 11.202, de 21 de setembro de 2022.

I - Conselho Diretor;
11 - 6rgdo consultivo: Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade;
111 - 6rgaos de assisténcia direta e imediata ao Conselho Diretor:

a) Secretaria-geral;

b) Coordenacio-Geral de Relacoes Institucionais e Internacionais;
IV - 6rgios seccionais:

a) Corregedoria;

b) Ouvidoria;

¢) Procuradoria Federal Especializada;

d) Coordenacio-Geral de Administracio;

e) Coordenacio-Geral de Tecnologia da Informacao; e
V - 6rgios especificos singulares:

a) Coordenacao-Geral de Normatizacao;

b) Coordenacio-Geral de Fiscalizagao; e

¢) Coordenacio-Geral de Tecnologia e Pesquisa.

A Figura 2: Otganograma da ANPD sintetiza, em forma de organograma, a estrutura
organizacional da ANPD.

Figura 2: Organograma da ANPD

CONSELHO DIRETOR

..................... Diretor Diretor D"'_emr Diretor Diretor
. Presidente

GERAL DE procurADoRIA [l coorDenAGAo [l “OOFDENACAC Bl coorpenacio Ml coORDENAGHO

RELACOES CORREGEDORIA OUVIDORIA FEDERAL GERAL DE | TECNOLOGIA DA GERAL DE GERAL DE
INSTITUCIONAIS E ESPECIALIZADA ADMINISTRAGAO INFORMACAO NORMATIZAGAO FISCALIZAGAD
INTERNACIONAIS .

COORDENAGAD

COORDENAGAD
GERAL DE
TECNOLOGIA E
PESQUISA

SECRETARIA
GERAL

iariasiesieseisstastast st aanas CONSELHO NACIONAL DE PROTEGAQ DE DADOS E DA PRIVACIDADE

Fonte: Planejamento Estratégico da ANPD para o triénio 2021-2023.!

A Coordenacao-Geral de Tecnologia da Informagao é a area responsavel por gerir a
infraestrutura de tecnologia da informacao, redes, servicos e sistemas de mﬁ)pnagao e comunicacgao
associados ao desempenho das atividades institucionais da ANPD. .

O art. 23-B do Decreto n°. 10.474, de 26 de agosto de 2022, esta&elece as com\%e@nc
CGTI conforme a seguir: ~ k

! Planejamento Estratégico da ANPD para o triénio 2021-2023. Disponivel em https: /@/ww govw

br/acesso-a-informacao/planejamento-estrategico-anpd-versao-2-0-06072022. pdf
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Art. 23-B. A Coordenacio-Geral de Tecnologia da Informacio compete:

I - exercer as fungoes de 6rgao seccional do Sistema de Administracdo dos Recursos de Tecnologia
da Informacao — Sisp,

11 - articular-se com o 6rgao central do Sisp e informar e orientar os 6rgaos do ANPD quanto ao
cumprimento das normas administrativas estabelecidas;

III - propor diretrizes e implementar a politica de tecnologia da informacio no ambito da ANPD,

1V - coordenar, supervisionar, orientar, acompanhar e avaliar a elaboracio e a execuc¢io dos planos,
dos programas, dos projetos e das contratagoes de tecnologia da informacao da ANPD

V - orientar e supervisionar o processo de alocagdo de recursos, de aquisicio de hardware e
software ¢ de contratacdo de prestacio de servicos especializados em tecnologia da informacio,
seguranca da informacio e comunicacdes; e

VI - assessorar a dire¢do da ANPD e o Comité de Governanga Digital em questdes relacionadas a
tecnologia da informacao.

Destaca-se que as competéncias relacionadas acima ainda nao foram implementadas ou
desenvolvidas na totalidade, por causa dos desafios urgentes de migragao, composi¢ao de equipe e
planejamento do crescimento.

Ha que se ressaltar que a ANPD, criada em 2018, inicialmente como 6rgao da estrutura da
Presidéncia da Republica, de onde, por conseguinte utilizava toda a estrutura administrativa e
tecnoldgica, foi transformada em autarquia especial em 25 de outubro de 2022, por intermédio da Lei
n° 14.460 que alterou a LGPD. A partir dessa data, passou a ter o desafio de se estruturar administrativa
e tecnologicamente para o funcionamento autbnomo da Presidéncia da Republica, bem como do
Ministério da Justica e Segurancga Publica, o qual ficou vinculada a partir de 24 de janeiro de 2023.

Diante deste cenario, surgiu um novo direcionamento, além destas competéncias, ¢ necessario
criar a estrutura propria de TI até o final de 2023. Por isso a prioridade é criar o ambiente tecnologico
estrutural basico, o que demandara planejamento, contratagoes e equipe.

O maior ensejo atualmente ¢ expandir a equipe, a fim de tornar o desafio de construir uma

estrutura de TT independente, segura e robusta. Com isso, é possivel entregar resultados e condigdes de
trabalho para que o 6rgao possa ter mais celeridade e capacidade operacional.

Figura 3: Estrutura Organizacional da CGTTI:

Coordenagao
Geral de Tl

Coordenagdo de Divisdo de
Infraestrutura Desenvolvimento

Fonte Prépria
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RESULTADO DO PDTIC ANTERIOR
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A partir da Medida Provisoria n°. 1.124, de 13 de junho de 2022, convertida na Lei n°. 14.460,
de 25 de outubro de 2022, a ANPD foi transformada em autarquia de natureza especial.
Adicionalmente, o art. 1° da Portaria Conjunta SG-PR/ANPD n°. 141, de 29 de setembro de 2022, da
Secretaria Geral da Presidéncia da Republica e da ANPD, estabelece-que a Presidéncia prestaria apoio
administrativo por meio da Secretaria-Geral da Presidéncia da Republica (SG/PR), até 31 de dezembro
de 2024.

Desta forma, toda estrutura de TI da ANPD estava alocada e era fornecida pela Presidéncia
da Republica, nio havendo PDTIC préprio anterior a este. Portanto, entende-se que as necessidades e
acoes de TT estavam contidas no PDTIC da Presidéncia da Republica.

Ainda sobre cenarios anteriores, por meio do Decreto n°. 11.348, de 1° de janeiro de 2023,
que aprovou a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissao e das
Fungoes de Confianga do Ministério da Justica e Seguranca Publica, e do Decreto n® 11.401, de 23 de
janeiro de 2023, que dispde sobre a vinculagao das entidades da administra¢ao publica federal indireta,
a ANPD passou a vincular-se ao Ministério da Justica e Seguranga Publica e, por meio da Portaria
Conjunta MJSP/ANPD N° 5, de 09 de fevereiro de 2023, foi disciplinado que a colaboracio entre o
Ministério da Justi¢a e a Autoridade Nacional de Protecao de Dados seria temporaria e que em 31 de
dezembro de 2023 a ANPD deveria ser totalmente independente.

Portanto, o PDTIC tem a funcao de ser estruturante, tendo em vista ser a sua primeira versio

e marcar a necessidade de estabelecer as bases necessarias para a independéncia da Autoridade.

Plano PDTI 2023/2024 (4319083) SEI 0026”.‘];‘,5 “’55/202‘3}\38/
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REFERENCIAL ESTRATEGICO

Mapa Estratégico da ANPD

O Plano estratégico institucional da ANPD para o periodo 2021-2023, aprovado pela Portaria
n°12, de 29 de janeiro de 2021, esta sintetizado no mapa a seguir:

Figura 4: Mapa Estratégico ANPD

MAPA ESTRATEGICO DA AUTORIDADE NACIONAL DE PROTEGAO

DE DADOS
Missdo: zelar pela protecdo dos dados Visdo: Tornar-se 6rgao de referéncia nacional
pessoais e internacional com relagao a protecao de
dados pessoais.

Promover o

fortalecimento da

cultura e prote¢ao

de dados pessoails

Estabelecer
ambiente normativo
eficaz para a
protecdo de dados
pessoais

Perspectiva estratégica

BSUUtUra iy Aprimorar as

I condi¢oes para o
cumprimento das

competéncias legais

Valores: Etica, Transparéncia, Integridade, Imparcialidade, Eficicia e Responsabilidade

Fonte: Planejamento Estratégico da ANPD para o triénio 2021-2023.2

Agenda Regulatoria

Além do Planejamento Estratégico, foi considerada também a Agenda Regulatoria, que é um
instrumento de planejamento que agrega as agOes regulatorias consideradas prioritarias e que serdo
objeto de estudo ou tratamento pela Autoridade para o seu periodo de referéncia, buscando conferir
maior publicidade, previsibilidade, transparéncia e eficiéncia para o processo regulatério da ANPD,
possibilitando o acompanhamento pela sociedade e trazendo maior seguranca juridica na relagio com

os agentes regulados.

A Portaria ANPD n° 35, de 4 de novembro de 2022 tornou publica at¥genda Regulatoria para
o biénio 2023-2024, contemplando 20 itens classificados em fases, pot/ ordem de\ﬁriori""gﬁo,

.
o

o,

2 Planejamento Estratégico da ANPD para o triénio 2021-2023. Disponivel em https:/@/wvx_/_.gov
br/acesso-a-informacao/planejamento-estrategico-anpd-versao-2-0-06072022.pdf. ' =
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comegando por aqueles cujo processo regulatorio foi iniciado durante a vigéncia da Agenda Regulatoria
para o biénio 2021-2022, até os que serdo iniciados em até 2 anos.

Mapa Estratégico da CGTI

Diante do mapa estratégico do o6rgao e dos Objetivos Estratégicos apontados, foi
desenvolvido o mapa estratégico da Coordenacao-Geral de TI, cujo referencial estratégico norteara as
acoes de TIC e é composto pela missao, visao, valores e objetivos estratégicos. A missio representa o
objetivo de a CGTI existir, a visao representa o cenario futuro a ser atingido e, junto com a missao,
orienta a lideranca e o corpo técnico em sua atuagao. Por sua vez, os valores sio a sustentagdo ao
trabalho e indicam os principios que orientam as agoes das organizagoes e a conduta de todos da
Coordenac¢ao-Geral de Tecnologia da Informacao.

t‘; .'!‘N,;

T |
e ey
(‘Y L 2t ~
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Figura 5: Mapa Estratégico CGTI/ANPD
Missao ANPD Visao ANPD

Zelar pela prote¢ao dos dados Tornar-se 6rgao de referéncia nacional e internacional com relagao a

protecao de dados pessoais

pessoais

Missao da CGTI - ANPD

Prover solucdes de Tecnologia da Informag¢dao e Comunicacao para o cumprimento eficiente e eficaz da missao
institucional da Autoridade Nacional de Protecdo de Dados.

Objetivos Estratégicos de Tl - OETI

Intensificar e .
. Acgdes
aprimorar o . Agregar . Usar os
Orientar . Atentar para comprometi
uso de ~ opgoes de . recursos .
. acoes y construgdes das com os Trabalho em Planejament
Tecnologia Inovagdo na _ o com . .
focadas no colaborativa Objetivos . ) Equipe o dinamico
de L tomada de . racionalidad
" cidadao L s estratégicos
Informacdo decisdo e
da ANPD
na ANPD

Prezar por Estabelecer

Garantir a
um St
. acessibilidad praticas de
ambiente Gestdo e
e

seguro Governancga

Visao da CGTI - ANPD

Ser unidade de importancia estratégica e reconhecida por sua exceléncia no provimento das solu¢des de Tecnologia da

Informacdo e Comunicac¢ao para a Autoridade Nacional

Valores: Etica Transparéncia Integridade Imparcialidade Eficacia Responsabilidade

Fonte Propria
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As iniciativas estratégicas de TI tém por finalidade colaborar com os Objetivos Estratégicos da

ANPD, portanto, este PDTIC 2023/2024 esta diretamente alinhado com os instrumentos que guiam

as agoes governamentais.

Tabela 5: Objetivos estratégicos.

ID OBJETIVO ESTRATEGICO DESCRICAO
Intensificar e aprimorar o uso de Atuar de forma dirigida para promover o uso dos recursos de
OETI01 @ Tecnologia de Informacio na tecnologia da informagao e comunicagao da ANPD.
ANPD.
OETI02 | Orientar acdes focadas no cidadiio Aglr {ocando em resultados que que visam a necessidade do
cidadio, através da transformacio digital.
N - Durante as prospecgdes para solugdes diversas, sempre ter
A I . . T
OETIO03 SEEgAT Opeocs Sl © novagio e op¢odes que inovem, desde que seja com responsabilidade e
tomada de decisao o
que simplifiquem os processos
Atentar para construcoes Buscar solugdes que integrem outros setores internos e
OETI04 . .
colaborativas externos a ANPD
N . A TI nao ¢ area fim, existimos para dar apoio as areas
Agbes comprometidas com 0s L . N
OETIO05 L .. finalisticas, provendo equipamento e solucbes para o
Objetivos estratégicos da ANPD. . .
funcionamento da missio da ANPD
Buscar solugdes menos onerosas, desde que nao impactem
OETI06 | Usar os recursos com racionalidade. | no servico ou impossibilitem o didlogo como outras
estruturas
Diante da diversidade, buscar construir coletivamente as
OETI07 | Trabalho em Equipe solugbes, ouvindo e ponderando as considera¢oes de cada
individuo
OETIO08 = Plancjamento dinimico Adotar boas praticas ageis, respeitando planejamento ¢
prazos acordados
Desenvolver rotinas de seguranca da informacio, difundindo
OETI09 @ Prezar por um ambiente seguro. acoes praticas. Garantir integridade dos dados através adocido
de medidas protetivas
OETI0 | Garantir a acessibilidade Promover o uso de forma a garantir que tod9§ tenham
acessos necessarios para suas praticas e responsabilidades
OETI1 Estabelecer praticas de Gestdo e Estabelecer processos estruturantes na T através das boas
Governanga praticas de frameworks como COBIT, ITIL e ISO 27000.

Fonte: Prépria.
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~

Forgas

e|ntegragao da Equipe
eAcessibilidade aos
gestores
eEstruturagao do CGD

eComprometimento com
0s objetivos da
Organizagao
ePosicionamento da area
de TIC como
Coordenacgao-Geral
eBom clima organizacional

eServidores
comprometidos

Fraquezas

eProcedimentos informais

*Nado ha infraestrutura
prépria

e*Equipe pequena e nao
integrada

eAlta rotatividade

eProcessos nao
desenvolvidos

eGrande quantidade de
demandas de aquisi¢bes
em curto periodo de
tempo

eFalta de Capacitagdo da
Equipe de TI

eDeficiéncia do
atendimento ao usuario

eDeficiéncia de Praticas
de Governanga

Plano PDTI 2023/2024 (4319083)

Oportunidades

*Novo ciclo de
Planejamento de TI
proprio

eChegada de novos
Profissionais

eComprometimento dos
Diretores

eImplantacdo de Novos
produtos e servigos

SEI 00261.000755/2023-38 / pg.

Ameacgas

eDemandas priorizadas a
frente de agGes
estruturantes

eData limite para
independéncia
administrativa da ANPD

eRotatividade dos
servidores

eRiscos de Seguranca da
Informacado

e|maturidade no assunto
Protecao de Dados

eEstrutura de TIC nao
adequada a Realidade
das Boas Praticas

eFalta de atrativos para
captar e reter mao de
obradeTI
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ALINHAMENTO ESTRATEGICO

24

O PDTIC é um documento que deve estar alinhado com os instrumentos de planejamento e

com as estratégias de negocio da Administragao Publica. Assim, este PDTIC foi elaborado por uma

equipe composta por membros de todas as areas da ANPD e esta alinhado com o Planejamento

Estratégico da ANPD para o

triénio 2021-2023 (PEI/ANPD-2021/2023), com a Estratégia de

Governo Digital (EGD) 2020/2022, com a LGPD e com a Agenda Regulatéria da ANPD.

Com o alinhamento a estratégia da organizagao, assegura-se que os esfor¢os e recursos, em

investimentos e custeios, aplicados na execugao das agdes de TIC, alcancem os objetivos estratégicos

da organizagao.
Tabela 6: Alinhamento estratégico.

Documento

Alinhamento Estratégico

Planejamento Estratégico
ANPD 2021/2023
Cadeia de Valor ANPD

Estratégica Governanga
Digital 2020/2023

Agenda Regulatoria ANPD

Fonte: Propria.

Plano PDTI 2023/2024 (4319083) SEI 002610X

Objetivo Estratégico 03: Ac¢ao 1: Estabelecer estrutura definitiva da
ANPD

Macroprocesso 04 - Governanga, Gestao e Suporte: Gerir Servigos e
Sistemas de TIC

Objetivos:

1. Oferta de servicos publicos digitais;

2. Avaliagdo de satisfacdo nos servigos digitais;

3. Canais e servicos digitais simples e intuitivos;

4. Acesso digital dnico aos servi¢os publicos;

5. Plataformas ¢ ferramentas compartilhadas;

6. Servicos publicos integrados;

7. Politicas publicas baseadas em dados e evidencias;

8. Servicos publicos do futuro e tecnologias emergentes;

9. Servicos preditivos e personalizados ao cidadio;

10. Implementagao da Lei Geral de Protecao de Dados — LGPD no
governo;

11.Garantia da seguranca das plataformas de governo digital e de
missao critica;

12. Identidade digital do cidadio;

13. Reformulac¢ao dos canais de transparéncia e dados abertos;

14. Participa¢ao do cidadio na elaboracio de politicas publicas;
15.Governo como plataforma para novos negocios;

16.0Otimizacdo das infraestruturas de tecnologia da informagao;

17.0 digital como fonte de recursos para politicas publicas essenciais;
18. Equipes de governo com competéncias digitais.
https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-
novembro-de-2022-442057885
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?AN PD
INVENTARIO DE NECESSIDADES

Plano de Levantamento das Necessidades

O inventario de necessidades mapeia o conjunto das necessidades de tecnologia da informagao
que estdo efetivamente relacionadas ao atendimento dos objetivos de negdcio da Autoridade Nacional
de Protecao de Dados. O processo de mapeamento das necessidades foi realizado pela Equipe de
Elaboragao do PDTIC seguindo o método exposto no Guia de Elabora¢ao do PDTIC do SISP.

Uma vez que a ANPD ¢é um 6rgio incipiente e em estruturagao, e considerando que o ciclo
PDCA requer atualizagdes frequentes, as necessidades mapeadas e priorizadas na versio inicial do

25

PDTIC devem ser revisadas sempre que o Comité de Governanga Digital julgar necessario.

Necessidades Identificadas

As necessidades de TIC estao identificadas na tabela a seguir:

Tabela 7: Necessidades de TIC identificadas

ambiente de TT

S

ID Necessidades Descrigao Ahnhar’ne.nto
Estratégico
Provimento. manutencio e Equipamentos utilizados pelos colaboradores e
S ¢ aqueles necessarios para compartilhamento,
NO1 | atualizacio do Parque . . L L OETI01
Tecnolbeico e conectividade processamento, integracao e analise no ambito da
B ANPD
Provimento  de  ambiente Utllizar recursos computacionais em nuvem OETION,
NO02 computacional em Nuvem como opcao distribuida para  ambiente OETIO3,
pu " computacional. OETIO00,
Provimento, manutencao,
NO3 atualizacdo e desenvolvimento = Compra ou desenvolvimento de sistemas, OETIO5
de Solugdes tecnoldgicas para | aplicativos ou programas
as areas da ANPD
Institucionalizagao dos
processos de TI  para
NO04 Compliance com os | Implantacdo dos Processos do Itil e Cobit OETI11
frameworks de governanca e
gestao
Institucionalizacao dos
processos de Seguranca da @ Implantar as boas praticas de Seguranca de
NO5 Informacao e Riscos no ambito = informacao, ISO 27001 ORTI0Y
de TI da ANPD
NO6 Provimento e aperfeicoamento = Fomentar o uso de inteligéncia de dados através OFTI0
de solugoes para transparéncia | de Painéis, para apoiar a alta gestdo e trazer OETIOS,
e tomada de decisao transparéncia para os setores da ANPD ‘Lf’ .
R . o ~
NO7 i?ﬁﬁ?g;‘fg’o gziens(;fvr?znstons Implantar servicos e sistemas de T par&ustentar h | )
& ¢ o ambiente 108

Fonte: Propria.
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Capacidade Estimada De Execugido Da TIC

Como ja relatado, a Coordenacao-Geral de Tecnologia da Informacao atualmente encontra-se
em fase de estruturagdo, o que limita a capacidade de execucao de todas as acoes de TIC necessarias
para a atuagao da ANPD, neste momento. Destaca-se que este ¢ o primeiro Plano Diretor de Tecnologia
da Informagao da ANPD, e, portanto, nio ha um histérico anterior que possa ser utilizado como

referéncia.

Neste cenario, a capacidade estimada de execucao da TIC sera definida posteriormente, pois
ainda nao ha métricas especificas que subsidiem estimar a capacidade, a depender da urgente

necessidade de crescimento e organizacao da CGTIL

A definicao da capacidade estimada, sem parametros confiaveis, possui pouco valor agregado

e pode induzir a uma estimativa de execu¢ao equivocada.

{ y 7
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PLANO DE METAS E ACOES - PMA
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O Plano de Metas e Ac¢oes deste documento foi definido de acordo com as orientacoes do
Guia de Elaboraciao de PDTIC do SISPS versao 2.1. Neste ultimo, as metas sao definidas como marcos
mensuraveis, controlaveis e quantificaveis para a satisfacio das necessidades inventariadas. Por sua vez,
as agoes sao o conjunto de tarefas, atividades ou projetos que deverdao ser cumpridas para que, em
conjunto, tenham grande probabilidade de produzir o alcance das metas estabelecidas.

Por questio de organizagiao do texto, a Tabela com o plano de metas e agoes, esta exposta no

apéndice deste documento.

Critérios de Priorizagao

Para priorizac¢ao das agoes do PMA, frente as necessidades e aos objetivos estratégicos, sera
utilizada a MATRIZ GUT, que analisa a Gravidade, Urgéncia e Tendéncia de uma respectiva a¢ao, com
a seguinte analise.

G=Gravidade [1-5pontos] x U=Urgéncia [1-5pontos] x T=Tendencia [1-5pontos].

Tabela 8: Matriz GUT

G=Gravidade U=Utrgéncia T=Tendéncia
=extremamente grave 5=precisa de agio imediata 5=ira piorar rapidamente
4=muito grave 4=¢ urgente 4=ira piorar em pouco tempo
3=grave 3=0 mais rapido possivel 3=ira piorar
2=pouco grave 2=pouco urgente 2=ira piorar a longo prazo
1=sem gravidade 1=pode esperar 1=nio ira mudar

Fonte: Propria.

O resultado (G x U x T) gera uma pontuagiao que definira a priorizacio das ac¢oes de TIC,
considerando a ordem decrescente de priorizagdo, ou seja, 0 maior numero alcangado pelo resultado

da férmula consiste na prioridade mais alta para cada setor.

Plano PDTI 2023/2024 (4319083) SEI OOZ@L‘;QO’ \755/202'3—3?/ P’}«N i
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PLLANO DE GESTAO DE PESSOAS
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O plano de gestao de pessoas tem como objetivo fazer a identificagdo das necessidades de
recursos humanos e de capacita¢io da area de TIC para o pleno atendimento das demandas de TIC da
ANPD, permitindo reter e atrair para os quadros da Coordenagao-Geral de Tecnologia da Informagao
pessoas competentes e motivadas.

A ANPD nio possui um quadro proprio de servidores, de tal forma todos os servidores desta
Autoridade sdo oriundos de outros 6rgaos. Especificamente no contexto da CGTI, o quadro de
servidores ¢ insuficiente para atender as atividades atuais e incompativeis para os novos desafios
advindos da expansao da ANPD.

Desta forma ¢ essencial a expansao do quantitativo de recursos humanos, bem como a
execuc¢ao de uma politica de qualificagao com o objetivo de melhorar os servicos prestados e de reter
recursos humanos na CGTI. Pensando assim, segue proposta de estrutura organizacional ideal para a
CGTIL. Na proposta, cabe salientar, que se deve buscar o aumento gradativo da equipe, proporcional a
estrutura e recursos da ANPD.

Figura 6 - Estrutura Organizacional de TT Ideal

Coordenagdo
Geral de Tl

Apoio
Administrativo [
CGTI

Coordenagdo de
Infraestrutura

Coordenagdo de
Desenvolvimento

Coordenagdo de
Governanga

Divisdo de Divisdo de
Seguranga da Compliance e
Informacin Contratacin

Divisdo de
Suporte a
Sictemacg

Divisdo de
Desenvolvimento

Divisdo de
Suporte e Redes

Divisdo de Apoio
ao Usuario

Fonte: Propria.
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Em relagdo ao cenario ideal de pessoas da CGTI, segue a composi¢ao da equipe:

Tabela 9: CGTI Ideal

Setores

Quantitativo Ideal

Coordenagio Geral de Tecnologia da Informagio

1 Coordenador-Geral

e Apoio Administrativo

1 Analista Administrativo

2 Técnicos Administrativo

e Coordenagio de Infraestrutura

1 Coordenador

o Divisdo de Servicos e Redes

1 Chefe de Divisao

2 Analista de T1

o Divisdo de Suporte ao Usuario

1 Chefe de Divisao

2 Analistas de T1

e Coordenagio de Desenvolvimento

1 Coordenador

o Divisao de Suporte a Sistemas

1 Chefe de Divisao

3 Analistas de T1

o Divisiao de Desenvolvimento

1 Chefe de Divisao

8 Analistas de T1

e Coordenagio de Governanga de TI

1 Coordenador

o Divisdo de Seguranga da Informacao

1 Chefe de Divisao

2 Analistas de T1

o Divisdo de Compliance e Contratagio

1 Chefe de Divisao

5 Analistas de T1

Plano PDTI 2023/2024 (4319083)
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A velocidade de inovagao e das mudangas tecnoldgicas exigem constante atualizagao do corpo
técnico, tanto para formagao dos profissionais, quanto capacitagio. O Plano se orienta por eixos
tematicos desenvolvidos para serem aplicados de acordo com o levantamento das necessidades e a¢oes
a serem executadas durante a vigéncia do PDTIC.

Foram definidos os Eixos:

e Governanca
e Contratagao Publica
e Infraestrutura

e Desenvolvimento de Sistemas

e Seguranca da Informagio

e Protecao de Dados Pessoais e Privacidade

O objetivo geral ¢ promover o aprimoramento das competéncias dos servidores de TT lotados
na ANPD, com vistas a capacitar, valorizar e reter os talentos.

Considera-se necessario aos servidores lotados na CGTI as seguintes trilhas de aprendizagem:

Tabela 10: Eixos de Capacitagdo

Eixo Capacitagiao Objetivos
Principios, politicas e frameworks, Processos, Estrutura Organizacional,
Cultura, comportamento e ética, Informacao, Servigos, infraestrutura e
Governanca e 2 o S
Governanga Gestio de TT aplicagbes, Pessoas, habilidades e competéncias, e frameworks COBIT e
estao de ITIL, PMO, Project, A Pratica Sistémica do Gerente de Alto Desempenho,
Viabilidade econémica de Projetos, Design Sprint, Gestio de Projetos
Contratagio de Modelos de Contratagao, Atores, Equipe de Planejamento da Contratacio,
Bens e Servicos de | Estudo Técnico Preliminar, Analise de Riscos, Termo de Referéncia ou
Contratagio TI Projeto Basico, Conformidade e jurisprudéncias do TCU.
Puablica Fiscalizacio e Gestdio de Contratos, Ordem de Servico ou Fornecimento,
Gestao de Monitoramento da Fxecucao, Transicio Contratual, Encerramento do
Contratos contrato e Artefatos.
Administragao de: Sistemas Operacionais, Solucio de Armazenamento de
~ Dados, Solugdes de Automacgao de Inventario, Solu¢oes de Backup,
Sustentacio do . e N
Ambient Solugao de Infraestrutura como Cddigo, Solugdes de Infraestrutura como
Inf trut mbiente Servico. Ferramenta Zabix, VOIP e Asterix, Gerenciamento de Redes,
piracstrutura Planejamento e Projeto de Infraestrutura para Datacenter (EaD);
. L Tecnologia de Virtualizacdo, funcionalidades de Infraestrutura de
Virtualizacio de e . N N
Servid Virtualizagio, Conceitos e Fundamentos, Instalacio e configuracio de
crvidores sistema Enterprise e principais ferramentas de mercado.
. User Experience Design e Usabilidade,., Engenharia e Arquitetura de
. Desenvolvimento | . . o
Desenvolvimento . Software. Desenvolvimento backend e frontend de sistemas. Auditoria de
de Aplicativos -
Sistemas e de Processos de T1L.

Seguranga da Seguranca da

Informagio Informacao
Protegio de
Dados Pessoais e LGPD

Privacidade

130
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Principais ameagas a Seguranca da Informacdo, Seguranca digital,
vulnerabilidades, criptografia, copias de seguranca, controles de acesso, leis,
regulamentos e normas (ISO 27001), recuperacdo de desastres, seguranca
fisica, firewall, proxy, Organizacio de campanha de comunicacio de
seguranca da informacdo (ciberseguranga).\‘ »
Promover a cultura e o conhecimento nec para desenvolvimento de
solugdes e servicos que atendam a pr@'tegao de dadws Sé@\% e a
privacidade desde a sua concepgio, c ativeis, com ; ‘ﬁg G
Protecdo de Dados. . ‘
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PLANO ORCAMENTARIO
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O Plano Orcamentario propostos esta representado na tabela abaixo com previsao total para

Custeio e Investimento.

Prioritariamente, os recursos previstos para 2023, serdo destinados a estruturacao de TI da
ANPD, devido a necessidade de tornar Autoridade independente, quanto a sua infraestrutura de T1I, até
31 de dezembro de 2023, conforme Decreto n°. 11.348, de 1° de janeiro de 2023, que aprovou a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissao e das Fungdes de Confianca
do Ministério da Justica e Seguranca Publica, tornando a ANPD entidade vinculada ao Ministério da
Justiga e Seguranca Publica.

Deve-se considerar, ainda, que este PDTIC ¢ o primeiro e nao ha planejamento de contratagao

anterior que possibilite uma comparagao historica de execugao.

Destacamos o valor total previsto para a TT da ANPD em 2023, entre Custeio e Investimento,
no montante de R$ 9.319.373,50. Para 2024 esta planejado a execucio de R$ 22.424.000,00 entre

custeio e investimento.

Tabela 11: Plano Orgamentario

Plano Orgamentario

2023 2024
Custeio Investimento Custeio Investimento
RS 5.417.249,73 R$ 4.977.373,50 R$ 10.540.000,00 R$ 11.870.000,00
Total 2023 Total 2024
R$ 10.394.623,23 R$ 22.410.000,00

Fonte: Propria
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PLLANO DE GESTAO DE RISCOS

32

O plano de gestao de riscos estabelece condigoes para que a ANPD possa oferecer e manter
seus servicos de tecnologia da informacdo devidamente seguros, nos ambitos internos e externos,
permitindo ag¢ées continuas de planejamento, organizacio e o controle de recursos, principalmente
aqueles que, de alguma forma, comprometer o éxito do planejamento. Para um plano efetivo, nao ¢
suficiente identifica-los, mas acompanhados durante todo perfodo de execugio do plano.

As tabelas a seguir apresentam os parametros e niveis de probabilidade e impacto ap6s avaliagio

dos riscos elencados, resultando nos respectivos niveis de riscos.

Tabela 12: Escala de Probabilidade

Probabilidade

E a estimativa de frequéncia de um evento que possa incorrer em um risco para a organizagao.

Escala Descrigiao Valor

Praticamente certo. Em algum momento ocorrera o evento.

Provavel. Deve ocorrer em algum momento. Aqui as circunstancias
apontam fortemente para essa possibilidade.

Possivel. Podera ocorrer. As circunstancias apontam uma possibilidade
moderada.

Rara possibilidade de ocorrer.

Muito Baixo Improvavel. Pode ocorrer em circunstancias excepcionais. 1

Fonte Prépria

Tabela 13: Escala de Impacto

Impacto

E o resultado ou efeito de um evento. Pontua-se o quio prejudicado serd um ativo em relagio 2
sua confidencialidade, integridade ou disponibilidade.

Escala Descrigao Valor

Tem grande visibilidade externa com repercussio em mais de uma midia
nacional; Prejuizos operacionais; eminente comprometimento na
continuidade ou sustentabilidade da organiza¢ao de forma imediata;
Naio conformidade com requisitos legais.

Tem visibilidade externa com repercussao na midia nacional;
Prejuizos operacionais em uma ou mais diretoria(s) ou em uma ou mais
coordenacdes; Comprometimento na continuidade ou sustentabilidade
da organizacio a curto prazo (ex.: definidos por SLA, RTO).
Visibilidade externa com repercussao em midias locais;
Prejuizos operacionais na CGTI; Comprometimento na continuidade
ou sustentabilidade da organizacdao a médio prazo.

Sem visibilidade externa; Prejuizo operacional apenas em uma
coordenadoria ou a um grupo restrito de pessoas da ANPD; /

Muito Baixo

/
Afeta ativos que ndo estdo vinculados a operagio; Niao afeta a c‘e\ragﬁo
da ANPD.

Fonte: Propria

& \Q’
.g‘\\ i

\‘ﬁr p
Plano PDTI 2023/2024 (4319083)  SEI 002614



33

FAN PD

Mapa de Calor

Tabela 14: Mapa de Calor

Fonte: Propria
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Valor do Ativo

Probabilidade

Impacto
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atividades rotineiras

desenvolvimento,

Tabela 15 Analise de Risco
% . TIPO DESCRICAO DA ‘
ID DESCRICAO CAUSA PROBABILIDADE | IMPACTO | CLASSIFICACAO DA N RESPONSAVEL
ACAO ACAO
Buscar alternativas
Restricoes 3 4 Mitigar mais baratas e /ou CGA
Impossibilidade de orcamentarias reavali.ar escopo e
RO01 | entrega de produto Estalferlleocr:icrlftérios
ou servigo Falta de maturidade
das demandas 4 4 Mitigar o bamo CGTI
enviadas para CGTI aceitacdo/priotizacio
das demandas
Mudanga legal
(Decretos, Portarias, 3 4 Aceitar Renegociar os prazos CGD e CGTI
Instrucio de entrega
Normativas, etc)
Estabelecer critérios
Exccutar demandas | COnStantes mudangas 4 3 Mitigar o pamm CGD
R002 fora do Plancjado nas priorizagoes aceitacdo/priotizacio
das demandas
Nao adocio de boas
praticas durante o Acompanhamento da
planejamento da 3 3 Mitigar priorizacio junto ao CGTI
execucao das CGD.
demandas
Falta de energia . Institl_lir Plano de
clétrica 2 4 Mitigar Contlnulda.de de CGA
Negocio
Interrupgao dos . Instituir Plano de
RO03 | servigos por forca Faltla de linkde 2 4 Mitigar Continuidade de CGTI
maior nemer Negocio
. Instituir Plano de
e po amblente ce 2 4 Mitigar Continuidade de CGTI
Negocio
Gerenciar os status
Baixo envolvimento Falta de . . Mo des‘ijfvgigi‘:niito COORDENACOES-
dos setores quanto comprometimento & estabelecendo razo’s . GERAIS
R004 | ao desenvolvimento fases '
32;18332322 Concorréncia com as .. Gerenci:.ar 05 status COORDENACOES
4 4 Mitigar das listas de GERAIS

Plano PDTI 2023/2024 (4319083)
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Tabela 15 Analise de Risco
estabelecendo prazos e
fases
Priorizacao das
Restngo’e§ 5 Mitigar defn.andas e/ou CGA
or¢amentatias provisionamento de
Falta de recursos .
R0O05 Ara contratacio mais recursos
p ¢ Volume de demandas Solicitar ao CGD
acima da previsio 4 Mitigar redefinicio das CGA
orcamentaria prioridades
Priorizar contratacao
' FaltaAde $erV1dores 4 Mitigar de mio de obra CGTI
ROOG Escassez de capital no ambito da TT terceirizada para
humano apoiar nas demandas
Elevada rotatividade 4 Mitigar Politica para retencao CGTI
dos servidores
Risco de ataques Necessidade de maior Priorizagao no que
RO0O7 com perda de investimento em 4 Mitigar investir por parte da CGTI
informacdes ciberseguranca alta administracdo
AlteragGes constantes 4 Mitioar Repz:;ge:;ojgoo das COORDENACOES
no escopo & & GERAIS
Constante atraso plancjamento
R0O08 a0s projetos Falta de Contratacao de
con.he.cnnento 4 Mitigar consultor.m / mao de CGTI
especializado para obra especializada para
executar o projeto apoiar a execugao

35
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Tabela 16: Riscos em Aberto

RISCOS EM ABERTO
Nivel ‘ Total ‘ % do Total Identificado

1 a 2 Muito Baixo 0 0,00%

Figura7: Probabilidade Figura 8: Impacto Figura 9: Mapa de Risco

Probabilidade Impacto Mapa de Risco

M Frequente e ® Muito Alto
B Provavel U Impcrtante w Alto
18% ol -
23% e m Ocasional 1 Significante = Médio
o : = Remoto 1% Baixo I Baixo
Improvével Desprezivel Muito Baixo
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PROCESSO DE REVISAO DO PDTIC

Os desafios que a ANPD enfrenta sio dinamicos e, para que a CGTI possa fazer frente
a esse dinamismo, ¢ necessario que o PDTIC tenha a capacidade de se adaptar rapidamente a nova
realidade. Para tanto, o PDTIC podera ser revisado a qualquer tempo, mediante deliberagao do

CGD, nas seguintes oportunidades:

e Revisodes Ordinarias
o A cada final de exercicio financeiro
e Revises Extraordinarias
o0 Mudangcas estratégicas de organizagao que ensejem um conjunto de mudangas na
estratégia de TI
o Mudangas na organizagao da DTI; e
o Mudangas tecnologicas relevantes que impactem o planejamento estratégico.

Detalha-se, a seguir, o processo de revisaio do PDTIC e o Ciclo do Processo de
Acompanhamento, conforme orienta¢ao do Guia de PDTIC do SISP.

Figura 10: Processo PDCA para o PDTIC
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FATORES CRITICOS DE SUCESSO

Os requisitos necessarios para alcangar o sucesso na execug¢ao deste PDTIC estao listados
a seguir. E importante observar que a auséncia de um ou mais desses requisitos, ou até mesmo sua

presenca de forma deficitaria impactara negativamente na execuc¢ao do plano, podendo refletir nas
atividades da ANPD.

O atendimento pleno aos fatores criticos de sucesso listados abaixo deve ser considerado
como condicionante para o alcance dos objetivos estabelecidos no PDTIC.

. Aprovacio do PDTIC;

° Acompanhamento ativo do PDTIC pelo CGD;

o Revisao periédica do PDTIC pelo CGD;

o Divulgagao do PDTIC para a ANPD e sociedade;

. Comprometimento da alta administragao da ANPD;
. Conscientizacao das areas demandantes da importancia do PDTIC;
o Disponibilidade orcamentaria;
. Recursos humanos adequados com lotagao na CGTI.
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CONCLUSAO

Este documento traduz o planejamento das a¢des de tecnologia da informagio e
comunicacao da Autoridade Nacional de Prote¢ao de Dados para o biénio 2023-2024, objetivando
o alcance das metas institucionais e o cumprimento da missao de zelar pela protecao dos dados
pessoais da ANPD. De tal forma, o PDTIC é um documento estratégico para a organizagao.

Este instrumento de planejamento tem o intuito de promover o uso racional dos recursos
disponiveis, buscando o alcance de melhores resultados, maior eficacia, eficiéncia e efetividade nos
investimentos de TIC, em alinhamento aos objetivos estratégicos da ANPD, além de promover a
transparéncia das agoes relacionadas a TIC. Para tal, a execu¢do das agoes planejadas sera

monitorada continuamente durante o periodo de vigéncia do PDTIC.

Adicionalmente, considerando o contexto de estruturacio e crescimento da ANPD, ¢
importante que este documento seja revisado periodicamente dentro do periodo de vigéncia para

adequar as ag¢oes de TIC aos novos contextos que possam surgir.
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bANPD

APENDICES
Tabela 17: Plano de Metas e A¢ées da ANPD.
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PLANO DE METAS E AGOES - PMA

Necessidades Meta Agles
ID Necessidades Meta Indicador 2023 2024 ID Acao Demandante
Aquisicao de ativos para
A001 implantagdo de Rede Sem Fio CGTI
no ambiente fisico da ANPD
A002 Aquisicao de Computadores e CGTI
Notebooks
Aquisigdo de Servidores de
A003 Processamento e Servidores de CGTI
Armazenamento
Aquisigdo de Switch
Noj  Provimento, manutengdo e atualizagao A004 a (Ccfre /borda) CGTI
do Parque Tecnoldgico e conectividade
Servigo de Suporte ao usuario e
A005 Sustentacao de Infraestrutura CGTI
de Tl - ITSM 18, 22 e 32 niveis
A006 Contratégao de §erV|go de CGTI
impressao
A007 Contratacao INFOVIA CGTI
A008 Contratacdo de Servico de CGTI

Telefonia Digital Voz sobre IP
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# ANPD

Provimento de ambiente computacional

N0 em Nuvem

Provimento, manutencao, atualizagio e
NO03 desenvolvimento de Solugées
tecnolégicas para as areas da ANPD
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Contratagdo de Servico de

A009 Seguranca da Informacao para CGTI
ambiente de rede da ANPD
A010 Implantagao‘do SUPER como CGTI
Servigo SaaS
A0l Implantagdo C(,)n'trolador de CGTI
Dominio
A012 Migracao Infraestrutura ldgica CGTI
A3 Protocolo de.Transferenua de ouV
Arquivos (FTP)
Contratacdo de laaS
A014 (Infraestrutura como servico, CGTI
computagdo em nuvem)
AO15 software de arrecadacgdo e CGE
cobrancga de multas
Ferramenta que permita a
Y de AO16 .mterop(-arabllldade ent.re OuV
~ diversos sistemas e canais de
Contratacoes de . .
Si atendimento ao usuario
1stemas e
M5 Solugdes 0% 100% Sistema para gestdo de
especificas para A017 Denuncias e Peti¢des de CGF
areas diversas da Titulares
ANPD ~
AO18 Ferramenta para extra¢do de CGE
metadados no SEI/SUPER
Softwares para a realizagao do
A019 monitoramento de vazamento CGTP

de dados pessoais e dados
pessoais sensiveis.
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A020

Base de dados de CNPJ

CGF

A021

Sistema para Gestdo de
Comunicacgado de Incidente de
Seguranga

CGF

A022

Sistema/ferramenta de
Inteligéncia Artificial para
gestdo e automacdo do
tratamento das Demandas da
OUV, inclusive chat bot.

ouv

A023

Ferramenta para
monitoramento de paginas em
sitios eletrénicos

CGF

A024

Migragao do Plano de Gestdo
por Desempenho

CGA

A025

Acesso a bases bibliograficas de
doutrinas especializadas sobre
protecdo de dados e
privacidade, em ambito
nacional e internacional

CGN

A026

Plano anual do corretor de
Inglés

CGRII

A027

Plano anual do corretor
gramatical para escrita
espanhol

CGRII
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Desenvolvimento e entrega de
Assistente para gestdo dos
diferentes mecanismos de

transferéncias internacionais de
dados com uso de Inteligéncia
Artificial capaz de realizar
analise de requisitos e criar
painéis em BI

A028 CGRII

Equipamento para

A029 ) a
videoconferéncias

ouv

A030 Software de Streaming Gabinete

Sistema para gestdo de
contratos, que atue como
repositério do instrumento
assinado, permita buscas,
A031 identifique gestores, envie e- CGRII
mails automaticos de aviso de
vencimento, com niveis acesso
a depender do perfil definido

pelo gestor.

Licencgas de Ferramenta de
A032 Design grafico online para SG
apresentagdes, imagens, videos

Necessidade de sistema que
possibilite a realizacdo de
consultas internas na ANPD,
etapa prevista no processo de
normatizacdo e de preparacao
de guias orientativos

A033 CGN
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A034

Banco de Imagens (Especifico
para a ANPD)

Gabinete

A035

Sistema que concilie fluxo e
mapeamento de processos com
gestdo de projetos. Ha
softwares que adotam
metodologias como Kanban,
Scrum, Sprint, entre outras.
Solugdo maledvel que atenda as
necessidades do setor

SG

A036

Aquisicao de impressora de
crachas

CGA

A037

Acesso a aplicativos que
permitam utilizacdo para fins
educativos, dada a competéncia
da ANPD de realizar acGes
educativas.

CGN

A038

Aquisicao de assinatura de
acesso a ferramenta de
pesquisa sobre novidades e
tendéncias de regulamentacdo
e direito de privacidade em
todo o mundo, atendendo as
areas finalisticas

CGRII

A039

Ferramenta de gravacdo e
transcri¢cao de reuniées com uso
de IA

CGRII

A040

licengas do software de
colaboragao digital para equipes
remotas

SG
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¢ ANPD

Institucionalizagdo dos processos de TI

¢ p

NO04 para Compliance com os frameworks de
governanga e gestao
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A041

licencas do software para
modelagem e mapeamentos de
processos

SG

Mo

% de
Contratacao de
Softwares,
aplicativos ou
programas de
Prateleira

66%

34%

A042

Contratacdo de Licencas de
aplicativos para area de
trabalho, com
compartilhamento em nuvem

CGTI

A043

Aquisicao de licengas de
Sistema Gerenciador de Banco
de Dados para aplicagdes

CGTI

A044

Aquisicao de Licengas de
Sistemas Operacionais para
Servidores

CGTI

A045

Ferramenta que compile e
mostre dados em painéis como
instrumento de Monitoramento

e apresentacdo, analise de

dados e BI

CGTI

A046

Ferramenta de editoracdo de
video, imagem e PDF, com
funcionalidade para tarjar

documentos,

CGTI

M7

Quantidade de
Acoes
Concluidas

A047

Criacdo da Politica de
Governanga de Tl

CGTI

A048

Criagdo do Processo de
Gerenciamento
Incidente/Problema

CGTI
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® ANPD

Institucionalizagdo dos processos de
NO05  Seguranca da Informagio e Riscos no
ambito de TT da ANPD

Provimento e aperfeicoamento de
NO06 solugdes para transparéncia e tomada de
decisdo

Fonte: Propria.
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Processo
Implantado

Quantidade de
Dashboard
desenvolvido

Criacdo do Processo de

CGTI
A049 Gerenciamento de Ativos
A050 Criacdo do Catdlogo de Servicos CGTI
A051 Criacdo do Portifélio de Projetos CGTI
deTI
A052 Crlaf;ao do Processo de i CGTI
Gerenciamento de Requisicao
A053 Crlagao do Processo de CGTI
Gerenciamento de Mudanga
Implantagdo/Melhoria no
A054 CGTI
Sistema de Chamados
A055 Plano de Risco CGTI
A056 Painel de Governanga de Tl CGTI




