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1° TERMO ADITIVO AO ACORDO
DE COOPERACAO N° 3/2021,
CELEBRADO ENTRE A
AUTORIDADE NACIONAL DE
PROTECAO DE DADOS E O
NUCLEO DE INFORMACAO E
COORDENACAO DO PONTO BR
NIC.BR

Acordo de Cooperagao ANPD n° 3/2021-01

Unidade Gestora: Coordenacdo Geral de Tecnologia e Pesquisa - CGTP

A AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD, autarquia de natureza especial,
vinculada ao Ministério da Justica e Seguranca Publica, com sede no Setor Comercial Norte — SCN, Quadra
6, Conjunto A, Edificio Venancio 3000, Bloco A, 9° andar, Brasilia/DF, inscrita no CNPJ sob o n°
44.365.866/0001-71, representada neste ato pelo seu Diretor-Presidente, o senhor WALDEMAR
GONCALVES ORTUNHO JUNIOR, inscrito na matricula SIAPE n° 2455601, designado por meio do Decreto
da Casa Civil, publicado no D.O.U. em 06 de novembro de 2020, Secao 2, Pagina 1, com atribuicbes que lhe
confere o Artigo 2°, do Decreto n°® 10.474, de 26 de agosto de 2020; e

o NUCLEO DE INFORMAGAO E COORDENAGAO DO PONTO BR - NIC.BR, com sede localizada na Av.
Nacodes Unidas, n° 11.541, 7° andar, Brooklin Novo, Sdo Paulo/SP, inscrita no CNPJ n° 05.506.560/0001-36,
representada pelo Diretor-presidente, o senhor DEMI GETSCHKO;

doravante designadas PARTICIPES, tendo em vista o que consta do Processo SUPER.GOV n°
00261.000388/2021-19, com fundamento nas disposi¢cdes da Lei n° 13.019, de 31 de julho de 2014, e do
Decreto n° 8.726, de 27 de abril de 2016; resolvem celebrar o presente 1° TERMO ADITIVO AO ACORDO
DE COOPERAGAO N° 3/2021, celebrado em 20/07/2021, mediante as seguintes clausulas e condigdes:

1. CLAUSULA PRIMEIRA — DO OBJETO
1.1. O presente Termo Aditivo tem por objeto:

a) alterar a designa¢do do instrumento origindrio, de acordo de cooperagdo técnica para acordo de
cooperacdo, bem como alterar referéncias a Acordo de Cooperagdo Técnica, como "ACT", que foram



feitas a longo texto do Acordo de Cooperacao e do respectivo Plano de Trabalho;

¢) prorrogar a vigéncia do instrumento originario, iniciado em 23/07/2021 e com término previsto para
23/07/2023, por 24 (vinte e quatro) meses, passando viger até 23/07/2025.

1.2. E incorporada nova versdo pontual do Plano de Trabalho, sob a forma de ANEXO ao presente
instrumento, com cronograma de execugao atualizado e informacgdes pertinentes.

2. CLAUSULA SEGUNDA — DA RATIFICACAO

2.1. Os PARTICIPES ratificam todas as demais Clausulas e condicdes do Acordo de Cooperagao
originario, ndo expressamente alteradas por este instrumento.

3. CLAUSULA TERCEIRA — DA PUBLICACAO

3.1. O extrato do presente instrumento sera levado a publicagdo pela ANPD, no Diario Oficial da Unido,
até o quinto dia util do més subsequente ao da sua assinatura, sendo a publicagdo condigdo indispensavel a
sua eficécia.

E, para firmeza e prova de assim haver, entre si, ajustado e acordado, apos ter sido lido juntamente com
seu ANEXO, o presente Termo Aditivo ¢ assinado eletronicamente pelos PARTICIPES.

Brasilia, [na data da assinatura].

ANEXO AO 1° TERMO ADITIVO AO ACORDO DE COOPERACAO N° 3/2021

PLANO DE TRABALHO

1. DADOS CADASTRAIS DOS PARTICIPES

1.1. Dados Cadastrais da Autoridade Nacional de Protecio de Dados — ANPD

Orgao: Autoridade Nacional de Protecdo | CNPJ: 44.365.866/0001-71
de Dados

Enderec¢o: Setor Comercial Norte — SCN, Quadra 6, Conjunto A, Edificio Venancio 3000, Bloco A, 9°
andar, Brasilia/DF

Cidade: Brasilia CEP: 70716-900 | Esfera Administrativa: Federal

Tel: (61) 2025-8170 | E-mail: presidencia@anpd.gov.br

Nome do responsavel: Waldemar Gongalves Ortunho Junior

Matricula SIAPE: | Cargo: Diretor-Presidente da ANPD
2455601




1.2. Dados Cadastrais do Nucleo de Informacio e Coordenacio do Ponto BR — NIC.BR

Orgao:Nucleo de Informacdo e | CNPJ: 05.506.560/0001-36
Coordenacgao do Ponto BR — NIC.br

Enderego: Av. das Nagdes Unidas, 11541, 7° andar, Brooklin Novo

Cidade: Sdo Paulo | CEP: 04578-000 | Esfera Administrativa: N/A

Tel: (11) 5509- | E-mail: contratos@pnic.br

3511

Nome do responsavel: Demi Getschko
RG/Orgao Cargo:

Expedidor: Diretor-Presidente do NIC.br

2. IDENTIFICACAO DO OBJETO

Titulo do Projeto: Acordo de Cooperacgao | Periodo de Execugao
entre a Autoridade Nacional de Protecdo
de Dados — ANPD e o Nucleo de
Informagao e Coordenagao do Ponto BR -
NIC.br

Processo n° 00261.000388/2021-19 Inicio Término

23/07/2023 | 23/07/2025

Objeto do Projeto:

O presente Acordo tem por objeto a cooperagéo entre a ANPD e o NIC.br, através do CERT.br, com vistas
a promover agdes conjuntas sobre assuntos de interesse reciproco, nos termos da Lei e desde que nao
violem obriga¢des de confidencialidade.

Com a finalidade de fazer-se cumprir de forma mais eficiente e eficaz os objetivos e as competéncias
descritas no Acordo de Cooperagcdo da ANPD e do NIC.br, o Plano de Trabalho deste Acordo traz as
seguintes acgdes: promocao de agbdes conjuntas nas areas de protecdo de dados pessoais e seguranga
cibernética para prevencao e melhor tratamento de incidentes de segurancga, incluindo intercAmbio de
informacgbes, cooperagao na identificacdo de vulnerabilidades, desenvolvimento de agbes de formagao,
capacitagdo e elaboragdo de estudos e pesquisas, visando, sobretudo, a integridade das informagbes
contendo dados pessoais, a prevengao de incidentes de seguranga e a correta orientagéo dos profissionais
acerca da protecdo de dados pessoais e cumprimento da legislagéo vigente.

3. DIAGNOSTICO, ABRANGENCIA E JUSTIFICATIVA



A ANPD foi instituida pela Lei n° 13.709/2018 (LGPD), com competéncia para zelar pela protegao de dados
pessoais e para fiscalizar e aplicar sangcbes em caso de tratamento de dados realizado em
descumprimento a legislagao, entre outras previstas no art. 55-J da LGPD.

Dado o carater transversal da tematica de protegcdo de dados pessoais, que alcanga os mais diversos
setores econémicos, a LGPD estabeleceu que a ANPD deve se articular com outros 6rgaos reguladores e
atuar de forma coordenada com estes, sempre com o objetivo de “assegurar o cumprimento de suas
atribuicdes com a maior eficiéncia e promover o adequado funcionamento dos setores regulados” (art. 55-
J, § 3° LGPD).

Na mesma linha, o art. 55-J, § 4°, estabelece que “a ANPD mantera forum permanente de comunicagéo,
inclusive por meio de cooperagdo, com érgaos e entidades da administracdo publica responsaveis pela
regulagcdo de setores especificos da atividade econémica e governamental, a fim de facilitar as
competéncias regulatéria, fiscalizatéria e punitiva da ANPD”.

N&do obstante a previsdo de celebracdo de acordos de cooperacdo com oOrgdos e entidades da
administragao publica no artigo citado supra, ndo esta impossibilitada a celebragao desses acordos entre a
ANPD e entidades privadas, conforme o disposto na Lei n® 13.019/2014 e no Decreto n° 8.726/2016.

O presente acordo de cooperacgao se insere nesse contexto normativo, na medida em que, conforme os
termos da LGPD e do Decreto 10.474/2020, cabe a ANPD zelar pela Protegao de Dados Pessoais, dando
tratamento a eventuais suspeitas de infragdo a legislagdo relativa a Protegcdo de Dados Pessoais;
promover na populagdo o conhecimento das normas e das politicas publicas sobre protegcdo de dados
pessoais e das medidas de seguranga; e dispor sobre padrdes minimos para a adogdo de medidas de
segurancga, técnicas e administrativas de protecao de dados pessoais contra acessos nao autorizados e
situagdes acidentais. O mesmo marco normativo também autoriza a ANPD a cooperar com 06rgaos
nacionais e internacionais no tema de Protecdo de Dados Pessoais.

A parceria se demonstra estratégica e relevante, haja vista a proximidade entre os campos de protecéo de
dados e de seguranga cibernética. De fato, o CERT.br, ao atender aos requisitos de seguranga e
emergéncias na Internet Brasileira, desenvolveu expertise Unica no ambito da seguranga cibernética.
Dessa forma, o compartihamento de informacdes entre os Participes quanto a tipos de ataques ou
vulnerabilidades e a consciéncia situacional do ambiente cibernético brasileiro, muito pode contribuir para a
efetiva atuacdo de ambos.

Por isso, o presente acordo de cooperacao trara beneficios ndo apenas para os Participes, mas também
para toda a sociedade, incluindo agentes regulados e titulares de dados pessoais. A divulgacdo e
esclarecimento dos procedimentos a serem tomados por controladores em caso de incidentes envolvendo
dados pessoais; a difusdo dos conhecimentos quanto a seguranga da informacdo e a consciéncia
situacional no ambiente cibernético brasileiro; e a educagado do cidadao quanto a como proteger suas
informacgdes na Internet sdo alguns dos beneficios esperados.

4. OBJETIVOS GERAL E ESPECIFICOS



O objetivo geral do acordo de cooperagao é o intercambio de informagdes especificas e delimitadas no
Acordo de Cooperagao e troca de conhecimentos, uniformizagdao de entendimentos, desenvolvimento de
acbes de formacgao e capacitacao e elaboragdo de estudos e pesquisas.

Entre os objetivos especificos, destacam-se:

1) Apoio institucional e intercambio de informagdes (quando possivel) relativas as suas respectivas
esferas de atuagao;

Il) Estabelecimento de mecanismos para a efetiva comunicacéo entre os Participes no intercambio
de dados e informagdes, bem como para a realizagdo de agdes de interesse comum no que diz
respeito a protegdo de dados pessoais e seguranga da informacéo;

III) Matua cooperagao técnico-cientifica entre os Participes para a promogao de agbes conjuntas
para producdo de materiais para capacitagdo, conscientizagdo e compartiihamento de
conhecimento na area de protecao de dados e de seguranga da informacéo;

IV) Desenvolvimento de indicadores conjuntos e elaboragdo conjunta de estudos, analises e
projetos de pesquisa e de desenvolvimento relacionados a protecdo de dados pessoais,
seguranga da informacgao e privacidade nas redes;

V) Elaboragao conjunta e intercAmbio de estudos, analises, notas técnicas e projetos de pesquisa
sobre protecdo de dados pessoais, seguranga da informagao e tecnologia.

5. METODOLOGIA DE INTERVENCAO

A execugao do acordo sera efetuada mediante:
‘A manutencgao, pelo CERT.br, de listas de discussao por e-mail, criadas em comum acordo sempre
que necessario; e
‘A utilizagdo de ferramentas para compartihamento de inteligéncia de ameagas de forma
automatizada.

6. UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE COOPERACAO

Indicar a unidade da entidade responsavel pelo acompanhamento do acordo; assim como o nome do
gestor. (orientacao de preenchimento que consta do modelo aprovado pela AGU)

ANPD
Coordenacgao-Geral de Tecnologia e Pesquisa:
Marcelo Guedes, Coordenador-Geral da Coordenagao-Geral de Tecnologia e Pesquisa

(marcelo.guedes@anpd.gov.br ); e

Thiago Guimaraes Moraes, Coordenador de Inovagao e Pesquisa (thiago.moraes@anpd.gov.br)

NIC.Br

Centro de Estudos, Resposta e Tratamento de Incidentes de Segurancga no Brasil - CERT.br:
Cristine Hoepers, Gerente-Geral do CERT.br (cristine@cert.br ); e

Klaus Steding-Jessen, Gerente Técnico do CERT.br (jessem@cert.br ).

7. RESULTADOS ESPERADOS



Entre os resultados esperados, destacam-se os seguintes:

I) Definigdo de procedimentos coordenados visando o compartiihamento mutuo do cenario de
consciéncia situacional em relagéo a vulnerabilidades e incidentes de seguranga envolvendo dados
pessoais;

II) Compartilhamento mutuo de indicadores de comprometimento (loCs) referentes a incidentes de
seguranca relativos a dados pessoais;

Ill) Fornecimento de orientagbes ad-hoc com o objetivo de esclarecer sobre a interpretagédo da LGPD
bem como dar cumprimento as obrigacbes dispostas nesta Lei por parte dos controladores e
operadores de dados em contato com o CERT.br;

IV) Colaboragao mutua no desenvolvimento de estudos técnicos referentes a seguranga da informagéao
e protecao de dados pessoais;

V) Elaboragdo de materiais de conscientizagao relativos ao tema protegdo de dados pessoais e
privacidade;

VI) Realizagdo de acgdes de capacitacdo, treinamento e sensibilizagcdo para constru¢do do
conhecimento e promogéo das melhores praticas relacionados a protegdo de dados pessoais e a
seguranga da informagéo.

8. PLANO DE ACAO

Eixos Acgao Responsavel Prazo
1 | Compartilhamento | 1) Definir paradmetros, procedimentos, | Coordenag¢do-Geral Continuo
de informagbes mecanismos de formalizacdo para|de  Tecnologia e
repasses de informacées; ii) Efetuar troca | Pesquisa (ANPD) e
de informacgées nas condicées | CERT.br
estabelecidas em (i)
2 | Indicadores Consolidar indicadores de incidentes de | Coordenacao-Geral 3°més
seguranga para  subsidiar estudos | de  Tecnologia e
técnicos e atividades de monitoramento | Pesquisa (ANPD) e
da ANPD CERT.br
3 | Estudos Elaborar estudo sobre boas praticas em | Coordenag¢do-Geral 12° més
seguranga da informagdo e proteg¢do de | de  Tecnologia e
dados no contexto do trabalho remoto Pesquisa (ANPD) e
CERT.br
Propor escopo e circunstancias para | Coordenacédo-Geral Sob
realizagéo de Tecnologia e demanda
Pesquisa (ANPD) e
CERT.br
4 | Capacitagdo Planejar agcbes conjuntas para a produg¢do | Coordenagéo-Geral Sob
de materiais de capacitacédo de Tecnologia e demanda
Pesquisa (ANPD) e
CERT.br
5 | Conscientizagao Planejar agdes conjuntas para a produgéo | Coordenagéo-Geral Sob
de materiais de conscientizagao de Tecnologia e demanda
Pesquisa (ANPD) e
CERT.br

PELA ANPD:

WALDEMAR GONCALVES ORTUNHO JUNIOR

Diretor-presidente da ANPD



PELO NIC.br:

DEMI GETSCHKO

Diretor-Presidente do NIC.br

TESTEMUNHAS:
Nome: Melissa Braga
Cargo: Assessora Técnica - Coordenagao Geral de Relagbes Institucionais - ANPD

Matricula SIAPE: 1896932

Nome: Cleorbete Santos
Cargo: Assessor Técnico - Coordenagao de Tecnologia e Pesquisa - ANPD

Matricula SIAPE: 3092554
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