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Presidéncia da Republica
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Normatizagao
Nota Técnica n? 36/2022/CGN/ANPD

Assunto: Encaminhamento da minuta de Regulamento de comunicagao de
incidente de seguranca com dados pessoais a Procuradoria da Autoridade
Nacional de Protec¢ao de Dados.

Referéncia: processo n? 00261.000098/2021-67

1. RELATORIO

1.1. Trata-se de proposta de Regulamento de comunicacao de
incidente de seguranca com dados pessoais, que tem por objetivo a
regulamentacdao da comunicacdo de incidentes de seguranca, incluindo a
especificacdo do prazo de notificacdo nos termos do § 12 do art. 48 da Lei n?
13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados Pessoais
(LGPD).

1.2. O referido tema encontra-se previsto no item 6 da Agenda
Regulatéria da Autoridade Nacional de Protecao de Dados (ANPD) para o
biénio 2021/2022, aprovada pela Portaria n2 11, de 27 de janeiro de 2021.

1.3. O processo de regulamentacdo teve inicio por meio de
assinatura de Termo de Abertura de Projeto em 22 de fevereiro de 2021 e
conta com o0s seguintes integrantes em sua equipe de projeto: Fabricio
Guimardes Madruga Lopes/CGN e Rodrigo Santana dos Santos/CGN, além de
outros servidores indicados posteriormente.

1.4. Diante da complexidade do tema, optou-se pela realizacao de
Tomada de Subsidios por meio do recebimento de contribuigdes escritas nos
termos da Nota Técnica n° 3/2021/CGN/ANPD (SEI 2398694), de modo a
possibilitar a participacdo da sociedade acerca de questdes relacionadas a
comunicacdao de incidentes de seguranca. Nesse sentido, foram
disponibilizadas 13 (treze) perguntas (SEI 2398738) a sociedade, sobre as quais
esta Coordenacdo-Geral de Normatizagdo (CGN) recebeu as respostas no
periodo de 22/02/2021 e 24/03/2021.

1.5. Além disso, entre os dias 15 e 18/03/2022, foram realizadas
Reunides Técnicas com representantes do Nucleo de Informagao e
Coordenac¢ao do Ponto BR (NIC.br), Centro de Direito, Internet e Sociedade
(CEDIS) e Instituto Brasileiro de Defesa do Consumidor (IDEC) (SElI n® 2474721);
representantes do Laboratério de Politicas Publicas e Internet (LAPIN) e



Instituto de Referéncia em Internet e Sociedade (IRIS-BH) (SEI n? 2475226);
representantes do Instituto de Pesquisa em Direito e Tecnologia do Recife
(IP.REC) e Coding Rights (SEl n? 2475382); representantes do Data Privacy Brasil
e Privacy Academy (SEI n2 2475465) e representantes do ITS Rio e Internet Lab
(SEl n2 2483002).

1.6. Apds analise das 98 (noventa e oito contribuicdes) recebidas
durante a tomada de subsidios e das discussdes realizadas no ambito das
reunides técnicas, elaborou-se, no ambito da equipe de projeto, a primeira
versao da minuta, que foi submetida a consulta interna de 08 a 29 de julho de
2022 (SEl n? 3616715).

1.7. Feita a analise das contribuicdes internas, a minuta foi ajustada
e debatida com o Conselho Diretor por meio de Seminario Interno dividido em
guatro reunides, realizado nos dias 28 de julho de 2022, e em 2, 4 e 12 de
agosto do mesmo ano (SEI n2 3616751, 3616753, 3616757 e 3616768).

1.8. Apds a realizacdo de ajustes na minuta, resultado da discussao
com o Conselho Diretor, a presente minuta com a proposta de
regulamentacdo, devidamente acompanhada do Relatério de Andlise de
Impacto Regulatério (AIR), segue para avaliacdo da Procuradoria da ANPD. Na
sequéncia, o processo sera enviado ao Conselho Diretor para deliberacdao da
matéria e autorizacdo de submissdao da proposta normativa a consulta
publica.

1.9. E o relatdrio.

2. ANALISE

2.1. Da fundamentacao legal

2.1.1. Incialmente, cumpre destacar que em fevereiro de 2022, a

Emenda Constitucional n2 115, de 2022 alcou o direito a protecao de dados
pessoais, para o rol dos direitos e garantias fundamentais, além de ter fixado
a competéncia privativa da Unido para legislar sobre o tema.

2.1.2. De fato, a LGPD inaugurou um novo regime juridico referente ao
tratamento de dados pessoais no pais, conferindo prerrogativas a ANPD para
zelar, implementar e fiscalizar o cumprimento da lei em todo o territorio
nacional. Desta forma, a ANPD é a autarquia federal responsavel por dar
efetividade a LGPD no Pais.

2.1.3. Entre as competéncias da ANPD, consta o estabelecimento de
normas e diretrizes para a interpretacao e implementacao da LGPD. Para além
da competéncia normativa, a LGPD também atribuiu a ANPD a competéncia
fiscalizatéria e sancionatdria em matéria de tratamento de dados pessoais,
prevalecendo, no que se refere a protecao de dados pessoais, sobre as
competéncias correlatas de outras entidades ou 6rgaos da administracao
publica, mediante processo administrativo que assegure o contraditorio, a
ampla defesa e o direito ao recurso, in verbis (grifo nosso):



Art. 55-J. Compete a ANPD:
(...)

XIlI - editar regulamentos e procedimentos sobre prote¢dao de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdo de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecao de
dados pessoais previstos nesta Lei; (Incluido pela Lei n2 13.853, de
2019)

2.1.4. Ademais, destaca-se que o Regimento Interno da ANPD
(RIANPD), aprovado pela Portaria n? 1, de 8 de marco de 2021, em seu art. 16,
atribuiu a esta Coordenacdo-Geral de Normatizacdo (CGN) as competéncias de
elaboracao de guias e recomendacdes, bem como proposicdes normativas,
regulamentos, orientacdes e procedimentos simplificados, nos termos da
LGPD, a serem submetidas a aprovacao pelo Conselho Diretor.

2.1.5. No tocante ao objeto de regulamentacao, o art. 48 da LGPD ao
prever que o controlador devera comunicar a autoridade nacional e ao titular
a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares, determinou, em seu §12 que tal comunicacao deverd
ser realizada em prazo razoavel, a ser definido pela Autoridade, e estabeleceu
requisitos minimos para que a mesma fosse realizada:

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.

§ 12 A comunicacdo sera feita em prazo razodvel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

| - a descricao da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

[l - a indicagao das medidas técnicas e de seguranga utilizadas para a
protecao dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagao nao ter sido
imediata; e

VI - as medidas que foram ou que serdao adotadas para reverter ou
mitigar os efeitos do prejuizo.

§ 22 A autoridade nacional verificara a gravidade do incidente e
podera, caso necessario para a salvaguarda dos direitos dos titulares,
determinar ao controlador a adogao de providéncias, tais como:

| - ampla divulga¢dao do fato em meios de comunicagao; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, sera avaliada eventual
comprovagao de que foram adotadas medidas técnicas adequadas



que tornem os dados pessoais afetados ininteligiveis, no ambito e
nos limites técnicos de seus servicos, para terceiros nao autorizados
a acessa-los.

2.1.6. Ademais, o item 6 da Agenda Regulatéria do biénio 2021/2022,
aprovada pela Portaria n? 11, de 27 de janeiro de 2021, prevé a
regulamentacao do art. 48 da LGPD, conforme tabela a seguir.

Tema Descrigdo

De acordo com o art. 48 da LGPD, o controlador devera comunicar a autoridade nacional
eao titular a ocorréncia deincidente de seguranga que possa acarretar risco ou dano
Comunicagdo deincidentes e | relevante aos titulares.

especificacdo do prazo de Muito embora a lei estabelega critérios minimos, é preciso que a ANPD regulamente
notificacdo alguns itens, como prazo, e defina o formuldrio e a melhor forma de encaminhamento
das informagdes.

2.1.7. Existe, assim, previsao legal para regulamentacdao do tema.
2.2. Da Tomada de Subsidios
2.2.1. No que se refere a Tomada de Subsidios, conforme

supramencionado, consoante teor da Nota Técnica n° 3/2021/CGN/ANPD (SElI
n2 2398694), optou-se pela sua realizagdo por meio do recebimento de
contribuicOes escritas, de modo a obter insumo para elaboracao de minuta de
normativo e AIR. Nesse sentido, foram disponibilizadas as 13 (treze) perguntas
abaixo discriminadas (SEI n22398738), as quais puderam receber
contribuicdes no periodo de 22/02/2021 a 24/03/2021.

1. Quando um incidente pode acarretar risco ou dano relevante ao titular?
Que critérios devem ser considerados pela ANPD para avaliar o risco ou
dano como relevante?

2. Orisco ou dano relevante deveria ser subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como distinguir os niveis? Risco ou dano baixo

deve ser considerado relevante ou nao relevante?

3. Como distinguir o risco ao titular do dano ao titular? Como esses
conceitos se relacionam?

4. O que deve ser considerado na avaliagdo dos riscos do incidente?

5. Quais informacgdes os controladores devem notificar a ANPD, além
daquelas ja listadas no §12 do art. 48?




6. Qual o prazo razoavel para que controladores informem a ANPD sobre o
incidente de seguranca? (art. 48, §19)

7. Qual seria um prazo razoavel para que os controladores informem os
titulares de dados sobre o incidente de seguranca? (art. 48, §12) Que
informacgdes devem constar dessa comunicacao? As mesmas do §12 do art.
487

8. Qual a forma mais adequada para a realizacdo da comunicac¢do do
incidente aos titulares? A comunicacao deve ser sempre direta e
individual (por via postal, e-mail etc.) ou, em determinadas circunstancias,
pode ser admitida a comunicacdo publica (nota a imprensa, publicacdo na
internet etc.)?

9. Quais seriam as eventuais exce¢coes da obrigatoriedade de informar a
ANPD?

10. Quais seriam as possiveis excecoes da obrigatoriedade de informar os
titulares?

11. Quais sdo os possiveis critérios a serem adotados pela ANPD na andlise da
gravidade do incidente de seguranca? (art. 48, §29)

12. Existe alguma metodologia recomendada para a analise de gravidade do
incidente de seguranca? Se sim, qual(is)?

13. Quais seriam sugestdes de providéncias, incluindo medidas técnicas e
administrativas, a serem determinadas pela ANPD aos controladores apds
a comunicagao do incidente de seguranga?

2.2.2. A analise das 98 (noventa e oito) contribuicdes recebidas foi
realizada de forma consolidada no Relatério de AIR (SEI n2 3632342).

2.2.3. No tocante aos participantes, 66% identificaram-se como
representantes do setor privadom; 27% classificaram-se como representes da
Sociedade Civilm; 3%, identificaram-se como pessoas naturais Ble 2% dos
participantes identificaram-se como representantes do setor publicome como
membros da academia.[21

Grafico 1: Relagao de participantes na Tomada de Subsidios
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2.3. Da Anadlise de Impacto Regulatdrio (AIR)

2.3.1. Nesta secdo sdao apresentados os temas mais relevantes do
relatério de AIR de construcdao do modelo regulatdrio para comunicacao e
tratamento de incidentes de seguranca (SEI n23632342). Maiores
esclarecimentos podem ser obtidos diretamente no documento.

2.3.2. O relatério de AIR identificou os possiveis problemas ou
guestdes a serem enfrentadas para atender ao comando legal disposto no art.
48 da LGPD de regulamentacao de comunicagao de incidentes de seguranca a
ANPD e ao titular.

2.3.3. As questoes seriam:

| - Escopo dos incidentes de seguranca de notificacdao
obrigatdria: definicao de quais incidentes acarretam risco ou
dano relevante;

Il - Processo de comunicacao de incidentes de seguranca:
prazos para comunicac¢dao a ANPD e ao titular; e

Il - Tratamento dos incidentes de seguranca notificados
a ANPD, a depender do caso concreto.

2.3.4. Foi realizada pesquisa de experiéncias internacionais para
identificar mecanismos regulatérios para enderecar o0s problemas
identificados. Além dos organismos vinculados a Unido Europeia, foram
pesquisadas autoridades e legislacoes comodos seguintes paises: Espanha,



Irlanda, Francga, Australia, Canada e Japao.

2.3.5. Para enderecar os problemas regulatorios foram identificadas as
seguintes alternativas, pormenorizadas no relatdério de AIR: (i) tema 1 -
critérios para definicao de incidentes que possam acarretar riscos ou danos
relevantes aos titulares; (ii) tema 2 - prazo de envio das comunicacdes de
incidentes de seguranca a ANPD e ao titular de dados; e (iii) tema 3-
tratamento de incidentes notificados a ANPD.

2.3.6. No que se refere ao tema 1, concluiu-se que a combinac¢do de
critérios com base no contexto do incidente é a melhor alternativa a ser
escolhida, levando em conta a natureza e categoria dos dados, e possivel
impacto aos interesses e direitos dos titulares.

2.3.7. Este modelo dispde que seja necessdria a ocorréncia do critério
central, ou seja, o possivel dano material e moral ao titular e impedimento ao
exercicio de direitos ou a utilizacdo de um servico.

2.3.8. Além desse critério central, deve-se atender ao menos um
critério especifico relacionado a natureza e ao tipo de dado pessoal, como por
exemplo, dados de saude, dados financeiros, dados de autenticacdo em
sistemas, dados de crianca, de adolescentes e de idosos. Inclui-se também
como critério especifico o incidente em larga escala, que leva em conta o
numero de titulares envolvidos, volume de dados, dentre outros. Por sua vez,
no que se refere ao tema 2, concluiu-se que a previsao da fixacdo de prazo
inicial comum para comunicacdo a ANPD e ao titular, acrescido de previsao
para complementacdo da notificacdo, mediante justificativa, para
comunicacao a ANPD, é a melhor alternativa.

2.3.9. Essa alternativa propde, em que pese haja a fixacdo de prazo
inicial comum para comunicacdao a ANPD e ao titular, que em relagao aquela
seja previsto prazo para, excepcionalmente, ocorrer a complementa¢do das
informagdes solicitadas, mediante justificativa.

2.3.10. Sugere-se igualmente a determinacdo do prazo de até 3(trés)
dias Uteis a contar da ciéncia do incidente que possa acarretar risco ou dano
ou risco relevante ao titular, para que seja realizada a comunicacdao a ANPD e
ao titular.

2.3.11. Todavia, em rela¢do a comunicacao a ANPD, excepcionalmente,
as informacgdes poderdao ser complementadas, no prazo de 20 (vinte) dias
uteis, prorrogavel uma vez, por igual periodo, mediante justificativa.

2.3.12. Esse prazo justifica-se pelas experiéncias internacionais, quando
abordam a complementacdao das informacdes, bem como se harmoniza com a
pratica atual da ANPD em conceder prazo de 30 (trinta) dias para
complemento.

2.3.13. Aos agentes de tratamento de pequeno porte, aplica-se o
disposto no art. 14, 1ll, da Resolucdo CD/ANPD n2 2, de 27 de janeiro de 2022,



a qual aprova o Regulamento de aplicagdo da LGPD, para agentes de
tratamento de pequeno porte, de modo que sera concedido prazo em dobro
para comunicagao a ANPD e ao titular da ocorréncia de incidente de seguran¢a
que possa acarretar risco ou dano relevante aos titulares, exceto quando
houver potencial comprometimento a integridade fisica ou moral dos titulares
ou a segurancga nacional, devendo, nesses casos, a comunicacao atender aos
prazos conferidos aos demais agentes de tratamento.

2.3.14. Ja no que se refere ao tema 3, o art. 48, § 22 dispde que a ANPD
podera, caso necessario para a salvaguarda dos direitos dos titulares,
determinar ao controlador a ado¢ao de providéncias, tais como:

| - ampla divulgacao do fato em meios de comunicacao;

e
Il - medidas para reverter ou mitigar os efeitos do
incidente.

2.3.15. Nessa alternativa, a determinacdo de providéncias, caso

necessario, é aplicada apds a analise do incidente, que ocorre com base nas
informacdes enviadas e nos critérios para a definicdo de risco ou dano
relevante ao titular.

2.3.16. Nesse sentido, a providéncia de determinacdo de ampla
divulgacao em meios de comunicacdao ocorrera quando a comunicac¢ao direta e
individualizada se mostrar invidavel e quando a comunicacao realizada pelo
controlador se mostrar insuficiente para alcancar parcela significativa dos
titulares afetados pelo incidente. A divulgacao podera ser viabilizada em meio
fisico ou digital, considerada sempre a necessidade de se atingir o maior
numero possivel de titulares afetados, admitidos os meios de veiculagao, tais
como: midia escrita impressa, radiodifusao de sons e de sons e imagens ou
Internet.

2.3.17. Ja a determinacao de medidas para reverter ou mitigar os
efeitos do incidente é aplicada para garantir a confidencialidade, integridade e
disponibilidade dos dados pessoais afetados, bem como as medidas para
minimizar os efeitos decorrentes do incidente.

2.3.18. Por fim, foram identificados os seguintes indicadores para
monitoramento do resultado regulatdrio do regulamento:

Incidentes de seguranca notificados (elemento a | Ocorréncia de incidentes que acarretamrisco aos titulares de dados (o
ser mensurado) que se pretende medir)

Indicador Numero de Incidentes Notificados

Parametro do cenario inicial N3 o existe

Area responsavel CGF

Fontes de dados SEl ou outro sistema que venha substitui-lo

Frequéncia de coleta de dados Diaria

Frequéncia de calculo do indicador Mensal




Meta relacionada ao indicador

NA

Data alvo para atingimento da meta NA

Incidentes notificados sem risco ou

dano relevante ao titular

Eficacia eclareza da norma

Numero de Incidentes arquivados por estarem fora dos critérios de risco ou dano

Indicador N , L e
relevante em relagdo ao numero de incidentes notificados (%)

Parametro do cenario inicial Ndo tem

Area responsavel CGF

Fontes de dados

SEl ou outro sistema que venha substitui-lo

Frequéncia de coleta de dados Diaria
Frequéncia de calculo do indicador | Mensal
Meta relacionada ao indicador NA
Data alvo para atingimento da NA

meta

Incidentes notificados fora do
prazo

Conformidade

Numero de Incidentes comunicados fora do prazo em relagdo ao numero de incidentes

Indicador .
notificados (%)

Parametro do cenario inicial Nao tem

Area responsavel CGF

Fontes de dados

SEl ou outro sistema que venha substitui-lo

Frequéncia de coleta de dados | Diaria
Frequénci alcul

: fzuenCIa de calculo do Mensal
indicador

Meta relacionada ao indicador | NA
Data alvo para atingimento da NA

meta

Incidentes ndo notificados a
ANPD

Conformidade/Eficdcia da norma

Numero de procedimentos de apuragdo instaurados convertidos em comunicados de

Indicador incidentes (%)
Parametro do cenario inicial X

Area responsavel CGF

Fontes de dados SEI
Frequéncia de coleta de dados | Diaria
Frequéncia de calculo do

indi(:ador Mensal

Meta relacionada ao indicador | NA

Data alvo para atingimento da NA

meta

2.3.19.

As informacgdes detalhadas sobre cada um dos temas podem ser

consultadas no relatério de AIR (SEI 3632342).

2.4.

2.4.1.

A elaboracdo da proposta de

Da proposta de ato normativo

resolucdo foi baseada na

adequacdo a Lei Complementar n? 95, de 26 de fevereiro de 1998, que dispde




sobre a elaboracao, a redacao, a alteracao e a consolidacao das leis, conforme
determina o paragrafo Unico do art. 59 da Constituicao Federal, e estabelece
normas para a consolidacao dos atos normativos que menciona.

2.4.2. A parte preliminar contém a epigrafe, a ementa, o preambulo, o
enunciado do objeto e a indicacdo do ambito de aplicacdo das disposicdes
normativas.

2.4.3. No presente caso, a epigrafe contém o titulo designativo da
espécie, qual seja, a Resolucao. A ementa sintetiza seu conteudo e explicita,
de modo conciso o seu objeto, se tratando, neste caso, da aprovacao do
Regulamento de Comunicacdo de Incidente de Seguranca com Dados Pessoais.
O preambulo, por sua vez, esclarece que o Conselho Diretor é a autoridade
competente com os fundamentos legais.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO
DE DADOS (ANPD), com base nas competéncias previstas no art. 55-

J, inciso Xlll, da Lei n2 13.709, de 14 de agosto de 2018, no art. 29,
inciso Xlll, do Anexo | do Decreto n? 10.474, de 26 de agosto de
2020, no art. 59, inciso | do Regimento Interno da ANPD, aprovado

pela Portaria n? 1, de 8 de mar¢o de 2021, tendo em vista a
deliberagdo tomada no Circuito Deliberativo n? XX/2022, e pelo que
consta no processo n2 00261.000098/2021-67, RESOLVE:

Art. 12 Aprovar o Regulamento de comunicagao de incidente de
seguranca com dados pessoais na forma do anexo desta Resolucao.

Art. 22 Esta Resolucdao entra em vigor na data de sua publicacao.
WALDEMAR GONCALVES ORTUNHO JUNIOR

Diretor-Presidente

2.4.4. Em relagdo a estrutura da minuta, adotou-se a seguinte divisao:
2.5. Disposig¢oes preliminares
2.5.1. Nas disposicdes preliminares aborda-se questdes gerais como

escopo, objetivos e definigdes descritos na norma.

2.5.2. Com relacao ao escopo, o regulamento, em observancia ao art.
48 da LGPD, trata da comunicacdao de incidente de seguranga com dados
pessoais que possa acarretar risco ou dano relevante aos titulares, a
Autoridade Nacional de Protecdo de Dados (ANPD) e ao titular de dados
pessoais, bem como os procedimentos internos necessarios para apuracao e
eventual determinacao de adoc¢ao de providéncias nos termos do art. 48, § 29
e art. 55-J, inciso Xlll, da Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD).

2.5.3. Ressalta-se que estd fora do escopo do regulamento o
tratamento de dados pessoais realizado por pessoa natural para fins



exclusivamente particulares e nao econdmicos, bem como as demais
hipoteses previstas no art. 42 da LGPD.

2.5.4. Os objetivos estdao aderentes aos princpios da LGPD e
demonstram importantes pilares para o processo, como por exemplo,
protecdo de direitos e interesses dos titulares, estimulo a promoc¢do de
cultura de dados e responsabilizacdo e prestacdo de contas por parte do
agente de tratamento de dados.

2.5.5. Ademais, os objetivos alinham-se as principais bases de atuacao
do ANPD no que tange ao processo de comunicacdo de incidente de
seguranca.

2.5.6. Dessa forma, a redacdo do Capitulo | ficou redigida nos
seguintes termos:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Este regulamento tem por objetivo normatizar a
comunica¢dao de incidente de seguranga com dados pessoais que
possa acarretar risco ou dano relevante aos titulares, a Autoridade
Nacional de Protecdo de Dados (ANPD) e ao titular de dados
pessoais, bem como os procedimentos internos necessarios para
apuracao e eventual determinacdo de adocdo de providéncias, nos
termos do art. 48 da Lei n2 13.709, de 14 de agosto de 2018 — Lei
Geral de Protecdo de Dados Pessoais (LGPD).

Pardgrafo Unico. Este regulamento ndao se aplica ao tratamento de
dados pessoais realizado por pessoa natural para fins
exclusivamente particulares e ndao econémicos, bem como as demais
hipoteses previstas no art. 42 da LGPD.

Art. 22 O processo de comunicacdo de incidente de seguranca a
ANPD atendera aos seguintes objetivos:

| - proteger os direitos dos titulares e assegurar a adogdao das
medidas necessarias para mitigar ou reverter os danos gerados;

Il - incentivar a responsabilizacdo e a prestacao de contas pelos
agentes de tratamento;

lll - promover a adogao de regras de boas praticas e de governancga e
de medidas de prevencao e seguranga adequadas;

IV - estimular a promocgao da cultura de protecao de dados pessoais;

V - garantir que os agentes de tratamento atuem de forma
transparente, visando ao estabelecimento de relacdo de confianga
com o titular; e

VI - fornecer subsidios para as atividades regulatodrias, de fiscaliza¢ao
e sancionadora da ANPD.

2.6. Das defini¢oes



2.6.1. Neste capitulo sdao abordadas as defini¢des necessarias para a
operacionalizar e proporcionalizar maior entendimento ao processo de
comunicacao de incidentes de seguranca.

2.6.2. Um dos pontos considerados relevantes é a definicao de “ampla
divulgacao do incidente em meios de comunicacao” disposto no art. 48, § 29, |
da LGPD, o qual exemplifica os possiveis meios dessa divulga¢dao, como por
exemplo, Internet e redes sociais.

2.6.3. Outro destaque é a definicdo de “categoria de dados pessoais”,
como sendo a classificacdo dos dados de acordo com o contexto da sua
utilizacao, tais como identificacdao pessoal, financeiro, saude, educacao, dentre
outros.

2.6.4. Essa classificacdo é importante para identificar tipos de dados
gue podem trazer mais riscos aos titulares no contexto do incidente de
seguranca, como é o caso de dados financeiros, que podem ocasionar danos
materiais aos titulares de dados.

2.6.5. Além disso, existem os dados sensiveis que sao definidos pela
LGPD como de origem racial ou étnica, conviccao religiosa, opinidao politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

2.6.6. E importante ressaltar que os dados sensiveis também se
inserem no contexto de analisar o potencial de riscos ou danos que o
incidente pode causar aos titulares, entretanto, a sua defini¢dao fica restrita ao
definido no art. 59, Il da LGPD.

2.6.7. Nota-se que um dado pode ser de determinada categoria e
estar incluido no rol de dados sensiveis, como é o caso de dados de
prontudrios médicos, mas outras ndao, como é o caso de dados financeiros.

2.6.8. Ademais, criou-se a definicdo de “natureza de dados” que
abarca classificacdo de dados pessoais em gerais e sensiveis.

2.6.9. Outro destaque seria a definicao do relatorio de tratamento do
incidente, como sendo o relatério fornecido pelo controlador que contém
copias de documentos, fisicos ou digitais, dados e informacgdes relevantes para
descrever o incidente e as a¢des tomadas para o seu tratamento, tais como
evidéncias e cronologia do incidente, metodologia de investigacdo e
ferramentas utilizadas, e medidas de seguranca adotadas.

2.6.10. Ainda que nao esteja previsto na LGPD, este relatorio é utilizado
na pratica na atividade de tratamento de incidente de seguranca, e auxilia a
ANPD na analise do incidente.

2.6.11. Nesse sentido, a redacdo do Capitulo Il ficou redigida da
seguinte forma:



CAPITULO I
DAS DEFINICOES

Art. 32 Para efeitos deste regulamento sao adotadas as seguintes
defini¢des:

| - ampla divulgagdo do incidente em meios de comunicacao:
providéncia que pode ser determinada pela ANPD ao controlador,
nos termos do art. 48, § 29, |, da LGPD, no ambito do processo de
comunica¢do de incidente de seguranca com dados pessoais, tais
como, publicacgdo no sitio da Internet e nas redes sociais do
controlador ou em outros meios de grande alcance;

Il - categoria de dados pessoais: classificacao dos dados pessoais de
acordo com o contexto de sua utilizagdo, tais como, identificacdao
pessoal, autenticagdo em sistemas, financeiro, saude, educacao,
judicial e criminal;

[ll - comunicagao de incidente de segurancga: ato do controlador que
comunica a ANPD e ao titular de dados a ocorréncia de incidente de
seguranca com dados pessoais que possa acarretar risco ou dano
relevante aos titulares;

IV - confidencialidade: propriedade pela qual se assegura que o dado
pessoal ndo esteja disponivel ou ndo seja revelado a pessoa, a
sistema, a 6rgdo ou entidades ndo autorizadas e nem credenciadas;

V - dado de autenticacdo em sistemas: qualquer dado pessoal
utilizado como credencial para determinar o acesso a um sistema ou
para confirmar a identificacdo de um usudrio, tal como contas de
login, tokens e senhas;

VI - dado financeiro: dado pessoal relacionado a vida financeira do
titular, inclusive para contratacdo de servicos e aquisicio de
produtos;

VIl - dado pessoal afetado: dado pessoal cuja confidencialidade,
integridade ou disponibilidade tenha sido comprometida em um
incidente de seguranca;

VIII - disponibilidade: propriedade pela qual se assegura que o dado
pessoal esteja acessivel e utilizdvel, sob demanda, por uma pessoa
fisica ou determinado sistema, 6rgao ou entidade devidamente
autorizados;

IX - incidente de seguranca com dados pessoais: qualquer evento
adverso confirmado, relacionado a violagdo na seguranca de dados
pessoais;

X - integridade: propriedade pela qual se assegura que o dado
pessoal nao seja modificado ou destruido de maneira nao autorizada
ou acidental;

Xl - medidas de seguranca relacionadas a dados pessoais: medidas
técnicas e administrativas adotadas para proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunica¢dao ou qualquer forma de



tratamento inadequado ou ilicito;

XIl - natureza dos dados pessoais: classificacdo de dados pessoais em
gerais e sensiveis;

XIll - procedimento de apuracdao de incidente de segurancga:
procedimento realizado pela ANPD para apurar a ocorréncia de
incidente de seguranca com dados pessoais capaz de gerar risco ou
dano relevante ao titular que nao lhe tenha sido comunicado pelo
controlador;

XIV - processo de comunicagao de incidente de seguranca: processo
no ambito da ANPD que abrange a comunicacao do incidente com
dados pessoais e a avaliagdo da necessidade de determinacao de
adogao de providéncias;

XV - relatério de tratamento do incidente: relatdrio fornecido pelo
controlador que contém cdpias de documentos, fisicos ou digitais,
dados e informagdes relevantes para descrever o incidente e as
acOes tomadas para o seu tratamento, tais como, evidéncias e
cronologia do incidente, metodologia de investigagdao e ferramentas

utilizadas, e medidas de segurang¢a adotadas.

2.7. Das disposicoes processuais

2.7.1. O art. 42 dispde sobre o alinhamento necessario com as
previsdes das Secdes |, Il e IV do Capitulo IV do Titulo | do Regulamento do
Processo de Fiscalizacdo e do Processo Administrativo Sancionador, aprovado
pela Resolugdo CD/ANPD n? 01, de 28 de outubro de 2021.

2.7.2. Esses dispositivos no Regulamento do Processo de Fiscalizacao e
do Processo Administrativo Sancionador tratam de contagem de prazos, da
comunicagao dos atos administrativos e do regime de tramitagao prioritaria.

2.7.3. Preliminarmente, ressalta-se que foi adotada a contagem de
prazo em “dias uteis” na minuta, para buscar harmoniza¢ao com o previsto no
Regulamento do Processo de Fiscalizagdo e do Processo Administrativo
Sancionador.

2.7.4. Além disso, no art. 52 foi destacado que os agentes de
tratamento de pequeno porte tém direito a prazos em dobro, nos termos do
art. 14, Il do Regulamento de aplicacdo da Lei n? 13.709, de 14 de agosto de
2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) aos agentes de
tratamento de pequeno porte, aprovado pela Resolu¢io CD/ANPD n? 2, de 27
de janeiro de 2022, exceto quando houver potencial comprometimento a
integridade fisica ou moral dos titulares ou a seguranca nacional.

2.7.5. O art. 62 dispOe sobre a divisao do processo de comunicacdao de
incidente em:

| - comunicacao do incidente de seguranca com dados



pessoais; e

Il - avaliacdo da necessidade de adoc¢dao de providéncias
para a salvaguarda dos direitos dos titulares.

2.7.6. O objetivo desse artigo é trazer luz e esclarecimento sobre as
duas etapas d o processo de comunica¢ao de incidentes.

2.7.7. Ja o art. 72 trata da possibilidade de a ANPD poder analisar os
incidentes comunicados de forma agregada, e sobre como as eventuais
providéncias deles decorrentes poderdao ser adotadas de forma padronizada.
Esse aspecto é importante para que a ANPD possa tratar os incidentes
comunicados com mais eficiéncia. Pelo histérico de comunicados recebidos
pela ANPD e por outras autoridades de outros paises, o alto volume de
incidentes comunicados pode se tornar um gargalo operacional para a sua
analise.

2.7.8.

Dessa forma, a redacao do Capitulo lll dispde o seguinte:

CAPITULO Il
DAS DISPOSICOES PROCESSUAIS

Art. 42 Aplicam-se aos processos e procedimentos regidos por este
regulamento as disposicdes das Secdes |, Il e IV do Capitulo IV do
Titulo | do Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n@
01, de 28 de outubro de 2021.

Art. 52 Os prazos contidos neste regulamento serdao concedidos em
dobro aos agentes de tratamento de pequeno porte, nos termos do
art. 14, 1l do Regulamento de aplicacdo da Lei n? 13.709, de 14 de
agosto de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD) aos
agentes de tratamento de pequeno porte, aprovado pela Resolucdao
CD/ANPD n? 2, de 27 de janeiro de 2022, exceto quando houver
potencial comprometimento a integridade fisica ou moral dos
titulares ou a seguranga nacional.

Art. 62 O processo de comunicac¢do de incidente de seguranga possui
as seguintes fases:

| — comunicacao do incidente de seguranca com dados pessoais; e

Il - avaliacdo da necessidade de adocdo de providéncias para a
salvaguarda dos direitos dos titulares.

Art. 72 Os processos de comunicac¢do de incidente de seguranca, de
gue trata este regulamento, poderdo ser analisados de forma
agregada, e as eventuais providéncias deles decorrentes poderao ser
adotadas de forma padronizada.

Paragrafo Unico. Os processos referidos no caput serao analisados e,
se for o caso, arquivados, em conformidade com o planejamento da
atividade de fiscalizacdo e os critérios de priorizacdo definidos no
Relatério de Ciclo de Monitoramento de que trata o art. 20 do
Regulamento do Processo de Fiscalizaggo e do Processo



Administrativo Sancionador no ambito da Autoridade Nacional de
Protecao de Dados, aprovado pela Resolucdo n? 1, de 28 de outubro

de 2021.
2.8. Dos critérios para comunicacgao de incidentes de seguranca
2.8.1. Os critérios para comunicacao de incidentes de seguranca sao

um importante aspecto relacionado a identificacdo dos incidentes que possam
ocasionar risco ou dano relevante aos titulares de dados e, portanto, devem
ser comunicados a ANPD e ao titular.

2.8.2. Como pode ser observado no item 7.1 do relatério de AIR (SEI
n 23632342), que analisou o modelo regulatério para comunicacdo e
tratamento de incidentes de seguranca, existe considerdavel numero de
experiéncias internacionais sobre os critérios para definicdo dos incidentes
gue devem ser notificados as autoridades e aos titulares.

2.8.3. No relatdrio supramencionado avaliou-se quais os critérios
utilizados pelas autoridades pesquisadas, bem como aqueles ja utilizados pela
regulamentacdao, notadamente os critérios para definicdo de tratamento de
alto risco, nos termos do art. 42 do Regulamento de aplicagcdao da LGPD aos
agentes de tratamento de pequeno porte, aprovado pela Resolucio CD/ANPD
n? 2, de 27 de janeiro de 2022

2.8.4. Destaca-se que o contexto de tratamento de alto risco é
diferente da definicao de incidentes de seguranca que possam acarretar risco
ou dano relevante aos titulares. No entanto, ainda que diferentes, ambos se
baseiam em riscos que possam causar impedimento no exercicio de direitos e
servicos ou danos aos titulares de dados.

2.8.5. Sobre os critérios adotados, transcreve-se parte do relatério de
AIR (SEI n2 3632342) que tratou sobre o tema:

Preliminarmente, cabe analisar o termo trazido pela LGPD no art. 48
gue diz respeito ao incidente que possa acarretar “risco ou dano
relevante aos titulares”.

Na tomada de subsidios foi abordado que poderia ser realizada uma
definicao separada de risco e dano, ao mesmo tempo que também
houve contribuicao no sentido de que a definicao poderia ser feita de
forma conjunta. No caso, a equipe de projeto optou por considerar a
definicao de forma conjunta do risco ou dano relevante.

O fato é que incidentes que “possam” ocasionar risco ou dano
relevante ainda estdao na contextualizacdao e abrangéncia dos riscos
gue poderiam causar impacto aos interesses e direitos dos titulares,
nao sendo necessario a concretude do dano.

Ademais, a definicdo de forma conjunta facilita o entendimento a
definicao de risco que possa causar risco ou dano relevante.

Sobre os critérios para definicao de risco ou dano relevante, tiveram



contribuicdes na tomada de subsidios no sentido de manter
alinhamento as experiéncias internacionais, considerando que existe
vasta producdao de documentos sobre o tema.

Nesse sentido, para a definicdo de incidentes que possam ocasionar
risco ou dano relevante aos titulares, considerando a experiéncia
internacional apresentada no item 7.1 deste relatério, podem ser
utilizados os seguintes critérios:

e Possibilidade de afetar significativamente interesses e direitos
fundamentais dos titulares, sendo aqueles que possam: i) impedir o
exercicio de direitos ou a utilizagdo de um servico; ou ii) ocasionar
danos materiais ou morais aos titulares, tais como discriminacgao,
violagdo a integridade fisica, ao direito a imagem e a reputagao,
fraudes financeiras ou roubo de identidade.

e Dados em larga escala: sendo caracterizados quando abrangerem
numero significativo de titulares, considerando, ainda, o volume de
dados envolvidos e a extensao geografica de localizagao dos
titulares;

e Dados sensiveis: aqueles definidos no art. 52, Il da LGPD;
e Dados de criangas, de adolescentes ou de idosos;

e Dados financeiros: dado pessoal relacionado a vida financeira do
titular, inclusive para contratacdo de servicos e aquisicio de
produtos;

e Dados de autenticacdo: considerando que seja qualquer dado
pessoal utilizado em um processo para determinar se um usudrio
tem acesso permitido a um sistema e/ou para confirmar a
identidade de um usudrio, tais como contas de login e senhas”.

Observa-se que varios critérios foram utilizados no regulamento de
aplicacdo da LGPD ao agente de tratamento de pequeno porte para a
definicdo de tratamento de alto risco. No entanto, por mais que a
abordagem esteja fundamentada nos riscos que podem impactar
interesses e direitos dos titulares, o contexto no presente caso é
distinto, notadamente, os riscos que o incidente pode ocasionar ao
titular de dados pessoais

2.8.6. A minuta proposta visa constituir critérios que, com base na
alternativa escolhida do tema 1, qual seja, critérios para definicao de
incidentes que possam acarretar riscos ou danos relevantes aos ftitulares,
conforme consta no relatério de AIR, possam proporcionar a comunica¢ao do
incidente de seguranca a ANPD e aos titulares de dados.

2.8.7. Esse modelo se diferencia de algumas experiéncias
internacionais no que se refere a distincdo do notificado, considerando que
alguns incidentes seriam notificados aos titulares e ndao a Autoridade. No
presente caso, entende-se que todo incidente que se enquadre no critério
definido no art. 92 da minuta deve ser notificado tanto a ANPD quanto aos
titulares.



2.8.8. Nesse sentido, foi escolhido como critério central a
possibilidade de o incidente de seguranca afetar significativamente interesses
e direitos fundamentais dos titulares, sendo subdividido em: i) impedir o
exercicio de direitos ou a utilizacdo de um servico; ou ii) ocasionar danos
materiais ou morais aos titulares, tais como discrimina¢do, violagdo a
integridade fisica, ao direito a imagem e a reputacao, fraudes financeiras ou
roubo de identidade.

2.8.9. Esse elemento central traz o impacto aos interesses e direitos
dos titulares como grande norteador da definicdo de incidentes que possam
ocasionar risco ou dano relevante aos titulares. Ao mesmo tempo, foram
inseridos critérios especificos de forma secundaria e alternativa, ou seja, deve-
se atender algum dos critérios especificos que estao relacionados a riscos ao
titular, sendo eles:

e Dados em larga escala: sendo caracterizados quando
abrangerem numero significativo de titulares, considerando,
ainda, o volume de dados envolvidos e a extensao
geografica de localizacao dos titulares;

e Dados sensiveis;

e Dados de criancas, de adolescentes ou de idosos:

e Dados financeiros: dado pessoal relacionado a vida
financeira do titular, inclusive para contratacdo de servicos e
aquisicao de produtos; ou

e Dados de autenticacdo em sistemas: qualquer dado pessoal
utilizado como credencial para determinar o acesso a um
sistema ou para confirmar a identificacdo de um usuario, tal
como contas de login, tokens e senhas.

2.8.10. A escolha dos critérios especificos levou em consideragao as
experiéncias internacionais, amplamente divulgadas e analisadas no relatério
de Analise de Impacto Regulatorio, bem como buscou estabelecer parametros
mais objetivos de forma a trazer maior seguranga juridica a proposta.

2.8.11. Além disso, caso o controlador identifique algum incidente que,
por meio de boas praticas, tenha possibilidade de acarretar risco ou dano
relevante ao titular, mesmo que utilize critérios distintos, deve comunica-lo a
ANPD e aos titulares.

2.8.12. Os critérios especificos, além de estarem harmonizados com as
experiéncias internacionais, tem aspecto mais objetivo e trazem maior
seguranca juridica ao processo de identificacdo de incidente com possibilidade
de acarretar risco ou dano relevante.



2.8.13. Por fim, foi incluido um artigo que possibilita a ANPD solicitar a
comunicacao de incidentes de seguranca, inclusive ao titular de dados, ainda
gue nao estejam presentes os critérios descritos acima, caso conclua que o
incidente possa causar risco ou dano relevante ao titular.

2.8.14. Dessa forma, a redagao do Capitulo IV dispde o seguinte:
CAPITULO IV
DOS CRITERIOS PARA COMUNICACAO DE INCIDENTES DE
SEGURANCA

Art. 82 O controlador devera comunicar a ANPD e ao titular os
incidentes de seguranga envolvendo dados pessoais que possam
ocasionar risco ou dano relevante aos titulares.

Art. 92 Para fins deste regulamento, considera-se que um incidente
de seguranga com dados pessoais pode acarretar risco ou dano
relevante aos titulares quando tiver potencial de afetar
significativamente interesses e direitos fundamentais dos titulares e
envolver:

| - dados em larga escala;

Il - dados sensiveis;

lll - dados de criancas, de adolescentes ou de idosos;
IV - dados financeiros; ou

V - dados de autenticacdo em sistemas.

§ 12 S3o considerados incidentes que tem potencial de afetar
significativamente interesses e direitos fundamentais dos titulares,
aqueles que possam:

| - impedir o exercicio de direitos ou a utilizacdo de um servico; ou

Il - ocasionar danos materiais ou morais aos titulares, tais como
discriminacdo, violacdao a integridade fisica, ao direito a imagem e a
reputacdo, fraudes financeiras ou roubo de identidade.

§ 29 Para aplicagao deste regulamento, os incidentes de seguranga
envolvendo dados pessoais em larga escala serdao assim
caracterizados quando abrangerem numero significativo de titulares,
considerando, ainda, o volume de dados envolvidos e a extensdao
geografica de localizagao dos titulares.

§ 32 O controlador devera comunicar o incidente de seguranca a
ANPD e aos titulares se identificada, por meio de boas praticas, a
possibilidade de acarretar risco ou dano relevante ao titular, mesmo
que utilize critérios distintos daqueles descritos no caput.

Art. 10 A ANPD podera determinar ao controlador que comunique o
incidente de seguranga, inclusive ao titular de dados, ainda que nao
presentes os critérios descritos nos incisos do caput art. 92 deste
regulamento, caso conclua que o incidente possa causar risco ou
dano relevante ao titular.



2.9. Da comunicac¢ao do incidente a ANPD

2.9.1. O capitulo V da minuta trata da comunicagao dos incidentes de
segurang¢a que possam acarretar risco ou dano relevante, nos termos do art.
48 da LGPD, perante a ANPD.

2.9.2. Para tanto, o art. 11 define o prazo de até 3 (trés) dias uteis, a
serem contados a partir do momento em que o controlador toma
conhecimento do incidente de seguranca, como razodvel para que sejam
realizadas tais comunicacoes.

2.9.3. Consoante explicitado no relatdrio de AIR, a fixacdo deste prazo
harmoniza-se com a experiéncia internacional de outras autoridades,
aproximando-se daquele adotado no Regulamento Geral de Protecao de
Dados Europeu (RGPD), que é de 72h. Além disso, adotou-se computo do
prazo em dias Uuteis, ao invés de horas, a fim de que houvesse a
compatibilizacdao da contagem de prazos neste regulamento com aquele ora
previsto na Resolucdo CD/ANPD N2 1, de 28 de outubro de 2021, a qual
Aprova o Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecao de
Dados.

2.9.4. Vale mencionar que na fixacdo de prazo considerado razodavel
atentou-se para a necessidade de que fossem conjugadas tanto a celeridade
na comunicacao e viabilidade para analise prévia por parte do controlador,
guanto a classificacao do incidente em relacao ao risco ou dano relevante que
possa ocasionar.

2.9.5. Assim, ndao so foi adotado o prazo de até 3 (trés) dias uteis,
como também foi incluida uma previsao no §12 do presente artigo quanto a
excepcional possibilidade de complementacao das informacgdes requeridas na
comunicagao no prazo de 20 (vinte) dias Uteis, prorrogavel uma vez, por igual
periodo, mediante justificativa.

2.9.6. Tal medida justifica-se considerando o fato de que incidentes de
seguranca podem ser caracterizados a partir de diferentes niveis de
complexidade, de modo que nao se revela razoavel a fixagdo de um prazo
Unico para todo e qualquer incidente de seguranca, de forma indistinta, o
que, eventualmente, caso ndao observado, poderia refletir em um grande
volume de incidentes comunicados de forma errOnea, ou eventualmente
inviabilizar a comunicacdo no prazo ora estipulado, tendo em vista a
impossibilidade fatica de que o controlador detenha as informacdes
requeridas em tal prazo. Destaca-se que essa medida ja era comumente
adotada pela Coordenacdo-Geral de Fiscalizacdo (CGF) antes mesmo da
regulamentacao do art. 48 da LGPD, todavia considerado o prazo de 30 (trinta)
dias para complemento.

2.9.7. Insta salientar que aos agentes de tratamento de pequeno



porte aplica-se o disposto no art. 14, lll, da Resolu¢cdo CD/ANPD n? 2, de 27 de
janeiro de 2022, a qual aprova o Regulamento de aplicacdo da LGPD, para
agentes de tratamento de pequeno porte, de modo que sera concedido prazo
em dobro para comunicagao a ANPD e ao titular da ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares, exceto
qguando houver potencial comprometimento a integridade fisica ou moral dos
titulares ou a seguranca nacional, devendo, nesses casos, a comunicacao
atender aos prazos conferidos aos demais agentes de tratamento.

2.9.8. Ademais, o art. 11 prevé as informacdes minimas que deverao
constar na comunicacdao de incidente a ANPD.

2.9.9. Quanto a esse ponto, vale observar que o art. 48, §12 da LGPD
elenca as seis informac¢des minimas que deveriam estar contidas na
comunicacdao a autoridade nacional e ao titular de dados, quais sejam: | - a
descricao da natureza dos dados pessoais afetados; Il - as informacdes sobre
os titulares envolvidos; Ill - a indicacdo das medidas técnicas e de seguranca
utilizadas para a protecao dos dados, observados os segredos comercial e
industrial; IV - os riscos relacionados ao incidente; V - os motivos da demora,
no caso de a comunicacdao nao ter sido imediata; e VI - as medidas que foram
ou que serdao adotadas para reverter ou mitigar os efeitos do prejuizo.

2.9.10. Assim, considerando a previsdao de rol exemplificativo na
referida Lei, buscou-se o acréscimo de outras informacdes, as quais foram
julgadas como pertinentes pela equipe de projetos, para que houvesse maior
detalhamento do incidente e que permitissem uma andlise mais exaustiva
para fins fiscalizatorios.

2.9.11. Nesse sentido, para além daquelas informacdes ja exigiveis pela
LGPD, a proposta de regulamento solicita os seguintes dados: VII - data e hora
do conhecimento do incidente de segurancga; VIl - dados do encarregado,
qguando aplicavel, ou do notificante, acompanhado, nesta hipdtese, de
procuracdao com poderes para representar o controlador junto a ANPD; IX -
dados de identificacao do controlador e, se cabivel, declaracdao de tratar-se de
agente de tratamento de pequeno porte; X - informacdes sobre o operador,
qguando aplicavel; XI - no caso de comunicacdao aos titulares, apresentar o
conteudo e o numero de titulares comunicados; Xll - descricdo do incidente,
incluindo a causa raiz, caso seja possivel identifica-la e XIIl - total de titulares
cujos dados sao tratados pela organizacdo e na atividade de tratamento
afetada pelo incidente.

2.9.12. Assim, de forma analoga a Lei, adotou-se um rol exemplificativo
para determinacao das informac¢des necessarias na comunicacao de incidentes
e previu-se, no art. 13, que a ANPD poderd, a qualquer tempo, solicitar
informacdes adicionais ou pedidos de esclarecimentos ao controlador
referentes ao incidente de seguranca, inclusive o registro das operacdes de
tratamento de dados pessoais afetados pelo incidente ou o relatério de
tratamento do incidente, estabelecendo prazo razoavel para envio das



informagdes.

2.9.13. No tocante ao meio pelo qual devera ser realizada a
comunicacao de incidente a ANPD, previu-se que ela devera ocorrer por meio
de formulario eletrénico, o qual sera disponibilizado pela Autoridade.

2.9.14. Por sua vez, em que pese 0 processo de comunica¢do de
incidentes ser classificdvel como publico, o art. 12 da minuta previu que as
informacdes referentes a segredo comercial e industrial serdao protegidas,
mediante solicitacdao do controlador.

2.9.15. Ao final do capitulo, determinam-se os requisitos minimos para
o registro de incidente de seguranca, e, ainda, fixa-se o prazo de no minimo 5
(cinco) anos para que ele seja mantido pelo controlador, salvo se constatadas
obrigacdes adicionais que demandem maior prazo de manutencao.

2.9.16. Assim sendo, a redac¢ao do Capitulo V dispde o seguinte:

CAPITULO V
DA COMUNICACAO DO INCIDENTE A ANPD

Art. 11. A comunica¢do do incidente de seguranga deverd ser
realizada pelo controlador a ANPD no prazo de até 3 (trés) dias uteis,
e deverd conter, no minimo, as seguintes informacodes:

| - descricdo da natureza e da categoria de dados pessoais afetados;

Il - informacdes sobre o numero de titulares afetados, discriminando,
guando aplicavel, o nimero de criancas, de adolescentes ou de
idosos;

Il - indicacdo das medidas de seguranca utilizadas para a protecdo
dos dados pessoais, previamente ao incidente e medidas de
seguranca adicionais, adotadas apds o incidente;

IV - riscos relacionados ao incidente com identificacdo dos possiveis
impactos aos titulares;

V - motivos da comunicagao do incidente nao ter sido imediata, se
for o caso;

VI - medidas que foram ou que serdao adotadas para reverter ou
mitigar os efeitos do incidente sobre os titulares;

VIl - data e hora do conhecimento do incidente de seguranca;

VIl - dados do encarregado, quando aplicdvel, ou do notificante,
acompanhado, nesta hipdtese, de procuracdo com poderes para
representar o controlador junto a ANPD;

IX - dados de identificacao do controlador e, se cabivel, declaracao de
tratar-se de agente de tratamento de pequeno porte;

X - informagdes sobre o operador, quando aplicavel;

Xl - no caso de comunicagao aos titulares, apresentar o conteudo e o
numero de titulares comunicados;

XIl - descri¢ao do incidente, incluindo a causa raiz, caso seja possivel
identifica-la;



XIIl - total de titulares cujos dados sdo tratados pela organizacao e na
atividade de tratamento afetada pelo incidente.

§ 19 Excepcionalmente, as informacdes poderdao ser
complementadas, no prazo de 20 (vinte) dias Uteis, prorrogavel uma
vez, por igual periodo, mediante justificativa.

§ 22 A contagem dos prazos previstos neste artigo inicia-se a partir
do momento em que o controlador tomou conhecimento do
incidente de seguranca.

§ 32 A comunicagao do incidente de seguranca devera ocorrer por
meio de formulario eletrénico, disponibilizado pela ANPD.

Art. 12. No ambito do processo de comunicacao de incidentes, as
informagdes com segredo comercial e industrial serdao protegidas.

Paragrafo Unico. Cabe ao controlador solicitar a ANPD o sigilo de
informacgdes relativas a sua atividade empresarial, como dados e
informagdes  técnicas, econdmico-financeiras, contdbeis e
operacionais, cuja divulgacdao possa representar violagao a segredo
comercial ou a industrial, nos termos do art. 48, § 19, lll da LGPD.

Art. 13. A ANPD podera, a qualquer tempo, solicitar informagdes
adicionais ou pedidos de esclarecimentos ao controlador, referentes
ao incidente de seguranga, inclusive o registro das operagdes de
tratamento dos dados pessoais afetados pelo incidente ou o
relatério de tratamento do incidente, estabelecendo prazo razodvel
para envio das informacdes.

Art. 14. O controlador devera manter o registro de incidentes de
seguranca com dados pessoais, inclusive daquele que nao possa
acarretar risco ou dano relevante aos titulares, pelo prazo minimo de
5 (cinco) anos, contados a partir da data do registro, exceto se
constatadas obrigacGes adicionais que demandem maior prazo de
manutencao.

Pardgrafo Unico. O registro do incidente deve conter, no minimo:
| - data de conhecimento do incidente;

Il - descrigdo geral das circunstancias em que o incidente ocorreu;
[l - natureza e categoria de dados afetados;

IV — nimero de titulares afetados;

V —avaliacdo do risco e possiveis danos aos titulares;

VI — medidas de correcdo e mitigacdo dos efeitos do incidente,
guando aplicavel; e

VIl - se o incidente foi notificado a ANPD e aos titulares, a forma de
comunica¢do e os motivos da auséncia de notificagao, quando for o

Caso.
2.10. Da comunica¢ao do incidente ao titular de dados pessoais
2.10.1. O capitulo VI da presente minuta disciplina sobre a comunicacao

do incidente de seguranca que possa acarretar risco ou dano relevante ao
titular de dados pessoais, perante a este.



2.10.2. Relativamente ao prazo para comunicacdao, definiu-se,
igualmente ao que foi estipulado para comunicacao a ser feita a Autoridade, o
prazo de até 3 (trés) dias uteis para que o controlador o faca ao titular de
dados pessoais. Todavia, diferentemente da comunicacao a ANPD, nao foi
previsto prazo para eventual complementag¢ao das informagdes solicitadas. Tal
opgao justifica-se em razao do menor numero de informacgdes solicitadas e
complexidade destas em comparacao as requeridas para comunicacdo a
Autoridade, assim como a necessidade de que o titular seja informado o mais
rapido possivel, a fim de que possa adotar medidas para mitigar os efeitos do
incidente e evitar o agravamento dos danos sofridos. Quanto as medidas para
mitigacao dos efeitos do incidente, vale observar que a inclusao na
comunicacao ao titular de recomendacdes para reduzir os efeitos do incidente
sera considerada boa pratica para fins do disposto no art. 52, §19, IX da LGPD,
consoante o §52 do art. 15.

2.10.3. Quanto aos requisitos para tal comunicacao, determina-se que
essa deverd empregar o uso de linguagem simples e de facil entendimento, e
gue caso seja possivel identificar os titulares afetados, que isso ocorra de
forma direta e individualizada. Especificamente em relacdo a comunicacao
direta e individualizada, o §62 do art. 15 previu que poderao ser assim
consideradas aquelas realizadas pelos meios usualmente utilizados pelo
controlador para contatar o titular, tais como telefone, e-mail, mensagem
eletronica ou carta.

2.10.4. Ainda que n3do se tenha previsto prazo para complementacao
das informacdes, previu-se que em caso inviabilidade ou impossibilidade de
determinagao, parcial ou integral, dos titulares afetados no prazo de 3 (trés)
dias, que a comunicac¢dao do incidente seja realizada pelo controlar nos meios
de divulgac¢do disponiveis, com direta e facil visualizagao pelo periodo de, no
minimo, seis meses.

2.10.5. Observa-se, ainda, que o presente capitulo previu a
possibilidade de que a ANPD determine a comunicacdao de incidente de
segurancga ao titular, caso o controlador nao tenha o feito, ou que refaca a
comunicacao a este, se verificado que nao foram contempladas todas as
informacdes exigidas para tanto, ou se porventura o controlador utilizou-se
de meios inadequados para fazé-la.

2.10.6. Destaca-se, por fim, que foi incluida previsao no sentido de que
o titular pode, a qualguer momento, solicitar esclarecimentos ao controlador
sobre o incidente de seguranca, os quais deverao ser respondidos em até 5
(cinco) dias uteis.

2.10.7. O prazo previsto de 5 (cinco) dias Uteis buscou alinhamento ao
prazo previsto no art. 13 do Decreto n? 11.034, de 05 de abril de 2022, que
dispde que as demandas do consumidor serao respondidas no prazo de sete
dias corridos, contado da data de seu registro.



2.10.8.

Assim sendo, a redagao do Capitulo VI dispde o seguinte:

CAPITULO VI
DA COMUNICACAO DO INCIDENTE AO TITULAR DE DADOS PESSOAIS

Art. 15. A comunicacao do incidente de seguranca com dados
pessoais ao titular devera ser realizada pelo controlador, no prazo de
3 (trés) dias uteis a partir do conhecimento do incidente de
seguranga, sempre que o incidente possa acarretar risco ou dano
relevante aos titulares afetados e deve conter as seguintes
informacgdes:

| - descricao da natureza e da categoria de dados pessoais afetados;
Il - riscos ou impactos ao titular;

Il - indicagdo das medidas que foram ou que serdao adotadas para
reverter ou mitigar os efeitos do incidente, quando cabiveis;

IV - data do conhecimento do incidente de seguranga; e

V - informagdes de contato para obtengdao de informagdes e dados
do encarregado, quando aplicavel.

§ 12 A comunicacdo do incidente aos titulares de dados devera
atender aos seguintes critérios:

| - fazer uso de linguagem simples e de facil entendimento; e

Il - ocorrer de forma direta e individualizada, caso seja possivel
identifica-los.

§ 22 Caso a comunicacdo direta e individualizada se mostre inviavel
ou nao seja possivel determinar, parcial ou integralmente, os
titulares afetados, no prazo de 3 (trés) dias uteis, o controlador
devera comunicar a ocorréncia do incidente de seguranca, com as
informacdes definidas no caput, imediatamente, nos meios de
divulgagao disponiveis, tais como na sua pagina na Internet, em
aplicativos, em suas midias sociais e em canais de atendimento ao
titular, de modo que permita o conhecimento amplo, com direta e
facil visualizacdo pelo periodo de, no minimo, seis meses.

§ 32 A ANPD poderd determinar que o controlador comunique o
incidente de seguranca ao titular, caso ndao tenha sido realizado, ou
que faga nova comunicagdo, caso a primeira ndo contenha todas as
informacdes necessarias ou tenha utilizado meios inadequados.

§ 42 Os titulares dos dados poderao solicitar ao controlador, a
gualquer momento, esclarecimentos sobre o incidente de segurancga,
tais como, dados afetados, riscos e medidas de seguranca adotadas,
que deverdo ser respondidos em até 5 (cinco) dias Uteis.

§ 52 Sera considerada boa pratica para fins do disposto no art. 52,
§1¢, IX da LGPD, a inclusdao na comunicacao ao titular de
recomendacgdes para reduzir os efeitos do incidente.

§ 62 Considera-se comunicagao de forma individualizada e direta
aquela realizada pelos meios usualmente utilizados pelo controlador
para contatar o titular, tais como, telefone, e-mail, mensagem
eletrénica ou carta.



2.11. Do processo de comunica¢ao do incidente de segurancga

2.11.1. O Capitulo VIl da proposta de regulamento trata do processo de
comunicacao de incidente de seguranca, inclusive da apuragao daqueles que a
Autoridade tomar conhecimento sem a devida comunicag¢ao pelo controlador.

2.11.2. Nos termos da competéncia fiscalizadora da Autoridade, o
referido Capitulo prevé que poderao ser realizadas auditorias ou inspecdes
junto aos agentes de tratamento de forma a se obter subsidios para o
processo de comunicacao do incidente de seguranca.

2.11.3. Por fim, o Capitulo traz procedimentos administrativos
necessarios para o melhor cumprimento da norma, tanto pela Administracao
guanto pelos administrados, tais como hipdteses de arquivamento e previsao
de monitoramento e fiscalizacao.

2.11.4. Importa esclarecer que, mesmo no caso de arquivamento do
processo de comunicacdo do incidente, resta preservada a competéncia
fiscalizadora da Autoridade e o indicio de eventuais descumprimentos de
obrigacbes poderd ensejar a abertura de processo administrativo
sancionador.

2.11.5. Assim, o Capitulo VIl traz a seguinte proposta:

CAPITULO VII
DO PROCESSO DE COMUNICACAO DO INCIDENTE DE SEGURANCA

Art. 16. A ANPD poderda apurar a ocorréncia de incidentes de
seguran¢a com dados pessoais de que venha a tomar conhecimento
por meio do procedimento de apuracao de incidente.

Art. 17. Caso a ANPD identifique a ocorréncia de incidente de
seguranga que possa ocasionar risco ou dano relevante aos titulares,
gue nao lhe tenha sido comunicado, poderd instaurar processo
administrativo sancionador para apurar o descumprimento do
previsto no art. 11 deste regulamento.

Art. 18. O procedimento de apuracdo de incidente poderd ser
arquivado nas seguintes hipdteses:

| - o controlador apresentar o comunicado de incidente de seguranca
e ndo serem necessarias agdes complementares;

Il - o incidente ndao envolver dados pessoais;

Il - a ANPD considerar que o incidente ndao acarreta risco ou dano
relevante aos titulares de dados; ou

IV - ndo sejam identificadas pela ANPD evidéncias suficientes da
ocorréncia do incidente, ressalvada a possibilidade de
desarquivamento caso surjam fatos novos.

Paragrafo uUnico. Nas hipdteses dos incisos Ill e IV, mesmo com a
decisdo do arquivamento do procedimento de apuragdo do



incidente, a ANPD podera determinar a adogao de medidas de
seguranca, técnicas e administrativas, no intuito de salvaguardar os
direitos dos titulares.

Art. 19. A ANPD poderd, a qualquer momento, realizar auditorias ou
inspe¢des junto aos agentes de tratamento para coletar informagdes
complementares ou validar as informacgdes recebidas, com o
objetivo de subsidiar as decisbes no ambito do processo de
comunicac¢do do incidente de seguranca.

Art. 20 O processo de comunicacdo de incidente podera ser
arquivado sumariamente nas seguintes hipoteses:

| — se a ANPD considerar que o incidente ndo acarreta risco ou dano
relevante aos titulares de dados; ou

Il - se ndo existir legitimidade do notificante.

§ 12 Na hipdtese de arquivamento do processo de comunicagao do
incidente, podera ser aberto processo administrativo sancionador
para apurar eventuais descumprimentos de obrigagdes.

§ 22 As comunicagdes de incidente integrardao o calculo dos
indicadores do ciclo de monitoramento vigente na data de seu

registro nos sistemas da ANPD.

§ 32 Caso o notificante ndao tenha legitimidade para realizar a
comunicacdo podera ser aberto procedimento de apuracdo de

incidente.
2.12. Da determinag¢ao de providéncias para a salvaguarda dos
direitos dos titulares
2.12.1. Propde-se, na Secao | do Capitulo VII, que avaliada a gravidade,

a ANPD podera determinar ao controlador a adogao das providéncias
indicadas no art. 48, §29, da LGPD, quais sejam: i) ampla divulgacdo do
incidente em meios de comunicacdo; ou ii) medidas para reverter ou mitigar
os efeitos do incidente. Mostra-se necessario, contudo, em vista das
particularidades de cada incidente, prever que outras determinagdes para a
salvaguarda dos direitos dos titulares poderdao ser adotadas pela ANPD na
avaliagdo do caso concreto, desde que diretamente relacionadas ao
incidente.

2.12.2. Ainda com vistas a resguardar os titulares de dados pessoais
afetados pelo incidente, o Capitulo prevé que a ANPD podera divulgar em sua
pagina na Internet informacgdes relativas a incidentes de seguranca com dados
pessoais, com o objetivo de trazer maior transparéncia, seguranca e
orientacdes aos titulares afetados, observados os segredos comercial e
industrial.

2.12.3. Para melhor delinear as determinagdes previstas em lei, propde-
se que a ampla divulgacdo em meios de comunicacdo sera determinada
guando a comunicacao realizada pelo controlador se mostrar insuficiente para



alcancar parcela significativa dos titulares afetados pelo incidente. Ademais,
descreveu-se alguns exemplos de meio de comunicacdo, como midia escrita
impressa, radiodifusao de sons e imagens e transmissao de informacgdes pela
Internet, para facilitar a compreensao e cumprimento do dispositivo
regulamentar.

2.12.4. Do mesmo modo, no que concerne as medidas para reverter ou
mitigar os efeitos do incidente, propde-se que serao consideradas aquelas que
possam garantir a confidencialidade, integridade e disponibilidade dos dados
pessoais afetados.

2.12.5. Cabe destacar que o art. 22 esclarece que as providéncias
contidas nesta secao nao sdao sanc¢des, mas sao equiparadas as medidas
preventivas do processo de fiscalizacdo e sancao.

2.12.6. A Secdo | também propde, no art. 27 da minuta, a possibilidade
de a Coordenacao-Geral de Fiscalizacdo poder determinar ao controlador a
adocdo imediata de medidas necessarias para salvaguardar direitos dos
titulares ou para reverter ou mitigar os efeitos do incidente sem prévia
manifestacdo do controlador, nos termos do art. 45 da Lei n2 9.784, de 29 de
janeiro de 1999, que regula o processo administrativo no ambito da
Administracdo Publica Federal.

2.12.7. Tal dispositivo é necessdrio devido a necessidade de tutela da
urgéncia em alguns casos de comunicacao de incidentes, como por exemplo,
casos em que vazamentos de dados pessoais podem causar graves danos
morais ou materiais aos titulares de dados, inclusive em grupos de
vulneraveis, tais como, criancas, adolescentes e idosos.

2.12.8. Assim, o texto proposto para a Secao é o seguinte:

Secao |

Da Determinacdo de Providéncias para a Salvaguarda dos Direitos
dos Titulares

Art. 21. Avaliada a gravidade do incidente, a ANPD podera
determinar ao controlador a ado¢do das seguintes providéncias para
a salvaguarda dos direitos dos titulares, dentre outras:

| - ampla divulgacdo do incidente em meios de comunicacao; ou

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 19 As providéncias citadas no caput devem estar diretamente
relacionadas ao incidente de seguranca.

§ 29 A depender da complexidade das providéncias para a
salvaguarda dos direitos dos titulares a serem exigidas ao
controlador, as determina¢des poderao ser feitas, em processo
administrativo apartado, por meio de solicitacao de regulariza¢ao ou
plano de conformidade, nos termos do art. 32, Ill e IV, do
Regulamento do Processo de Fiscalizaggo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de



Protecdo de Dados, aprovado pela Resolugdo n2 CD/ANPD n2 1, de
28 de outubro de 2021.

§ 32 A ANPD podera divulgar em sua pagina na Internet informacdes
relativas a incidentes de seguranca com dados pessoais, com o
objetivo de trazer maior transparéncia, seguranga e orientacdes aos
titulares afetados, observados os segredos comercial e industrial.

Art. 22. As providéncias descritas nesta Se¢ao nao constituem
sangdes ao agente regulado, sendo equiparadas as medidas
preventivas dispostas no Capitulo IV, Titulo Il do Regulamento do
Processo de Fiscalizagao e do Processo Administrativo Sancionador
no ambito da Autoridade Nacional de Prote¢dao de Dados, aprovado
pela Resolugdo CD/ANPD n2 1, de 28 de outubro de 2021.

Art. 23. A ANPD podera determinar ampla divulga¢do do incidente
em meios de comunicagdo para a salvaguarda dos direitos dos
titulares, nos termos do art. 48, § 29 | da LGPD, quando a
comunicagao realizada pelo controlador se mostrar insuficiente para
alcangar parcela significativa dos titulares afetados pelo incidente.

§ 12 O meio de ampla divulgagao do incidente em meios de
comunica¢do deverd ser compativel com a abrangéncia de atuacdo
do agente de tratamento de dados e a localizagdao dos titulares dos
dados pessoais afetados no incidente.

§ 22 A ampla divulgacdo do incidente podera ser viabilizada em meio
fisico ou digital, considerada sempre a necessidade de se atingir o
maior numero possivel de titulares afetados, admitidos os seguintes
meios de veiculacdo, dentre outros:

| — midia escrita impressa;
Il- radiodifusdo de sons e de sons e imagens; ou
[l —transmissdo de informacdes pela Internet.

Art. 24. Para a determinacdo das medidas serdo consideradas
aquelas que possam garantir a confidencialidade, integridade e
disponibilidade dos dados pessoais afetados, bem como as medidas
para minimizar os efeitos decorrentes do incidente.

Art. 25. A ANPD realizard o monitoramento do cumprimento das
determinacdes e da implantacdo das medidas, com base em critérios
de priorizacao.

Art. 26. A ANPD poderd instaurar processo administrativo
sancionador caso o controlador nao adote as medidas para reverter
ou mitigar os efeitos do incidente no prazo determinado pela
Autoridade.

Paragrafo unico. O nao atendimento, ou o atendimento fora do
prazo ou incompleto das medidas determinadas pela ANPD sera
considerado agravante caso seja instaurado o0 processo
administrativo sancionador.

Art. 27. Excepcionalmente, a Coordenac¢dao-Geral de Fiscalizacao
podera determinar ao controlador a adogao imediata de medidas
necessarias para salvaguardar direitos dos titulares ou para reverter
ou mitigar os efeitos do incidente sem prévia manifestacao do
controlador, nos termos do art. 45 da Lei n2 9.784, de 29 de janeiro



de 1999, que regula o processo administrativo no ambito da
Administracdo Publica Federal.

Pardgrafo Unico. As medidas referidas no caput devem estar
diretamente relacionadas ao incidente de seguranca e a salvaguarda
dos direitos dos titulares.

Do encerramento do processo de comunicacdo de incidente de
seguranca

Do encerramento do processo de comunicagao de incidente de

seguranca

2.13.1. A minuta prevé, na Secao Il do Capitulo VIl, que tendo sido
adotadas as determinag¢des cabiveis e ndo havendo medidas adicionais a
serem prescritas, o processo de comunicacdo de incidente de seguranca
poderd ser encerrado. O objetivo da proposicdo é trazer transparéncia e
seguranca juridica aos agentes publicos e administrados.

2.13.2. O texto proposto traz o que segue:

Secao I

Do Encerramento do Processo de Comunicacdo de Incidente de
Seguranca

Art. 28. O processo de comunicacao de incidente de seguranca sera
encerrado apds a andlise, considerando que foi constatado a devida
comunicacdo a autoridade e aos titulares e ndo sdo necessarias

medidas adicionais para mitigacdo de seus efeitos.

2.14. Das disposicoes finais

2.15. No que tange as disposicoes finais, o art. 29 da presente minuta,
em harmonia com o preceituado pelo art. 14 da Lei n2 13.105, de 16 de mar¢o
de 2015, determina que as disposicdes desta proposta de regulamento se
aplicarao desde logo aos processos de comunicagdo de incidentes de
seguranca em curso, respeitados os atos ja praticados.

2.16. Isso se justifica em razao dos casos comunicados atualmente em
analise pela ANPD.

2.17. Nesse sentido, a redacdao do Capitulo Xl proposta é a seguinte:

CAPITULO XII
DAS DISPOSICOES FINAIS

Art. 29. Ao entrar em vigor este regulamento, suas disposicoes se
aplicarao desde logo aos processos de comunicacao de incidentes de
seguranga em curso, respeitados os atos ja praticados.



3. ANEXO

3.1. Relatorio de Anadlise de Impacto Regulatorio de comunicagao de
incidentes de seguranca (SEI n2 3632102)

3.2 Fluxograma do processo de comunicacdo de incidentes de
seguranca (SEl n2 3627707)

3.3. Minuta do Regulamento de Comunicacdo de Incidentes de
Seguranca (SEI n? 3633083)

4. CONCLUSAO

4.1. A presente Nota Técnica apresenta a proposta de Resolucdo que
dispde sobre Regulamento de Comunicacao de Incidente de Seguranca com
Dados Pessoais (SEI n23633088), com a definicdo de quais incidentes
acarretam risco ou dano relevante, com a fixacdo de prazo para comunicagao
a ANPD e aos titulares e o estabelecimento do tratamento dos incidentes
comunicados a Autoridade.

4.2. Espera-se que o regulamento facilite a identificacdo dos
incidentes de seguranca que necessariamente deverdo ser comunicados a
Autoridade e possa conferir seguranca juridica com a fixagdo de prazo para
notificacdao e a delimitacao clara, objetiva e transparente dos ritos e critérios a
serem adotados pela ANPD quanto a analise das notificacdes recebidas.

4.3. Diante do exposto, encaminha-se a minuta de proposta de ato
normativo anexa (SEl n2 3633083) e o Relatério de AIR (SEI n?3632342) a
Procuradoria da ANPD para analise.

A consideracdo superior.

Brasilia, 16 de setembro de 2022.

ANDRESSA GIROTTO VARGAS

Especialista na Coordenacao-Geral de Normatizacao

SABRINA FERNANDES MACIEL FAVERO
Especialista em Politicas Publicas e Gestao Governamental



De acordo. Encaminha-se o presente processo a Procuradoria da ANPD para
analise.

Brasilia, 16 de setembro de 2022.

RODRIGO SANTANA DOS SANTOS
Coordenador-Geral de Normatizacao Substituto
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