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Nota Técnica n2212/2024/CON1/CGN/ANPD

Assunto: Proposta de Consulta a Sociedade do Estudo Preliminar sobre larga
escala e tratamento de alto risco ao titular de dados pessoais

Referéncia: Processo n2 00261.000924/2022-59.
RELATORIO

1.1. Trata-se de proposta de elaboracao de Guia Orientativo com
supedaneo no art. 49, § 32 do Regulamento de aplicacdo da LGPD para agentes
de tratamento de pequeno porte (ATPP), aprovado pela Resolu¢do CD/ANPD
n? 2, de 27 de janeiro de 2022 no qual a ANPD podera disponibilizar guias e
orientagcdes com o objetivo de auxiliar os agentes de tratamento de pequeno
porte na avaliacao do tratamento de alto risco.

1.2. Assim, em 04 de maio de 2022, esta Coordenacdao-Geral de
Normatizacdo (CGN), 6rgdo competente por forca do art. 16, Il e IX do
Regimento Interno da ANPD, iniciou o presente processo por meio do Termo
de Abertura de Projeto - TAP (Super/ANPD n2 0050867).

1.3. Nesta mesma ocasiao, diante da complexidade do tema, a
equipe de projeto (EP) concordou, dentre outros pontos, que: (i) o escopo do
guia deveria ser sobre o tratamento de dados pessoais que possam ocasionar
alto risco aos titulares, (ii) uma boa abordagem seria por meio de exemplos e
(iii) concordou da necessidade de realizar estudos e debates sobre o assunto
antes de escrevermos a minuta. (Memoéria de Reunido 31 - Super/ANPD n?
0050868).

1.4. Neste esteio, em 19 de maio de 2022, 07 de junho de 2022 e 14
de junho de 2022 foram realizadas reunides pela EP (Super/ANPD n2 0050870,
0050872 e 0050873), nas quais foram apresentados, pelos membros, a
evolucdo dos trabalhos. Durante o debate, ficou consignada a necessidade de



2.

realizacdo de uma consulta no “Opine Aqui” na plataforma Participa+Brasil
sobre Larga Escala e Alto Risco, buscando consolidar contribuicdes dos
diversos setores sobre o tema.

1.5. Posto isto, em 28 de setembro de 2022 foi proferida a Nota
Técnica n? 38/2022/CGN/ANPD (Super/ANPD n?2 0050875), apresentando a
proposta de formulario para Tomada de Subsidios (Super/ANPD n2 0050876),
bem como o prazo de 30 (trinta) dias para a execucdo da coleta das opinides
por meio da Plataforma Participa + Brasil.

1.6. Para além das contribuicdes na referida plataforma publica,
foram recebidas manifestacdes no correio eletronico desta Coordenacao entre
28 de setembro de 2022 e 28 de outubro de 2022. Tais contribuicdes foram
devidamente juntadas ao processo conforme Certiddo 15 (Super/ANPD n?
0050906).

1.7. Apdbs analises das contribuicdes, em 04 de abril de 2023, foi
realizada reuniao da EP para apresentagao das contribuicdes provenientes da
Tomada de Subsidios (0114945), bem como a primeira minuta do Guia
Orientativo, que se orientou em tratar especificamente do conceito de alto
risco constante no art. 42 do Regulamento do anexo | da Resolucao 2/2022,
por meio de exemplos de tratamento de dados pessoais em larga escala e por
meio da combinacdo dos critérios gerais e espedificos.

1.8. Nesta ocasidao, a EP concluiu que o Guia necessitava de uma
base conceitual dos dois critérios gerais de alto risco - "larga escala" e "afetar
significativamente interesses e direitos fundamentais do titular de dados" -, a
fim de aferir o juizo de gravidade através de uma avaliacdao de risco. (Memoria
de Reunido 46 - Super/ANPD n2 0050909).

1.9. Ademais, considerando a importancia de reincluir membros da
CGTP e CGF na composicao da equipe de projeto, esta foi reestruturada entre
setembro de 2023 e janeiro de 2024. (Despacho Super/ANPD n2 0050916) e, de
12/12/2023 a 15/01/2024, foi disponibilizada a Consulta Interna da minuta do
Guia  (Super/ANPD  n20050918), conforme OFICIO CIRCULAR N2
14/2023/CGN/ANPD (Super/ANPD n? 0050917).

1.10. Entre 19/01/24 e 08/03/24 a EP analisou as contribuicGes
oferecidas pelos servidores da ANPD (Memdrias de Reunides disponiveis no
Super/ANPD n2 0063731, 0063754, 0104764 e 0104767), resultando na minuta
Super/ANPD n? (0115660) que ora se apresenta.

1.11. E o relatério.
ANALISE

Da Fundamentacao Legal



2.1. O direito a protecao de dados pessoais consta expressamente
no rol de direitos e garantias fundamentais ao cidadao estabelecidos no art.
52 da Constituicao da Republica Federativa do Brasil de 1988. Ainda, a Carta
Magna fixou, em seu art. 21, a competéncia da Unido em organizar e fiscalizar
a protecdao e o tratamento de dados pessoais, nos termos da Lei, bem como a
competéncia privativa para legislar sobre protecao e tratamento de dados
pessoais.

2.2. A LGPD inaugurou um novo regime juridico referente ao
tratamento de dados pessoais no pais, conferindo prerrogativas a ANPD —
enquanto entidade da administracdao publica federal responsavel por dar
efetividade a LGPD no pais - para zelar, implementar e fiscalizar o
cumprimento da lei em todo o territério nacional, realizando, dentre outras
atividades, o estabelecimento de normas e diretrizes afetas ao tema.

2.3. Assim, a instauracdao do presente processo ocorre em razao do
disposto no art. 42 do Regulamento de aplicacdo da LGPD para agentes de
tratamento de pequeno porte (ATPP), aprovado pela Resolu¢do CD/ANPD n? 2,
de 27 de janeiro de 2022, que dispds sobre os critérios para definicdo do
tratamento de alto risco ao titular de dados, nos seguintes termos:

“Art. 42 Para fins deste regulamento, e sem prejuizo do disposto no
art. 16, serd considerado de alto risco o tratamento de dados
pessoais que atender cumulativamente a pelo menos um critério
geral e um critério especifico, dentre os a seguir indicados:

| - critérios gerais:

a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar significativamente
interesses e direitos fundamentais dos titulares;

Il - critérios especificos:

a) uso de tecnologias emergentes ou inovadoras;

b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aquelas destinadas a
definir o perfil pessoal, profissional, de saude, de consumo e de
crédito ou os aspectos da personalidade do titular; ou

d) utilizacdo de dados pessoais sensiveis ou de dados pessoais de
criangas, de adolescentes e de idosos.

§ 12 O tratamento de dados pessoais em larga escala sera
caracterizado quando abranger numero significativo de titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como a
duracdo, a frequéncia e a extensdo geografica do tratamento
realizado.

§ 292 O tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais sera
caracterizado, dentre outras situacdes, naquelas em que a atividade



de tratamento puder impedir o exercicio de direitos ou a utilizacdo
de um servigo, assim como ocasionar danos materiais ou morais aos
titulares, tais como discriminagao, violacdo a integridade fisica, ao
direito a imagem e a reputacdo, fraudes financeiras ou roubo de
identidade.

§ 32A ANPD podera disponibilizar guias e orientagbes com o
objetivo de auxiliar os agentes de tratamento de pequeno porte na
avaliagdo do tratamento de alto risco.” (grifo nosso)

2.4, Cabe ressaltar que o Guia tem objetivo de esclarecer os critérios
qgue foram definidos no art. 42 do Regulamento do ATPP, aprovado pela
Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022.

Da Tomada de Subsidios

2.5. Inicialmente cabe frisar que a Tomada de Subsidios, no ambito
da ANPD, é um instrumento simplificado e discriciondrio de consulta a
sociedade, utilizado para a construcao do conhecimento sobre dada matéria,
levantamento de dados e para o desenvolvimento de propostas.

2.6. Assim, para atender a previsao do art. 42, § 32 do Regulamento
do ATPP, que dispde que "a ANPD poderd disponibilizar guias e orientacoes
com o objetivo de auxiliar os agentes de tratamento de pequeno porte na
avaliacao do tratamento de alto risco" e a necessidade da coleta informacgdes
para elaboracdo de guias e orientacdes sobre o tema, a CGN propés a
abertura de Tomada de Subsidios para coleta de insumos sobre o tema. Por
meio da Nota Técnica n? 38/2022/CGN/ANPD (Super/ANPD n? 0050875), foi
apresentada a proposta de formulario para tomada de subsidios (Super/ANPD
n2 0050876) bem como sugerido o prazo de 30 (trinta) dias para a execucao da
coleta das opinides por meio da Plataforma Participa + Brasil.

2.7. Conforme registro ja referido nesta presente Nota, a Tomada de
Subsidios esteve disponivel para recebimento de contribuicdes de 29/08/2022
a 28/10/2022, tendo sido recebidas 36 (trinta e seis) contribuicdes nesse
periodo. E importante destacar que, dos 36 (trinta e seis) participantes, 01
(um) foi realizado pela CGN para fins de teste e, portanto, excluido dos
calculos.

2.8. De um total de 35 (trinta e cinco) participantes,
aproximadamente 62,85% (22 participantes) declararam ter respondido em
nome de algum agente de tratamento. Por outro lado, 37,14% (13
participantes) nao se identificaram como representantes de qualquer agente,
conforme ilustrado no Grafico 01:

Grafico 01 - Pessoas que responderam ao questionario em nome de
algum agente de tratamento de dados pessoais.



Responde este questionario em nome de algum
agente de tratamento de dados pessoais?
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2.9. De acordo com o regulamento de aplicagao da LGPD para
agentes de tratamento de pequeno porte (ATPP), esses agentes consistem em
microempresas, empresas de pequeno porte, startups, pessoas juridicas de
direito privado, inclusive sem fins lucrativos, nos termos da legislacao vigente,
bem como pessoas naturais e entes privados despersonalizados que realizam
tratamento de dados pessoais, assumindo obrigacdes tipicas de controlador
ou de operador, cerca de 28,57% dos participantes representavam ATPPs,
conforme representado no Grafico 02:

Grafico 02 - Classificacao se a instituicao é considerada de pequeno porte.

Sua instituicao e considerada um agente de
tratamento de pequeno porte (ATPP)?
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2.10. De acordo com as respostas, 34,28% responderam em nome de
pessoas juridicas de direito privado sem fins lucrativos, 14,28% em nome de
outras pessoas juridicas de direito privado nao especificadas e 5,71% em
nome de microempresas e empresas de pequeno porte. Tais informacdes sao
representadas no Grafico 03:

Grafico 03 - Natureza do agente de tratamento.
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2.11. Quanto ao setor de atuac¢ao, do total dos participantes, 25,71%

assinalaram as op¢des “nao se aplica” ou “outro”, 17,14% afirmaram
representar o setor financeiro, 8,57%, o setor de tecnologia da informacao, e o
restante se distribuiu entre as outras opcdes, conforme apresentado no
Grafico 04:

Grafico 04 - Setor de atuacdo do agente de tratamento.



Setor de atuacdo do agente de tratamento
j ] I m ] I -

2.12. A equipe de projeto debrucou-se nas anadlises das contribuicdes
gue subsidiaram a elaboracdao da minuta do guia, considerando, ainda,
algumas das principais experiéncias internacionais sobre o tema. A maioria
das contribuicdes apontaram os riscos de pretensa objetividade na definicao
desses conceitos, o que poderia engessar sua aplicacdao, tendo em vista a
complexidade inerente as atividades de tratamento de dados pessoais e a
necessidade de uma abordagem contextual, que leve em consideracao outras
variaveis para além de um numero objetivo e estanque.

2.13. Assim, a equipe de projeto percebeu, dentre outros pontos que,
para grande parte das sugestdes, a abordagem de combinag¢des dos critérios
previstos na regulamentacao, considerando abordagem com valores objetivos
e avaliacdes subjetivas, bem como casos exemplificativos prepondera como
melhor opcao, sugerindo que a avaliacdo do tratamento de larga escala e alto
risco esteja alinhada ao contexto do tratamento.

2.14. Outrossim, a Tomada de Subsidios foi de grande importancia
para assegurar a transparéncia e a participacao social no processo regulatério,
assim como subsidiar a equipe de projeto na elaboracdo da minuta ora
discutida.

2.15. As contribuicdes recebidas na Tomada de Subsidios,
exclusivamente pela plataforma Participa mais Brasil, podem ser acessadas no
relatdrio consolidado (SUPE/ANPD n? 0114945). As manifestacGes recebidas no
correio eletronico desta Coordenacdao foram igualmente juntadas ao processo
conforme Certiddo 15 (Super/ANPD n2 0050906).

Da Minuta do Guia

2.16. Conforme ja dito, o objetivo deste Guia é elucidar o conceito de
alto risco, bem como dos aspectos que permitem a sua identificacdo a
sociedade, em especial aos agentes de tratamento, promovendo maior



seguranca juridica e transparéncia.

2.17. Para tanto, foram considerados os conteudos oriundos da
Tomada de Subsidios realizada em 2022, da Consulta Interna realizada de
12/12/23 a 15/01/24 e de pesquisas realizadas pela equipe de projeto,
inclusive no cenario internacional (Super/ANPD n2 0050869 e 0050871), para a
elabora¢do da minuta ora apresentada (Super/ANPD n2 0115142).

2.18. Conforme se podera observar, a versdao do Guia pretende
delinear parametros que possam auxiliar agentes de tratamento na
identificacao do tratamento de dados pessoais com alto risco, a partir da
analise no caso concreto e dos respectivos elementos, considerando critérios
gerais: (i) a larga escala, (ii) o potencial de afetar significativamente interesses
e direitos fundamentais dos titulares e critérios especificos: (i) a utilizacdo de
tecnologias emergentes ou inovadoras, (ii) vigilancia ou controle de zonas
acessiveis ao publico, (iii) decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais e (iv) a utilizacdo de dados
pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de
idosos.

Critérios Gerais

2.19. E importante atentar para o fato de que, ainda que a previsdo
da larga escala esteja contida no Regulamento do ATPP, atinente aos agentes
de tratamento de pequeno porte, deve ser considerada em qualquer
operacao de tratamento de dados pessoais, independentemente do porte do
agente de tratamento.

2.20. Além de proporcionar parametros para definir se um agente de
pequeno porte poderd se beneficiar da Resolu¢do n2 2/2022, o conceito de
tratamento de dados pessoais em larga escala é um dos critérios utilizados
para verificar se uma infracao é grave, e, também, pode ser utilizado como um
dos fatores para mensurar a abrangéncia e aferir se o incidente de seguranca
com dados pessoais enquadra-se como incidente que possa acarretar risco ou
dano relevante.

2.21. Em resumo, no contexto brasileiro, o conceito de larga escala
para o tratamento de dados pessoais é relevante especialmente nas seguintes
situacoes:

a) Como um dos critérios gerais definidores do tratamento de
dados pessoais de alto risco para:

e analisar se o agente de pequeno porte podera
se  beneficiar do tratamento  juridico
diferenciado estabelecido pelo Regulamento
aprovado pela Resolucdo n? 2/2022; e



e avaliar a necessidade de elaborar relatério de
impacto a protecao de dados pessoais.

b) Para classificar uma infracdo como grave, nos termos do
§32 do art. 82 do Regulamento aprovado pela Resolucao n?
4/2023.

c) Como um dos critérios para aferir a gravidade de um
incidente de seguranca e a sua respectiva comunicacao a
ANPD e aos titulares, nos termos do art. 48 da LGPD.

2.22. De acordo com o §12 do art. 42 do Regulamento do ATPP, a larga
escala sera caracterizada quando abranger numero significativo de titulares.
De forma complementar, podem ser considerados, ainda, o volume de dados
envolvidos, bem como a duracao, a frequéncia e a extensao geografica do
tratamento realizado.

2.23. Quanto ao numero significativo de titulares, buscou-se
estabelecer um valor referencial com objetivo de promover maior seguranca
juridica, transparéncia e objetividade na aplicacao das disposicdes legais e
regulamentares vigentes.

2.24, A ANPD entende que seja considerado como “numero
significativo” e, portanto, “em larga escala”, qualquer tratamento que envolva
o quantitativo minimo de 2 (dois) milhdes de titulares.

2.25. Corroborando com esse entendimento, o PL 2630/20, em seu
art. 19, § 19, define o numero de 2.000.000 de usuarios como um numero
norteador para adotar “medidas adequadas e proporcionais no combate ao
comportamento inauténtico e na transparéncia sobre contelddos pagos.” em
provedores de redes sociais.

2.26. Os demais critérios para definicdo de larga escala foram
considerados com base na tomada de subsidios (Super/ANPD n2 0050876) e
nos estudos experiéncias internacionais acostados neste processo sob os
numeros Super/ANPD n? 0050869, 0050871.

2.27. E imperativo destacar que por um lado a “larga escala”
pressupde uma analise quantitativa, especialmente no que concerne ao
critério de “numero de titulares”. Por outro lado, “afetar significativamente”
possui um carater qualitativo, pois ele se refere a magnitude do impacto que
a atividade de tratamento de dados pessoais pode representar sobre
interesses e direitos fundamentais, tais como impedir o exercicio de direitos;
impedir a utilizagdo de um servico; ou ocasionar danos materiais ou morais
aos titulares. Por esta razao, exige uma avaliagao no caso concreto sobre as
suas possiveis consequéncias, isto é, os impactos gerados pelo tratamento



para os titulares.

2.28. A aplicacdo do conceito regulatério (“afetar significativamente”)
pressupde o potencial de ocorréncia de um impacto desarrazoado sobre os
interesses e direitos dos titulares. E importante considerar que a analise é
contextual e no caso concreto, bem como a forma pela qual o tratamento é
realizado, incluindo a finalidade, a tecnologia utilizada, os usos secundarios e
o eventual compartilhamento com terceiros, além da natureza da relacao
estabelecida entre o agente de tratamento e o titular. Essas circunstancias sao
especialmente relevantes se o titular ndao possuir qualquer vinculo com o
controlador, se estiver em uma situacao de maior vulnerabilidade ou se
houver elevada a assimetria de informacao entre as partes.

Critérios Especificos

2.29. A minuta ora apresentada busca esclarecer os critérios
especificos dispostos no art. 49, Il do Regulamento do ATPP, ou seja, uso de
tecnologias emergentes ou inovadoras; vigilancia ou controle de zonas
acessiveis ao publico; decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais e utilizacdo de dados pessoais sensiveis ou
de dados pessoais de criangas, de adolescentes e de idosos.

2.30. Ademais, o Guia busca orientar os agentes de tratamento com a
descricao dos critérios e exemplos ao longo do documento.

2.31. Conforme se pode observar, esta versdo do Guia (SUPER/ANPD
n20115142) pretende delinear parametros que possam auxiliar agentes de
tratamento na identificacdo do tratamento de dados pessoais com alto risco,
a partir da andlise no caso concreto e dos respectivos elementos,
considerando critérios gerais: (i) a larga escala e (ii) o potencial de afetar
significativamente interesses e direitos fundamentais dos titulares e critérios
especificos: (i) a utilizacdo de tecnologias emergentes ou inovadoras, (ii)
vigilancia ou controle de zonas acessiveis ao publico, (iii) decisdes unicamente
automatizadas e (iv) a utilizacdo de dados pessoais sensiveis ou de dados
pessoais de criancgas, de adolescentes e de idosos.

2.32. Adicionalmente, é apresentada, nos apéndices, sintese do Guia
e formulario de aplicacdo da metodologia de calculo da larga escala.

3. ANEXO

3.1. Minuta do Guia Orientativo de Tratamento de Dados Pessoais
de Alto Risco (SUPER/ANPD n2 0115660);

3.2. Planilha Orientativa de calculo de Alto Risco (SUPER/ANPD n?
0115662);

3.3. Formulario (SUPER/ANPD n2 0116011).



4. CONCLUSAO

4.1. Tendo em vista a complexidade da definicao de tratamento de
alto risco, id est, as diversas nuances constantes e seu impacto nos agentes de
tratamento, propde-se Consulta a Sociedade da minuta do Guia Orientativo -
Tratamento de Dados Pessoais de Alto Risco, em formato de Estudo
Preliminar, nos termos da minuta (SUPER/ANPD n2 0115660), da respectiva
planilha metodoldgica (SUPER/ANPD n2 0115662) e do Formulario (SEI/ANPD
n20116011), por meio da plataforma Participa + Brasil, pelo periodo de 30
(trinta) dias, contados a partir da sua publicacdo na referida plataforma e
disponibilizacdao da pesquisa ao publico geral.

FABIOLA SOARES PINTO
Empregada Publica em exercicio na ANPD

GUILHERME LINS DE MAGALHAES
Servidor em exercicio na ANPD

GUILHERME FERREIRA MACHADO
Estagiario CGN

De acordo. A CGN para andlise e deliberacdo.

MARIANA TALOUKI
Coordenadora de Normatizacao - CON 1

De acordo. Encaminha-se a Secretaria-Geral para publicacdo do Despacho
(SUPER/ANPD n2 0115671) e a Assessoria de Comunicacdo para divulgacdo da
consulta.

RODRIGO SANTANA DOS SANTOS
Coordenador-Geral de Normatizacao

. Documento assinado eletronicamente por Rodrigo Santana dos Santos,
’ I"i‘ Coordenador(a)-Geral de Normatizagdo, em 17/04/2024, as 12:35,
ANPD 1) || conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do

Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Guilherme Ferreira Machado,
Estagiario(a), em 17/04/2024, as 14:17, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de
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' 2015.

Documento assinado eletronicamente por Mariana Almeida de Sousa

h m Talouki, Coordenador(a), em 17/04/2024, as 14:19, conforme horario oficial
ANPD 1) || de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
outubro de 2015.

Documento assinado eletronicamente por Fabiola de Gabriel Soares Pinto,

b m Autoridade Nacional de Prote¢ao de Dados - ANPD, em 17/04/2024, as
ANPD B 14:26, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19,
do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Guilherme Lins de Magalhaes,
Autoridade Nacional de Prote¢dao de Dados - ANPD, em 17/04/2024, as
14:35, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 19,
do Decreto n2 8.539, de 8 de outubro de 2015.
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