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Lista de Abreviacoes e Siglas

ANPD - Autoridade Nacional de Protecdo de Dados.

CD - Conselho Diretor.

CGF - Coordenagao-Geral de Fiscalizagao.

CGTP - Coordenacdo-Geral de Tecnologia e Pesquisa.

CIS - Comunicado de Incidente de Seguranga.

DIM - Divisao de Monitoramento.

FIS - Coordenagado de Fiscalizagao.

INSS - Instituto Nacional do Seguro Social.

LAI - Lei de Acesso a Informacao.

LGPD - Lei Geral de Protecdo de Dados.

MGI — Ministério da Gestdo e Inovacao em Servicos Publicos.
MTP - Mapa de Temas Prioritarios.

RCM - Relatério de Ciclo de Monitoramento.

RIPD - Relatério de Impacto a Protecao de Dados Pessoais.

REGULAMENTO DE FISCALIZACAO - Resolugio CD/ANPD n2 1, de 28 de outubro de
2021, que Aprova o Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de
Dados.

TIS - Coordenacdo de Tratamento de Incidentes de Seguranca.
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/ Introducao

O Relatério de Ciclo de Monitoramento (RCM) desempenha um papel
fundamental na avaliagdo, prestacao de contas e planejamento das atividades de
fiscalizacdo conduzidas pela Coordenacdo-Geral de Fiscalizacdo (CGF) da
Autoridade Nacional de Protecdo de Dados (ANPD). Conforme disposto no art. 20
da Resolu¢do CD/ANPD n? 1, de 28 de outubro de 2021, que estabelece o
Regulamento do Processo de Fiscalizagdo e do Processo Administrativo
Sancionador no ambito da ANPD, o presente Relatério é instrumento primordial
para avaliar as realizagdes do ciclo de monitoramento anterior, apresentando
indicadores e resultados relevantes, bem como representa subsidio para
direcionar as estratégias de atuacdo orientativa, preventiva e repressiva no ciclo
subsequente.

Este é o segundo Relatdrio de Ciclo de Monitoramento elaborado pela ANPD,
e abrange o periodo de janeiro a junho de 2023. A alteragao na periodicidade do
ciclo de monitoramento se deveu a necessidade de uniformizacdo dos tramites
para submissao do Relatério de Ciclo de Monitoramento e do Mapa de Temas
Prioritarios ao Conselho Diretor da ANPD. Dessa forma, serd possivel a aprovacgao
e a publicacdo dos instrumentos de planejamento da fiscalizacdo de forma
concomitante e até 01/02/2024, primeiro ano de vigéncia do Mapa de Temas
Prioritdrios.

Assim como no relatdrio anterior, o RCM se baseia em analises abrangentes
das competéncias regimentais da CGF, das demandas recebidas e das acles
concretizadas durante o periodo em andlise. Uma diferenca notavel neste ciclo é
a inclusdo da avaliacdo das atividades de fiscalizagcdo propostas no ciclo anterior,
bem como ainclusdo de propostas de temas para a confeccdo do Mapa de Temas
Prioritarios.

Este Relatdrio de Ciclo de Monitoramento consolida as informacdes obtidas
a partir de requerimentos, comunicac¢des de incidentes e outras fontes de insumos
coletadas no 12 Semestre de 2023, oferecendo uma visdo abrangente das
atividades de fiscalizacdo da ANPD. O documento reflete tanto os progressos
realizados em 2023 quanto as projecoes estratégicas para orientar, juntamente
com o Mapa de Temas Prioritarios, as acOes de fiscalizacdo da ANPD no decorrer
do proximo ciclo. Este relatério representa um instrumento que fortalece
continuamente as atividades de fiscalizacdo, ao garantir a conformidade com as
diretrizes de protecdo de dados e ao aprimorar a salvaguarda dos direitos
individuais.
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Atividades Realizadas

De acordo com o Decreto n? 10.474, de agosto de 2020, e com a Portaria
ANPD n? 32/2022, a CGF subdivide-se, internamente, da seguinte forma: | -
Coordenacdo de Fiscalizacdo - FIS, Il - Coordenacdo de Tratamento de Incidentes
de Seguranca - TIS e Ill - Divisdo de Monitoramento — DIM.

Dentre as competéncias atribuidas a Coordenacdo-Geral de Fiscalizacdo,
destacam-se, em virtude do nimero de atividades realizadas ou de informacdes
recebidas:

»  recepcdo e analise de requerimentos (denuncias e peticdes de titulares);
» analise de processos de comunicacdo de incidentes de seguranca;

> monitoramento de atividades de tratamento;

> conducgado de processos de fiscalizacdo; e

> conducao de processos administrativos sancionadores.

No primeiro semestre de 2023, a CGF recebeu 496 requerimentos (entre
denuncias e peticdes de titulares) e 163 comunicacdes de incidentes de seguranca,
além de terem sido instaurados 2 processos de fiscalizacdo e 1 processo
administrativo sancionador. Além disso, foram conduzidos 11 processos de
fiscalizacdo, instaurados em anos anteriores.

A andlise criteriosa das demandas desempenha um papel crucial na
orientacdo das atividades da CGF e, por consequéncia, no planejamento
estratégico da ANPD. O objetivo principal é assegurar que a fiscalizacdo esteja
alinhada com as necessidades e desafios que surgem no cendrio da protecdo de
dados.

Por esse motivo, o presente documento descreve minuciosamente as
principais demandas recebidas e processadas pela Coordenagdao-Geral de
Fiscalizacdo durante o primeiro semestre de 2023.

Neste contexto, é relevante destacar que, devido a padronizac¢ao dos prazos
de submissdo do Relatdrio de Ciclo de Monitoramento, o presente relatdério possui
um periodo de andlise de dados menor em comparagcao com o seu predecessor.
Isso explica a permanéncia de alguns aspectos relacionados no Relatério de Ciclo
de Monitoramento referente ao ano de 2022.

Por fim, vale mencionar que diversas acGes administrativas e de apoio a
outras areas da ANPD também foram realizadas e serdo apresentadas em mais
detalhes no item: OQutras atividades realizadas pela CGF.
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Requerimentos

» Contextualizagdo e evolugcdo do processo de recebimento e classificagdo

A definicdo de requerimento encontra-se disposta no art. 42, VI, do
Regulamento de Fiscalizagao, que estabelece que requerimento é o conjunto de
tipos de comunicacdo, compreendendo a peticdo de titular e a denuncia. Ainda,
conforme disposto no art. 49, lll e V, do mesmo Regulamento, a peticao de titular
pode ser compreendida como a comunicacdo feita a ANPD pelo titular de dados
pessoais de uma solicitacdo apresentada ao controlador e ndo solucionada no
prazo estabelecido em regulamentacdo. J4 a denuncia consiste em uma
comunicacdo feita por qualquer pessoa, natural ou juridica, sobre uma suposta
infracdo cometida contra a legislacdo de protecdo de dados pessoais brasileira®.

A ANPD recebe requerimentos por meio de Sistema de Peticionamento
Eletrénico ou via Fala.BR (Ouvidoria). Tais demandas sao recebidas e catalogadas
e seu conteudo constitui importante fonte de subsidio para a elaboracdo desse
relatério e, consequentemente, para o desenvolvimento das a¢des de fiscalizagao.

Como exposto no Relatério anterior, em 2022, a CGF recebeu 1.045
requerimentos, entre denuncias e peticdes de titulares. O que se observou, na
ocasido, foi um elevado numero de denulncias e peticdes de titulares que nao
continham os requisitos de admissibilidade previstos no art. 25 do Regulamento
de Fiscalizacdo, para que fossem corretamente recebidos e processados.

O Relatodrio precedente também sugeriu, como uma das a¢des para 2023, a
elaboracao e publicagdo de formularios padronizados para recebimento de
requerimentos, com o intuito de aprimorar a coleta e facilitar a tabulacdo das
informacgdes apresentadas. Tais formuldrios foram disponibilizados em abril de
2023, em conjunto com uma nova pagina idealizada para orientar o requerente
sobre como formalizar sua peticdo de titular/denuncia.

No novo formuldrio, foram incluidos campos que visam a coletar dados
importantes para a analise das informacdes recebidas, como por exemplo: dados
do controlador reclamado, de que forma foi feito o contato com o controlador,
que direitos o titular tentou exercer perante o controlador (em caso de
apresentacdo de peticdo de titular) ou sobre que tipo de violacdo a LGPD se trata
a denuncia, além de campos com redacdo aberta, para que o titular possa
descrever a situacao.

Além disso, a disponibilizacdo dos formuldrios permitiu refinar a andlise das
informacdes recebidas, incluindo campos de busca como CNPJ e site, bem como o
e-mail do controlador, por exemplo.

Cabe registrar, ainda, que foram efetuados ajustes na metodologia de coleta
e preenchimento da informacdo declarada pelo requerente. A alteracdo mais

! Mais informag&es sobre Denuncia e Petigdo de Titular estdo disponiveis em: https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular.
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substancial se deu no campo “setor”?, que diz respeito a principal atividade
econdmica desempenhada pelo requerido, onde buscou-se uniformizar e trazer
maior precisdo ao relatado pelo titular. Para a nova categorizacdo, foram
utilizados dados coletados do sistema consumidor.gov e a experiéncia adquirida
foi aplicada na leitura e categorizagdo dos requerimentos apresentados. O setor
é, em regra, classificado de acordo com o agente de tratamento requerido. Dessa

forma, a nova classificacdo abrange os seguintes setores:

Setores

Agregadores de dados

Agua, Saneamento e Energia

Aluguel de Carros

Associagao

Bancos, Financeiras e Administradoras de Cartdo

Bir6s de Crédito

Condominios

Conselho Profissional

Corretoras, Distribuidoras de Titulos e Investimentos

Defensoria Publica

Desenvolvimento de Sistemas

Educacdo

Empresas de Pagamento Eletronico

Empresas de Recuperagdo de Crédito

Entretenimento

Farmacéutico

Hotéis

Imobilidrio e Construgao Civil

IndUstria

Jornalismo

Ministério Publico

Partido Politico

Plataforma Digital - Intermediador

Plataforma Digital - Comércio Eletrénico

Plataforma Digital - Rede Social

Poder Executivo

Poder Judiciario

Poder Legislativo

Religioso Saude
Seguros Serventia Extrajudicial
Servigos Sindicato

220 campo setor é inserido quando da analise do requerimento na CGF, com base no CNPJ informado, bem como no

relatado pelo titular.
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Tecnologia Telecomunicagdes

Terceiro Setor Transporte Aéreo

Transporte Terrestre: 6nibus Varejo

Tabela 1 — Classificagdo de Setores - 2023
Fonte: elaboragdo propria.

No que tange ao Relatério atual, informa-se que no primeiro semestre de
2023 foram recebidos, pela CGF, 496 requerimentos, sendo 167 peticdes de titular
e 329 denuncias, que serdo detalhadas nos tdpicos a seguir.

» Peticdo de Titular

A Peticdo de Titular é o instrumento para exercicio de direito pelo titular de
dados em relagdo ao tratamento de seus dados pessoais. Os requisitos de
admissibilidade para recebimento de peticdo de titular pela ANPD estdo previstos
no art. 25 do Regulamento de Fiscalizacdo: (i) a competéncia da ANPD para
apreciar a matéria; (ii) a identificacdo do requerente ou se cabivel o anonimato na
hipdtese; (iii) a legitimidade do requerente; (iv) a identificacdo do suposto agente
de tratamento, quando for o caso; (v) a descricdo do fato certo; e (vi) a
comprovacdo® de que fora previamente submetida ao controlador e n3o
solucionada.

Do universo de requerimentos recebidos no primeiro semestre de 2023,
aproximadamente 34% (167) foram classificados como peti¢cdes de titulares.
Para serem recebidas e processadas pela ANPD, as peticGes de titular devem
conter a identificacdo do autor e do controlador. Isso é necessario para que a
ANPD possa encaminhar, se oportuno, pedido de manifestacdo ao controlador
acerca do conteudo da peticao.

Do total de peticoes de titular apresentadas no periodo estudado, 31
(18,5%) nao possuiam requisito de admissibilidade de contato prévio com o
controlador. Outras 36 (21,5%) nao possuiam outros requisitos de
admissibilidade, tais como a competéncia da ANPD para tratar a matéria e a
descri¢dao do fato certo. Em 5 peti¢oes (3%) houve duplicidade de pedido.

Tal situacdo mostra-se bastante preocupante do ponto de vista da utilidade
do instrumento de peticao de titular, considerando que 43% das peti¢des
recebidas no periodo ndo puderam ser processadas pela ANPD devido a alguma
lacuna ou irregularidade na formula¢do do requerimento por parte do autor.

Dentre os requerimentos recebidos e ndao processados por falta de um ou
mais requisitos de admissibilidade, nota-se uma grande quantidade em que nao

3 E admitida a autodeclaragdo do titular quando nio for possivel apresentar outro meio de prova (art. 25, §12 do
Regulamento de Fiscalizagdo).
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ha descri¢do do fato certo® ou sequer pedido enderecado a ANPD. H3, ainda, certa
guantidade de peti¢Ges que versam sobre assuntos sobre os quais a Autoridade
ndo possui competéncia fiscalizatéria, como é o caso de dados relacionados a
Pessoas Juridicas, dados utilizados para fins pessoais e ndo econdmicos e outros
direitos relacionados ao Cédigo de Defesa do Consumidor e ao Marco Civil da
Internet, como é o caso de cobrangas excessivas e recuperagao de acesso a contas.

Nos casos em que o titular informa a ANPD o e-mail de contato do
controlador, a CGF encaminha um pedido de manifesta¢do acerca do conteudo do
requerimento ao controlador. No primeiro semestre de 2023, foram
encaminhados 91 pedidos de manifestacdo ao controlador, dos quais 23 ndo
foram respondidos. Entre os controladores que nao responderam, estao, além de
pequenas empresas, grandes agentes de tratamento, alguns, inclusive, lideres de
mercado em seus segmentos de atuacao.

Diante da inércia de alguns controladores, vale mencionar que, no caso de
uma eventual selecdo de temas ou setores para acdes de fiscalizacdo, a auséncia
de resposta pelo agente de tratamento pode ser utilizada como elemento para
justificar a escolha daquele agente em detrimento de outro. De todo modo, é
importante registrar que tal providéncia pode ndo ser suficiente para assegurar
gue o agente de tratamento obedecerd ao disposto na LGPD no que diz respeito a
fornecer respostas adequadas tanto ao exercicio de direito pelo titular, quanto as
provocacOes feitas pela ANPD. Comportamentos dessa natureza podem
eventualmente ensejar a atuacdo repressiva da fiscalizacdo.

Com relagao aos controladores mais requeridos e considerando apenas as
peticOes de titular que tiveram requisitos de admissibilidade para recebimento
e processamento, observou-se que, em grande parte, os controladores
receberam apenas uma peticao de titular. As exce¢des sdao as empresas: Claro
S.A., Banco Santander, Vivo S.A., Oi S.A., Porto Seguro Seguros, Magazine Luiza
S.A., Uber, Raia Drogasil S.A., Aguas do Rio S.A. e XP Investimentos Corretora de
Cambio, Titulos e Valores Mobilidrios S.A., conforme a tabela abaixo:

Requerido Quantidade de Petigoes Porcentagem do Total
Recebidas de Peti¢Ges Recebidas

Claro S.A. 6 6,32%

Banco Santander 3 3,16%

Vivo S.A. 3 3,16%

Oi S.A. 3 3,16%

4 “Descrigdo do fato certo”: em vocabulario ndo técnico, refere-se a descri¢do da situagdo ou acontecimento, com algum
nivel de detalhe, para que seja possivel a compreensdo pela ANPD.
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Porto Seguro Seguros 2 2,11%

Magazine Luiza S.A. 2 2,11%
Uber 2 2,11%
Raia Drogasil S.A. 2 2,11%
Aguas do Rio S.A. 2 2,11%
XP Investimentos Corretora de Cambio, 2 2,11%

Titulos e Valores Mobiliarios S.A.

Tabela 2 — Controladores mais requeridos em petigées no 12 semestre de 2023
Fonte: elaboragdo propria.

No que tange ao setor requerido e a despeito da nova classificacdo, o que se
observou foi uma pequena alteragao no ranking de setores mais requeridos com
relagdao a 2022. Para o primeiro semestre de 2023, e considerando apenas as
peticdes de titular que continham os requisitos minimos de admissibilidade, os
setores mais demandados foram o de Telecomunica¢des, com 14 peticdes,
seguido do setor de Plataforma Digital - Comércio Eletrénico, com 11 peticdes.
Logo apds observa-se o setor de Educacdo, com 7 peticdes, seguido dos setores:
Entretenimento; Bancos, Financeiras e Administradoras de Cartdao; e
Condominios, com 6 peticdes cada. O grafico abaixo apresenta o volume de
peticdes recebidas por setor, de janeiro a junho de 2023:

16
14
12

10

Educacdo
Tecnologia [~
Terceiro Setor [~
Associacio [~
Birds de Crédito [~

Telecomunicagbes
Agregadores de dados [N ™

Agua, Saneamento e Energia I ~

Plataforma Digital - Rede Social [Hll~

Empresas de Recuperacdo de Crédito [N -
Empresas de Pagamento Eletronico [ ~

o N ) ()] 00
Plataforma Digital - Comércio Eletrénico [ RN
~
Entretenimento [ I @
Bancos, Financeiras e Administradoras.. | R NN -
Condominios N NN »
Corretoras, Distribuidoras de Titulos e.. ] EGTGTGTNG -
Plataforma Digital - Intermediador |  RREEEIN ~
Imobilidrio e Construgdo Civil | N RN ~
Servicos [N -
Saide [ N
Farmacéutico |l ~
pPoder Judiciario [N ~
Indistria [N ~
Seguros [ ~
Partido Politico I ~
varejo [~
Hotéis [l -

Grdfico 1 - PetigOes de titular recebidas por setor — 12 Sem. 2023
Fonte: elaboragéo propria.
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Em 2022, setores como os de Varejo, Agregadores de Dados e Saude
ocupavam as 10 primeiras posi¢des do ranking. J& em 2023, observa-se que tais
setores receberam, relativamente, menos demandas por meio de Peticdes.

O setor de Telecomunicacdes, antes em terceiro lugar no ranking, passou a
ser o mais requerido, com 14 peti¢des. Considerando que a operadora de telefonia
Claro possui 6 peticdes desse conjunto, observa-se que ela responde por quase
43% de todas as demandas relacionadas a peticdo de titular no setor de
telecomunicagdes.

Ja o setor de “Plataformas Digitais — Comércio Eletronico” consiste em uma
nova categoria, fruto da divisdo do Setor de Plataformas Digitais em subsetores, e
pode ser compreendido como sites/plataformas que vendem produtos ou servigos
ao consumidor final. Nesse setor, embora a ANPD tenha recebido 11 peti¢cbes, ndo
se observou a preponderancia relevante de nenhum controlador, a maioria dos
controladores recebeu apenas uma peticao de titular, com exce¢do da empresa
Magazine Luiza S.A., que recebeu duas.

E importante esclarecer que existe certa dificuldade na classificacdo de
requerimentos do setor “Plataformas Digitais — Comércio Eletronico” e de
“Varejo”, haja vista que hd uma aparente ambiguidade entre os assuntos (um
setor se refere a vendas ao consumidor final em plataformas digitais, enquanto
outro compreende as vendas ao consumidor final em lojas fisicas). Isso ocorre
porque o titular de dados ndo costuma informar se o tratamento de dados ocorreu
por meio de canais digitais, ou se em locais fisicos.

Em terceiro lugar, esta o setor de Educagdo, com 7 peticdes de titular
apresentadas a ANPD. O setor de Educacdo compreende estabelecimentos de
ensino que vao desde a educacdo basica até cursos de idiomas, por exemplo.
Nesse setor, a maioria dos controladores recebeu apenas uma peticao de titular,
com excec¢do da Universidade Estacio, com duas peticdes. E importante frisar,
ainda, que a ANPD recebeu uma peticdo de titular referente a entidade Ibmec,
empresa pertencente ao mesmo grupo educacional da Universidade Estacio.
Note-se que o setor de Educacdo ndo havia figurado nas primeiras posi¢cdes do
ranking do RCM 2022.

Em seguida, com o mesmo numero de peticdes (6 cada), estdo os setores de
Entretenimento; Bancos, Financeiras e Administradoras de Cartdo; e
Condominios. O setor de Entretenimento compreende, na nova classificacao,
controladores que realizam venda de ingressos, emissoras de TV e clubes de
futebol, por exemplo. Esse setor ndo teve representatividade no Relatério
anterior, possivelmente devido ao fato de os controladores compreendidos nessa
categoria estarem dispersos em outras categorias, a exemplo da categoria
Plataforma Digital. No setor de Entretenimento, ndo houve preponderancia de
nenhum controlador.

Ja& o setor Bancos, Financeiras e Administradoras de Cartdo compreende o
setor antes classificado apenas como “Financeiro”. No primeiro semestre de 2023,
das 6 peticGes recebidas e processadas, 3 (50% do total) sdo relativas ao Banco
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Santander.

Por fim, o setor “Condominios” engloba tanto condominios quanto empresas
gue sdo administradoras condominiais. Nessa categoria, também ndo houve
predominancia de nenhum controlador, o que pode ser explicado pela sua
dispersao e granularidade. Outro ponto que pode ser destacado acerca desse
setor é que a maior parte das demandas se relaciona com a coleta de imagens
pelas cAmeras de seguranca dos condominios, bem como com a suposta auséncia
de politicas de privacidade e de indicagao de encarregado.

No que tange aos temas mais demandados, assim como em 2022, a
dificuldade em exercer direito de eliminagdao de dados é o primeiro colocado do
ranking, com aproximadamente 35% das peticdes recebidas e devidamente
processadas (33 peticdes). O que se depreende da leitura das peticdes é que esse
resultado estd aparentemente relacionado ao fato de que muitos titulares de
dados pessoais ainda associam o tratamento de dados a necessidade de
consentimento. Em muitas das respostas encaminhadas pelos controladores aos
pedidos de manifestacdo, o que se nota é que hd outra hipdtese legal que respalda
o tratamento do dado pessoal, como, por exemplo, a obrigacao legal e regulatéria
ou para viabilizar o exercicio regular de direitos em processo judicial,
administrativo ou arbitral. Por esses motivos, em muitos casos, o controlador
alega nao ser possivel atender o pedido de exclusdao, o que acaba frustrando as
expectativas do titular.

Em segundo lugar, entre os temas mais demandados esta a dificuldade em
exercer direito de acesso a dados pessoais, com 17 peticdes. O direito de acesso
aos dados pessoais € invocado, em grande parte, para que o controlador informe
quais dados possui em relacdo ao titular. Ainda, em alguns casos, o direito de
acesso é utilizado para pedido de acesso a dados pessoais em contas bloqueadas
em redes sociais. Entende-se, no entanto, que a aplicacdo da LGPD, nesses casos,
se da apenas de maneira incidental, uma vez que o real interesse do titular é o
desbloqueio ou a reativagdo de sua conta.

Finalmente, em terceiro lugar, estd a dificuldade em exercer direitos de forma
mais genérica. Essa classificacdo ocorre quando o titular alega que tentou exercer
algum direito previsto na LGPD, mas ndo conseguiu em virtude de dbices impostos
pelo controlador, como, por exemplo, a exigéncia de uma série de procedimentos
ou documentos. Destaca-se, nesse caso, que a orientacdo exarada pela CGF é a de
gue, em regra, nao existe vedacao legal para que o controlador requisite
comprovacao de identificacdo do titular ao receber uma solicitacao para exercicio
de direitos. Essa medida objetiva garantir que as informacdes pessoais sejam
fornecidas apenas ao titular dos dados, protegendo a privacidade e a seguranga
dos dados pessoais. No entanto, é importante ressaltar que os agentes de
tratamento devem buscar um equilibrio entre a seguranca e a facilidade de
exercicio dos direitos pelos titulares, evitando impor requisitos excessivos ou
desproporcionais que possam dificultar o exercicio desses direitos.
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O grafico abaixo demonstra, em numeros, as peticGes recebidas e
processadas no primeiro semestre de 2023, pela ANPD, no que diz respeito ao tipo
de demanda:
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Grdfico 2 - Petigbes de titular recebidas por tipo de demanda — 12 Sem.
Fonte: elaboragdo propria.

Por fim, é importante destacar que, apds a publicacdao dos formuldrios para
envio de peticao de titular pela ANPD, em 24 de abril de 2023, houve adesdo
massiva a esse método de envio. Nos meses subsequentes a disponibilizacao
(maio e junho), das 62 peticdes de titular encaminhadas, 49 foram via formulario,
8 foram via Fala.BR e apenas 5 titulares ndo utilizaram formuldrio ou o canal da
Ouvidoria para o envio dos documentos.

» Dendncia de violagGo a LGPD

Além das peticdes de titular, a ANPD também recebeu denuncias de possiveis
violagdes a LGPD. As denuncias sao assim classificadas quando a violacdo a LGPD
atinge toda uma coletividade e ndo necessariamente direitos individuais previstos
na legislagao.

Os requisitos de admissibilidade para recebimento de denuncias pela ANPD
estdo previstos, assim como os das peticdes de titular, no art. 25 do Regulamento
de Fiscalizacdo e sdo eles: (i) a competéncia da ANPD para apreciar a matéria; (ii)
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a identificacdo do requerente ou se cabivel o anonimato na hipdtese; (iii) a
legitimidade do requerente; e (iv) a identificagdo do suposto agente de
tratamento, quando for o caso, e a descricdo do fato certo. Para além dos
requisitos de admissibilidade mencionados, no caso do envio de requerimento na
modalidade dendncia andénima, ha um critério adicional que deve ser considerado
em comparacdo a peticdo de titular, qual seja, a verossimilhanca dos fatos
narrados. No caso de envio de denuncia anbnima, é necessdrio comprovar a
veracidade das alegag¢bes, ou ao menos, elementos que permitam verificar o
alegado pelo denunciante.

Cerca de 66% dos requerimentos recebidos (329) foram classificados como
denuncia. Desses, 84 denuincias, ou seja, 25% nao possuiam algum dos requisitos
de admissibilidade indicados no art. 25 do Regulamento de Fiscalizagao.
Proporcionalmente, nota-se que as denuncias estavam mais bem instruidas do
que as peticdes de titular. Tal circunstancia se deve, em grande parte, ao fato de
ndo se avaliar o requisito de comprovacao de contato prévio com o controlador,
gue é desnecessdrio para denuncias e obrigatdrio para peticdes de titular.

Das 84 denuncias recebidas e ndao processadas por falta de requisitos de
admissibilidade, 21 dentincias eram anonimas e nao possuiam verossimilhanga
nas alegagdes, como nos exemplos abaixo, extraidos de autos recebidos pela CGF:

Texto integral

"empresa coleta dados demasiadamente para fins discriminatorios (sic) ndo esta adequada, dados de
saude(sic) sendo utilizados para avaliacdo financeira. "

Figura 1 - Processo n? 00261.001563/2023-49

Texto integral

"Empresa fornecedora de mercadorias, obriga ao cliente fornecer cpf do conferente em canhoto de Nota Fiscal
sem hipotese de tratamento de dados. O conferente ndo possui relacdo juridica no negocio uma vez que
deveriam ir era dos da empresa vendedora e da empresa compradora.

Cnpj da empresa fornecedora: 23.439.441/0015-95

Armazem Mateus 3 A"

Figura 2 - Processo n? 00261.000345/2023-97

Como observa-se a partir dos trechos acima, os denunciantes ndo trouxeram
elementos que possam comprovar o relatado. Tampouco havia documentos
anexos as denuncias. Dessa forma, tais denuncias ndo foram processadas pela
ANPD.

Outras denuncias ndo recepcionadas diziam respeito (i) a falta de descricao
de fato certo; (ii) a falta de identificacdo do agente de tratamento; (iii) a situacoes
ndo relacionadas com dados pessoais; e (iv) ao tratamento de dados pessoais para
fins particulares e ndao econémicos.

No que diz respeito aos agentes de tratamento mais requeridos, e excluindo-
se as denuncias que ndo possuiam requisito de admissibilidade, temos os
seguintes 10 controladores mais demandados:
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Requerido Quantidade de Mengdes

em Dentncias Recebidas

Transparencia.CC 11
Fundagdo Petrobras de Seguridade Social - PETROS 6
Tim S.A. 6
Instituto Nacional do Seguro Social - INSS 6
Claro S.A. 4
Banco Pan 4
Empresas Web 4
XP Investimentos Corretora de Cambio, Titulos e Valores Mobilidrios S.A. 3
Conselho Regional de Engenharia e Agronomia (CREA) — SP 3
Banco Itau 3

Tabela 3 - Controladores mais citados em dentncias no 12 semestre de 2023
Fonte: elaboragéo propria.

Nesse quesito, é importante ressalvar que muitas denuncias sdo
encaminhadas em nome de mais de um controlador. Embora esta ndo seja a forma
adequada de se encaminhar um requerimento a ANPD, tal circunstancia esta fora
da governanca da Autoridade.

Considerando somente as denuncias que continham os requisitos de
admissibilidade para serem processadas, nota-se que a preponderancia de
requerimentos relacionados aos setores Publico, Financeiro e Agregadores de
Dados tem se mantido. Conforme mencionado no tépico anterior, houve ajuste
na metodologia de analise dos setores, sendo que o setor Publico foi subdividido
em Poder Executivo, Poder Legislativo, Poder Judiciario, Ministério Publico,
Defensoria Publica e Serventias Extrajudiciais. Essa subdivisao foi adotada para
gue houvesse maior precisdo na analise dos requerimentos e para que os esforcos
dessa Coordenacdo-Geral de Fiscalizacdo sejam mais bem direcionados.

Dito isso, o setor mais demandado no primeiro semestre de 2023, no que
tange as denuncias, foi o poder Executivo, com 25 dentincias recebidas. Se
somadas, as denuncias referentes aos 3 poderes (Executivo, Legislativo e
Judicidrio) totalizam 34 demandas. Nota-se, portanto, que as denuncias
relacionadas aos poderes Legislativo e Judicidario sdo muito menores dos que as

ANPD | Relatério de Ciclo de Monitoramento| 12 Semestre de 2023

16



relacionadas ao poder Executivo.

Ndo obstante, é importante frisar que houve um aumento significativo nas
demandas face ao poder Judicidrio no que diz respeito a exposicdo de dados
pessoais em processos que deveriam correr sob segredo de justica.

Com relagdo ao poder Executivo, observa-se a relevancia de dendncias contra
prefeituras de varios Estados do Brasil e a predominancia de reclamacdes em
relacdo ao Instituto Nacional do Seguro Social — INSS.

Em segundo lugar, entre os setores mais requeridos estdao os Bancos,
Financeiras e Administradoras de Cartdo, com 24 denuncias. Destaca-se que,
nesse setor, o INSS também foi citado em 3 requerimentos, haja vista o grande
volume de demandas acerca do suposto compartilhamento indevido de dados, em
gue o cidadado acredita que o INSS compartilha indevidamente seus dados com os
bancos e correspondentes bancarios. Nesse sentido, é importante esclarecer que
ja ha um processo de fiscalizagdo em andamento em face do INSS, que sera
abordado na secdo » Processos de fiscalizagdo instaurados e em andamento.

Entre os bancos mais requeridos estdo o Banco Pan, com 4 denuncias, o Banco
[tal, com 3 denuncias e os bancos do Brasil, Bradesco, Banestes, BMG e Santander,
com 2 denuncias cada. A maior parte das denuncias desse setor trata de fraude,
compartilhamento indevido de dados e supostos incidentes de seguranca
(vazamento de dados).

Com relagcdo aos dois setores mais requeridos, a CGF instaurou, ainda em
2022, processo de fiscalizagao com vistas a analisar a conformidade do tratamento
de dados pelo INSS, pela Dataprev e por instituicdes financeiras, no que diz
respeito ao compartilhamento de dados para fins de contratacdo de empréstimo
consignado®.

Em terceiro lugar no ranking dos setores mais requeridos, esta o setor de
Agregadores de Dados, também com 24 denuncias. O site Transparéncia.CC é o
controlador mais demandado nesse setor, objeto de 11 denuncias. Em seguida,
verifica-se o site Empresas Web, com 4 citacdes. Nesse setor, a maior demanda é
relativa a exposicdo de dados pessoais, ndo adequacao a LGPD e venda de dados
pessoais. E importante lembrar que tais sites expdem, geralmente, dados de
pessoas juridicas. No entanto, pode haver, também, a exposicdo de dados de
pessoas naturais que compdem o quadro societario dessas empresas. Tal
divulgacdo, no entanto, ndo é necessariamente vedada pela LGPD, haja vista que
pode haver outros interesses publicos envolvidos na transparéncia das
informacoes.

Com relacdo ao controlador Fundacdo Petrobras de Seguridade Social —
PETROS, todas as demandas dizem respeito a suposto compartilhamento indevido
de dados pessoais e/ou sensiveis.

No que tange as empresas Tim S.A e Claro S.A, as demandas sao diversas, e
vdo desde contatos ndo desejados até denuncias de utilizacdo indevida de

5 Processo SUPER n2 001688/2022-98.
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reconhecimento facial.

Sobre as denuncias envolvendo a XP Investimentos Corretora de Cambio,
Titulos e Valores Mobilidrios S.A., estas versam sobre auséncia de medidas de
seguranca adequadas que levaram os titulares a serem vitimas de supostas
fraudes.

Por fim, as denuncias relacionadas ao Conselho Regional de Engenharia e
Agronomia (CREA) — SP versam sobre incidente de seguranga ocorrido em
dezembro de 2022 e que ja estd sendo avaliado pela Coordenagdo de Incidentes
de Seguranca da CGF.

Além dos setores abordados acima, outros que podem ser mencionados sdo:
Saude, que engloba Hospitais e Planos de Saude; Varejo; Servicos;
Telecomunicagdes; Imobilidrio e Construcao Civil, Educacdo e Plataforma Digital —
Intermediador.

O gréfico abaixo mostra a quantidade de denuncias recebidas no periodo, por
setor:
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Grdfico 3 - Dentncias recebidas por setor — 12 Semestre de 2023
Fonte: elaboragdo propria.

Quanto ao tipo de demanda, a “exposicdo de dados pessoais e/ou sensiveis”
segue como a principal queixa dos denunciantes, a exemplo de 2022. No primeiro
semestre de 2023, foram 49 denuncias que versavam sobre exposicdo de dados
pessoais, o que equivale a 20% do total recebido. O tipo “ndo adequacdo a LGPD”,
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gue se relaciona, em regra, a demandas de falta de encarregado pelo tratamento
de dados pessoais, vem em seguida, com 41 demandas (17% do total). Na
sequéncia, o tipo “Compartilhamento indevido de dados pessoais e/ou sensiveis”
é citado em 34 denuncias, ou seja, 14% do total. O grafico abaixo apresenta a
incidéncia dos tipos de demandas recebidas pela ANPD no que diz respeito as
denuncias:
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Grdfico 4 - Denuncias recebidas por tipo — 12 Semestre de 2023
Fonte: elaboragdo propria.

Assim como verificado com as peticdes, houve uma boa aceitacdo dos
formularios para envio de denuncias de violacdo da LGPD. Em paralelo, se
registrou uma procura maior pelo canal de denuncia anénima da Ouvidoria. Nos
meses subsequentes a disponibilizacdo dos formuldrios e das novas orientacdes
no sitio eletronico da ANPD, das 139 denuncias encaminhadas, 52 foram via
formulario, 48 foram encaminhadas via Fala.BR e 39 titulares ndo utilizaram
formulario ou o canal da Ouvidoria. Nos dois meses anteriores (margo e abril), por
exemplo, foram registradas apenas 28 denuncias an6nimas que tiveram como
origem a plataforma Fala.BR.

» Conclusdes sobre os requerimentos

ANPD | Relatério de Ciclo de Monitoramento| 12 Semestre de 2023

19



Os requerimentos seguem desempenhando papel fundamental na obtencao
de informagdes para apoiar as atividades de fiscalizacdo. Nesse contexto, os dados
provenientes de denuncias e peti¢cdes de titular foram recebidos, processados e
compilados nas informacdes destacadas nas se¢des anteriores.

Ao agregar os dados de dentincias e peticoes de titulares recebidas no
primeiro semestre de 2023, temos o seguinte quadro-resumo:

12 Semestre de 2023 Peticao de titular Denuncia de violagdo a
LGPD

Requerimentos recebidos 167 329

Setor mais requerido Telecomunicagdes Poder Executivo

Tipo de demanda mais citada

Dificuldade em exercer direito de

eliminagdo de dados pessoais

Exposi¢do de dados

pessoais e/ou sensiveis

Controlador mais requerido

Claro S.A.

Transparéncia C.C

Tabela 4 - Resumo dos requerimentos recebidos no 12 Semestre de 2023
Fonte: elaboragdo propria.

No que tange ao recebimento de requerimentos, observa-se uma queda de
7,5% no registro de requerimentos recebidos no primeiro semestre de 2023 com
relacdo ao primeiro semestre de 2022. O gréafico a seguir apresenta a variacao
mensal de requerimentos, comparando a quantidade de demandas recebidas em
2022 (representado pela linha verde) e 2023 (representado pelas colunas):
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Grdfico 5 — Variagdo de recebimento de requerimentos — 12 semestre de 2022 X 12 semestre de 2023
Fonte: elaboragdo propria.
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Fonte: elaboragdo prépria.

Com base nas informacgdes representadas acima, verifica-se uma queda de
28% no numero de peticoes de titular protocoladas em 2023 em comparagao
com 2022. Apenas nos meses de janeiro e maio houve mais peti¢oes
protocoladas em 2023 que em 2022.

Ja as denuncias cresceram 8% em 2023, em comparacdo com O mesmo
periodo do ano anterior. Esse crescimento pode ser atribuido, em parte, ao
aumento das denuncias andnimas nos meses de maio e junho de 2023, conforme
demonstrado na secdo anterior.

A queda de aproximadamente 7% no total de requerimentos protocolados
em 2023 frente a 2022 pode ser um indicativo de dificuldade de acesso, pelos
requerentes, ao sistema de peticionamento eletrénico, atualmente utilizado
pela ANPD para gerenciar os requerimentos. Algumas reclamagdes que foram
recebidas pela Ouvidoria e encaminhadas a CGF reforcam essa percepc¢ao:

Assunto: Encaminha reclamacio - NUP Fala.BR 00263.001659/2023-01

1. Trata-se de mensagem recebida por esta Ouvidoria da Autoridade Macional de Protecdo de
Dados (ANPD) por meio da Plataforma Fala.BR, contendo reclamagdo, nos seguintes termos:

2. "Boa tarde! Gostaria de reclamar da dificuldade em realizar o cadastro na ANPD para
peticionar. Tem muito tempo que estou tentando finalizar meu cadastro e nunca consigo. 13 tenho pelo
menos 3 (trés) petigdes a realizar, mas ndo consigo, pois ndo consigo avangar no cadastro. Com esse nivel
de dificuldade, o titular ndo ird buscar realizar nenhuma peticdo. Deviria ser como funciona a ANATEL, &
bem simples e rapido. Gostaria de ajuda para conseguir exercer meus direitos de titular, pois as empresas
as quais busquei, ndo garantiram o meus direitos, quero enviar as provas a ANPD. At.te"

3. Considerando o assunto da manifestagdo apresentada, encaminho a guestdo a essa
CGF para ciéncia e providéncias cabiveis.

Atenciosamente,
Figura 3 - Processo n? 00261.002362/2023-69
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Assunto: Encaminha reclamacio - NUP Fala.BR 00137.013016/2023-31

1. Trata-se de mensagem recebida por esta Ouvidoria da Autcridade Nacional de Protegdo de Dados
(ANPD) por meio da Plataforma Fala.BR, contendo reclamagio, nos seguintes termos:

"Rever o processo de aberturo de reclamagdo e dendncia pora a ANPD e outros drgdos, pois o forma burocrdtica é
deveras danoso ao cidaddo e ao pais. Necessidade de preencher formuldrio, acessar o FALA.BR efou SUPERGOV.
Iss0 tudo em um governo que dispde do GOV.BR ja em operaciio € vergonhoso. Imaginag um cidaddo comum que
guer reclomar de dados pessoais @ ANPD ou fozer gqualguer outra reclamaciio ser obrigado o fazer cadastro ¢
ocessar diversos sistemas plblicos, ele (a) vai acabar desistindo de fazer e o Brasil ndo evolui como deverio na
questdo de cidadanio. A solugdo € concentrar tude no GOV.BR e direcionar para os sites corretos sem necessidods
de revalidar dados pessoais. Abrir uma reclamagiio simples e direto com onexos € outros necessidades tudo em
um tnico lugar e ndo ficar migrando de um site para cutro para abrir gualquer reclamagdo ou ver o andamento
dela. Agilizar o pais, reduzir a burocracia, melhorar o imagem do governa, aumentar a cidadania, solidificar as
legislagbes = fortalecer a democracia sdo valores que devem ser perseguidos pelo governo sempre, pois do forma
como estd ndo vai ganhar cidadéos, no real sentide da polavra, tdo cedo. A ndo ser se for isso que o governo
desejo. Veja o anexo e verd o dificuldade para abrir uma simples dendncia.”

2. Informo que, nos termos do Decreto n? 9.492/2018, que regulamenta a Lei n? 13.460/2011,
a reclamacgao recebida pela unidade de Ouvidoria deve ser encaminhada & autoridade responsavel pela prestagéo do
atendimento ou do servigo pablico.

Figura 4 - Processo n® 00261.002303/2023-91

Ndo é somente a dificuldade de acesso, pelo titular, ao sistema de
peticionamento eletronico que prejudica o recebimento, a andlise e o
processamento das informacdes pela CGF. A Coordenacdo-Geral enfrenta outros
empecilhos que dificultam a producao de resultados fidedignos.

O primeiro ébice diz respeito ao recebimento dos dados em formato nao
estruturado, o que dificulta, por exemplo, a gestao da informacao, a producdo de
relatdrios e, consequentemente, a transparéncia ativa, no que diz respeito aos
requerimentos.

Além disso, conforme ja demonstrado no RCM 2022, atualmente a forma de
categorizagdo das peti¢cdes permite que cada requerimento receba a especificacao
de apenas um tipo de demanda, ainda que verse sobre diversos assuntos e realize
pedidos diferentes. Por exemplo, é possivel que um requerimento denuncie o
compartilhamento indevido de dados pessoais, solicite o acesso e a exclusdao dos
dados e seja classificado como “Dificuldade de exercer direito de eliminacdo de
dados”. Além disso, cada requerimento pode versar sobre mais de um requerido,
dificultando a identificacao de todos os atores do processo.

Outro fator que impacta no processamento dos dados recebidos é a
descentralizacdo do canal de recebimento de requerimentos. Atualmente, como
ja mencionado, a CGF pode receber requerimentos via sistema de peticionamento
eletrénico ou via Ouvidoria, pelo Fala.BR. Dessa forma, ndo existe uniformizacao
no contato com o cidaddo e as respostas podem ser diversas, a depender se
respondidas pela Ouvidoria ou pela CGF.

Ademais, recentemente a Coordenacdo-Geral de Fiscalizacdo deparou-se
com uma questdo que precisa ser enfrentada: o crescente nimero de processos
em que o titular de dados peticiona recurso contra a decisao de arquivamento dos
autos em que o requerimento esta inserido. Ocorre que o requerimento, pela sua
natureza, ndo é processo administrativo. Tanto a LGPD quanto o Regulamento de
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Fiscalizacdo permitem o tratamento agregado dos requerimentos, ou seja, um
procedimento célere e sumario, fonte de subsidios para que futuras a¢des de
fiscalizacdo sejam instauradas. A decisdo de abertura de um processo
administrativo decorre da individualizacdo do requerimento, seja pela urgéncia e
gravidade do objeto da demanda e/ou pela presenca de violagGes a direitos
difusos e coletivos.

No entanto, a forma de catalogar os requerimentos (inclusdo em um processo
via peticionamento eletronico) pode levar o titular de dados a erro, gerando a
sensacdo de que a sua denuncia ou peticdo foi convertida em processo
administrativo.

Dessa forma, o desenvolvimento de um sistema proprio para o recebimento
e processamento dos requerimentos torna-se premente, ndo sé6 para que a
ANPD possa atender ao pleito dos titulares por um sistema simplificado, mas
para que os dados possam ser recebidos e processados com maior qualidade,
rapidez, no formato adequado e poupando recursos humanos.

Para além das adversidades encontradas no processamento dos
requerimentos, ha ainda questdes relacionadas a dificuldade de o contato com o
controlador.

A primeira delas consiste em obstaculos enfrentados em relagao ao canal de
contato com o encarregado. Ao ser procurada pelo titular quando ha dificuldades
no exercicio de direitos relacionados a LGPD, a ANPD busca intermediar a questao,
encaminhando pedido de manifestacdo para o controlador. No entanto,
frequentemente o controlador ndo disponibiliza, em seu sitio eletrénico, um
canal de contato apropriado para a interlocu¢ao com a ANPD.

Em muitos casos, hd apenas formuldrios para preenchimento ou sistemas que
impdem cadastro prévio para que a manifestacdo seja encaminhada. Essas
ferramentas ndo sdo adequadas para o efetivo cumprimento do disposto no art.
41, da LGPD, que determina que o controlador deverd indicar encarregado pelo
tratamento de dados pessoais e que, dentre as funcdes do encarregado, estd a de
receber comunicacdes da autoridade nacional e adotar providéncias.

Nesse sentido, seria oportuno que se considerasse, pela via regulamentar,
a ado¢ao de um mecanismo para que o controlador, obrigatoriamente,
dispusesse de um canal alternativo para contato com a ANPD, ou ainda, que
houvesse um sistema de registro de dados de contato com o encarregado,
perante a Autoridade.

Por outro lado, ainda que o contato seja localizado, de acordo com o
demonstrado na secdo que versa sobre peticdo de titular, em muitos casos, o
controlador ndo responde aos pedidos de manifestagao encaminhados pela CGF.
Embora a auséncia de resposta seja determinante para uma eventual selecdo de
controladores que virdo a ser objeto de fiscalizacdo pela ANPD, o simples
arquivamento desses requerimentos parece, num primeiro momento, beneficiar
aqueles que ndo colaboram com a CGF.

Nesse ponto, sugere-se que a Coordenacdo-Geral de Fiscalizacdo
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implemente e divulgue um ranking de controladores que n3ao retornam os
pedidos de contato da ANPD. Tal publicizacdo teria carater pedagdgico e estaria
em consonancia com as ac¢des de transparéncia ja adotadas pela CGF, como no
caso da divulgacdo dos processos de fiscalizagcdo e dos processos administrativos
sancionadores.

Por fim, é urgente que a ANPD atue, individualmente e em conjunto com
outros orgaos e entidades, de forma a conscientizar e educar os titulares no que
se refere ao exercicio de seus direitos. E crescente a demanda de requerimentos
gue carecem de requisitos de admissibilidade, como visto nas se¢des anteriores.
A auséncia de condicdes minimas de elegibilidade dos requerimentos
compromete a analise dos documentos encaminhados ao conhecimento da CGF,
impossibilitando que o titular exerca plenamente os seus direitos conferidos pela
LGPD.

Processos de Fiscalizacdo

» Processos de fiscalizagdo instaurados e em andamento

A partir dos subsidios trazidos ao conhecimento da ANPD, seja pela atividade
de monitoramento da CGF, pelos Comunicados de Incidentes de Seguranca ou de
oficio, por meio de a¢des programadas, a ANPD pode iniciar processos de
fiscalizacdo face aos agentes regulados com vistas a verificar se o tratamento de
dados esta aderente ao disposto na LGPD. Caso esses agentes estejam tratando
dados em desconformidade com a lei, o processo de fiscalizagao busca encaminha-
los a uma adequacdo, por meio de fiscalizacdo responsiva baseada num dialogo
constante entre a ANPD e os agentes regulados, para que medidas corretivas
sejam adotadas por parte desses agentes.

De janeiro a junho de 2023, 2 processos de fiscalizagdo foram iniciados. O
primeiro deles trata da verificagdo da conformidade da coleta e
compartilhamento de dados pessoais de criancas e adolescentes por
plataformas digitais de ensino, instaurado face as empresas: Centro de Midias da
Educacdo de Sao Paulo, Descomplica, Escola Mais, Estude em Casa, Explicaé,
Manga High e Stoodi.

A instauracdo desse processo de fiscalizacdo teve origem em denuncias
recebidas pela Camara de Deputados do Brasil e pela Human Rights Watch, que
continham indicios contundentes de que plataformas digitais de educacdo,
durante a pandemia e endossadas pelos Estados de Sdo Paulo e Minas Gerais,
estariam coletando dados pessoais de criangas e adolescentes e compartilhando
com empresas de publicidade, as AdTechs, em desacordo com as normas
estatuidas pela LGPDS.

O segundo processo foi instaurado para a verificacdo de conformidade do

5 Processo SUPER n2 00261.001328/2023-77
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tratamento de dados pessoais no setor farmacéutico, face as empresas
RaiaDrogasil S.A, Stix Fidelidade e Inteligéncia S.A e Federagao Brasileira das Redes
Associativistas e Independentes de Farmacias - Febrafar’.

O processo de fiscalizacdo relacionado as farmdcias foi inaugurado em razao
de estudo apresentado pela Coordenacdo-Geral de Tecnologia e Pesquisa (CGTP)?,
gue apontou diversas preocupacdes relacionadas ao tratamento de dados no
setor.

Adicionalmente, outros 10 processos de fiscalizagdo instaurados em 2021 e
2022 continuam em andamento. O quadro abaixo demonstra os processos de

fiscalizagdo em tramitagao na CGF atualmente:

N2 do Processo Tipo de

(00261) Agente
000050/2021-59 Nao
identificado

Agente de Tratamento

N3o identificado

Escopo da analise

Verificagdo de conformidade do
tratamento de dados pessoais de 223

milhGes de cidadaos brasileiros

000297/2021-75 Privado

Bytedance Brasil

Tecnologia Ltda. (TikTok)

Verificagdo de conformidade do
tratamento de dados pessoais de

criangas e adolescentes

000704/2021-44 Publico

Servigo Federal de
Processamento de Dados -

Serpro

Verificagdo de conformidade do

tratamento de dados pessoais

001028/2021-26 Publico

Ministério da Justica e

Seguranga Publica

Verificagdo de conformidade do

tratamento de dados pessoais

008253/2021-54 Privado

Unitfour Tecnologia da

Informagdo Ltda.

Verificagdo de conformidade do

tratamento de dados pessoais

001709/2021-94 Privado

Zappo Tec. da Inf. e Pub.
Ltda. (Contact Pro)

Verificagdo de conformidade do

tratamento de dados pessoais

000227/2022-06 Privado Claro e Serasa Possivel tratamento indevido de dados
pessoais
001296/2022-29 Privado WhatsApp LLC. Verificagdo de conformidade do

tratamento de dados pessoais -

Compartilhamento de dados com as

7 Processo SUPER n2 00261.001371/2023-32
8 Processo SUPER n2 00261.000988/2021-79
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Empresas do Grupo Meta

001688/2022-98

Verificagdo de conformidade do
tratamento de dados pessoais -
compartilhamento para oferta de

empréstimos consignados

002036/2022-71

Publico e Instituto Nacional  do

Privado Seguro Social (INSS) e
Dataprev

Publico e Governo PR, Celepar e

Privado Algar Telecom

Verificagdo de conformidade do

tratamento de dados pessoais

001328/2023-77

Privado Centro de Midias da
Educagdo de S3do Paulo,
Descomplica, Escola Mais,
Estude em Casa, Explicag,

Manga High e Stoodi

Verificagdo de conformidade do
tratamento de dados pessoais de
criangas e adolescentes por plataformas

digitais de ensino

001371/2023-32

Privado RaiaDrogasil ~ S.A.,  Stix
Fidelidade e Inteligéncia

S.A. e Febrafar

Verificagdo de conformidade do

tratamento de dados pessoais

Tabela 5 - Processos de Fiscalizagdo instaurados e em andamento — 12 semestre de 2023

Dessa forma, sdo 12 os processos de fiscalizacdo conduzidos atualmente pela
CGF. Considerando seu teor preparatério para uma decisdo, os documentos dos
processos de fiscalizagdo em andamento possuem acesso restrito a ANPD e as

Fonte: elaboragdo propria.

partes interessadas.

» Processos de fiscalizagéo concluidos

Além dos processos relacionados acima, a Coordenacgdao-Geral de

Fiscalizagao concluiu 4 outros processos de fiscalizagao em 2023. S3o eles:

N2 do Processo
(00261)

000298/2022-09

Agente de Tratamento

Telegram Messenger Inc.

Assunto da Nota Técnica

Verificagdo de conformidade do

tratamento de dados pessoais

002211/2022-20

Secretaria Municipal da Seguranga
Cidadd (Sesec) do Municipio de
Fortaleza/CE

Verificagdo de conformidade do

tratamento de dados pessoais

002620/2022-26

Ministério da Gestdo e Inovagao -

Verificagdo de conformidade do
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Secretaria de Governo Digital tratamento de dados pessoais

000730/2022-53 INEP Possivel tratamento indevido de dados
pessoais - Mudangas na politica de

publicacdo de dados do ENEM

Tabela 6 - Processos de Fiscalizagdo concluidos em 2023
Fonte: elaboragdo propria.

Dos 4 processos relacionados acima, 2 deles (Telegram e Sesec - Fortaleza) ja
estdo publicados em inteiro teor, na pagina da CGF no sitio eletrénico da ANPD?.

No caso do processo do Telegram, o escopo da fiscalizacdo era a verificagao
de conformidade do tratamento de dados pessoais, especificamente no que tange
as seguintes questdes: politica de privacidade e termos de uso em portugués;
informacao sobre representacdo, sede ou agéncia no Brasil, e de endereco certo
e definido no exterior quanto ao Telegram; informacdo sobre como é feito o
tratamento dos dados pessoais dos usudrios dos servicos e sobre o
compartilhamento com terceiros; identificacdo do controlador brasileiro e suas
informacdes de contato; indicacdo do encarregado de protecdo de dados pessoais,
sua identidade e informagdes de contato; documento que mencione as
responsabilidades dos agentes de tratamento e aos direitos dos titulares.

A CGF, por meio da Nota Técnica 63/2022/CGF/ANPD, analisou as
informacdes trazidas pelo controlador Telegram e entendeu que a empresa teria
cumprido as determinac¢des exaradas pela ANPD.

No que tange ao processo face a Secretaria Municipal da Seguranca Cidada
(Sesec) do Municipio de Fortaleza/CE, o escopo da fiscalizagdo era o uso de
cameras de videomonitoramento para atividade de seguranca publica.

A andlise do tratamento dos dados pessoais foi realizada por meio da Nota
Técnica 56/2022/CGF/ANPD, que avaliou que o RIPD e as informagdes
encaminhadas pela Sesec foram suficientes para demonstrar o atendimento dos
qguesitos formulados pela CGF. Para os itens que apresentaram lacunas nos
elementos apresentados, foi expedido Aviso, encaminhando as consideracdes
para providéncias pela referida Secretaria.

No que diz respeito ao processo do Ministério da Gestdo e Inovacgdo -
Secretaria de Governo Digital, o objetivo da andlise era a verificacdo de
conformidade do tratamento de dados pessoais no projeto "Governo como
Plataforma". Esse processo foi encerrado sem andlise de mérito, uma vez que,
conforme relatado pelo Ministério da Gestdao e Inovacao, a execucdo piloto do
projeto esta suspensa até que sejam realizados novos alinhamentos internos e
externos.

Por fim, o processo face ao INEP buscou avaliar os Relatérios de Impacto a
Protecdo de Dados elaborados pelo instituto para fins adequacdo da divulgacao

° https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalizacao-concluidos
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dos microdados do censo escolar e do Enem a LGPD. A Nota Técnica n9
12/2023/CGF/ANPD concluiu que o INEP enderegou as preocupacoes levantadas
anteriormente pela CGF, e considerou atendida a determinacdo de elaboracao dos
RIPDs, determinando o arquivamento do processo.

» Processos sancionadores instaurados e em andamento

Para além da atividade de monitoramento, orientacdo e prevencdo, a
Coordenacdo-Geral de Fiscalizagdo também atua de maneira repressiva. Ao
verificar que as ag¢des que visam a reconduzir os agentes de tratamento a
conformidade ndo surtiram os efeitos desejados pela ANPD e pela sociedade,
podem ser instaurados processos sancionadores, que podem acarretar
determinadas sancées aos regulados.

Ao longo de 2022, foram instaurados oito processos administrativos
sancionadores pela CGF. No entanto, devido a auséncia de uma norma que
balizasse a dosimetria da pena a ser aplicada, esses processos foram sobrestados
até que o regulamento pertinente fosse publicado.

Assim, em 27 de fevereiro de 2023, foi publicada a Resolugdo CD/ANPD N9
4/2023, que aprovou o Regulamento de Dosimetria e Aplicacdo de Sancgbes
Administrativas.

Dessa forma, os processos administrativos sancionadores que estavam
sobrestados retomaram, no primeiro semestre de 2023, seu tramite regular.

Adicionalmente, em 2023'° foi instaurado um novo processo sancionador,
totalizando-se, assim, 9 processos nessa categoria, conforme a tabela abaixo:

Agente de Data Motivo da Instauracao N2 do Processo

Tratamento Instauragdao (00261)

Ministério da Saude 07/03/2022 N3o indicagdo do encarregado, auséncia 000456/2022-12
de envio do RIPD, ndo comunicagdo de
incidente de seguranga a ANPD e aos
titulares e por deixar de atender

requisicGes da ANPD

Telekall Infoservices 10/03/2022  Deixar de atender requisicdes da ANPD 000489/2022-62

Instituto de Pesquisa  22/03/2022 Falta de comunicacdo de incidente de  000574/2022-21

Jardim Botanico do Rio seguranca a ANPD e aos titulares e por

de Janeiro deixar de atender requisicdes da ANPD

Secretaria de  10/06/2022 Falta de comunicagdo de incidente aos  001192/2022-14
Educagdo do Distrito titulares, auséncia de comprovagao que os

Federal sistemas utilizados atendem aos requisitos

de seguranga, padrdes de boas praticas e

governanga, auséncia de comprovagao da

10 Esse processo foi instaurado em 03/08/2023
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manutencao de registros das operagdes de
tratamento de dados pessoais, ndo
apresentagdo de RIPD e por deixar de

atender requisicdes da ANPD

Ministério da Saude 12/09/2022  Auséncia de comunicagdo a titulares de  001882/2022-73
incidente de seguranga; auséncia de

medidas de seguranca

Secretaria de Estado  14/09/2022  Auséncia de comunicacdo a titulares de  001886/2022-51
da Saude de Santa incidente de seguranga; auséncia de
Catarina medidas de seguranca; ndo atendimento a

determinagdes da ANPD

Instituto de  30/09/2022  Auséncia de comunicac¢do a titulares de  001969/2022-41
Assisténcia ao Servidor incidente de seguranga; auséncia de
Pdblico Estadual de medidas de seguranca

Séo Paulo — IAMSPE

Secretaria de 07/10/2022  Auséncia de comunicac¢do a titulares de  001963/2022-73
Desenvolvimento incidente de seguranga; auséncia de
Social, Crianga e medidas de seguranga

Juventude-PE

Instituto Nacional do  03/08/2023  Auséncia de comunicag¢do de incidente de  001888/2023-21
Seguro Social - INSS seguranga aos titulares e ndo atendimento

de medida preventiva adotada pela ANPD

Tabela 7 - Processos Administrativos Sancionadores instaurados em 2022/2023
Fonte: elaboragéo propria.

Dentre os processos administrativos sancionadores instaurados, um deles,
face a empresa Telekall Infoservices, foi concluido em primeira instancia.

A fiscalizacdo foi iniciada a partir de denuncia que alegava que a empresa
estaria ofertando uma listagem de contatos de WhatsApp de eleitores para fins de
disseminacdo de material de campanha eleitoral. Os fatos denunciados foram
relativos a eleicdo municipal de 2020, em Ubatuba/SP.

Diante dos indicios de infracdo a LGPD e do ndo atendimento de
determinagdes exaradas ao longo do processo de fiscalizacdo, a CGF lavrou Auto
de Infracdo, iniciando o Processo Administrativo Sancionador.

Da analise do processo, resultou a aplicacdo de sancdes de multa simples e
de adverténcia. A CGF constatou que a empresa infringiu os arts. 72 e 41, da LGPD,
além do art. 52 do Regulamento de Fiscalizacao da ANPD.

O Unico Processo Sancionador instaurado no primeiro semestre de 2023 é em
face do Instituto Nacional do Seguro Social por falta de comunicado de incidente
de seguranca ao titular, de acordo com o art. 48, da LGPD. Apesar do incidente ter
sido reportado a ANPD, o titular ndo recebeu comunicacdo por parte do érgao
publico, o que deu causa a lavratura do Auto de Infragdo. O processo esta
pendente de decisdao terminativa.

ANPD | Relatério de Ciclo de Monitoramento| 12 Semestre de 2023

29



Comunicados de Incidente de Seguranca

» Contextualizagdo e historico

O art. 48 da LGPD determina que é obrigacdao do controlador comunicar a
Autoridade Nacional de Proteg¢dao de Dados e ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares de dados
pessoais.

O projeto para regulamentar o procedimento de comunicacdo, que tramita
sob 0 n200261.000098/2021-67, teve inicio em 22 de janeiro de 2021. Atualmente
as contribuicbes efetuadas pela sociedade, por meio da consulta publica, estdo em
analise pela equipe de projetos. Tao logo publicado e em vigor, suas disposicoes
se aplicardo aos processos de comunicagdo de incidente, nos termos que
delimitar.

O escopo da regulamentacdo engloba a definicdo de um incidente de
seguranca de dados pessoais que possa acarretar "risco significativo ou dano aos
titulares", tornando, assim, obrigatdria a notificacdo a Autoridade e aos titulares.
Adicionalmente, o regulamento abordard questdes relativas ao contetudo e ao
prazo da comunicagdo, aos critérios para a avaliacdo do potencial risco ou dano
decorrente do incidente.

Na auséncia de regulamentacdo aplicdvel e no intuito de facilitar a
comunicac¢do de incidentes de seguranca (CIS), a CGF disponibiliza um formulario
e orientacgdes sobre o procedimento, atualizado em 23 de dezembro de 2023. A
utilizacdo do novo formuldrio e das novas orienta¢des permitiu o recebimento de
informagdes mais completas e padronizadas dos controladores. Outro ganho
observado foi no caso da comunicagao preliminar. A adicao de informacgdes ao
formulario deixou clara a exigéncia de complementacdo, que passou a ser
atendida pelos notificantes sem a necessidade de solicitacdes adicionais.

A anadlise dos incidentes é conduzida pela CGF, que conta com o apoio da
Coordenacdo-Geral de Tecnologia e Pesquisa (CGTP)''. A experiéncia inicial
destacou a necessidade de ajustes na avaliagdo da gravidade, na definicdo de
padrdes para verificar a adequacao das medidas de seguranca pelos agentes de
tratamento e na melhoria do fluxo de anadlise dos processos.

Em razdo da necessidade apontada anteriormente e demandada a CGTP, em
abril de 2023 foi formado Grupo de Trabalho com objetivo de elaborar um
estudo sobre padrdes técnicos minimos de seguranca, liderado por aquela
Coordenagao-Geral e auxiliado por servidores da CGF. Atualmente a minuta do
documento final esta em vias de elaboragao pela CGTP, que devera encaminhar o
documento para a apreciacao do Conselho Diretor.

Destaca-se ainda, que no relatério do periodo anterior, identificou-se um

1 Nos termos dos incisos IX e XX do art. 18 do Regimento Interno da ANPD (RI/ANPD). Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
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risco significativo de aumento do volume de processos acumulados, agravado
pelas restricdes operacionais relacionadas a estrutura e aos recursos humanos.
Como possivel consequéncia dessas limitacdes, os processos de comunicacdo de
incidentes de seguranca que ja estavam em andamento corriam o risco de
prescrigao.

Diante dos riscos mencionados, por meio do Voto n?
18/2023/DIR/MW/ANPD, foi determinado que a CGF apresentasse um plano de
acao ao Conselho Diretor com o objetivo de reduzir o estoque de comunicagdes
de incidentes de seguranca ainda ndo analisados. Considerando as restricées de
recursos operacionais, o Conselho Diretor estabeleceu critérios para priorizar a
anadlise, levando em considera¢do que muitos incidentes eram de menor gravidade
e nao exigiam ag¢oes adicionais por parte da ANPD.

Conforme estabelecido no voto, os processos a serem priorizados incluem
aqueles nos quais o controlador ndo notificou os titulares de dados pessoais e
aqueles que:

e Envolvem dados sensiveis, dados de criancas e adolescentes ou dados que
possam expor o titular a fraude;

e Mostram recorréncia, ou seja, 0 mesmo controlador relatou a ocorréncia
de outros incidentes nos ultimos dois anos; ou

e Afetam a atividade principal do controlador, que envolve tratamento de
alto risco, conforme definido no art. 42 da Resolu¢do CD/ANPD n2 2, de 27
de janeiro de 2022.

Os demais processos, que ndo atendem aos critérios de priorizacdo, podem
ser arquivados apds uma analise sumaria, desde que a notificacdo aos titulares
tenha sido realizada, dispensando-se essa notificagdo nos casos em que nao se
identifique a existéncia de risco ou dano relevante. Caso outras circunstancias
relevantes sejam identificadas em casos especificos, o processo poderd ser
priorizado, mesmo que ndo atenda aos critérios de priorizacdo mencionados
anteriormente.

Atendendo a determinacdao do voto supramencionado, a CGF implementou
um Plano de Ac¢do no ambito da Coordenacdo de Tratamento de Incidentes de
Seguranca, o qual estd atualmente em andamento. No que diz respeito aos
processos de 2021, 123 deles ja foram finalizados (52 estdo sob analise,
considerando a necessidade de priorizacao, e 2 foram priorizados).

As medidas serdo estendidas aos processos de 2022 ao término das
atividades iniciais.

» Andlise dos comunicados recebidos

De janeiro a junho de 2023, foram registrados 163 Comunicados de
Incidentes de Seguranga na ANPD. E relevante notar que houve um aumento de
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15,6% na quantidade de CIS reportados em comparacao com 2022, em que, no
mesmo periodo, foram protocolados 141 CIS.

Apesar de significativo, o nimero de incidentes comunicados a ANPD é baixo
se comparado ao de Autoridades de Protecdo de Dados de outros paises com
populagdo significativamente menor, o que sugere a possibilidade de haver
consideravel subnotificacdo e potencial para crescimento no numero de
comunicac¢Oes de incidentes.
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0
jan fev mar abr mai jun
Triml Trim2

2023

Grdfico 7 - Comunicados de Incidente x Trimestre/2023
Fonte: elaboragdo propria

A titulo de exemplo, o Information Commissioner's Office (ICO), do Reino
Unido, recebeu mais de duas mil comunicagbes por trimestre, no mesmo
periodo'?. Ainda que a comparacdo se limite aos incidentes cibernéticos, houve
mais de 600 comunicacdes por trimestre.

Tipo de Incidente cis
Sequestro de dados (ransomware) com transferéncia e/ou publicagdo de informacdes. 57
Sequestro de Dados (ransomware) sem transferéncia de informacgdes. 40
Exploracdo de vulnerabilidade em sistemas de informacao. 35
Acesso ndo autorizado a sistemas de informacéo. 22
Divulgacdo indevida de dados pessoais. 18

Tabela 8 - Comunicados de Incidente por maior incidéncia/tipo
Fonte: elaboragdo prépria

N3o obstante, pelo levantamento amostral realizado no primeiro semestre
de 2023, a prevaléncia de incidentes de sequestro de dados (ransomware)
provocados por falhas de seguranca em sistemas de informacdo que permitiram a
violacdo do sigilo de dados pessoais continua sendo a principal causa das
comunicagoes.

Por fim, estda em execuc¢dao na CGF um plano de acdo com vistas a reduzir o

12 Fonte: https://ico.org.uk/action-weve-taken/data-security-incident-trends/, consultado em 14/09/2023.
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estoque de comunicados de incidentes de seguranca ainda ndo analisados, do ano
de 2021, seguindo as determina¢des do Conselho Diretor, quando da submissao
para aprovacao do 12 Relatério de Ciclo de Monitoramento.

» Outras atividades realizadas no processo de Incidente de Seguranca

Apesar de o regulamento de comunicacao de incidentes de seguranca ndo ter
sido publicado, o atendimento ao comando do art. 48, de realizar o comunicado a
ANPD e aos titulares, é obrigatdrio. Nesse sentido, o recebimento dos
comunicados de incidentes de seguranca ja ocorre hda mais de dois anos. Nao
obstante, considera-se que somente com a edi¢cdo da regulamentacdo havera
parametros mais objetivos para andlise da tempestividade e da caracterizacao das
hipdteses em que existe o “risco ou dano relevante aos titulares” que tornam
obrigatdria a comunicagdo do incidente.

E oportuno registrar, que a comunicacdo do incidente é uma obrigac3o legal
desde agosto/2020, ainda que a implantacdo da ANPD sé tenha iniciado em
novembro/2020.

Os comunicados de incidentes de seguranca tém sido recebidos por meio do
Sistema de Peticionamento Eletronico, em formulario de dados ndo estruturados.

Dado o grande volume atual de processos e o esperado crescimento das
comunicagdes, entende-se necessaria a adogao de sistema informatizado proprio
gue permita automatizar parte das atividades ora realizadas.

Para analisar os comunicados de incidentes de seguranga, optou-se
inicialmente, por arquivar os processos considerados de baixa gravidade pela
Coordenacdo-Geral de Tecnologia e Pesquisa. Em um segundo momento, foi dada
prioridade a analise de incidentes com risco comprovado e que envolvessem alto
numero de titulares. Foi identificada, posteriormente, a necessidade de ajuste nos
parametros utilizados para avaliacdo da gravidade dos incidentes e redefinicdo do
fluxo de trabalho inicialmente proposto.

Em razdo do exposto, até o momento, menos de 10% dos incidentes
comunicados se encontravam com suas anadlises finalizadas. A partir do
aprendizado no tratamento dos comunicados recebidos até entdo, e considerando
o amadurecimento do fluxo de trabalho, entende-se que parte significativa dos
incidentes cuja andlise ainda ndo foi finalizada se refere a incidentes de menor
gravidade, ou que ndo demandam a¢des adicionais por parte da Autoridade ou do
controlador dos dados.

Ressalta-se que 7 dos 8 processos administrativos sancionadores instaurados
em 2022 decorrem de possiveis infracdes detectadas em processos de
comunicacao de incidentes de seguranca.

Outras atividades realizadas pela CGF
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» Monitoramento de setores e controladores

Além das atribuicdes ja mencionadas, a CGF realizou diversas outras
atividades diretamente relacionadas ao exercicio de suas competéncias
administrativas.

O monitoramento dos setores e controladores, embora tarefa cotidiana de
responsabilidade da Divisdo de Monitoramento, destina-se ao levantamento de
informacdes e dados relevantes para subsidiar a tomada de decisdes pela ANPD a
fim de assegurar o adequado funcionamento do ambiente regulado. Assim, tal
atividade pode assumir contornos mais objetivos quando a demanda por acdes de
orientacdo e prevencdo ndo justificarem a abertura ou a continuidade de um
processo de fiscalizagdo.

Nesse sentido, a CGF monitora, atualmente, controladores como a
plataforma Threads'?, a Secretaria de Educacdo do Estado de S3o Paulo® e a
Secretaria Municipal da Seguranca Cidad3 da Prefeitura Municipal de Fortaleza *°.

Adicionalmente, a Coordenacdo-Geral de Fiscalizacdo também monitora o
setor Financeiro e de Telecomunicag¢des'®. Conforme levantado nos anos de 2021
e 2022, as instituigdes financeiras e as operadoras de telefonia mével estao entre
os controladores mais denunciados a CGF. Assim, os requerimentos recebidos
foram reavaliados e concluiu-se que, embora nao coubesse a ANPD fiscalizar o
registro de ligacdes indesejadas, tampouco fraudes e golpes, era necessdria a
adocdo de medidas educativas e a atuacdo conjunta da Autoridade com outros
drgaos setoriais, como é o caso do Banco Central do Brasil, da Agéncia Nacional de
Telecomunicagdes e da Secretaria Nacional do Consumidor. Atualmente, a ANPD
busca realizar reunides com tais drgdos para a construcdo conjunta de solucées
gue possam mitigar as reclamacdes e beneficiar os titulares de dados pessoais.

» Mentoria para mapeamento de fluxos de processos

No primeiro semestre de 2023, a ANPD submeteu candidatura para
consultoria proposta pelo Ministério da Gestao e da Inovacdao em Servicos Publicos
(MGI). A proposta visava a mentoria para Projetos e Iniciativas de Mapeamento,
Redesenho e Simplificacdo de Processos Administrativos do Governo Federal.

Na ocasido, a Coordenacdo-Geral de Fiscalizacdo apresentou projeto para
mapeamento e redesenho dos processos de fiscalizacdo, tendo sido contemplada,

13 Foi realizado estudo preliminar, pela CGTP, referente ao tratamento de dados realizado pela plataforma. Como
consequéncia do estudo, o Conselho Diretor da ANPD deliberou que a CGF incluisse o tema em suas atividades de
fiscalizagdo. O processo foi instaurado sob n2 SUPER 00261.002029/2023-50.

14 A CGF recebeu denuncia de que a Secretaria da Educacgdo de Sdo Paulo teria instalado um aplicativo em celulares de
alunos e professores da rede estadual publica de ensino, sem que houvesse consentimento ou aviso prévio. Assim, a
atividade de monitoramento visa coletar informagGes sobre o tratamento de dados realizado. Processo SUPER n?
00261.002186/2023-65

15 A atividade de monitoramento se da em virtude do Aviso expedido pela Coordenagdo de Fiscalizagdo, no ambito do
Processo SUPER n2 00261.002211/2022-20, que trata da Politica de Videomonitoramento implementado pela Secretaria.
16 Processo SUPER n2 00261.000403/2023-82
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pelo MGI, com uma das vagas constantes do edital.

Desde entdao, a CGF tem atuado, em conjunto com a Secretaria-Geral da
ANPD, no mapeamento dos processos relacionados aos requerimentos (denuncias
e peticdes de titular), com o intuito de aperfeicoar a prestacdo do servico publico
para o titular de dados, bem como para uniformizar e simplificar os processos
internos.

» Participacdo em Grupos de Trabalho e Equipes de Projeto

A CGF ainda participa das equipes de projeto que visam a regulamentacdo da
LGPD, em apoio a Coordenacdo-Geral de Normatizacdo. Tais iniciativas estdo
presentes na agenda regulatdria da ANPD e é de suma importancia que a equipe
de fiscalizacdo esteja inserida nesse contexto, uma vez que o produto derivado da
normatizacdo é aplicado pela fiscalizagao.

Nesse sentido, a CGF participou, nos primeiros meses de 2023, da elaboragao
do Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas; do
Regulamento de Comunicacdo de Incidentes de Seguranca; do Regulamento de
Encarregado pelo Tratamento de Dados Pessoais; do Grupo de Trabalho de A¢bes
Educativas; da Resolucdo dos Direitos dos Titulares; da estruturacdo do fluxo de
trabalho para aplicacdo, cobranca e arrecadacao de multas; do Grupo de Trabalho
para elaboracdo de proposta do Plano Diretor de Tecnologia da Informacao e
Comunicacdo da Autoridade Nacional de Protecdo de Dados; do Grupo de
Trabalho para elaboracdo do Plano de Comunicacdo da ANPD; do Grupo de
Trabalho para definir parametros de elaboracdo do Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), entre outras iniciativas.

» Respostas a demandas

Com relagdo ao atendimento de demandas externas, a CGF acolhe
solicitacOes do publico interno e externo. Internamente sdo atendidas solicitacdes
de levantamentos de informacgdes para subsidiar tomada de decisdo por outras
Coordenacgdes-Gerais e pelo Conselho Diretor, além de demandas para subsidiar
acdes da Assessoria de Comunicacdo. Também sdo realizadas analises de Acordos
de Cooperacdao Técnica, em conjunto com as demais areas responsdveis, bem
como sao acompanhados processos legislativos que possam impactar a aplicacao
da LGPD.

No que tange o publico externo, a CGF atende pedidos de informacgdes do
Ministério Publico, da Defensoria Publica, do Poder Judicidrio e do Poder
Legislativo. Além disso, ha a elaboracdo de respostas a demandas baseadas na Lei
de Acesso a Informacao (LAI).

Em 2023, ja foram expedidos, pela CGF e pelas suas subunidades, mais de

17 Dados atualizados em 20/09/2023.
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400 oficios. Além disso, apenas no primeiro semestre do ano foram respondidos
45 pedidos relacionados a LAI.

E importante destacar que todas essas demandas variam em complexidade,
abrangendo desde respostas simples até analises detalhadas que abordam
questdes especificas relacionadas ao cumprimento da LGPD.

» Participagdo institucional em eventos e reunides

Em 2023, a Coordenagao-Geral de Fiscalizagdao buscou convocar e participar
de reuniGes com outras entidades, a fim de aprimorar as suas atividades. Foram
realizadas reunides com 6rgaos como Banco Central do Brasil, Agéncia Nacional
de Telecomunicagdes, Controladoria Geral da Unido, Policia Federal e Policia Civil
do Distrito Federal. Além disso, a CGF manteve contato com outras Autoridades
de Protecdo de Dados do mundo, a exemplo da ltalia e da Irlanda.

A CGF participou, ainda, de diversos eventos, contribuindo para a
disseminacdo e o fomento da cultura de protecdo de dados pessoais no Brasil.

» Outras atividades internas

A equipe de fiscalizagdo também atua em outras atividades internas, além das
relacionadas acima. Conforme exposto no RCM 2022, a CGF, como forma de
conferir mais transparéncia as suas atividades, tem, paulatinamente, inserido
informacgdes que estdo sob sua governancga no sitio eletronico da ANPD. Essas
informacdes sdo relativas a Comunicados de Incidente de Seguranca,
Requerimentos, Processos de Fiscalizacdo e Processos Sancionadores. O portal
tem sido atualizado trimestralmente.

Além do processo de mentoria com a MGI, a CGF também tem aprimorado
seus demais processos internos. Atualmente estao em revisao, pela Coordenacao
de Fiscalizacdo (FIS), os procedimentos relacionados aos processos de fiscalizacdo
e processos sancionadores.

Ademais, nos primeiros meses do ano, houve a migracao de alguns sistemas
utilizados pela ANPD. Essa migracao foi necessdria em virtude de alteragdo da
vinculacdo do d6rgdo, agora pertencente a estrutura do Ministério da Justica e
Seguranca Publica. Nessa transferéncia, foram afetados os servidores de e-mail e
de comunicac¢do interna, como é o caso da plataforma Teams. Para além da
migracdo estrutural, foram criadas, pela CGF, caixas para as subunidades DIM, FIS
e TIS no sistema de peticionamento eletrénico, conferindo maior governanca
processual as dreas.

Por fim, diante da necessidade crescente por recursos humanos, em 2023 foi
realizado novo processo de recrutamento e selegao, com o intuito de contribuir
para o exercicio adequado das atribuicdes regimentais da CGF.
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Avaliacao das Acdes Propostas para
2023

Das agbes propostas para 2023 e suas respectivas avaliacoes

Consoante o relatado anteriormente, em virtude de necessidade de
uniformizacdo de prazos para a apresentacdo do Mapa de Temas Prioritdrios
(MTP) e do RCM, o 22 Ciclo de Monitoramento foi reduzido. O Conselho Diretor da
ANPD deliberou pela submissdao de ambos os instrumentos ao pleno do conselho
até 30/11/2023. Haja vista que o RCM é insumo para elaboracdo do Mapa de
Temas Prioritdrios, optou-se por eleger, como data limite para a coleta de
informagdes e dados, o dia 30/06/2023. Dessa forma, ha tempo habil para a
elaboracdo do RCM e posterior formulacdo do MTP. Isso posto, ndo serd possivel
avaliar de forma plena as atividades propostas para 2023, bem como as a¢des
realizadas. Essa se¢ao trard um breve histérico da necessidade da agdo além de
comentarios acerca do seu cumprimento.

O quadro abaixo demonstra as agles propostas para 2023 e o seus
respectivos status de cumprimento:

Segmento Acdo Proposta Status
Acgdes relacionadas a procedimentos Sistema eletrdénico/ formulario para Publicado
denuncias e peticdes (parcialmente)
AcGes relacionadas a procedimentos Fluxo de tratamento de requerimentos Em andamento
e regulamentacgdo de direitos do titular (parcialmente)
AcGes relacionadas a procedimentos Fluxo de processos de atuagdo Em andamento

preventiva, procedimento preparatério

e processo sancionador

AcGes relacionadas a procedimentos Instituicdo de coordenagdo de sangdes N&o iniciado

administrativas

AcGes relacionadas a procedimentos Regulamentacgdo e Analise de Em andamento

Comunicados de Incidente de

Seguranga
AcGes relacionadas a procedimentos Acdes Educativas Em andamento
AcGes relativas a setores especificos Monitoramento e orientagdo dos Em andamento

setores com maior impacto para os
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titulares

Agoes relativas a setores especificos Monitoramento e orientagdo das Em andamento
atividades de sites agregadores de (parcialmente)

dados
AcGes relativas a setores especificos Andlise detalhada das denuncias dos Em andamento

setores mais requeridos

Acdes relativas a setores especificos Acbes de Conformidade - Setor Publico N3do iniciado

Demais atividades Recrutamento e capacitagao de pessoal Em andamento
Demais atividades Normatizagdo Em andamento
Demais atividades Procedimentos de fiscalizagdo urgentes Em andamento

que ndo constam no planejamento

Demais atividades Demandas de outros orgdos Em andamento
Demais atividades Demandas de acesso a informacao Em andamento
Demais atividades AcGes de transparéncia ativa Em andamento

Tabela 8 - A¢des propostas para 2023
Fonte: elaboragdo propria

A seguir serdo detalhadas as atividades realizadas para o cumprimento das
acdes, durante o primeiro semestre de 2023.

» Avaliagcdo das acdes propostas relacionadas a procedimentos

Conforme pode ser observado na tabela acima, foram sugeridas, no RCM
2022, diversas acOes para o exercicio das competéncias fiscalizatérias, pela ANPD.
No que tange as acdes relacionadas a procedimentos, a primeira delas foi o
desenvolvimento de um sistema eletrénico para recebimento de requerimentos.
Tal sistema teria as fun¢bes de orientar o demandante, triar, receber e gerar
estatisticas sobre os requerimentos, e permitiria ao titular de dados pessoais
apresentar um requerimento mais substancial e, assim, com maiores
possibilidades de ser processado pela ANPD.

Além disso, esses mecanismos contribuiriam para aumentar a eficiéncia
administrativa ao oferecer a CGF ferramenta capaz de otimizar o tratamento desse
tipo de requerimento, simplificando a forma de agregar e armazenar as
informacdes. Tais ferramentas tornariam mais simples e agil a extracdo de
estatisticas e informacdes relevantes para o planejamento da fiscalizacao,
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procedimento que, atualmente, é feito de forma manual.

Em dezembro de 2022, a CGF formalizou demanda'® em que solicita o
desenvolvimento de um sistema informatizado para gestdao de requerimentos.
Como medida alternativa, decidiu-se por elaborar internamente formularios para
preenchimento manual a serem disponibilizados no sitio eletronico da ANPD, a
exemplo do desenvolvido para a Comunicac¢do de Incidentes de Seguranca.

No que diz respeito ao sistema informatizado, considerando os critérios de
priorizagdo constantes no PDTIC, ndo houve evolugdo na tratativa. A expectativa
é que o desenvolvimento ou contratacdo do sistema inicie em 2024. Com relacdo
aos formularios de preenchimento manual, estes foram desenvolvidos em
conjunto com a nova pagina para requerimentos'® e disponibilizados para a
populacdo em abril de 2023. Ainda ndo é possivel mensurar os resultados
concretos da acao.

Foi sugerido, na mesma ocasidao, um fluxo de tratamento de requerimentos e
regulamentacdo de direitos do titular. Um fluxo definido é capaz de trazer diversos
beneficios para a sociedade, pois orienta as a¢des e otimiza o uso de recursos
humanos. Além disso, entendeu-se necessdrio, para a atividade de fiscalizacao,
gue os direitos dos titulares fossem tratados por regulamentacao especifica.

Com relagdo ao fluxo de tratamento de requerimentos, de acordo com o visto
no item » Mentoria para mapeamento de fluxos de processos, a CGF esta trabalhando
no mapeamento e simplificacdo dos processos de requerimento, em parceria com
a Secretaria-Geral da ANPD e com o MGI. A previsao é de conclusdo da mentoria
no primeiro semestre de 2024.

No que diz respeito a regulamentacdo de direitos, a equipe de fiscalizacdo
participa do Grupo de Trabalho que visa a regulamentar tais itens pela ANPD.

Com relagdo a sugestdo que diz respeito ao fluxo de processos de atuacado
preventiva, procedimento preparatdrio e processo sancionador, que visava a
estabelecer fluxos especificos para os procedimentos de fiscalizacdo de natureza
preventiva, procedimentos preparatérios e processos administrativos
sancionadores, a equipe da Coordenacdo de Fiscalizacdo tem trabalhado na
confeccdo de manuais e modelos para uniformizar os procedimentos. Ja foram
mapeados os pontos de melhoria e o novo fluxo tem sido aplicado gradualmente
Nos NOVOSs processos instaurados.

No que diz respeito a recomendacao da instituicdo para estabelecer uma
Coordenacdo de Sanc¢des Administrativas, a fim de que haja condicbes
operacionais para desempenhar a atribuicdo sancionatdria da ANPD, ainda ndo
houve avancos nas tratativas. O aumento do quadro administrativo da Autoridade,
por seu turno, depende de alteracdo legislativa, o que ndo esta sob a governanca
da CGF.

A Regulamentacdo das Comunicacdes de Incidentes de Seguranca, a seu

18 Processo SUPER n2 00261.002527/2022-11.
19 https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular/
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turno, estd em andamento. A normatizagao do assunto contemplara, por exemplo,
definicdes de prazo e critérios para sua realizagdo. A Coordenacao de Incidentes
de Seguranca estima, com base nos numeros apresentados, que haverd aumento
no nimero de comunicacdes nos proximos anos, especialmente depois de o tema
estar regulamentado. Considerando esses aspectos, o Conselho Diretor da ANPD
deliberou por determinar a CGF que apresente ao pleno do Conselho, até
31/08/2023, um plano de a¢do com vistas a reduzir o estoque de comunicados de
incidentes de seguranga ainda ndo analisados, incluindo-se, nesse documento,
critérios de priorizacdo da analise. O documento ja foi elaborado e a andlise dos
incidentes em estoque ja foi iniciada.

Relativamente a a¢des educativas acerca dos requisitos de admissibilidade de
requerimentos, da divulgacdo de informacdes sobre a LGPD e sobre direitos dos
titulares, da organizacdo de eventos e palestras em conjunto com outros érgdos e
organizacdes da sociedade civil, da criagdo de materiais educativos que versam
sobre direitos do titular, da atualizacdo da pagina sobre denuncias e peticdes de
titular no sitio eletrénico da ANPD e da orientacdo de agentes de tratamento e de
titulares a respeito de incidentes de seguranca do tipo sequestro de dados
(malware/ransomware), a CGF tem diligenciado no sentido de colaborar com o
Grupo de Trabalho de Ac¢Ges Educativas, conduzido pela Coordenacdo-Geral de
Normatizagao.

Além disso, a equipe de fiscalizacdo, sempre que possivel, participa de
eventos, féruns e workshops que tratam da temdtica da LGPD. A Coordenacdo-
Geral de Fiscalizagdao também mantém atualizada a pagina que trata de dendncias
e peticOes e busca estreitar relacdes com entidades governamentais que atuam
com questdes relacionadas a LGPD, como é o caso do Banco Central do Brasil, da
Agéncia Nacional de Telecomunicagdes e da Secretaria Nacional do Consumidor.

» Avaliagdo das agbes propostas relacionadas a setores especificos

No que concerne as a¢des propostas relacionadas a setores especificos, uma
das recomendacdes apresentadas foi o monitoramento e a orientacdo dos setores
com maior impacto para os titulares, quais sejam, o setor publico e o de
plataforma digitais. Nesse sentido, a CGF tem se empenhado para concluir os
processos de fiscalizacdo e os processos administrativos sancionadores em curso
gue envolvam especificamente esses setores, bem como tem buscado identificar
a necessidade de instaurar novos processos de fiscalizacdo nessas areas.
Recentemente foram instaurados processos face ao INSS e as Edtechs e concluido
o processo que analisou o tratamento de dados do Telegram, cujo escopo envolvia
diretamente direitos dos titulares. Além disso, como demonstrado na secdo que
trata de » Peticdo de Titular, o setor de plataforma digitais foi dividido em subareas,
para que a atividade de monitoramento dessa categoria torne-se mais assertiva.

Acdes que busquem conferir maior transparéncia as atividades da CGF, como
as sugeridas, estdo sendo implantadas gradativamente, como é o caso da
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publicacdo da lista de processos de fiscalizacdo e de processos sancionadores, a
publicacdo do inteiro teor dos autos publicos do processo do Telegram e a
publicacdo da Nota Técnica do caso relacionado ao TikTok.

O monitoramento e a orientacdo das atividades de sites agregadores de
dados foi outra medida proposta pela CGF para o ano de 2023. Essa acdo foi
sugerida, em parte, em razdo do grande nimero de requerimentos recebidos face
a controladores desse setor.

Até o momento, a CGF concentra seus esfor¢os para concluir os processos de
fiscalizacdo relacionados a esses setores, como é o caso das Unitfour e Contact
Pré. E importante frisar que os processos envolvendo controladores que fazem
raspagem e agregacao de dados sdo bastante complexos e nunca foram
enfrentados antes pela Autoridade Nacional de Protecdo de Dados. Em que pese
os esforcos para buscar jurisprudéncia junto a outras autoridades de protecdo de
dados mundiais, ndo houve avancos significativos, uma vez que esse assunto
também ndo foi abordado, ao que consta, por essas entidades.

Por seu turno, conforme deliberacdo do Conselho Diretor quando da
aprovacao do RCM — 2022, a instauracao de processo de fiscalizacdo em face dos
agregadores de dados "Tudo sobre Todos" e "Transparéncia.CC" deve integrar a
lista de prioridades das atividades de fiscalizacdo em 2023. Tais processos ainda
ndo foram instaurados pela CGF.

Relativamente a analise das denuncias dos setores que tiveram mais
reclamacdes, como é o caso dos setores “Financeiro” e “Telecomunicacdes”, foi
instaurado, ainda em 2022, processo administrativo?® com o objetivo de reanalisar
os requerimentos para levantar descricGes precisas e detalhadas dos fatos
narrados pelos requerentes. O que foi constatado é que hd, nesses setores, um
grande numero de requerimentos que nao necessariamente dizem respeito a
atuacdo da ANPD, como é o caso das ligacGes indesejadas e das fraudes. No
entanto, ainda que esses requerimentos ndao versem sobre assuntos de
competéncia da Autoridade, é imprescindivel a orientacao dos titulares de dados
acerca das providéncias que podem ser tomadas e quais instituicdes acionar
nesses casos. Por esse motivo, a ANPD solicitou agenda de reunides com o Banco
Central do Brasil, a Agéncia Nacional de Telecomunicac¢des e a Secretaria Nacional
do Consumidor para tratar desses casos. Ainda ndo ha definicdes sobre o assunto.

AcGes de conformidade do Setor Publico também foram propostas no 19
Relatério de Ciclo de Monitoramento, vez que o setor publico foi responsavel por
parcela consideravel das comunicacdes de incidentes de seguranca recebidos pela
ANPD em 2022, além de ser quase a totalidade das entidades que comp&em os
processos sancionadores. Embora o setor publico esteja presente nas acbes de
fiscalizacdo orientativas e preventivas, ndo foram tomadas acGes especificas para
esse setor, até o momento, considerando que a CGF ja se encontra no seu limite
operacional.

20 Processo Super n2 00261.000403/2023-82.
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» Avaliacdo das agbes propostas relacionadas as demais atividades

As acOes propostas nessa secdo sao, em verdade, atividades desempenhadas
de forma rotineira pela CGF, motivo pelo qual ndo é possivel avaliar pontualmente
o cumprimento das agdes.

Acdes de recrutamento, selecdo e capacitacdo sdo necessdrias para compor
e manter a equipe de fiscalizacdo. Embora a ANPD tenha publicado edital para
recrutamento de novos servidores, a requisicao destes pode ser bastante morosa.
Ademais, a alta rotatividade dos profissionais - que ndo possuem vinculo com a
Autoridade - agrava esse cendrio. Por isso, é de extrema importancia que as
tratativas para um concurso publico para a ANPD sejam levadas adiante. Nao
menos importante, é preciso investir em acdes de treinamento e capacitacdo para
novos e antigos servidores. Ressalte-se que, em 2023, ndo foram oferecidos novos
cursos de capacitacao para os servidores.

No que tange a participacao dos servidores nos Grupos de Trabalho e Equipes
de projetos relacionados a atividade de normatizacdo, a CGF participa, em regra,
de todos os projetos que visam a regulamentar assuntos relacionados as
atividades de fiscalizacdo, conforme abordado na se¢do » Participacdo em Grupos
de Trabalho e Equipes de Projeto.

Sobre os processos de fiscalizagdo urgentes que ndo foram previstos no
planejamento, em 2023 foi instaurado processo de fiscalizacdo face a algumas
empresas do setor varejista de farmdacias, em razdao de estudo apresentado pela
Coordenacao-Geral de Tecnologia e Pesquisa. Embora ndo constasse inicialmente
no planejamento da fiscalizagao, o Conselho Diretor deliberou pela necessidade
de fiscalizacdo no ambito do tratamento de dados realizados pela categoria.

Além disso, faz parte do escopo das atividades desempenhadas
rotineiramente pela equipe de fiscalizacdo a resposta a demandas de outros
orgdos e demandas de LAIl. Registre-se que, em 2023, foram respondidas
tempestivamente todas as demandas enderecadas a CGF.

Por fim, foram executadas acGes de transparéncia ativa, como forma de
conferir maior transparéncia as atividades da CGF. Foram incluidos no sitio
eletrénico da ANPD dados de requerimentos, de comunicados de incidente de
seguranca e de processos de fiscalizacdo e processos sancionadores.
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AcoOes propostas para o Biénio 2024 -
2025

Mapa de Temas Prioritdrios

» Premissas

O Regulamento de Fiscalizacdo determina que a Coordenacdo-Geral de
Fiscalizagao realizara o monitoramento das atividades de tratamento de dados
pessoais, visando, dentre outras a¢des, planejar e subsidiar a atuacao fiscalizatéria
com informacodes relevantes. Para tanto, a CGF dispde de dois instrumentos, quais
sejam, o Relatério de Ciclo de Monitoramento e o Mapa de Temas Prioritarios.

O Relatério de Ciclo de Monitoramento tem a funcdo de avaliar e apresentar
indicadores e resultados relevantes para as atividades de fiscalizacdo realizadas no
ciclo anterior. Além disso, o relatdrio tem a atribuicdo de direcionar a estratégia
de atuacgdo orientativa, preventiva e repressiva, bem como as medidas a serem
adotadas ao longo do préximo ciclo.

O Mapa de Tema Prioritdrios, por seu turno, é instrumento estratégico e tem
a missdo de estabelecer os temas prioritarios que serdo considerados pela ANPD
para fins de estudo e planejamento da atividade de fiscalizacdo. E documento a
ser elaborado pela CGF, com apoio das demais areas técnicas da ANPD.

Assim, nota-se que ambos os instrumentos sdao interdependentes e se
retroalimentam, na medida em que o Relatério de Ciclo de Monitoramento é
insumo para o Mapa de Temas Prioritarios e ao mesmo tempo avalia as atividades
de fiscalizacdo realizadas com base nos temas propostos pelo MTP.

» Temas Propostos

Considerando as premissas apresentadas, a iminente elaboracdo do 12 Mapa
de Temas Prioritarios pela CGF e as analises realizadas tanto no presente Relatoério
de Ciclo de Monitoramento quanto no anterior, é necessaria a indicacdo de temas
a serem considerados para a incorporacdo no MTP 2024/2025. S3o eles:

»  Agregadores de Dados;

»  Setor Publico, especialmente relacionado aos poderes executivo e
judicidrio;

»  Telecomunicac0es;

> Financeiro;

> Plataformas Digitais, especialmente relacionado as intermediadoras
de servicos;

»  Direito dos titulares;

> AgOes Educativas.
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E importante considerar a relevancia dos setores “Agregadores de Dados” e
“Setor Publico”, ja que, pelo segundo ciclo consecutivo, eles figuram entre os mais
requeridos nas denuncias.

Ja os setores de “Telecomunicacdes”, “Plataformas Digitais” e “Financeiro”
aparecem com mais frequéncia nas peticdes de titular. Nesse sentido, ambos os
temas se interconectam com outro assunto sugerido: “Direito dos Titulares”.

Por fim, as acBes educativas sdo fundamentais para que tantos os titulares de
dados (no caso dos requerimentos), quanto os agentes de tratamento (no caso
dos incidentes de seguranca), possam compreender e aplicar corretamente a
LGPD, seja exigindo seus direitos ou protegendo dados de titulares.

Acbes propostas para o biénio 2024 - 2025

» Agles relacionadas a requerimentos

Além dos temas propostos para inclusdo no Mapa de Temas Prioritdrios,
outras acdes podem ser vislumbradas com o intuito de aprimorar a atividade de
fiscalizacdo.

A primeira delas é atinente ao sistema de recebimento de requerimentos.
Conforme exposto na se¢ao Requerimentos, um sistema adequado para o
recebimento de requerimentos melhorara consideravelmente a qualidade do
trabalho desempenhado pela Divisao de Monitoramento e, consequentemente,
pela Coordenacdo-Geral de Fiscalizagao. Além disso, tal sistema facilitaria o acesso
do titular de dados aos servicos da ANPD, a exemplo do que ja ocorre no ambito
do portal consumidor.gov.br. Por fim, um sistema com ferramenta de geragao de
relatérios automatizados possibilitaria a¢des de transparéncia ativa mais
frequentes por parte da ANPD.

No que diz respeito a dificuldade de contato com o controlador, sugere-se
duas a¢bes. Uma delas é relacionada a publicizagao, no sitio eletrénico da ANPD,
das informacdes dos controladores que ndo respondem ao pedido de
manifestacdo da autoridade. Essa acdo visa coibir a auséncia de resposta por parte
do controlador. A outra medida visa mitigar a dificuldade de encontrar um canal
de contato com o controlador. Nesse sentido, a ANPD poderia regulamentar a
obrigatoriedade de que o controlador disponibilize uma ferramenta adequada
para que a ANPD possa contata-lo de forma 4gil, a exemplo de um endereco de
correio eletronico dedicado para tal finalidade.

Ainda em relacdo aos requerimentos, é preciso conscientizar os titulares de
dados acerca dos requisitos minimos que uma peticdo de titular ou uma dendncia
precisam conter. No caso das peti¢des, a falta de contato prévio com o controlador
e falta da descricdo do fato certo sdo os maiores fatores que causam a recusa no
processamento do requerimento. J& no caso da denuncia, a maior causa de
inaptiddo do requerimento é a falta de verossimilhanca quando da apresentacdo
de denuncia an6nima.

Nessa perspectiva, uma das possiveis acoes a serem implementadas consiste
na atualizacdo da pagina da Ouvidoria (responsavel pela recepcdo das denuncias

ANPD | Relatério de Ciclo de Monitoramento| 12 Semestre de 2023

44



anénimas), para que constem, de forma clara, os requisitos para processamento
da denuncia. Outras medidas, como videos educativos, a divulgacdo de materiais
sobre como peticionar/denunciar, poderiam ser igualmente Uteis.

No que diz respeito a falta de uniformizacao do conteudo das respostas sobre
0s mesmos temas encaminhadas ao usudrio pela Ouvidoria e pela CGF, sugere-se
gue o recebimento de requerimentos pela ANPD seja concentrado na CGF. Todos
os requerimentos podem e devem ingressar na Autoridade diretamente via
Coordenacdo-Geral de Fiscalizacdo. Assim, é possivel assegurar a uniformizacao
dos entendimentos e do retorno ao cidadao.

» Agbes relacionadas a setores

Os setores “Agregadores de Dados”, “Publico”, “Plataformas Digitais”,
“Telecomunicagbes” e “Bancos, Financeiras e Administradoras de Cartdo”, a
exemplo de 2022, seguem como os mais requeridos.

Nesse sentido, é importante que a CGF conclua os processos de fiscalizagdo
em andamento e que estdao relacionados a esses setores. O encerramento dos
processos e a publicizacdo das respectivas decisdes pode contribuir
significativamente para que haja maior adequa¢ao dos agentes de tratamento
dessas categorias a LGPD, uma vez que a jurisprudéncia e os precedentes da
autoridade tendem a consolidar o entendimento sobre tratamento de dados.

Além disso, cabe a CGF instaurar oportunamente processos de fiscalizacao
face aos agregadores de dados Transparéncia C.C e Tudo Sobre Todos, conforme
determinacdo exarada pelo Conselho Diretor.

Com relagdo aos setores de “Telecomunicagdes” e “Bancos, Financeiras e
Administradoras de Cartdo”, é necessario dar prosseguimento as discussoes
juntos ao Bacen, Anatel e Senacon, para viabilizar a¢gdes conjuntas no sentido de
resguardar os direitos dos titulares e de enderecar questdes que extrapolam a
égide da ANPD.

Especificamente com relacdo ao setor “Publico”, vale mencionar o Acordo de
Cooperacao Técnica (ACT) entre a ANPD e a Controladoria-Geral da Unido (CGU),
assinado recentemente. A expectativa é de que a Coordenacdo-Geral de
Fiscalizacdo possa se beneficiar da grande capilaridade das estruturas de
fiscalizacdo de outros drgdos publicos do poder executivo.

No que tange ao Poder Judicidrio, conforme relatado, houve aumento
consideravel nas denuncias de violacdo de sigilo em autos judiciais, com
consequente exposicdo de dados pessoais. Nessa perspectiva, a formalizacdo de
um Acordo de Cooperacao Técnica com o Conselho Nacional de Justica (CNJ), nos
moldes do assinado com a CGU, pode igualmente trazer beneficios aos titulares
de dados, no sentido de preservar eventuais informacdes sensiveis.

Recentemente, o CNJ langou um ciclo de monitoramento com o objetivo de
avaliar o resultado regulatério da Resolu¢do 363/2021, que estabelece medidas a
serem adotadas pelos tribunais no ambito do processo de adequagao a Lei Geral
de Protecdo de Dados Pessoais. A CGF entende que o resultado dessa avaliacao
pode contribuir para a andlise da eventual necessidade de uma abordagem
fiscalizatdria nos tribunais.
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» Acles relacionadas a procedimentos e processos

No caso de acdes relacionadas a procedimentos e processos, é recomendavel
que a DIM/CGF conclua e implemente as solu¢Ges apontadas pela mentoria
realizada para mapeamento de fluxos e simplificacdo de processos.

Para além do mapeamento dos fluxos de requerimentos, é de suma
importancia mapear e incluir agdes de auditoria no escopo das atividades
rotineiras da CGF. A auditoria € o mecanismo utilizado pela ANPD para verificar, in
loco, as condi¢cOes do tratamento de dados realizado pelo agente de tratamento,
especialmente no que se relaciona a requisitos técnicos de seguranca da
informacdo e de governanca.

Conforme ja explorado no RCM — 2022, o estabelecimento de uma nova
coordenacao na CGF, dedicada a aplicacdo de san¢bBes administrativas,
proporcionaria melhores condi¢des operacionais para que a equipe de fiscalizagao
desempenhe adequadamente suas fungdes. Vale lembrar que a atribuicao
sancionatdria foi plenamente conferida apdés a publicacgdo da norma de
dosimetria, em fevereiro de 2023.

Em conjunto com a criagdo dessa coordenacgdo, é necessario que a ANPD se
empenhe para estabelecer um fluxo de cobranca de multas, resultado da sua
atuacdo sancionatdria. Esse fluxo deve prever a interlocu¢do da CGF com a
Procuradoria Federal Especializada, responsavel pela cobranga judicial dos
valores, e com a Coordenacgao-Geral de Administracao, responsavel por emitir e
baixar as Guias de Recolhimento para o pagamento.

Em 2023, a CGF ampliou as informagdes disponibilizadas ao publico em um
esforco constante para promover a transparéncia ativa. Foram divulgados autos
publicos de processos de fiscalizacdo e de processos sancionadores, notas técnicas
de processos de fiscalizacdo em andamento e dados de requerimentos e de
incidentes de seguranca.

N3o obstante, é preciso aprimorar tais a¢des, tanto em periodicidade quanto
em extensdo das informacdes divulgadas. Com relacdo aos requerimentos, uma
vez que o sistema de gerenciamento estiver disponivel, serd possivel gerar
relatdrios de forma simplificada, de maneira que a atualizacdo das informacdes
poderd ser feita em intervalos muito menores. Além disso, um novo sistema de
peticionamento eletrénico proprio da ANPD esta em vias de implementacdo, o
que facilitaria o acesso, pela populacdo, aos autos publicos dos processos de
fiscalizacdo. Ainda, a contratacdo da ferramenta de Power B.l, bem como a
capacitacdo dos servidores para o uso desta, seria fator determinante para a
melhoria das acOes de transparéncia.

Outra atividade que é rotineiramente desempenhada pela equipe de
fiscalizacdo diz respeito a respostas a demandas externas. Sdo inumeros pedidos
respondidos anualmente (da ordem de centenas), advindos de multiplos érgdos,
mas com predominio de pedidos provenientes do Ministério Publico. Essa
atividade demanda do escasso quadro de servidores da Autoridade um tempo
consideravel para andlise e elaboragao de respostas adequadas. Ademais, ndo ha
uniformidade no prazo consignado para resposta aos 6rgaos, ocasionando a
interrupcao de outras atividades desempenhadas para que o retorno ao
demandante seja dado em prazo adequado. Dessa forma, sugere-se a elaboragao
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de portaria a fim de padronizar os prazos para resposta aos drgdos peticionarios.
Tal medida proporcionaria melhores condicdes de planejamento, gestdao e
alocacdo de mao de obra por parte da CGF.

Outra acdo capaz de contribuir para o aprimoramento do planejamento das
acoes da CGF seria o alinhamento dos instrumentos da fiscalizacdo com os estudos
realizados pela CGTP. Isso porque os temas objeto de estudo pela equipe de
tecnologia e pesquisa podem desencadear acdes de fiscalizacdo ndo programadas,
caso ndo se vislumbre a convergéncia entre tais temas.

» Outras acbes

Para além das atividades relacionadas acima, outras acdes a serem
implementadas nos préximos anos podem ser sugeridas.

O Regulamento de Fiscalizagcdao da ANPD estabelece, em seu art. 19, paragrafo
Unico, que o ciclo de monitoramento sera anual, podendo ser estabelecido prazo
superior por decisao do Conselho Diretor. Nesse sentido, recomenda-se que o
ciclo de monitoramento seja bianual, assim como a elaboragdo do respectivo
Relatério, acompanhando o cronograma previsto para o Mapa de Temas
Prioritarios. Dessa forma, é possivel avaliar de forma plena e sincrona as atividades
de fiscaliza¢do, consoante ao proposto no MTP e nesse RCM.

Além disso, conforme ja exposto no RCM — 2022, sugere-se que as ag¢des
visando ao recrutamento de servidores para a area de fiscalizacdo sejam
constantes, tendo em vista a crescente demanda de trabalho, de modo a permitir
o adequado exercicio das atribuicdes regimentais da CGF. Outrossim, é
imprescindivel a realizacao de concurso publico objetivando preencher de forma
permanente os postos de trabalho no érgdo, considerando que a requisicao de
servidores sem vinculo com a ANPD é bastante morosa, e que este tipo de
movimentacao de pessoal faculta a elevada rotatividade dos agentes publicos.

Por fim, é desejavel que a CGF adote um instrumento de planejamento
adicional, além do RCM e do MTP, com foco nas atividades de curto prazo. Tal
instrumento, embora n3do esteja contemplado no Regulamento de Fiscalizacdo,
atuaria de forma complementar ao Mapa de Temas Prioritarios e ao Relatério do
Ciclo de Monitoramento, que sdo instrumentos estratégicos e taticos de
planejamento das atividades de longo e médio prazo. Ndo h3, atualmente, um
instrumento operacional que foque nas tarefas rotineiras e nos resultados mais
imediatos. Dessa forma, o instrumento de planejamento operacional se prestaria
a acompanhar o progresso das acdes planejadas, de forma que os objetivos de
longo prazo possam ser alcancados a contento.
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Consideracoes finais

O Relatério de Ciclo de Monitoramento da ANPD, referente ao primeiro
semestre de 2023, apresenta uma visdo abrangente das atividades de fiscalizacdo
da Autoridade.

Entre os principais pontos levantados no relatério, destacam-se a inclusao da
avaliacdo das atividades de fiscalizacdo propostas no ciclo anterior, bem como de
propostas de temas para a confeccdo do Mapa de Temas Prioritdrios. O relatério
também apresenta informacdes sobre as atividades realizadas pela ANPD,
incluindo requerimentos, processos de fiscalizacdo e comunicados de incidente de
seguranca.

Ao longo do relatério, é possivel perceber o compromisso da ANPD em
trabalhar para garantir a conformidade, pelos agentes de tratamento, com as
diretrizes de prote¢ao de dados e aprimorar a salvaguarda dos direitos individuais.
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Referéncias Legislativas,
Regulamentares e Normativas

Lei de Acesso a Informacgdo (LAI) - Lei n2 12.527 de 18 de novembro de
2011;

Lei Geral de Protecdo de Dados (LGPD) — Lei n2 13.709 de 14 de agosto
de 2018;

Decreto Regulamentar da LGPD — Decreto Federal n2 10.474 de 26 de
agosto de 2020;

Regimento Interno da ANPD — Portaria ANPD n2 1 de 08 de margo de
2021;

Regulamento do Processo de Fiscalizagdao e do Processo Administrativo
Sancionador — Resolugdo CD/ANPD n? 1 de 28 de outubro 2021;
Detalhamento das unidades administrativas constantes do quadro
demonstrativo de cargos em comissdao e de fungbes de confianca da
estrutura regimental da Autoridade Nacional de Prote¢ao de Dados -
Portaria ANPD n? 32, de 30 de setembro de 2022;

Regulamento de Dosimetria e Aplicacdo de Sang¢des Administrativas -
Resolucdo CD/ANPD n9 4, de 24 de fevereiro de 2023.
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