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Agéncia Nacional do Petréleo, Gas Natural e Biocombustiveis - ANP
SUPERINTENDENCIA DE SEGURANCA OPERACIONAL E MEIO AMBIENTE - SSM
Coordenagao de Seguranga Operacional

NOTA TECNICA N2 4/2022/SSM-CSO/SSM/ANP-RJ

Assunto: Metodologia para a realiza¢gdo de Autodiagndstico/Auditoria de Barreiras

Referéncia: 48610.201476/2022-28

OBIJETIVO

A presente Nota Técnica tem como objetivo definir critérios minimos a serem levados em consideragao
durante a elaboracdo de Autodiagndstico/Auditoria de Barreiras quando demandado pela ANP, de
forma a garantir que estes contemplem verificacdes minimas necessarias para avaliar a disponibilidade
das Barreiras de Seguranga ou da gestao do risco do tema para o qual esteja sendo realizado
autodiagnastico.

INTRODUCAO

Os Autodiagndsticos/Auditorias de Barreiras tém como objetivo estimular a proatividade na gestdo da
seguranca, visto que o Operador deve, fora do ambiente de fiscalizacdo, identificar e tratar os desvios
dos Sistemas de Gestdo e das suas Instalacdes.

A identificagdo e tratamento de desvios, independente de uma agao de fiscalizagdao da ANP, traz para o
Operador vantagem, ndo somente os aspectos de seguranca, mas também sob as boas praticas de

governanca: Moralidade, Economicidade e Legalidade (MEL). [1]

Entende-se por moralidade quando a empresa tem obrigacdo moral, com seus colaboradores, com
seus clientes e com toda sociedade afetada pelas suas operacdes, em ter um sistema robusto de
seguranga operacional. Esta pratica de governanga costuma ser a de maior percep¢dao na organizagao,
entretanto, nem sempre é suficiente para o convencimento dos gestores em relagao aos investimentos
em seguranga.

Por legalidade, quando as empresas estao sujeitas a uma ampla gama de obriga¢des legais e tém
interesse em cumprir a lei, pois uma boa conformidade, dentre outros beneficios, pode: i) facilitar a
obtencdo ou renovacdo de licencas de operacgdo; ii) evitar processos administrativos e criminais,
provenientes de acidentes ambientais ou com feridos graves e até mesmo fatalidades.

Economicidade, por sua vez, pode ser considerado como o motivador com maior dificuldade de
percepcao pela industria e altas liderancas. Isso porque a governanca das empresas precisa visualizar
gue os gastos com seguranca podem ser considerados como investimentos, evitando dispéndios ainda
maiores com multas, interdicoes, perdas de producdo em virtude de incidentes, custos com respostas
a grandes emergéncias, e investigacdes de acidentes, por exemplo.

Desta forma, a realizagdo de Autodiagndsticos/Auditorias de Barreiras possibilitam aos Operadores
identificar desvios e implementar agdes corretivas, preventivas e contingenciais, quando aplicavel, fora
do ambiente de fiscalizacdo. Para algumas barreiras, a ANP elaborard outras Notas Técnicas
complementares, com conteldo técnico especifico a ser levado em consideracao.

Ressalta-se que os desvios identificados e adequadamente tratados pelo Operador ndo sdo
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considerados pela ANP como ndo conformidade, evitando assim, a lavratura de auto de infracdo e/ou
interdicdo, sendo mais um argumento da economicidade relacionada ao investimento em seguranca.

Para fins de exemplificagao, o Operador de Concessao e de Instalagao Trident, durante uma auditoria
tematica, teve 2 plataformas (PCE-1 - 48610.219503/2020-57 e P-65 - 48610.219489/2020-91)
interditadas por 18 dias e outras 2 (P-08 - 48610.219478/2020-10 e PMM-1 - 48610.219468/2020-76)
por 24 dias. Estima-se que a perda de producdo destas quatro unidades pode alcancar o valor
correspondente a (2] R$ 200 milhes. Outro Operador de Concessdao e de Instalagdo, a Petrobras,
apesar de ser o maior e mais antigo Operador do Brasil, também durante auditoria tematica, teve a
instalacdo FPSO P-54 interditada por 35 dias (48610.223399/2021-86), resultando em uma perda de
receita de aproximadamentel2! R$ 374 milhdes. Vale ressaltar que ambos Operadores foram
previamente notificados a realizarem o autodiagndstico antes das citadas auditorias. Entretanto, falhas
neste autodiagndéstico e na implementacdo de agbes contingenciais e de medidas corretivas, em
prazos compativeis com o risco, levaram a necessidade de interdicdo destas instalacdes.
Investimentos bem inferiores teriam trazido mais seguranca para as instala¢Oes e evitado os voltuosos
prejuizos relacionados a parada da unidade.

Destaca-se que, neste exemplo, as plataformas mencionadas possuiam baixa produgdo, sendo a perda
de receitas devido a interdigdo ainda maior em caso de unidades com altos volumes de produgdo. Para
uma unidade do pré-sal, por exemplo, que produz até 180 mil barris por dia, uma interdicdo por 30

dias resultaria em uma perda de receita de aproximadamente[Z] RS 3 bilhdes.

Seguindo o principio da melhoria continua, pretende-se realizar atualizagdes esporadicas desta Nota
Técnica, portanto, sugestdes serao bem vindas através do e-mail adm_ssm@anp.gov.br .

DEFINIGOES

Barreira: Mecanismos fisicos (hardware) e procedimentos administrativos projetados ou executados
para impedir ou mitigar acidentes. Sinébnimo “Controles” e “Salvaguardas” (CCPSB]).

Barreira Critica: S3o as barreiras que atendem aos critérios definidos pelo Operador para serem
consideradas como Elementos Criticos, conforme SGSO (ltem 11.2 - Identificacdo dos Elementos
Criticos de Seguranca Operacional).

Diagndstico Geral: Avaliagao de todas as barreiras identificadas em Andlises e Estudos de Risco da
unidade.

Diagndstico Especifico: Avaliagdo de barreiras especificas para o tema do diagndstico.

Funcionalidade da barreira: Capacidade de uma barreira desempenhar sua funcdo conforme
projetada, incluindo a sua confiabilidade e premissas estabelecidas nas analises e estudos de risco.

ITMP: Inspecdo, Testes e Manutencao Preventiva (ccpsl3y.

LEC: Lista de Elementos Criticos (SGSO);

ALARP: “As Low As Reasonably Practicable”, em portugués, “tao baixo quanto razoavelmente
praticavel”;

PFD: Probabilidade de Falha na Demanda.

ESCOPO/METODOLOGIA

Recomenda-se que, ao realizar o diagndstico de barreiras, sejam avaliadas quais Praticas de
Gestdo (PG) do SGSO sdo aplicaveis e significantes para o resultado pretendido. Considera-se, como
primordiais, as Praticas de Gestdo n2 10 (Projeto, Construgdo, Instalacdo e Desativacdo), n 2 11
(Elementos Criticos de Seguranca Operacional), n? 12 (ldentificacdo e Andlise de Riscos), n? 13
(Integridade Mecénica) e n2 16 (Gerenciamento de Mudancas) do SGSO.
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No entanto, podem ser indispensaveis para avaliar barreiras baseadas em procedimentos, as Praticas
de Gestdo n? 03 (Qualificacdo, Treinamento e Desempenho do Pessoal) e as Praticas de Gestdo n? 01
(Cultura de Seguranca, Compromisso e Responsabilidade Gerencial); n2 02 (Envolvimento do Pessoal)
e n2 06 (Monitoramento e Melhoria Continua do Desempenho) para avaliagdo do controle realizado
pelo sistema de gestdo.

Portanto, cabe ao executante do diagndstico realizar uma andlise critica a fim de identificar as PG que
necessitam ser avaliadas para que seja atingido o objetivo proposto. Entende-se que quanto mais PG
forem consideradas, mais completo sera o diagndstico.

STATUS DAS BARREIRAS
Com base nas verificacdes do item acima, as Barreiras podem ser classificadas da seguinte forma:

Barreira Disponivel: Barreira projetada ou elaborada, conforme as normas pertinentes, disponivel
fisicamente, com desempenho previsto em projeto e capaz de desempenhar sua fungao de seguranga
guando solicitada.

Nota: Quanto ao desempenho previsto em projeto, entende-se como todas as caracteristicas
projetadas, inclusive a confiabilidade. A confiabilidade de uma barreira é garantida através de
inspegao, testagem, manutengdo (para mecanismo fisico) e no constante gerenciamento dos fatores
influenciadores de desempenho humano, como por exemplo treinamento e gerenciamento da fadiga,
efetivo minimo e sobrecarga dos trabalhadores (para procedimentos). A engenharia de confiabilidade
prevé que, ao testar uma barreira, identificam-se falhas ocultas e a PFD (probabilidade de falha na
demanda) é reduzida para préximo da condicdo de projeto. Entretanto, quando o intervalo de teste de
funcionalidade é ultrapassado, a PFD é maior que a prevista e, portanto, o equipamento ndo pode
ser considerado como disponivel.

Nota: Uma barreira que ndo atinja os parametros previstos em projeto deve ser considerada como
degradada, ainda que seja capaz de desempenhar sua fungdao de seguranga. O fato de cumprir sua
funcdo de seguranca facilita o contingenciamento desta degrada¢do, mas nao reverte a degradacdo da
barreira.

Barreira Indisponivel Contingenciada: Barreira com sua fun¢do de seguranca indisponivel, devido
a falha de projeto, falha mecéanica total, falha total em teste de performance, entre outras. Mas que
apresenta medidas temporarias e contingenciais, formalmente estabelecidas e implementas, capazes
de reduzir a niveis aceitdveis os riscos decorrentes de sua indisponibilidade.

Barreira Degradada Contingenciada: Barreira degradada, com sua fungdo de seguranga
comprometida, devido a falha de projeto, falha mecanica parcial, auséncia de testes de
performance, falha parcial em teste de performance, entre outras. Mas que apresenta medidas
temporarias e contingenciais, formalmente estabelecidas e implementas, capazes de reduzir a niveis
aceitaveis os riscos decorrentes da sua degradacao.

Barreira Indisponivel: Barreira com sua fun¢do de seguranca indisponivel, devido a falha de projeto,
falha mecanica total, falha total em teste de performance, entre outras e que ndo apresenta medidas
tempordrias e contingenciais, formalmente estabelecidas e implementas, capazes de reduzir a niveis
aceitdveis os riscos decorrentes de sua indisponibilidade.

Nota: Em caso de barreira critica, este status impede a continuidade operacional do sistema.

Barreira Degradada: Barreira degradada, com sua fungao de seguranca comprometida, devido a falha
de projeto, falha mecéanica parcial, auséncia de testes de performance, falha parcial em teste de
performance, e que ndo apresenta medidas temporarias e contingenciais, formalmente estabelecidas
e implementas, capazes de reduzir a niveis aceitdveis os riscos decorrentes de sua degradacao.

Nota: Em caso de barreira critica este status impede a continuidade operacional do sistema.

Barreira Fora de Operagao: Barreira cuja fungdo de seguranga ndao é mais necessdria uma vez que o
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equipamento ou sistema a ser protegido encontra-se fora de operacdo ou descomissionado,
extinguindo o cendrio de risco para o qual foi projetada.

RECOMENDACOES
As recomendag0es seguirdo a regra a seguir: R-XXX-YY-ZZ, onde:
R representa a recomendacao;

XXX é relacionado a nota técnica que originou a recomendagao, neste caso ADB - Auditoria
de Barreira;

YY representa a PG relacionada, sendo 00 quando se tratar de uma recomendacao geral;

ZZ indica o numero sequencial da recomendagdo de uma mesma PG.

Assim sendo, as recomendagdes de caracter geral sao:

R-ADB-00-01: Sugere-se que o Operador elabore um protocolo de auditoria de barreira,
preferencialmente especifico para cada barreira.

R-ADB-00-02: Devera ser elaborado um plano de acdo para todo desvio identificado e ndo
imediatamente tratado. Este plano de acdo devera levar em consideracdo os riscos
envolvidos e a complexidade das agoes.

R-ADB-00-03: Caso o Operador implemente uma ac¢do capaz de alterar o status da barreira,
ele devera informar o status encontrado, as acdes implementadas e o status final.

R-ADB-00-04: No caso de desvio ndo relacionado a uma barreira especifica, o Operador
deverd mencionar em sua conclusdao e propor agdes compativeis com o risco. Exemplo:
Identificagdo de falha na elaboragao de um estudo de risco.

A seguir, recomendagdes relacionadas as PGs. Tais recomendagdes devem ser minimamente
abordadas.

1. PG 3 - TREINAMENTO

Deverdo ser adotadas, minimamente para procedimentos criticos, as recomendacdes a seguir:

1.1. R-ADB-03-01: Verificar a existéncia de matriz de treinamento em procedimentos,
indicando cada cargo, ou funcdo, que necessite de treinamento. Alguns cargos desempenham fun¢bes
diferentes, o que resulta na necessidade da matriz especifica para as fungbes, a exemplo
dos Operadores responsaveis pelo sistema de tratamento de gas, de 6leo e de utilidades.

1.2. R-ADB-03-02: Avaliar a compatibilidade da periodicidade de treinamento com a
complexidade, severidade dos cenarios, frequéncia de realizacdo das tarefas e atualizacbes dos
procedimentos.

1.3. R-ADB-03-03: Verificar a capacidade do sistema de gestdao em avaliar a eficacia dos
treinamentos. Tal avaliacdo deve considerar, por exemplo, a existéncia de desvios (Ex: incidentes e ndo
conformidades) relacionados a falta de competéncia.

1.4. R-ADB-03-04: Verificar a realizagdo e a validade dos treinamentos necessarios pelas
equipes.
1.5. R-ADB-03-05: Apurar a existéncia de formas de impedir que pessoas ndo treinadas

executem as tarefas.
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2. PG 6 - INDICADORES

Deverao ser adotadas as recomendacodes a seguir:

2.1. R-ADB-06-01: Verificar a existéncia de indicadores capazes de fornecer informacdes
Uteis e compativeis com a realidade da instalagdo.

2.2. R-ADB-06-02: Analisar a correlagdo dos indicadores acompanhados com a situagao
evidenciada pelo diagndstico, propondo a¢des de adequacao caso sejam identificadas discrepancias.
2.3. R-ADB-06-03: Avaliar se as metas estabelecidas promovem a melhoria continua na
instalagao.

2.4, R-ADB-06-04: Avaliar o planejamento e a execug¢do de a¢Oes para que o indicador atinja

e se mantenha dentro da meta estabelecida.

2.5. R-ADB-06-05: Verificar a existéncia de indicador de falha na demanda de uma barreira.
Este indicador deve apresentar valor global e por sistema avaliado.

2.6. R-ADB-06-06: Verificar a existéncia de indicador capaz de demonstrar a utilizacdo
corriqueira de contingéncias na instalagdo. Esse indicador deverd levar em consideracdo também o
tempo em que as contingéncias permanecem implementadas.

3. PG 10 - PROJETO

Deverdo ser adotadas, para todo Diagndstico Especifico e minimamente para barreiras/sistemas
criticos (caso auditoria de barreiras), as recomendagdes a seguir:

3.1. R-ADB-10-01: Averiguar a conformidade dos documentos de Projeto com normas
nacionais e internacionais, padrdes e boas praticas da industria.

3.2. R-ADB-10-02: Verificar se a construgdo e comissionamento das barreiras foram
realizados em conformidade com o preconizado em projeto.

3.3. R-ADB-10-03: Examinar memoriais descritivos, a fim de verificar eventuais
subdimensionamentos em sistemas.

3.4. R-ADB-10-04: Avaliar a viabilidade da atualizagcdo dos sistemas existentes na instalagdo
para atender normas atuais, de modo que o risco associado seja ALARP, ainda que o risco seja
considerado toleravel ou moderado.

4. PG 11 - ELEMENTOS CRITICOS
Deverdo ser adotadas, para barreiras criticas/sistemas criticos, as recomendacées a seguir:

4.1. R-ADB-11-01: Avaliar a conformidade do Procedimento de Determinagao de Elementos
Criticos (barreira critica) com as normas nacionais e internacionais, padrdes, boas praticas da
industria e com sistematica definida e nao subjetiva.

4.2. R-ADB-11-02: Verificar se a elaboragao da LEC ocorreu conforme o preconizado no
Procedimento de Identificacdo de Elementos Criticos e em Andlises e Estudos de Risco Qualitativos
(APR/HAZOP/HAZID) e Quantitativos (Estudos de explosdo, incéndio, queda de objeto, SIL, Dispersdo
de Gases, entre outros). Devem ser levadas em conta as premissas adotadas e as salvaguardas
consideradas nos Estudos de Risco Quantitativos visto que, eventualmente, o cenarios avaliados por
estes podem apresentar riscos maiores que aqueles identificados inicialmente pelas Andlises
Qualitativas.

4.3. R-ADB-11-03: Verificar a realizagdo de contingenciamento, bem como avaliar sua
efetividade e conformidade com os itens 11.3.1 e 11.3.2 do SGSO, sempre que for identificada a
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incapacidade de um elemento critico de realizar sua funcdo de seguranca conforme estabelecido em
projeto, levando em consideracdo, inclusive, sua confiabilidade. Durante a avaliacdo do
contingenciamento de uma barreira critica, o Operador deve levar em consideragao todos os estudos
de risco da instalacdo e suas premissas. O Operador deve analisar, ainda que qualitativamente, o
impacto da degradacdo da barreira critica nos cenarios relacionados.

4.4, R-ADB-11-04: Verificar se as a¢des de contingenciamento estdao sendo implementadas
em prazos condizentes com o risco e a complexidade.

4.5. R-ADB-11-05: Verificar a implementagao das ag¢des de contingenciamentos. Tal
verificacdo deve envolver a avaliacdo do registro e aprovacdo das evidéncias objetivas no sistema de
gestao do Operador.

4.6. R-ADB-11-06: Garantir que ha um controle de contingéncias implementadas. Tal
controle deve permitir uma visualizacdo rapida e efetiva por parte da equipe, especialmente em
situagOes de emergéncia ou de novos contingenciamentos, auxiliando nas tomadas de decisao.

4.7. R-ADB-11-07: Verificar os prazos que as contingéncias permanecem implementadas,
garantindo que o sistema de gestao do Operador reestabeleca a condigdo de projeto no menor tempo
possivel.

5. PG 12 - ANALISES DE RISCO

Deverao ser adotadas as recomendacodes a seguir:

5.1. R-ADB-12-01: Avaliar a conformidade da metodologia da Analise de Risco com o
sistema de gestdo da empresa (Filosofia de Segurancga, Safety Design Philosophy, Safety Strategy, entre
outros).

5.2. R-ADB-12-02: Avaliar a conformidade das Analises e Estudos de Risco disponiveis com

as normas nacionais e internacionais, padroes e boas praticas da industria e se esses sdo suficientes
para identificar os cenarios de riscos existentes. Caso ndo sejam suficientes, verificar a necessidade de
realizacao de estudos complementares, ainda que ndo sejam exigidos por norma especifica.

5.3. R-ADB-12-03: Avaliar se o sistema de gestdo é capaz de garantir que as premissas
contidas em todos os Estudos de Riscos permanecem validas durante toda a vigéncia destes estudos.

5.4. R-ADB-12-04: Verificar, por meio de evidéncias objetivas, a implementacdo das
recomendacdes resultantes de Analises e Estudos de Risco. Em caso de cancelamento ou modificacdo
das recomendacGes, avaliar tecnicamente as justificativas apresentadas.

6. PG 13 - INTEGRIDADE MECANICA

Ressalta-se que a integridade e confiabilidade de uma barreira de seguranca estdo em constante
degradacdo. Neste sentido, inspecdes, testes e manutengdes sdo disciplinas essenciais para identificar
o momento em que determinada barreira deixa de cumprir suas funcbes conforme previsto em
projeto, bem como para manter e restaurar a integridade e confiabilidade das barreiras. Fatores que
levem a reducdo da confiabilidade de uma barreira, a niveis abaixo do previsto em projeto, devem ser
considerados como uma degradacdo desta barreira.

Deverdo ser adotadas as recomendagdes a seguir:

Referente ao Planejamento de Inspec¢ao, Teste, Manuten¢do e Suprimento de Materiais (ltem 13.2
do SGSO).

6.1. R-ADB-13-01: Verificar a existéncia de Planos de Inspecdo, Teste e Manutengdo
Preventiva (ITMP) e se estes encontram-se cadastrados no Sistema de Gestdo de Integridade.

6.2. R-ADB-13-02: Avaliar a conformidade das tarefas integrantes dos Planos de ITMP com
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normas, padrdées e manuais e se essas sao suficientes para garantir a funcionalidade da barreira.

6.3. R-ADB-13-03: Verificar a conformidade da frequéncia planejada para a realizacdo
de testes e manutengdes com normas, padrdes e manuais dos equipamentos e de boas praticas, bem
como com premissas e recomendagdes de Estudos de Risco, como por exemplo o SIL - Safety Integrity
Level e QRA - Quantitative Risk Assessement.

Referente ao Controle das Atividades (Item 13.3 do SGSO)

6.4. R-ADB-13-04: Confirmar a execucao dos Planos de ITMP dentro da frequéncia prevista.
6.5. R-ADB-13-05: Verificar a existéncia de ferramentas no sistema de gestao para avaliar a
correta execucdo das tarefas, a exemplo de aprovacdo por superior com capacidade técnica
apropriada.

6.6. R-ADB-13-06: Avaliar se as tarefas planejadas foram corretamente executadas e
documentadas.

Monitoramento e Avalia¢ao do Resultados (Item 13.4 do SGSO)

6.7. R-ADB-13-07: Averiguar a abertura de Ordens de Manutencdo corretivas para o devido
gerenciamento de todas as falhas possivelmente identificadas nos testes/manutencgdes.

6.8. R-ADB-13-08: Analisar a compatibilidade do tempo de planejamento e/ou execugdo das
Ordens de Manuteng¢do com o risco e a complexidade.

6.9. R-ADB-13-09: Verificar a existéncia de ferramentas no Sistema de Gestdo que
incentivem solucGes preventivas para os desvios identificados, como por exemplo alterar a frequéncia
dos testes ou avaliacdo de engenharia para solucdes definitivas de problemas recorrentes.

Disponibilidade Atual

6.10. R-ADB-13-10: Verificar a existéncia de Ordens de Manutenc¢do corretivas abertas em
decorréncia de falhas identificadas fora do Plano de Manuteng¢do (durante a operagao, por exemplo).

6.11. R-ADB-13-11: Confirmar a disponibilidade aparente das barreiras, verificada fisicamente
e/ou no supervisorio.

6.12. R-ADB-13-12: Avaliar a gestdo de sobressalentes. Recomenda-se que a gestdo de
sobressalentes do Operador leve em consideragdo: i) o risco dos cendrios relacionados a barreira; ii) o
tempo necessario para compra e disponibilizagdo a bordo de uma nova barreira, em caso de
necessidade de substituicdo da barreira instalada; e iii) a taxa de falha de cada equipamento e a
guantidade destes equipamentos em operagao;

7. PG 15 - PROCEDIMENTOS

Deverdo ser adotadas, minimamente para procedimentos criticos, as recomendacdes a seguir:

7.1. R-ADB-15-01: Avaliar a eficacia do procedimento quanto a capacidade de atingir seus
objetivos e quanto aos riscos provenientes da execugao destes procedimentos.

7.2. R-ADB-15-02: Verificar a disponibilidade de equipe em numero suficiente para
realizagao das tarefas previstas nos procedimentos.

7.3. R-ADB-15-03: Considerar possibilidades de melhoria dos procedimentos com base na
experiéncia dos executantes.

Elaboragdo: Elson Meneses Correia (ecorreia@anp.gov.br) e Gabriela Roman Michalowski
(groman.ps@anp.gov.br).
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Revis@o: Caroline Pinheiro Maurielli de Morais, Leonardo Michels Rojas Christo e Thiago da Silva
Ormonde.
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