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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo (PDTI) tem por objetivo registrar, para um periodo determinado, a
estratégia de Tecnologia da Informacdo do érgdo, os projetos, investimentos, riscos e a orientagdo de governanca da
area de Tl e deve ser elaborado de acordo com as normas expedidas pelo Sistema de Administracdao de Recursos de
Tecnologia da Informacgao (SISP), da Secretaria de Governo Digital (SGD) da Secretaria Especial de Desburocratizacgao,
Gestdo e Governo Digital do Ministério da Economia.

O PDTI tem, assim, a funcdo de suportar o plano estratégico da Agéncia Nacional do Petrdleo, Gas Natural e
Biocombustiveis (ANP), tendo sido elaborado em conformidade com o Mapa Estratégico da instituicdo.

Cada objetivo do plano estratégico da ANP, agrupados nas perspectivas Aprendizado e Crescimento, Processos
Internos e Resultados, — foi derivado em objetivos estratégicos de TI, que por sua vez foram derivados em metas e
acGes de Tl e no plano de gestdo de pessoas, garantindo que toda acdo de Tl esteja alinhada a um objetivo estratégico
da ANP, e que o PDTI espelhe a estratégia de negdcio da ANP.

O Plano Diretor, portanto, organiza a apresentacao das demandas de negécio traduzidas em metas e acbes de T,
os planos de gestdo de pessoas e visdo de prazos, investimentos, custeio e riscos nas acées da Superintendéncia de
Tecnologia da Informacéo (STl), visando a melhoria continua de sua operacdo. Engloba todas as operacdes da STl que
envolvem processos de negdcio da ANP, e contempla geograficamente todas as instalacdes da ANP.

Dentro de sua competéncia administrativa, a ANP determinou que os ciclos do PDTI serdo trienais, com
periodicidade anual para que sejam feitas revisGes sobre objetivos detalhados e mensurados.

O documento encontra-se estruturado da seguinte forma: O capitulo 2 trata da metodologia aplicada e processo
de revisdo do PDTI; O capitulo 3 aborda as necessidades de informacdo e o Referencial Estratégico; O capitulo 4,
Critérios de Priorizacdo, apresenta o Fluxo de Admissdao de Demandas; O capitulo 5, Plano de A¢des e Metas, constitui
a parte central do PDTI na qual se encontram as ag¢des e projetos que a ANP devera desenvolver no ciclo; O capitulo 6
traz o Plano Orgamentario para viabilizar financeiramente este Plano; O capitulo 7 traz o Plano de Gestao de Riscos.

2. METODOLOGIA APLICADA E PROCESSO DE REVISAO DO PDTI

2.1. METODOLOGIA

A metodologia de admissao e priorizacdo de demandas foi implementada ao longo do processo de construgao
do PDTI 2014/2016 e estabeleceu métricas e parametros para a avaliacdo das acdes demandadas. Nos exercicios
de 2022/2023 houve o aprimoramento desse processo de priorizacdo de demandas, adequando a capacidade de
atendimento de demandas de Tl por fila. Esta metodologia, que é analisada e validada pelo Comité de TI, resulta
em uma listagem ordenada por prioridade.

A base formal para compor o documento foi obtida no “Guia de Elabora¢do de PDTIC do SISP”, versdo 2.1, de
2022.

2.2. MONITORAMENTO E REPORTE

O PDTI abrange o triénio 2023-2025. No Plano s3o tragadas diretrizes que orientardo a utilizagdo dos recursos
de tecnologia da informagdo para o alcance dos objetivos estratégicos da ANP e o aprimoramento de seus
processos.

Contudo, a execucdo de planos, em particular na esfera da administracao publica, tem que enfrentar no seu
dia a dia uma série de contingéncias, como disponibilidade de recursos, mudancas de cenario e exigéncias legais,
que exigem dos gestores e tomadores de decisdo o acompanhamento e a revisdo dos planos aprovados. Para este



acompanhamento, estdo estabelecidos dois processos distintos: o processo de monitoramento do PDTI e o
processo de revisao.

O processo de monitoramento deve ser entendido como o acompanhamento dos resultados, cumprimento de
metas, andamento e entregas dos projetos de Tl, a evolucdo de indicadores associados aos objetivos, estratégicos
ou da propria STl e dos processos da ANP.

O monitoramento sera realizado mediante a apresentacdo de um relatdrio trimestral, elaborado pela STl em
conformidade com Portaria ANP n2 374, de 21 de dezembro de 2012 que instituiu o Comité de Tl, contendo as
seguintes informagdes:

Demonstracao e andlise das acdes e projetos visando o alcance dos objetivos;
Resultados e evolucdo dos indicadores;

Andamento dos projetos;

Principais entregas;

Execucdo e evolugdo das despesas de TI;

Pontos criticos;

Principais problemas enfrentados;

Adocdo de medidas de correcao.

O relatério de monitoramento deve ser apresentado ao Comité de Tecnologia da Informacdo para discussao e
proposicdo de acbes de correcdo de carater corporativo a serem encaminhadas a Diretoria Colegiada.

2.3.

REVISAO

O monitoramento do status das a¢des e projetos do PDTI, bem como o monitoramento dos riscos associados
poderdo fornecer subsidios ao processo de revisdo do PDTI, que devera ocorrer anualmente, em conformidade com
a Portaria n° 778, de 4 de abril de 2019, da Secretaria de Governo Digital do Ministério da Economia.

Diversas variaveis podem implicar a necessidade de atualizacdo do PDTI, entre as quais destacam-se:

Atualizacao do Referencial Estratégico: pode decorrer da atualizagdo da estratégia institucional,
implicando em ajustes nos objetivos de Tl, da definicdo de novas atribuicdes a drea de Tecnologia da
Informacao etc.

Atualiza¢ao do Inventario de Necessidades: apesar de o PDTI ser trienal, ha a possibilidade de surgirem
novas necessidades ao longo de sua vigéncia. Também é a oportunidade de validar a prioridade das a¢des
e projetos em andamento ou ja planejados, frente as novas necessidades identificadas;

Atualiza¢ao do Plano Or¢amentario: frequentemente os érgdos da administracdo publica sofrem com o
contingenciamento orgamentario. Isso pode gerar a necessidade de replanejamento das a¢Oes e projetos
do PDTI;

Monitoramento de Riscos: a materializagdo de um risco ou a identificagdo de novos riscos podem afetar
o alcance dos objetivos estabelecidos no PDTI, podendo ensejar replanejamento ou nova prioriza¢do das
acdes ou projetos do PDTI;

Plano de Gestao de Pessoas: a descontinuidade de um contrato de prestacdo de servigos terceirizados,
por exemplo, pode impactar no andamento e até inviabilizar a conclusdo de uma a¢do ou projeto,
implicando a necessidade de replanejar nesse novo cenario;

Melhoria de processos: o processo de revisdo do PDTI é uma oportunidade para implementar melhoria
nos processos e metodologias aplicadas, como no processo de elaboragao, monitoramento, revisao do
PDTI, processo de priorizagao etc.

A revisdo ficara a cargo do subcomité do PDTI, criado pelo Comité de Tl, que a realizard com o apoio da STI. O
Comité devera analisar e se manifestar previamente sobre a proposta de PDTI e, encaminhd-lo para aprovagdo da
Diretoria Colegiada. A aprovacao final deve ocorrer até dezembro de cada ano.



2.4. REFERENCIAL ESTRATEGICO

MAPA ESTRATEGICO L -
Criar urn ambiente que amplie a atracio de investimentos e promaova a concorréncia, regulando e
fiscalizando em prol de operagfes seguras e sustentaveis e da garantia do abastecimento nacional
VISAO Ser reconhecida por sua atuagiio dindmica e transparente, com foco na protegiio ao consumidor
e na evolugho dos mercados regulados

VALORES Integridade — Transparéncia — Cooperagio

RESULTADOS PARA O MERCADO RESULTADOS PARA A SOCIEDADE

Estirmular atividades reguladas mats seguras o
sustentaveis © contribuir para a redugio das emissoes de

Promover a melhoria continua da qualidade dos servigos

v ) > :
prestados pels ANF gases de efeito estufa

Implementar agdes com foco na agilidade, na
transparéncia, e no aprimoramento da experiéncia

Implementar agdes regulatdrias que visem & seguranca e ao
do wsuario reguladios

desenvolvimento sustentivel dos mercados

Contribulir a a melhora do ambiente de negacios por
meio o ma requlacdo menos onerosa, eliminando
barmreiras de ontrada erm todos os sotores regulados

Armpliar 0 monitoramento dos estoquas de combastiveis
cOMm vistas a garantia do abastecimento nacional

RESULTADOS

Promover agfes de simplificagdo com foco na redugdo dos Sistematizar o recebimento e a andlise dos dados de
custos regulatdrnios e na produgdo de regulacio baseada na estoques de combustiveis, possibiitando acdes mais
avaliaglo dos iImpactos dindmicas de mitigagao dos riscos de abastecimento

Promover agoes integradas de conscientizacio e - :
Atuar visando a revitalizacho dos campos maduros e a

fiscalizacao da indastria atizar o monitorarmento b 3 e Ry :
da sequranc as operacdes abertura de novas fronteiras exploratonias

v Implementar agoes regulatonias que Propiciem Novos
o Realizar parcerias e convénios e aplicar novas tecnologias na
E definicio das estratégias de monitoramento e fiscalizagdo Investimentos em campos maduros e em novas fronteiras
S do mercado exploratonias, ampliando a pluralidade de operadores
= e a competitividade
é Incontivar a inovacao ¢ a transformacho digital focada nos Promover acoes om beneficio da ampliacao da oferta o
te ] s Organizac ais do transporte de gas natural
2
(=W

Promover a inavacdo e estimular a criatividade e a aplicagdo im acSes m“'m";r :‘fg:"*':o%" o2 "m°

de novas tecnologias Nnos processos da Agéncia 9 patral. o & NG o
mercado aberto, dindmico e competitivo

Implementar a governanca de dados na Agencia, visando Fortalecer o desenvolvimento das competéncias tecmnicas

O aprimoramento da gestio das informagdes estratégicas ¢ de gestio do corpo de servidores da ANP

Implementar agdes com foco na qualidade, na seguranga
e na inteligéncia dos dados para subsidiar decisdes Capacitar o corpo de servidores com foco em novas
regulatdrias @ monitorar o5 mercados permitindo uma tecnologias, inovacho e qualidade regulatornia
atuagdo focada e eficaz da Agéncia

Adegquar a estrutura e as rotinas da Agéndia ao cenarlio de transformacdo dos mercados requlados
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Figura 1: Mapa Estratégico da ANP

O Mapa Estratégico Institucional estd sendo finalizado e esta segéo serd atualizada na proxima verséo do PDTI (2025).

2.5.  PRINCIPIOS E DIRETRIZES

Foram identificados os seguintes principios e diretrizes, aplicaveis e relacionados a Tl, que norteardo a
elaboracdo do PDTI e que poderdo ser utilizados como critério de priorizagao:

e Implementar agdes necessarias para adequar as rotinas operacionais da ANP as mudangas nos mercados
do refino e do gas natural;

e Tornar o ambiente de negdcios mais simples e a regulacdo menos onerosa para as empresas, e eliminar
barreiras de entrada a pequenas e médias empresas em todos os setores regulados;

e Promover a expansdo da producdo e do uso de biocombustiveis na matriz energética nacional e prover
atividades reguladas mais seguras e sustentaveis, de forma a fomentar o desenvolvimento econémico e a
protecdo dos trabalhadores, das comunidades vizinhas e do meio ambiente.



e Sistematizar o monitoramento dos estoques de combustiveis com vistas a garantia do abastecimento
nacional;

e Promover a simplificagdo administrativa com foco na redugdo dos custos regulatérios, na celeridade dos
processos e na producdo de regulacdo baseada em evidéncias;

e Aplicar ferramentas de tecnologia da informacdo para incrementar o uso da inteligéncia nas a¢des de
fiscalizacdo;

e Aumentar a transversalidade e a sinergia entre as unidades organizacionais da Agéncia;

e Garantir a convergéncia entre a aplicacdo de recursos em tecnologia da informac¢do e os objetivos
estratégicos da Agéncia;

e Aprimorar a gestdo dos dados disponiveis na Agéncia, visando a producdo de informacdes estratégicas
para subsidio da tomada de decisdo;

e Redefinir a estrutura organizacional da Agéncia, adequando-a aos novos desafios impostos pela evolucdo
dos setores regulados e as transformacgdes nas rotinas de trabalho decorrentes dos avangos tecnolégicos.

2.6.  MISSAO, VISAO e VALORES

Visao: "Ser reconhecida por sua atuagdo dinamica e transparente, com foco na prote¢ao ao consumidor e na
evolugdo dos mercados regulados.”

Missdo: "Criar um ambiente que amplie a atragdo de investimentos e promova a concorréncia, regulando e
fiscalizando em prol de operagGes seguras e sustentdveis e da garantia do abastecimento nacional."

Valores: "Integridade, Transparéncia e Cooperacgdo."

2.7. MAPA ESTRATEGICO STI

Os objetivos estratégicos de tecnologia, num total de 10, foram divididos nas seguintes dimensdes: Processos
Internos e Aprendizado e Crescimento. Na leitura de baixo para cima temos essas dimensdes com seus respectivos
objetivos contribuindo para o alcance dos objetivos estratégicos da ANP.

Utilizar solugdes de Tl e inovagdo como promotoras de produtividade nas atividades da ANP

Estratégia da ANP

Padronizar e garantir o uso
da metodologia de gestdo
de projetos na STI

Garantir a transparéncia Promover a efetividade e a
das acbes de Tl integracdo das solugbes de
TI Aprimorar o processo
de levantamento de
. . requisitos
. . o Criar e aprimorar . .
Alinhar a Tl a estratégia da : Planejar a capacidade de
instrumentos de

ANP . execug¢do das demandas
planejamento

v
o
=
=
]
2
=
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[=]
v
v
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Promover a retencdo de
conhecimento, Capacitar e qualificar de
minimizando a forma continua a forga de
rotatividade de méao de trabalho da STI
obra

Buscar a integragdo das equipes de trabalho na STl e a
transversalidade com as demais UORGs

Aprendizado e Crescimento

Figura 2: Mapa Estratégico da ST/



2.8.

OBJETIVOS ESTRATEGICOS STI

2.8.1. ESTRATEGIA DA ANP

Utilizar solu¢bes de Tl e inovagdo como promotoras de produtividade nas atividades da ANP:
Aplicar inovacgdo e solugdes de Tl para o fornecimento de informagdes confidveis nas tomadas de
decisdo e na integracdo das atividades.

2.8.2. PROCESSOS INTERNOS

Garantir a transparéncia das acoes de TI: fortalecer a gestdo transparente dos processos e projetos
de TI, especialmente no que se refere a custos, cronogramas, escopo e priorizagao;

Promover a efetividade e a integra¢ao das solugdes de Tl: prover solucdes efetivas de tecnologia da
informacdo, agregando valor ao processo de trabalho da Agéncia; e integrar os sistemas de
informacdo capazes de subsidiar a tomada de decisdo;

Padronizar e garantir o uso da metodologia de gestao de projetos na STI: assegurar a gestdo dos
projetos de Tl baseada na metodologia de gestdo de projetos da ANP e medir seu uso e aderéncia;
Alinhar a Tl a estratégia da ANP: contribuir para o alinhamento entre as a¢Ges de Tl e as demandas
estratégicas da ANP, promovendo a conscientiza¢do das partes interessadas quanto aos seus papéis
e responsabilidades;

Criar e aprimorar instrumentos de planejamento: construir e institucionalizar os instrumentos de
planejamento capazes de garantir a gestdo efetiva das a¢Ges da STI;

Planejar a capacidade de execu¢dao de demandas: identificar e planejar a capacidade de execucao
da STI, adequando a capacidade de atendimento da unidade as demandas da ANP;

Aprimorar o processo de levantamento de requisitos: aprimorar a metodologia de levantamento de
requisitos, buscando a especializacdo técnica e o maior conhecimento dos processos finalisticos e
administrativos da Agéncia, tanto para o analista de requisito, quanto para o usuario.

2.8.3. APRENDIZADO E CRESCIMENTO

Promover a reten¢ao do conhecimento, minimizando a rotatividade de mao de obra: Implementar
acbes que promovam um ambiente que estimule o crescimento profissional e a retengdo do
conhecimento que agrega valor a ANP;

Capacitar e qualificar de forma continua a forg¢a de trabalho da STI: buscar capacitacdo continua
para os servidores da STI, atualizando conhecimentos técnicos, de gestdo e sobre as atividades
finalisticas e regulatdrias da Agéncia;

Buscar a integragao das equipes de trabalho na STl e a transversalidade com as demais UORGs:
promover o transito de informagdes de forma agil e objetiva, permitindo a sinergia e a interagdo
entre as equipes da STl e com as demais UORGs.



2.9. FATORES CRITICOS PARA IMPLANTAGAO DO PDTI

Abaixo elencamos os fatores que podem ser considerados determinantes para o éxito do PDTI, bem como
listamos os mecanismos de acompanhamento para garantir que cada item seja sucesso ou mitigar as chances de
insucesso.

FATOR CRITICO p .
DE SUCESSO DESCRICAO ACAO DE ACOMPANHAMENTO
O contingenciamento or¢amentario atrasa ou
até mesmo impede a aquisigdo de recursos para | Definir prioridades. Otimizar demandas. Pesquisar
Orgamento a realizagdo das metas. Ha alguns anos o | alternativas. Solicitar aumento do orgamento ao

or¢amento liberado esta longe de atender as
necessidades minimas de Tl da Agéncia.

Ministério do Planejamento e Orgamento.

Capacitagdo dos
Servidores

D4 mais capacidade a ANP para gerir suas agoes
e atender aos objetivos de negdcio.

Investir no treinamento "on the job" e formal para
os servidores. Em especial em treinamentos de
tecnologia, lideranga, gestdo de Tl e de pessoas.

Exceléncia técnica
dos prestadores

A STl apoia-se fortemente em terceirizagdo para
a execucdo de suas atribuigdes, necessitando ter
as melhores empresas nos contratos.

Garantir periodicamente que os terceiros estejam
capacitados a cumprir os contratos com exceléncia
de servico. Aprimorar os editais das contratagdes.

Acompanhamento
de cronograma

A STI possui muitos projetos de sistemas e de
infraestrutura, necessitando de um
acompanhamento preciso de cada um, visando
a diminuir as distor¢des entre o planejado e o
executado (escopo, tempo e custo).

Desenvolver projetos dentro da capacidade
contratada ou aumentar o orgcamento para
ampliar a capacidade de entrega.

LicitagGes

Processo licitatério  atrasar devido a
questionamentos e impugnag¢des. Empresa
contratada ndo atender os niveis de servigos
durante a execugdo contratual.

Participacdo ativa dos integrantes da Equipe de
Planejamento da Contratagdo no
acompanhamento das contratagdes visando
anular, mitigar os efeitos danosos as licitagdes ou
sinalizar pela descontinuidade delas; reiniciando o
processo de seu inicio.

Pagamento dos
fornecedores

Alguns fornecedores ndo possuem fluxo de caixa
suficiente para suportar longos periodos sem
pagamento.

Monitorar os pagamentos pendentes e informar a
SFO sobre possiveis problemas.

Comunicagao

Divulgagdo das agdes da STI, resultados e

Realizagdo de reuniGes periddicas entre
coordenagbes da STI. O Comite de Tl é o forum

Interna e externa | projetos futuros. adequado para dar visibilidade das agbes
realizadas pela STI.
Os servidores devem participar com mais

Pensar a Tl como
area promotora de
Inovagao

A area de Tl deve ser propositora de solugdes e
ndo apenas uma area que entrega sistemas, sem
analise real do valor publico que estes produtos
geram.

frequéncia de congressos nos quais organizagdes
que fomentam a inovagdo estejam presentes.
Melhorar o entendimento do que é entrega de
valor publico.

Retencdo da
equipe técnica
terceirizada

A rotatividade da mao de obra terceirizada tem
grande impacto no andamento dos projetos.

Aperfeicoar contratos que garantam melhor
qualidade e remuneragdo da mao de obra.

Retengdo dos
servidores

Ainda que a Tl tenha sua mdo de obra
fortemente apoiada pela terceirizagdo, existem
atividades cuja execugdo legal é exclusiva de
servidores (ex.: fiscalizagdo contratual). O
nimero reduzido de servidores limita a
capacidade de atendimento da Tl, pois impede
que processos de contratagBes sejam
realizados.

Contratagdo de mais servidores para o quadro da
STI. de maneira a distribuir melhor a carga de
trabalho.




3. NECESSIDADES DE INFORMAGAO

O levantamento das necessidades de informacao da ANP para o ciclo de 2025 a 2028 é realizado por meio do envio
anual das necessidades internas da STl e demais UORGs, conforme indicado no processo de admissao de demandas
descrito no capitulo 4.11.

Estas necessidades de informacdo, tanto das UORGs, como da STI, sdo analisadas, agrupadas em filas de
atendimento, priorizadas e submetidas ao Comité de Tl para aprovagao do escopo do PDTl e comp&em o capitulo 5 —
Ac¢Oes e Metas.

4. CRITERIOS DE PRIORIZACAO

Em 13/11/2020, o Comité de Tl aprovou a nova versdo do processo de admissdo de demandas de Tl, o qual
estabelece os critérios de admissao e priorizacdo de demandas, considerando a capacidade de execugao da STI.

Consideram-se como demandas todos os tipos de solicitacGes e necessidades encaminhadas a STI que poderao
se tornar projetos ou ac¢Ges de aquisicdo e que ndo possam ser atendidas diretamente pelas equipes permanentes de
Sustentacdo (sistemas, infraestrutura, atendimento ou aquisi¢ées).

Foram definidas as seguintes filas de atendimento:

4.1. BI(BUSINESS INTELLIGENCE)

Conjunto de demandas que se refere aos processos de organizagcdo, coleta, analise, monitoramento e
compartilhamento das informacGes que sdo a base da gestdo de negdcios, tais como informacgdes sobre agentes
econdmicos e fornecedores. As demandas de Bl sdo atendidas por uma equipe interna na STI, sem necessidade de
contratacdo. Os projetos de Bl, terdo uma janela de 6 meses para o desenvolvimento, e a ordem de atendimento
(fila de priorizagdo) é determinada pelo Comité de TI.

4.2. DESENVOLVIMENTO DE CARGA EXTERNA DE DADOS (CED)

Trata da recepc¢do e da visualizagdo de dados enviados pelos agentes regulados (Ex.: Boletim Mensal da
Producdo — BMP — e Demonstrativo de Producdo e Movimentacdo de Produtos — DPMP). As demandas de
desenvolvimento de Cargas Externas de Dados (CED) sdo atendidas por um contrato vigente especifico. Os projetos
terdo dois cenarios, conforme a seguir: “Simplificado” e “Sem formuladrio web para as empresas e com ajustes em
Sistema Finalistico” (SEI 0808770, para maiores detalhes), onde o prazo de desenvolvimento é de 4 meses e 4 meses
e meio, dependendo do cenario de desenvolvimento, que envolverd apenas o recebimento de dados via XLS e XML,
validagdes das regras de negdcio para aceite da CED e a consulta dos dados via GREs. Quando imprescindivel, o
desenvolvimento poderd envolver alteragdes nos sistemas finalisticos, para exibicdo de dados da CED em cadastros
e analises. Esse periodo refere-se ao desenvolvimento de uma unica CED identificada no levantamento dos
requisitos.

4.3. PROJETOS DE DESENVOLVIMENTO DE SISTEMAS

Desenvolvimento de novos sistemas ou grandes melhorias em sistemas ja existentes. O Estudo de Viabilidade
Técnica (EVT) tratara de todas as informacgGes sobre os projetos, como escopo, tempo e custos estimados. Apds a
avaliacdo e aprovacdo do EVT serd avaliada a capacidade da equipe ja contratada para a execugao do projeto, caso
ndo seja possivel, serd orientada uma nova contratagdo. A ordem de atendimento (fila de priorizagdo) é
determinada pelo Comité de Tl. Para adequagao a nova realidade orgamentaria, decorrente da edi¢do da Portaria
GM/MPO n2 63, de 8 de marco de 2024, toda equipe de projetos foi dispensada. O desenvolvimento da etapa 2 do
projeto Novo SIMP sera mantido pela equipe de sustentacdo em velocidade inferior, devido ao compartilhamento
de colaboradores.



4.4. PROJETOS DE INFRAESTRUTURA

Demandas que podem envolver a adocdo de nova tecnologia ou - melhorias complexas em tecnologias ou
processos de infraestrutura ja existentes na ANP (hardware, tecnologias de gestdo de dados, plataforma para
business intelligence, plataforma de aplicagcbes, virtualizacdo de maquinas servidoras, sistemas operacionais e
servicos basicos, backup etc.), bem como a utilizagdo de servicos em nuvem (em cumprimento da Portaria SGD/MGI
n? 5.950).

4.5. PROJETOS DE SEGURANCA E REDES

Demandas que podem envolver a adogao de tecnologia ou melhoria em tecnologias e processos de seguranca
cibernética e redes, tais como antivirus, firewalls, gestao de identidade, controle de acesso, tecnologias de rede e
telecomunicagGes etc.

O Estudo de Viabilidade Técnica (EVT) das areas de Infraestrutura e Seguranca e Redes tratara de todas as
informacdes sobre os projetos, como escopo, tempo e custos estimados. Os EVTs serdo desenvolvidos pelas equipes
internas da Coordenacdo Geral de Infraestrutura e Operacgdes e da Coordenacgdo Geral de Seguranca e Redes, mas
caso seja determinado o prosseguimento do projeto apds o EVT, podera ser necessdria uma contratacdo para a sua
execucdo. Estima-se a realizacdo de 2 EVTs e 2 Projetos de médio porte em paralelo, divididos entre as areas de
Infraestrutura e de Seguranca, durante o periodo de 1 ano.

4.6. PROIJETOS DE AQUISICOES

Trata do processo de planejamento das contratacdes de bens e servicos de TIC corporativos. Nesse processo, a
equipe da Coordenacdo de Aquisicdes da STl e os integrantes da Equipe de Planejamento da Contratacdo, elaboram
documentos com estudos para definir a solucdo mais adequada para atender as demandas, com levantamentos:
dos custos e dos riscos associados a solucdo escolhida e a execucdo contratual, dos beneficios esperados e das
consequéncias pela ndo contratacdo. Durante a tramitacdo do processo, ha interacées com diversas dreas da ANP
e agentes externos para dirimir duvidas, prestar esclarecimentos e responder guestionamentos e pedidos de
impugnacgdes. A contratagdo se inicia com a abertura, para cada demanda, de processo administrativo no SEIl para
instrugdo processual de acordo com a legislagao aplicada as contratagdes de TIC e com as normas internas da ANP
para contratacdes, tramitando por diversas areas da ANP e termina com a assinatura do respectivo contrato, o que
leva em média 9 meses, dependendo do grau de complexidade da solucdo. A ordem de atendimento das demandas
de contratacdes (fila de priorizacdo) é determinada pela Gestado da STl e/ou pelo Comité de Tl. Baseado no histérico
de atendimento a esta fila, consegue-se dar andamento (autuacdo e instrucdo) a até 13 processos
simultaneamente.

4.7. PROJETOS DE ATENDIMENTO (SERVICE DESK)

Demandas enviadas pelas UORGs, que sdo tratadas como agGes e projetos que impactem todos os usuarios de
tecnologia da ANP. Atualmente, é possivel atuar nestas solicitagdes recebidas por meio de canais de atendimento
telefonico, aplicativo de comunicagdo (Microsoft Teams) ou por intermédio do Sistema de Gerenciamento de
Servigos de Tl ou de fluxos de atendimento (SRI); como também, pelo atendimento presencial ou remoto. Em caso
de necessidade, um EVT tratara das informag0es sobre os projetos, como escopo, tempo e custos estimados. Ele
sera desenvolvido pelas equipes internas, mas caso seja determinado o prosseguimento do projeto apds o estudo
de viabilidade podera ser necessaria uma contratacdo para execugdo. A ordem de atendimento (fila de priorizagdo)
é determinada pelo Comité de TI.


https://nam10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.gov.br%2Fgovernodigital%2Fpt-br%2Fcontratacoes-de-tic%2Fcopy_of_legislacao%2Fmodelo-de-contratacao-de-software-e-servicos-em-nuvem%2Fportaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023&data=05%7C02%7Cjalopes%40anp.gov.br%7C4fa21873f98f438b4d8f08dcbbb1ea31%7C4499f4ff24a64b42b7ef124afcadc913%7C0%7C0%7C638591620033797948%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=0KseKvfoZ%2FUt2RTiJ2M%2BnDwrgH8o%2FOf3TUv%2FmdDCxgM%3D&reserved=0

4.8. PROJETOS APEX

No més de agosto de 2023 foi deliberado pelo Comité de Tl, a proposta de criacdo de uma fila de atendimento
APEX, ainda em fase de ajustes, destinada ao desenvolvimento de demandas de sistemas enviadas pelas UORGs
que serdo atendidas por meio de um ambiente de aplicacdes web low-code (desenvolvimento simples e rapido)
escalaveis, com desenvolvimento de 1 projeto por vez com prazo definido de até 4 meses pelo Comité de TI. A
plataforma de desenvolvimento proporciona maior estabilidade, geréncia, backup e disponibilidade aos dados
utilizados; situacao que atualmente nao se aplica a casos de “Shadow IT” existentes na ANP. A figura a seguir ilustra
o processo de determinacado de filas e andlise pelo Comité de TI.

4.9. CICLO DE ADMISSAO DE DEMANDAS DE PLANEJAMENTO DAS UORGS

L_PY a
®
‘ Demandas Projetos
Analise STI Analise CTI @
. Infraestrutura o CED
0 Atendimento (o) 0 BI9
0 Q Aquisicoes 0 Sistemaso
Sustentagéo Sistemas apex®

Figura 3: ilustragdo do processo de determinagdo de filas e da andlise do Comité de Tl



4.10. CAPACIDADE PREVISTA DE ATENDIMENTO SIMULTANEO DAS EQUIPES DA STI

As filas das demandas, que sdo objeto de priorizacdo pelo Comité, serdo revistas por ocasido das quatro
reunides Ordinarias do Comité de Tl previstas para acontecer anualmente. Na revisdo poderdo surgir demandas
ndo mapeadas no PDTI atual.

EQUIPE DE
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13 1
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1
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2
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.
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Figura 4: capacidade mdxima de execugéo néo se refere a equipes dedicadas a atividades didrias de sustentagdo

Se um EVT envolver recursos humanos de mais de uma coordenacdo da STI, a execucdo do estudo dependerd
da capacidade maxima de cada coordenagdo envolvida.

4.11. FLUXO DE ADMISSAO DE DEMANDAS DE PLANEJAMENTO DE TI DA ANP

O processo de entrada de demandas comecga com o preenchimento do questionario de admissdao de demandas
pela unidade organizacional (UORG) solicitante, seguido pela submissdo a Superintendéncia de Tecnologia da
Informacdo (STI). Apds receber o questiondrio, a STl verifica sua completude, analisa os temas abordados, classifica
a demanda para atendimento nas filas correspondentes, faz uma avaliagao preliminar das necessidades técnicas e
executa a gestdo dos complementos, ajustes e corre¢do nas demandas junto com o solicitante e STI. Durante essa
fase inicial, as dreas demandantes sdo consultadas para a elaboragdo de um parecer preparatério que serd
apresentado ao Comité para deliberagao.

Apds a aprovagdo do Comité de Tl, a Superintendéncia de Tecnologia podera decidir pela elaborag¢do ou ndo do
Estudo de Viabilidade Técnica (EVT). Desta forma, o EVT sera entdo elaborado pela STI com o apoio da UORG
solicitante.



5. ACOES E METAS

A lista a seguir trata do conjunto de demandas de planejamento de Tl classificadas por fila de atendimento e com
o status de “Aprovada”. A IN n2 17/2024 ANP, que trata da aquisi¢do de bens e contratacdo de obras e servigos, trata
de bens e servigos corporativos e bens e servigos ndo corporativos. Os bens e servigcos corporativos sdo aqueles que
visam a atender as necessidades da entidade como um todo, envolvendo todas as unidades organizacionais. Os bens
e servigos ndo corporativos sao aqueles que visam a atender as necessidades de uma ou mais unidades organizacionais
especificas; ndo envolvendo, necessariamente, interesses de todas as unidades organizacionais. A contratacdo das
demandas ndo corporativas esta condicionada a priorizacdo da Diretoria e a recursos disponiveis para a sua aquisicdo
e desenvolvimento.

A selecdo das demandas aconteceu com base nos recursos disponiveis atualmente (contratos, desenvolvedores e
orcamento para todas as filas), na maturidade dos processos envolvidos e nos dados disponiveis para a execu¢do da
demanda. As areas foram orientadas a qualificar melhor as demandas no envio. Somente foram selecionadas as
demandas das filas de CED, APEX e Bl que couberam na capacidade de desenvolvimento da equipe (vide figura 3).

No caso da fila de BI, apesar da capacidade atual de 2 projetos/ano, foram selecionadas 4 demandas, pois
encontra-se em andamento um projeto piloto, que avalia a diminuicdo do tempo de execugdo para 3 meses, o0 que
proporcionara, caso efetivo, a execucdo de 4 projetos/ano. Duas demandas no item 5.3 aparecem como “nio
aprovadas”, pois aguardam o resultado do projeto piloto.

5.1. PROJETOS DE INFRAESTRUTURA/AQUISICOES

UORG ATUALIZADA NOME DA DEMANDA NATUREZA DA DEMANDA

P.2024.155 STI Nova solugdo de backup Corporativa

5.2. PROJETOS DE DESENVOLVIMENTO DE SISTEMAS

UORG ATUALIZADA ‘ NOME DA DEMANDA NATUREZA DA DEMANDA

P.2017.001.02 ANP Novo SIMP Corporativa

5.3.  PROJETOS DE BUSINESS INTELLIGENCE (BI)

NATUREZA DA

DELIBERACAO
ID UORG NOME DA DEMANDA SR C

Painel Dinamico Certificagdes

P.2025.016 SBQ .
RenovaBio

Corporativa APROVADA

Painel Dinamico - Blocos e dreas em .
P.2025.017 SPL Oferta Corporativa APROVADA

Atualizagdo e Manutengdo do Painel de

P.2025.030 ST™M Sustentabilidade

Corporativa NAO PRIORIZADA

Desenvolvimento de Dashboard com
P.2025.015 SIM dados dos contratos de transporte de Gas Corporativa NAO PRIORIZADA
Natural

5.4. PROJETOS DE CARGA EXTERNA DE DADOS - CED

UORG NATUREZA DA

ATUALIZADA NOME DA DEMANDA DEMANDA

Sistema de Recebimento, Critica e Validagdo dos Dados
de Comercializagdo de Gas Natural

P.2025.043 SIM Corporativa




UORG NATUREZA DA

ATUALIZADA NOME DA DEMANDA DEMANDA

P.2025.004 SSO Dados Preventivos de Seguranga Operacional Corporativa

Sistema de cadastramento de contratos de .
P.2025.009 SIM . Corporativa
transporte e seus aditivos

P.2024.033 SDP Carga de Areas individualizadas e adaptac&es nas Corporativa

P.2025.034 demais cargas de dados de produgdo/atividades* P
Declaragdo de operagdes de transbordo ship-to-

P.2025.079 SIM

C ti
ship orporativa

Obs.: Para iniciar um novo projeto de CED, a area ndo pode ter pendencias em projetos anteriores (exemplo:
pendéncias de homologacdo ou aguardando melhor oportunidade para entrada em producdo).

* Area demandante renunciou as duas demandas do atual ciclo em favor da retomada e melhoria de uma CED
ja concluida.

5.5. PROJETOS APEX

UORG NOME DA DEMANDA NATUREZA DA

ATUALIZADA DEMANDA
P.2024.013 SPG SIGEP Mddulo do Prego de Referéncia do Petrdleo Corporativa

P.2024.019 SPG SIGEP Mddulo do Proprietario de Terra Corporativa




6. PLANO ORCAMENTARIO

6.1. PLANO ORGCAMENTARIO 2025-2028:

Considerando o montante minimo e o montante desejdvel para as acdes previstas no Plano de Ac¢do Anual
(PAA) 2025, temos:

6.1.1. PLANO ORCAMENTARIO MONTANTE DESEJAVEL EM REAIS

TOTAL GERAL (R$)
19.336.946,00

20.087.923,00
2.289.987,00
35.028.504,00
76.743.360,00

ACAO INVESTIMENTO (R$)
AQUISICAO DE EQUIPAMENTOS 19.336.946,00

ATUALIZACAO DE SOFTWARE -
MANUTENGAO DE EQUIPAMENTOS -
SERVICOS DETI 3.791.669,00
TOTAL MONTANTE DESEJAVEL 23.128.615,00

CUSTEIO (R$)

20.087.923,00

2.289.987,00
31.236.835,00
53.614.745,00

ACAO 2023 (RS) 2024 (RS) 2025 (RS)

DESCRICAO INVESTIMENTO CUSTEIO INVESTIMENTO CUSTEIO INVESTIMENTO CUSTEIO

AQUISICAO DE
EQUIPAMENTOS
AQUISICAO DE
SOFTWARE
ATUALIZACAO DE

15.850.200,00 - 24.308.026,00 - 19.336.946,00 -

SOFTWARE

- 18.020.298,00 -

26.781.332,00 -

20.087.923,00

MANUTENCAO DE
EQUIPAMENTOS

3.297.339,00

3.665.255,00

2.289.987,00

SERVICOS DETI 6.000.000,00 34.730.484,00 6.500.004,00 41.367.731,00 3.791.669,00 31.236.835,00
TOTAL 21.850.200,00 | 56.048.121,00 | 30.808.030,00 | 71.814.318,00 | 23.128,615,00 | 53.614.745,00
TOTAL (%) 28% 72% 30% 70% 30% 70%

A tabela a acima foi atualizada com o montante desejdvel, de acordo com o PAA 2025

Dentro da classificagdo de SERVICOS DE TI, que totaliza RS 35.028.504,00, destacam-se os Servigos
Técnicos Terceirizados, que totalizam RS 28.456.130,00, representando mais de 81% deste total.

< MONTANTE DESEJAVEL
SERVICOS TECNICOS TERCEIRIZADOS (PAA 2025) (RS)
Servigos de apoio a contratagdes e gestdo de contratos 1.001.424,00
Servigos relativos ao Grupo de Qualidade de sistemas e Arquitetura de softwares 2.887.845,00
Servigos relativos ao Grupo de Qualidade de sistemas: requisitos e desenvolvedores 2.184.684,00
Suporte e atendimento a usuarios (Service Desk) 3.935.124,00
Fabrica de software 3.791.669,00
Sustentagdo de sistemas de informagdo 9.270.876,00
Servigos de manutengdo e operacionalizagdo de infraestrutura 5.384.508,00
Total 28.456.130,00




6.2.

ORGAMENTO HISTORICO:

O quadro abaixo apresenta o histérico de alocacdo do orcamento da ANP nas iniciativas da STI nos ultimos

anos. Foram considerados os valores executados até agosto de 2024.

PAA MINIMO (RS) PAA DESEJAVEL (R$) EXECUTADO (R$)

ANO CUSTEIO | INVESTIM TOTAL CUSTEIO | INVESTIM TOTAL CUSTEIO INVESTIM TOTAL

2011 39.880.068 | 7.081.031 | 46.961.099 | 55.733.298 | 22.278.401 | 78.011.699 | 18.985.741 4.401.809 23.387.550
2012 75.504.865 | 53.178.300 | 128.683.165 | 83.464.865 | 80.882.461 | 164.347.326 | 22.259.375 5.013.556 27.272.931
2013 24.696.884 | 5.999.430 | 30.696.314 | 39.179.493 | 99.451.076 | 138.630.569 | 26.018.221 27.329.683 53.347.904
2014 34.406.654 |  96.000 34.502.654 | 34.406.654 | 20.388.564 | 54.795.218 | 33.293.582 5.078.886 38.372.468
2015 44.771.832 - 44.771.832 | 44.771.832 | 29.660.774 | 74.432.606 | 36.966.708 1.990.050 38.956.758
2016 40.488.851 - 40.488.851 | 40.488.851 | 19.641.239 | 60.130.090 | 33.804.169 1.775.147 35.579.316
2017 47.018.720 - 47.018.720 | 52.446.780 | 11.662.946 | 64.109.726 | 27.781.093 1.596.337 28.720.993
2018 50.147.326 - 50.147.326 | 52.790.070 | 17.456.479 | 70.246.549 | 29.274.393 124.391 29.398.784
2019 52.573.202 | 7.500.000 | 60.073.202 | 52.573.202 | 18.876.086 | 71.449.288 | 30.385.439 11.240.239 41.625.678
2020 47.254.640 | 4.223.860 | 51.478.500 | 47.254.640 | 9.223.864 | 56.478.804 | 35.889.122 3.447.576 39.336.698
2021 42.092.874 | 15.050.832 | 57.143.706 | 45.532.674 | 24.648.046 | 70.180.720 | 36.025.684 4.181.717 40.207.401
2022 53.463.742 | 11.041.020 | 64.504.762 | 56.115.544 | 23.336.537 | 79.452.081 | 38.444.352 1.017.063 39.461.414
2023 64.136.682 | 14.831.390 | 78.968.072 | 71.814.318 | 30.808.030 | 102.622.348 | 39.392.717 1.049.315 40.442.032
2024 44512.734 | 2.645.298 | 47.158.032 | 53.614.745 | 23.128.615 | 76.743.360 | 14.929.713 115.001 15.044.714

As diferencas observadas entre os valores planejados e executados se devem a diferentes fatores, entre os
guais demandas ndo maduras que impedem a especificacdo de uma contratacdo; dilatacdo dos prazos para
conclusdo dos processos de contratacao; custos levantados de forma mais abrangente.

e Na coluna que informa o valor executado, foram consolidados os valores de restos a pagar das
competéncias de 2017 a 2024 informados na tabela do item 6.2.1.

6.2.1. LANCAMENTO DE RESTOS A PAGAR:

A tabela a seguir traz os langamentos de restos a pagar dos valores desembolsados a partir do exercicio de
2017.

ANO RESTOS A PAGAR — RAP (RS)
2017 1.680.210
2018 5.729.716
2019 5.036.715
2020 15.146.079
2021 7.893.533
2022 4.179.412
2023 8.033.533
2024 8.952.588




6.3. IMPACTOS DECORRENTES DOS CORTES NO ORCAMENTO DE 2024:

Destaca-se no quadro acima que ha alguns anos o orcamento destinado a Tl na ANP vem sendo insuficiente a
manutencdo de um parque computacional atualizado, conforme inumeras manifestacdes pelos meios formais
internos estabelecidos, e mais recentemente, por intermédio de oficio da Diretoria Geral, em solicitacdes de
aumento de recursos ao Ministério do Planejamento e Orgamento, principalmente no periodo pds-incidente
cibernético, ocorrido em agosto de 2022, que deixou ainda mais evidente a necessidade de investimentos.

Somado a isso, com a publicacdo da Portaria GM/MPO n2 63 de 8 de marco de 2024 do Ministério do
Planejamento e Orcamento, que efetuou alteracdes orcamentdrias em diversos 6rgaos do Poder Executivo federal,
promoveu-se o cancelamento parcial de recursos orcamentdrios que haviam sido autorizados para a execugao de
despesas discricionarias no exercicio de 2024. Como consequéncia dessas alteragdes, ocorreu um impacto negativo
no total das despesas discriciondrias autorizadas na LOA 2024 da ANP que teve como consequéncia a reducdo em
RS 28,8 milhdes, passando de um total autorizado de RS 165,3 milhdes para RS 136,5 milhdes.

Essa restricdo tem afetado de forma geral o funcionamento de toda a ANP e tem obrigado a Agéncia a reduzir
suas atividades.

As consequéncias desse novo cendrio de forte reducdo de recursos orcamentdrios tém sido as seguintes:

e Reducdo do quantitativo de pessoal nos contratos de mao de obra alocada;

e Aprovacgdo para solicitacGes de aquisicdo de bens e servicos (SABS) exclusivamente nos casos de
renovacdes ou nova contratacdo em substituicdo a um contrato ja existente;

e Restri¢cdes as aprovacgdes de viagens e capacitacdes;

e Reducdo de no minimo 15%, dos valores contratados, em relacdo ao contrato vigente para aditivos
contratuais.

Dessa forma, salienta-se que os cortes acima demonstrados especificamente para a Tl da ANP tiveram como
consequéncia a diminuicdo substancial das acdes e metas da secdo 5 do presente Plano Diretor aprovadas para o
proximo exercicio e uma degradacdao de desempenho nas entregas da STl, dada a diminuicdo de aproximadamente
18% da forga laboral da forgca de trabalho (total de 31 postos de trabalho). Adiciona-se a isso uma perda de
conhecimento e de experiéncia técnica dos colaboradores envolvidos neste processo de reducdo, relativos ao
ambiente computacional da ANP.



7. PLANO DE GESTAO DE RISCOS

O plano de gestao de riscos foi elaborado com base nas boas praticas de Gestdo de Riscos, contemplando suas principais atividades.

A presente andlise aborda apenas os aspectos globais de riscos que possam resultar na inexecugdo total ou parcial deste PDTI. Ela se complementa pelo planejamento
especifico de cada acdo ou projeto.

Possibilidade de ndo

Restricdes Orgamentarias

Mitigar

Buscar alternativas

mais baratas e/ou

reavaliar escopo e
prioridade

SFO, Comité de
Tl e Diretoria

Obsolescéncia de desktops

PDTI RISC -
entregar um produto ou ALTA ALTO
001 . ~
servigo Falta de mdo de obra
qualificada e capital
intelectual
Restrigdes orgamentdrias
Parque de software e
PDTI RISC - h li .
OOZSC ardware desatualizado Planejamento inadequado MEDIA ALTO

Mitigar

Melhoria nos Termos
de Referéncia que
possibilitem
contratagdes com
maior acerto.

STI

Mitigar

Buscar alternativas

mais baratas e/ou

reavaliar escopo e
prioridade da alocagdo
dos recursos da ANP.

SFO, Comité de
Tl e Diretoria

Mitigar

Fomentar a cultura de
planejamento;
S6 permitir demandas
€OM escopo e Processo
definidos;

Patrocinar e incentivar
iniciativas voltadas ao
aprimoramento do
planejamento.

STI, SGP, Comité
de Tl e Alta ADM

Mitigar

Acompanhamento e
monitoramento da vida
util dos desktops

STl e Comité de
Tl




Obsolescéncia de sistemas

Manutengdo periddica
de agdes para

STl e Comité de

Aceitar descontinuidade de Tl
sistemas obsoletos
Mudanga_legal (Decheto, _ _Rgdlscutlr fila de. STl e Comité de
Portaria, Instrugao Aceitar prioridades e negociar T
Normativa etc.) prazos
No cumprir a meta Ingxystenaa ou falta de Mitigar Cons~C|e\nt|zaga9 em Comita de Tl
PDTI RISC - . - definigdo do escopo para . relagdo a maturidade
planejada para execugdo - . MEDIA ALTO ,
003 dos proietos realizagdo do projeto do que é demandado
pro) ~ ~ - Reforgo das politicas de
N&o adogdo de boas praticas
: N acompanhamento das a
no planejamento, execugédo, Mitigar acBes e proietos STI, SGP, Comité
monitoramento e revisdo & ¢ prol ... | deTleAlta ADM
. o aprovados pelo Comité
dos projetos e agdes do PDTI
de Tl
Falta de energia elétrica Mitigar lcr;Sr:'lc::llJrig;?jneodies ComitédeTle
& & - Alta ADM
negocios
. . ~ Instituir plano de o
PDTI RISC - Risco de interrupgdo dos . . . . . L Comité deTle
Fal link MEDIA MEDI M r ntin
004 servicos de Tl alta de link de dados (e} MEDIO itiga conti wfiahde dos Alta ADM
negocios
. Instituir plano de n
Falha no ambiente de Mitigar continuidade dos ComitédeTle
Infraestrutura de Tl & .. Alta ADM
negdcios
Solugdo de contorno da
area gestora da
informagdo para a
continuidade do UORG gestora da
a . trabalho; informacao,
Dependéncia de sistemas Mitigar Clomité dz Tle
- i ibili legad tualizaga . . .
PDTI RISC Ind|§pon|bll|dade de egados e sem atualizagao MEDIA MEDIO MEDIO Comunicacio a0 STl
005 sistemas de Tl A
Comité de Tl do
incidente ocorrido para
deliberagdo
Problemas apresentados Mitigar Contratagdo ou STI

pelos sistemas em produgdo

aprimoramento de




N3do conseguir

Falta de comprometimento
e cultura de pouco
envolvimento em prol das
solugdes de Tl

ferramentas de
monitoragao

Mitigar

Lista de sistemas
aprovados pela
Diretoria Colegiada e
com acompanhamento
trimestral das entregas
pelo Comité de Tl

Capacitagao na
abordagem agil de
desenvolvimento de
software

Comité de Tl

Mitigar

Lista de sistemas
aprovados pela
Diretoria Colegiada e
com acompanhamento
trimestral das entregas
pelo Comité de Tl

ComitédeTle
UORG
demandante

Mitigar

Priorizagdo no que
investir que conforme o
que esta na ata
deliberada conforme
deliberagao do CTI
Administragdo ou a
provisdo de mais
recursos

Diretoria

PDTI RISC - desenvolver o projeto
. . ALTA ALTO
006 planejado no PDTI (Kick
off)
Concorréncia com as
atividades rotineiras da
equipe demandante
designada
Restrigdes Orgamentdrias
Falta de recurso
PDT(I)(I;ISC " | financeiro para executar as ALTA ALTO
acOes do PDTI
Conjunto de demandas
incompativel com o
orgcamento disponivel
Orgamento insuficiente para
PDTI RISC - Mao de ObI’E'l qua!lf_lcada contratagdes necessarias ALTA ALTO
008 contratada insuficiente

Elevada rotatividade de mao
de obra

Mitigar

Submissdo das
demandas pelo Comité
de Tl a Diretoria a fim
de prioriza-las

Comité de Tl

Mitigar

Priorizagdo no que
investir por parte da
Alta Administragdo ou a
provisdao de mais
recursos

Diretoria

Mitigar

Melhoria nos Termos
de Referéncia que

STI




possibilitem
contratagdes com
maior retengao.

Cultura ndo consolidada de
compartilhamento de
informagdes e de
colaboragdo

Elevada rotatividade de mao

Mitigar

Focar no trabalho
colaborativo e
estabelecer
multiplicadores de
conhecimento nos
times

STI

Mitigar

Politica de retencdo de
mao de obra
terceirizada (melhores
condicGes previstas em
TR) e de Servidores

STl e SGP

Mitigar

Focar no trabalho
colaborativo e
estabelecer
multiplicadores de
conhecimento nos
times

STI

Mitigar

Criar bases de
conhecimento em
todas as areas da STl e
incentivar o seu
compartilhamento

STI

de obra
PDTI RISC - Perlda.de |nf9rma(;oes
sensiveis ocasionada por ALTA ALTO
009 .
perda de capital humano
Cultura leniente com o
estabelecimento de silos de
informacao
Falta de cultura de
manuteng¢do de uma base
continua de conhecimento
Fim do suporte a tecnologia
utilizada por parte do
fornecedor
PDTI RISC - Risco de de_scontlnmdade MEDIA ALTO
010 de sistemas

Falta de mao de obra para
atualizagdo ou migragao
para uma nova tecnologia

Mitigar

O Comité de Tle os
respectivos subcomités
de acompanhamento
de projetos desta
natureza priorizem com
a urgéncia devida a sua
finalizagdo

Comité de Tle
Subcomités

Mitigar

Priorizagdo no que
investir por parte da
Alta Administragdo ou a
provisdao de mais
recursos para a
ampliagdo das
contratagdes existentes

Comité de Tle
Diretoria




PDTIRISC -
011

Risco de ataques com
perdas de informagdes
sensiveis

Auséncia ou baixo
conhecimento por parte dos
Servidores e Colaboradores

em Ciberseguranca

Auséncia de ferramentas
atualizadas que impegam ou
minimizem os impactos em
caso de tentativa de ataque
cibernético aos sistemas da
ANP

Auséncia de campanha
maciga para conscientizagao
do tema Seguranga da
Informag&o na Agéncia

Falta de defini¢do para
inclusdo dos temas de
Security by Design and by
Default em novos projetos
da Agéncia

Auséncia de grupo de
trabalho técnico
permanente para analise de
riscos cibernéticos

ALTA

Aceitar

Utilizagdo dos recursos

disponiveis atualmente

para mitigar os efeitos
de um ataque.

Diretoria, CTI,
CTSI, SGP e STI

Aceitar

Utilizagdo dos recursos

disponiveis atualmente

para mitigar os efeitos
de um ataque.

Diretoria, CTlI,
CTSI, SFO e STI

Aceitar

Utilizacdo dos recursos

disponiveis atualmente

para mitigar os efeitos
de um ataque.

Diretoria, CTI,
CTSI, SCI, SGP e
STI

ALTO

Aceitar

Incluir o tema de
Security by Design and
by Default no escopo
dos novos projetos da
Agéncia

Utilizagdo dos recursos

disponiveis atualmente

para mitigar os efeitos
de um ataque.

Diretoria, CTI,
CTSl e STI

Aceitar

Sugerir o
estabelecimento de
politicas, normas e
processos visando

mitigar incidentes de
Seguranca da
Informacgdo

Submeter a Diretoria
Colegiada para
deliberagdo as

iniciativas e decisdes
recomendadas

Diretoria, CTI,
CTSI, SGE e STI




Indisponibilidade dos

Exploragdo de

Utilizagdo dos recursos

disponiveis atualmente

para mitigar os efeitos
de um ataque.

Mitigar

Implementagdo ou
atualizagdo, pelas areas
gestoras, do plano de
continuidade quando
dos sistemas definidos
como prioritarios pela
Diretoria estiverem fora
de operagdo

UORG
demandante e
Comité de Tl

PDTI RISC - sistemas estruturantes de vulnerabilidades e falhas de
o . . ~ ALTA ALTO
012 missdo critica da Agéncia segurancga da informagdo
(SIMP e SIGEP) em sistemas
Quantitativo de Riscos:
IMPACTO .
PROBABILIDADE BAIXO | MEDIO ALTO

BAIXA

MEDIA 2

ALTA

Sempre que necessdrio o Comité de Tl da ANP avaliara o presente Mapa de Riscos.
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8. CONCLUSAO

Tem sido dado o foco em garantir a continuidade dos servicos e a seguranca das operacdes fundamentais para o
cumprimento de nossa missao institucional.

Ademais, em tempos de restricdo orcamentdria, a gestdo eficiente dos recursos tecnoldégicos devera ser
impulsionada pela priorizacdo dos investimentos necessarios para a manutencdo e modernizagdo do parque de
informatica. Portanto, a modernizagdo da infraestrutura de Tl continuard sendo conduzida de maneira estratégica,
visando garantir que todos os setores da Agéncia tenham a disposicdo as ferramentas e equipamentos adequados para
o desempenho de suas fun¢des, com foco na eficiéncia e na melhoria continua dos seus processos internos.

Por fim, o sucesso deste plano depende da continua colaboragdo entre as diversas dreas da ANP, da adesdo a
governancga de Tl, que sera essencial para a implementacdo das agBes propostas, e da provisdao dos recursos
necessarios para permitir a ANP se manter alinhada as necessidades da sociedade, aos avangos tecnoldgicos, sempre
com a visdo de garantir a seguranca da informacdo, a continuidade dos servicos publicos e a eficiéncia regulatéria.

Marcelo Jesus Ribeiro Jayme de Almeida Lopes
Membro do GT Planejamento/STI

De acordo. A consideracdo da Diretoria Colegiada.

Adriana Marcilio
Superintendente de Tecnologia da Informagao



9. ANEXOS:

9.1.

ANEXO | — TERMOS E ABREVIAGCOES

9.1.1. Business Intelligence (BI):

Pode ser traduzido como inteligéncia de negdcios, ou inteligéncia empresarial. Pode ser descrito como
um conjunto de técnicas e ferramentas para a aquisicao e transformacao de dados brutos em informacdes
significativas e Uteis para fins de analise de negdcios e suporte a decisao.

9.1.2. Firewall:

Recurso de software e/ou hardware que atende a requisitos de seguranca de informagdo para evitar
acessos indevidos a rede tanto externos (entrada) como internos (saida), protegendo a rede corporativa de
ataques.

9.1.3. Plano de Agdo Anual (PAA):

E o processo que visa captar as necessidades operacionais para o planejamento (operacional) anual
orcamentario das unidades/areas da ANP, e sua funcdo é oferecer subsidios para a elaboracdo da proposta
orcamentdria anual da agéncia.

9.1.4. Sistema Eletronico de Informacdes (SEI):

Desenvolvido pelo Tribunal Regional Federal da 42 Regido (TRF4), disponibilizado como Software de
Governo, para gestdo de processos e documentos eletrénicos.

9.1.5. Comité de Transparéncia e Seguranga da Informagdo e Comunicagdo (CTSI):

Instituido por meio da Portaria ANP n2 59, de 2 de abril de 2009, e regido atualmente pela Portaria ANP n2
102, de 12 de fevereiro de 2022, tem o objetivo de coordenar as acGes de seguranca da informacdo e
comunicac¢ao da ANP.

9.1.6. Ciberseguranca:

E a pratica de proteger redes, dispositivos, aplicativos, sistemas e dados de ameacas cibernéticas.



9.2.

ANEXO Il — DOCUMENTOS DE REFERENCIA

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

Guia de PDTIC do SISP v2.1 (atualizado em 01/02/2022 08h37).

Instrucao Normativa ANP n2 17, DE 24 DE ABRIL DE 2024 - DOU DE 25-04-2024

Portaria ANP n2 369, de 3 de agosto de 2017.

PDTI 2023/2025 Agéncia Nacional do Petrdleo, Gas Natural e Biocombustiveis (ANP) Revisdo de
Dezembro de 2023.

Decreto n? 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital (EGD) para o
periodo de 2020 a 2022.

Instrucdo Normativa SGD/ME n2 1 de 2019.

Instrucdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022 (definicdo de bens de Tl e processo
de contratagdo de)

NBR ISO/IEC Série 27.000 (Gestdo de Seguranca da Informac&o).

Portaria n® 778, de 4 de abril de 2019, da Secretaria de Governo Digital do Ministério da Economia.

9.2.10. Decreto N2 12.198, de 24 de setembro de 2024 - Artigo 62, inciso Il

9.2.11. Regimento interno da ANP - Portaria n° 265/2020.




9.3.

ANEXO Il = PLANO DE GESTAO DE PESSOAS

9.3.1. PESSOAL DE TI:

O quantitativo atual de servidores e prestadores de servico esta distribuido conforme quadro a seguir:

o SERVIDORE SERVIDORES ESTAGIARI ESTAGIARI el Sl
AREA s (%) o 0 (%) S DE S DE TOTAL
° ¢ SERVICO SERVICO (%)
Gestdo 2 100% 0 0% 2
_Ap0|o o 1 25% 3 75% 4
Superintendéncia
Coordenagao Geral
de Infraestrutura e 3 12% 23 88% 26
Operagoes
Coorder?a(;ao Geral 3 8% ) 3% 38 89% 43
de Sistemas
Coordena?ao Geral ) 67% 1 33% 3
de Planejamento
Coorder?agao de 1 2% 39 98% 40
Atendimento
Execucdo de 1 11% 8 89% 9
Contratos
Aquisi¢do 2 67% 1 33% 3
Seguranca e Redes 1 15% 6 85% 7
TOTAL 16 12% 2 1% 119 87% 137
PESSOAL DE TI 2016 2017 2018 2019 2020 2021 2022 2023 2024
Servidores STI 22 23 21 17 20 19 21 17 16
Prestadores de Servigo 247 135 175 133 126 150 145 150 119
Estagiario - - - - - - - 2 2
Total 269 158 196 150 146 169 166 169 137
Servidores (%) 8% 15% 11% 11% 14% 11% 13% 10% 12%
Prestadores de Servigo (%) 92% 85% 89% 89% 86% 89% 87% 89% 87%
Estagiario (%) - - - - - - - 1% 1%

Esse quantitativo foi levantado em setembro de 2024. O quadro acima mostra a significativa diminuicdo
do quantitativo de prestadores de servigo da STl devido ao corte orcamentario ocorrido em consequéncia dos
efeitos da portaria GM/MPO n2 63 de 8 de margo de 2024.

Nota-se que o percentual de servidores permanece muito baixo, o que expde a organizacao a diversos
riscos como elevada dependéncia da terceirizacdo, perda de capital intelectual, sobrecarga dos servidores,

Para ratificar a necessidade de refor¢o da equipe de servidores, segue abaixo um dos relatorios gerados
pela Superintendéncia de Gestdo de Pessoas, demonstrando a caréncia na forga de trabalho da STI, apds a
elaboracdo do Dimensionamento da Forc¢a de Trabalho (DFT), referente aos servidores da STI.

O DFT tem por objetivo avaliar das necessidades atuais e futuras de gestdao de pessoas relacionada aos
guantitativos, a composicao e ao perfil da forga de trabalho. A andlise resultante é capaz de indicar o numero
adequado de pessoas, com as habilidades, competéncias e aptiddes para desempenhar e atender o plano
estratégico da Agéncia.

Destaca-se que o quantitativo atual de servidores (16 servidores) esta ainda mais defasado em
comparacgdo ao levantamento realizado em 2018 pela SGP (na época eram 19 servidores). Tal constatagdo
torna mais evidente a necessidade de tratamento desse tdpico.



10.

PLANO E GERENCIAMENTO DE CONTRATACOES (PGC 2025)

10.1. PAA— A CONTRATAR CONTINUADO E A CONTRATAR TEMPORARIO - Total: 41

UGR/STATUS/PLANO INTERNO

NUMERO
CONTRATO/CONVENIO

VIGENCIA

OBIJETO

STIAO0300 - Servigo de Manutengdo de Equipamentos -
ANP

A Contratar Continuado

Manutengdo de switches Cisco

STIA00300 - Servigo de Manutengdo de Equipamentos -
ANP

A Contratar Continuado

Manutengdo de Sala Cofre - BDEP

STIA00200 - Manutengdo e Desenvolvimento de
Sistemas - Servigos Técnicos Terceirizados

A Contratar Continuado

Servigos relativos ao grupo de
qualidade de sistemas e arquitetura de|
softwares

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Servigos de Certificagdo Digital

STIA00100 - Manutengdo dos Servigos do NIN -
Contratagdo de solugdes em TI

A Contratar Continuado

Outsourcing de impressdo

STIA0O0100 - Manutengdo dos Servigos do NIN -
Contratagdo de solugdes em TI

A Contratar Continuado

Internet Banda Larga 4G via Modem

STIA00100 - Manutengdo dos Servigos do NIN -
Contratagdo de solugdes em Tl

A Contratar Continuado

Estrutura SD Wan

STIA00100 - Manutengdo dos Servigos do NIN -
Contratagdo de solugdes em TI

A Contratar Continuado

Servigos de Assessment, Mentoring e
Escritério Virtual de Seguranga da
Ciberseguranga.

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Seguranga - VMWare NSX Security
(para segmentar a rede das maquinas
virtuais)

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Solugdo de monitoramento de ativos

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Seguranga - Sonar integrado a
plataforma DevSecOps (ferramenta de
PENTEST tipo SAST e DAST)

STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica -
STI

A Contratar Continuado

Seguranga - Darktrace (ferramenta de
inteligéncia artificial para analisar
comportamento de servidores e
usuarios)

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Manutengdo e atualizagdo de licengas
VmWare

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Servigos de suporte técnico
especializado a produtos Microsoft -
Unified Support Services

STIAO0300 - Servigo de Manutengdo de Equipamentos -
ANP

A Contratar Continuado

Manutengdo de 8 equipamentos
Workstations adquiridos pela SAG e
pela SDT

STIA00100 - Manutengdo dos Servigos do NIN -
Contratagdo de solugdes em Tl

A Contratar Continuado

Contratagdo de servicos de guarda
externa de fitas de backup e de
descarte de fitas magnéticas

STIA00100 - Manutengdo dos Servigos do NIN -
Contratagdo de solugdes em Tl

A Contratar Continuado

Seguranga - contratar hospedagem do
Serpro para sistemas prioritarios

STIAO0500 - Servigo de Manutengdo de Software
Corporativo

A Contratar Continuado

Seguranga - licengas Oracle - features
de segurancga

STIPOO800 - Servigo de manutengdo de Software
Corporativo

A Contratar Temporario

Contratacdo de servigcos de
desenvolvimento de software (fabrica
de software)

STIPOO800 - Servigo de manutengdo de Software
Corporativo

A Contratar Temporario

Aquisicdo de 3 certificados digitais
Wildcard

STIPO0O800 - Servigo de manutengdo de Software
Corporativo

A Contratar Temporario

Certificado Digital e-Equipamento Al —|
Institucional, ICP-Brasil

STIAO0500 - Servico de Manutengdo de Software
Corporativo

A Contratar Temporario

Antivirus para Storage

STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica -
STI

A Contratar Temporario

Seguranga - Aquisicdo de Hardware de
firewall (substituigdo das caixas atuais

com aproveitamento das licencgas)




UGR/STATUS/PLANO INTERNO

NUMERO
CONTRATO/CONVENIO

VIGENCIA

OBIJETO

STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica -

STI

A Contratar Temporario

Seguranga - Expansdo da
Hiperconvergéncia

STIAO0500 - Servigo de Manutengdo de Software

Corporativo n

A Contratar Temporario

Seguranga - Aquisi¢do de licengas
Netbackup e ferramenta de
arquivamento de dados

STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica -

STI

A Contratar Temporario

Seguranga - FortNAC: Aquisi¢do de
Ferramentas de Seguranca da

Informagdo
STIP0O0100 - Evolugdo de Infraestrutura T l6gica - | s _— .
volugao eS'rI']I raestrutura fecnologica A Contratar Temporario Aquisi¢do de 60 switches
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - P B C’onFratagao (l:le.serwgos de suportNe
STI A Contratar Temporario técnico especializado para a solugdo
Oracle
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - | - Desenvolvimento de sistema para
STI A Contratar Temporario armazenamento de dados dos agentes
regulados
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - A Contratar Tempordrio | " Compra de Itens de Microinformatica -
STI p 50 Mouses com fio 1000 dpi
« - Compra de Itens de Microinformatica -
TIPO0100 - Evol Infi Tecnol - A I
STIP00100 - Evolugao des.?l raestrutura Tecnologica A Contratar Temporario 20 Adaptadores - USB-C para RJ 45
1Gb
~ - Compra de Itens de Microinformatica -
STIP00100 - Evolugdo desl?lf raestrutura Tecnologica - | o ntratar Temporario 100 SSDs 512 padrio Sata - Leitura:
550MB/s e Gravagdo: 520MB/s
« - Compra de Itens de Microinformatica -
STIP0O0100 - Evol de Infraestrutura T | - | - .
volugdo de Iniraestrutura fecnologica A Contratar Temporario 20 Adaptadores - DisplayPort para
STI
HDMI
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - A Contratar T DT Compra de Itens de Microinformatica -
STl ontratar Temporario 20 HUBS USB
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - A Contratar T P Compra de Itens de Microinformatica -
STI ontratar femporario 45 Teclados com fio - ABNT 2
TIPO0100 - Evolugdo de Inf Tecnoldgica - T — -
STIP00100 - Evolugdo degr;l raestrutura Tecnologica A Contratar Temporario Aquisi¢do de 350 notebooks
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - A Contratar Tempordrio |~~~ Compra de Itens de Microinformatica -
STI a pora 50 Caixas de som USB
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - P Compra de Itens de Microinformatica -
A Contratar Temporario
STI 35 Webcams
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - A Contratar Tempordrio | —— Solug.éo para ?rr}p.lantagéo de redes wi-
STI fi no escritdrio central da ANP
STIPO0100 - Evolugdo de Infraestrutura Tecnoldgica - Aquisicdo de biblioteca de fitas padrao

STI

A Contratar Temporario

LTO-7




10.2. PAA-EM VIGOR CONTINUADO - Total: 31

NUMERO ~
UGR/STATUS/PLANO INTERNO CONTRATO/CONVENIO VIGENCIA OBIJETO
STIA0O0100 - Manutengdo dos Servigos do NIN - 904.622 De 25/11/2022 até Suporte técnico e atualizagdo
Contratagdo de solugdes em Tl ) 25/11/2024 para solugdo de Firewall
STIA00100 - Manutencdo dos Servigos do NIN - 901.124 De 22/01/2024 até Servigos de links de MPLS (RJ,
Contratagdo de solugdes em Tl ) 22/01/2025 DF, SP, BA, MG, AM, RS)
STIA00100 - Manutencdo dos Servigos do NIN - De 31/10/2023 até ) . o
Contratagio dg solugdes enﬁ Tl 904.619 31/10/2024 Outsourcing de impress&o
STIA00100 - Manutengdo dos Servigos do NIN - De 22/11/2023 até ) R
Contratagdo de solugdes em Tl 903.123 22/11/2025 Servicos de Acesso a Internet
STIA00100 - Manutengdo dos Servigos do NIN - 901.820 De 02/07/2024 até Internet Banda Larga 4G via
Contratagdo de solugdes em Tl : 02/07/2025 Modem
STIAOD100 - Manutencio dos Servios do NIN - De 29/12/2023 até | Atualizacdo (upgrade) de 60
- " 905.221 licengas do software CA Service
Contratagdo de solugdes em Tl 29/12/2024
Desk Manager
STIA00300 - Servigo de Manutengdo de Estimativo De 13/07/2024 até Suporte e manutengdo de
Equipamentos - ANP 13/07/2025 workstations
STIA00300 - Servigo de Manutengdo de 903.622 De 04/10/2023 até Suporte e manutengdo a
Equipamentos - ANP ) 04/10/2024 datacenter Dell - RJ (lote 2)
STIA00300 - Servigo de Manutengdo de 903.522 De 04/10/2023 até Suporte e manutengdo a 02
Equipamentos - ANP ) 04/10/2024 servidores Dell (lote 1)
STIAOD300 - Servico de Manutengio de De 25/10/2023 até Suporte e manutenggo de 3
Equipamentos - ANP 903.121 25/10/2024 bibliotecas de fitas de midias
LTO5
STIA00300 - Servigo de Manutengdo de 904.422 De 19/05/2024 até Suporte e manutengdo de
Equipamentos - ANP ) 19/05/2025 biblioteca de fitas Overland
STIA00300 - Servico de Manutenggo de 90327 De 03/10/2023 até Seg';‘;e?:gzgﬁ::;;g?eo €
Equipamentos - ANP ’ 03/10/2024 )
infraestrutura
STIAOD300 - Servico de Manutengio de De 30/09/2023 até Servigos de suporte e
Equipamentos - ANP 904.019 30/09/2024 manutengap para sywtches do
fabricante Cisco
. = . Acesso e consulta a base de
ST'AOO?’OiqLiS;;:sz; Manvensao de 401.121 De 225;//%88//22%222 3% | dados dos sistemas CNPJ/CPF
via HOD
STIA00500 - SerV|gé)0t;|sol\r/;ierL;tengao de Software 902.622 De (()J88//(()J77//22(3)223l até Subscricio de licencas Red Hat
STIA00500 - Servm;(;)otjsol\r/;invl;tengao de Software 500.123 De 22%//(8211//22(())224; até Manutencio de licencas Oracle
STIAOD00 - Sem?o?;fo':'/;invlgengao de Software 500.120 De 112//%3//22%221 ate Servicos de Certifica¢do Digital
. " , Atualizag¢do das licengas dos
STIA00500 - Servico de Ma.nutengao de Software 503.619 De 11/03/2024 até softwares Geoframe, Petrel,
Corporativo 11/03/2025 . o
Eclipse, Pipesim e Avocet
. ~ . Suporte onsite para os
STIA00500 - Servigo de Ma.nutengao de Software 503.719 De 08/01/2024 até softwares Geoframe, Petrel,
Corporativo 08/01/2025 ) o
Eclipse, Pipesim e Avocet
STIAO0500 - Servigo de Manutengdo de Software 502.524 De 01/07/2024 até Acesso a base de dados
Corporativo ) 01/07/2025 CNPJ/CPF via Web Service
STIA00500 - Servigo de Manutengdo de Software 903.223 De 11/03/2024 até Subscrigdo de licengas
Corporativo : 11/03/2025 Microsoft
Servigo de plataforma de
STIAO0500 - Servigo de Manutengdo de Software 403.822 De 22/09/2023 até seguranga em nuvem contra-
Corporativo : 22/09/2024 ataques cibernéticos -
Govshield
STIA00200 - Manutencgdo e Desenvolvimento de 900.323 De 04/04/2024 até Suporte e manutengdo de
Sistemas - Servigos Técnicos Terceirizados : 04/04/2025 sistemas
Servigos de apoio técnico
STIA00200 - Manutengdo e Desenvolvimento de 906.420 De 31/12/2023 até especializado, suporte e
Sistemas - Servigcos Técnicos Terceirizados : 31/12/2024 atendimento aos usuarios dos
recursos de Tl da ANP
STIA00200 - Manutengdo e Desenvolvimento de 905.321 De 29/12/2023 até Apoio ao planejamento e
Sistemas - Servigos Técnicos Terceirizados ) 29/12/2024 fiscalizagdo de contratos
STIA00200 - Manutenciio e Desenvolvimento de 901,520 De 04/06/2024 até Sergﬁ:;égfg'szzz‘;ﬂgfz de
Sistemas - Servigos Técnicos Terceirizados : 04/06/2025

Arquitetura de softwares




NUMERO .
UGR/STATUS/PLANO INTERNO a VIGENCIA OBIJETO
/ / CONTRATO/CONVENIO
. = . Suporte e manutengdo de
STIA00300 - ?ervn;o de Manutengdo de 902.923 De 25/10/2023 até switches Nexus Cisco, médulos
Equipamentos - ANP 25/10/2024 )
e transceivers
STIAO0500 - Servigo de Manutengdo de Software 902.522 De 13/03/2022 até Subscri¢do de 87 licengas
Corporativo : 13/06/2025 Adobe Acrobat Pro DC - CCE
STIAOO500 - Servico de Manutengio de Software 902,323 De 17/10/2023 até :‘;?Ssc;f;‘; /3/?:2: ":;’;f;s(giz
Corporativo : 17/10/2024 N g
STIA00500 - Servigo de Manutengao de Software De 17/10/2023 até Subscrigdo de 19 licencas Red
Corporativo 902.423 17/10/2024 Hat Smart Management
Unlimited Guests (lote 2)
STIAO0500 - Servigo de Manutengdo de Software 902.723 De 19/12/2023 até Servigos de créditos PSO para
Corporativo : 19/12/2024 licengas Vmware

10.3. PGC- CONTRATACOES E RECONTRATACOES DE SERVICOS - TOTAL: 53

Cadigo Valor total Data
DFD . . Nome da demanda . .
do item estimado (RS) desejada
174/2024 27340 P.2024.144 - Contratar equipe de segurapga. cibernética 1.700.000,00 02/05/25
(Assessment) para processo rotineiro
175/2024 27448 P.2024.147 - Substituigdo das. caixas atuais 'do Hardware de firewall 3.407.688,00 03/06/25
com aproveitamento das licengas
176/2024 27464 P.2024.148 - VMWare NSX Security 3.000.000,00 15/04/25
177/2024 26476 P.2024.149 - Estrutura SD-Wan 699.600,00 02/01/25
178/2024 27472 P.2024.150 - Monitoramento de Ativos 420.000,00 02/01/25
179/2024 27464 P.2024.151 - Sonar integrado a plataforma DevSecOps 99.996,00 02/07/2025
181/2024 27332 P.2024.154 - Expansdo da Hiperconvergéncia 3.006.960,00 01/04/25
207/2024 27472 P.2024.155 - Nova solugdo de backup 6.500.000,00 03/03/25
182/2024 27464 P.2024.156 - Darktrace 1.721.628,00 02/09/25
183/2024 27464 P.2024.157 - FortNAC 2.500.000,00 02/04/25
184/2024 27464 P.2024.158 - Sattelite do linux 399.996,00 15/05/25
186/2024 243154 P.2024.160 - Substituigdo de switches 3.300.000,00 03/03/25
P.2024.161 - Servigo de acesso a Internet para os escritérios da ANP.
209/2024 26484 (substituicdo Cirion/BRDigital) 2.241.048,00 17/06/25
211/2024 26476 P.2024.163 - Serwgo.s de acesso remoto Vlal .rede MPLS para o 2.160.000,00 18/04/25
escritério da ANP em Brasilia
213/2024 20710 P.2024.164 - Manutengdo da sala cofre do escritério Urca/R) 1.932.000,00 05/12/25
190/2024 26000 P.2024.168 - Cor.1tr.ata¢;ao de servu;osNde suporte técnico 850.000,00 01/10/25
especializado para a solugdo Oracle
P.2024.169 - Contratagdo de suporte técnico especializado para as
191/2024 27332 plataformas de sistema operacional Linux Red Hat e servidor de 660.000,00 03/06/25
aplicacdo JBoss manutencdo do contrato/servico
193/2024 25992 P.2024.172 - Manutengdo e atualizacdo de licengas VmWare (Ingram 406.350,00 11/11/25
e Memora)
196/2024 27200 P.2024.179 - Certificado digital Wildcard para servidor corporativo 4.000,00 03/06/25
197/2024 27200 P.2024.180 - Certificado Dlg:za;_;—ritiitflpamento Al - Institucional, 1.500,00 01/02/25




216/2024 27120 Manuteng3o de switches Cisco 96.000,00 01/10/25
217/2024 26000 Suporte onsite ao Software Schlumberger (Schlu)* 369.965,00 31/12/25
218/2024 27332 Contratacdo dos servigos de syporte especializado aos produtos 564.000,00 03/03/25
Microsoft.
158/2024 26980 Servigos de apoio técnico de suporte e atendimento aos usuarios 4.644.000,00 03/11/25
dos recursos de Tl
163/2024 26344 Servigos de acesso mével a |ntel|;r;(;t com fornecimento de modem 14.880,00 02/06/25
164/2024 25992 Servicos de manutengdo de licengas SOS softwares do fabricante 4.200.000,00 03/02/25
Geoquest
159/2024 27146 Certificados digitais para pessoas fisicas 149.864,00 17/02/25
171/2024 25917 Contratagdo de servigos de desenvolvimento de software (fabrica de 6.500.000,00 03/06/25
software).
172/2024 5917 Desenvolvimento de sistema para armazenamento de dados dos 132.000,00 03/06/25
agentes regulados.
P.2024.135 - Compra de Itens de Microinformatica - SSD 512 padrdo
160/2024 431985 Sata - Leitura: 550MB/s e Gravagdo: 520MB/s 36.499,00 25/04/25
P.2024.136 - Compra de Itens de Microinformatica - Adaptador -
161/2024 271239 USB-C para R) 45 1Gb 2.151,40 25/04/25
162/2024 431939 P.2024.137 - Compra de Itens de Mlcrplnformatlca - Mouse com fio 1.645,00 25/05/25
1000 dpi
165/2024 451817 P.2024.138 - Compra de Iter?s de Microinformatica - Teclados com 1.287,00 03/02/25
fio - ABNT 2
166/2024 305496 P.2024.139 - Compra de Itens de Microinformatica - HUBs USB 593,80 25/03/25
167/2024 435888 P.2024.140 - Compra de' Itens de Microinformatica - Adaptadores - 673,20 15/04/25
DisplayPort para HDMI
168/2024 291791 P.2024.142 - Compra de Itens de Microinformatica - Webcams 7.114,10 16/04/25
169/2024 150225 P.2024.143 - Compra de Itens dleJSI\I/ISicroinforma'tica - Caixas de som 1.134,50 15/05/2025
170/2024 451704 Aquisi¢do de notebooks 2.594.200,00 25/06/25
233/2024 26042 Servigos em Tl relativos ao grupo de espeuallzacao, processos e 3.838.688,76 04/06/25
desenvolvimento de sistemas
234/2024 26573 Servigos de outsourcing de |mp.ressao - paginas monocromdticas A4 1.014.924,60 31/10/25
- franquia, sem papel
235/2024 26654 Servigos de outsourcing de |m!)ressao - paginas monocromaticas A4 41.997,00 31/10/25
- excedentes a franquia, sem papel
236/2024 26611 Servigos de outsourcing de |mpressao - paginas policromaticas A4 - 1.014.854,40 31/10/25
franquia, sem papel
237/2024 26697 Servigos de outsourcing de |n:1pressa9 - paginas policromaticas A4 - 81.752,40 31/10/25
excedentes a franquia, sem papel
238/2024 27332 Servigos de suporte tec.n!co espeaallzadc? a produtos Microsoft - 564.000,48 31/03/25
Unified Support Services
239/2024 27120 Servigos de manuten¢do em equipamentos switches 120.000,00 28/09/25
240/2024 20710 Manutencdo da sala cofre do Escritério Urca 1.932.000,00 04/12/25
241/2024 26000 Servigos de suporte tecplco 017 stt.e aos softwares Petrel, Studio, 488.000,00 31/12/25
Eclipse, Pipesim, OFM*
242/2024 25992 Manutencg3o e atualizagdo de licengcas VmWare 420.000,00 11/11/25
243/2024 27120 Manutencdo de equipamentos workstations 60.000,00 01/01/25
328/2024 27502 Subscri¢do de licengas Microsoft 6.960.000,00 11/03/25




329/2024 27103 Manuteng3o da solugdo Hiperconvergente 804.000,00 20/07/25
330/2024 25992 Manutengdo do antivirus para storage 300.000,00 11/11/22
331/2024 27502 Subscrigdo de licengas Red Hat 912.000,00 08/07/25

*recontratacdes cujo processo e orgcamento sdo de responsabilidade das areas interessadas.




