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Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 48051.002556/2022-85

2. Objeto

Aquisicdo de equipamentos de tecnologia da informagdo para utilizacdo pelos usudrios finais

3. Descricdo da necessidade

A Superintendéncia de Tecnologia da Informacédo e Inovacdo — STI/ANM tem em sua
funcdo organizacional e entre suas competéncias institucionais o provimento da
infraestrutura de Tecnologia da Informacdo que viabiliza o atendimento as metas
estratégicas da Agéncia.

Neste contexto, o fornecimento de equipamentos compativeis com as tecnologias
vigentes torna-se imprescindivel para a completa e correta execucao de tais atividades.

O esfor¢co de modernizacdo da infraestrutura de Tecnologia da Informacao da Agéncia
se estrutura em trés vieses, quais sejam:

* Ambiente Computacional Centralizado — envolvendo os ambientes de Data-
Center e infraestrutura “Cloud Based”, que provém a infraestrutura e aplicacdes
designadas a abrigar todos os sistemas finalisticos e administrativos que apoiam
a missao institucional.

* Ambiente de Conectividade — envolvendo os ativos de rede que provém a
conectividade e seguranca nas redes LAN e WAN, tais como switches, firewall,
cabeamento e links de comunicag&o.

* Ambiente de Usuario Final — envolvendo os equipamentos que provém ao
usuario final sua conectividade ao ambiente computacional. Envolve,
principalmente os Notebooks e Desktops.

A experiéncia do usuario na conectividade e utilizacdo dos sistemas da ANM nédo se
faz completa sem que todos os vieses de infraestrutura caminhem paralelamente no
sentido de sua modernizacéo.

Um ponto fundamental na modernizagéo tecnoldgica pretendida é a manutencédo de
equipamentos em periodo de garantia para que haja a continuidade de prestacdo de
servicos da tecnologia para com toda a Agéncia. Tal pratica, quando adotada,
apresenta melhoria significativa na continuidade de suas atividades.
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4. Area requisitante

Area Requisitante Responsavel
Superintendéncia de Gestdo Administrativa Julio Cesar Rodrigues
Superintendéncia de Tecnologia da Informacéo e Inovagdo Fabio Fernando Borges

Coordenacdo de Infraestrutura e Suporte em Tecnologia da

B Marcio Leal Gomes da Silva
Informacao

5. Necessidades de Negocio

No cumprimento de sua misséo institucional, a ANM dispde de uma gama de servicos
computacionais disponiveis a seus servidores e colaboradores em geral.

A grande multiplicidade de aplicacbes dos equipamentos pode ser constatada no
desempenho diario das atividades dos colaboradores da Autarquia, que vao desde a
simples utilizacdo dos equipamentos para conexdo a rede computacional, adocdo de
solucdes de escritorio como o Microsoft Office, a utilizacdo do sistema SEI, e outras
solucbes intermediarias, até o complexo processamento de imagens de
georeferenciadas e sua concentracdo em sistemas finalisticos baseados em
geoinformacdes com alto consumo de recursos computacionais.

No monitoramento dos recursos minerais no territorio brasileiro, fazem-se necessarios
equipamentos que possam determinar a velocidade de resposta da ANM a sociedade.

Desta forma, ha a necessidade de aquisicdo de equipamentos, com pleno suporte
prestado por garantia ou contratos de manutencdo e que fornecam aos servidores e
colaboradores da ANM as condi¢des necessarias a execucao de suas atividades.

Ha que se considerar os diferentes usos e aplicac6es dos equipamentos de maneira a
buscar a aplicabilidade de recursos compativeis com estas atividades. Equipamentos
de custo mais alto devem ser concentrados para missfes que exijam maior volume de
processamento e armazenamento, ao passo que equipamentos de configuracdes
intermediarias a basicas devem ser aplicados para equipamentos de uso geral nos
escritérios das unidades regionais da Autarquia.

Quanto ao volume de armazenamento, deve-se priorizar 0 armazenamento de
informacdes em nuvem ou em ambiente de Data Center, submetido a backup
constante. Assim, aliado as politicas e comunicados ja efetuados pela STI, deve-se
priorizar 0 armazenamento minimo e com alto desempenho (SSD), de maneira a
incentivar o usuario a armazenar 0s arquivos em ambiente seguro.

Neste sentido, esta area técnica deu inicio ao presente planejamento de contratacdo
de TIC para atendimento ao Oficio n°® 24654/2022/SAF-ANM/ANM e também baseado
nas periédicas necessidades de atualizacdo do parque tecnoldgico da
Organizacao. Julgamos prudente e pertinente as seguintes acdes a serem levadas ao
termo de referéncia:
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e Atualizacdo e simplificacdo das especificacbes técnicas dos equipamentos
refletindo a realidade tecnolégica e mercadoldgica, e incorporando os pontos de
duvidas e questionamento dos licitantes (quando cabivel), desta forma propicia-
se um aumento da competitividade do certame.

e Elaborar os quantitativos nas situacdées em que havia previsdo de itens similares
do PDTIC institucional.

* Adotar a modalidade de ata de registro de precos, pois propicia-se a formacao
de um estoque virtual, j& que os itens sdo padronizados em lotes, e os totais
podem ser consumidos ao longo da vigéncia, facilitando assim o atendimento da
demanda (na eventualidade da volta do trabalho presencial) e ndo sendo
requerido o desembolso total na aquisi¢do, o que inclusive otimiza a garantia e a
gestdo dos recursos financeiros (e também sua auséncia). Nesse aspecto
também evita-se uma eventual necessidade de licitar novamente 0s mesmos
itens no proximo ano, reduzindo assim a carga de trabalho em cima da equipe
responsavel pelos planejamento das contratacfes de TIC da ANM.

* Atender a previsdo do PDTIC quanto aos totais de equipamentos com garantia
necessarios manutencao a saude do parque de equipamentos da nossa rede.

6. Necessidades Tecnoléagicas

As necessidades tecnologicas, também chamadas de requisitos da solugdo de tecnologia, segundo o Corpo de Conhecimento de
Analise de Negodcios (Guia BABOK v. 2.0), com adaptagdes, descrevem as caracteristicas de uma solucdo que atende aos
requisitos do negdcio. Sdo desenvolvidas e definidas neste documento ap6s a realizacdo de uma Analise de Requisitos. Dentre
tais requisitos de desktops, notebooks e monitores, destacam-se 0s seguintes:

a) Oferecer um desempenho computacional adequado aos aplicativos utilizados para realizagdo de tarefas administrativas e
finalisticas dos 6rgdos;

b) Maximizar a eficiéncia energética dos recursos computacionais;

¢) Oferecer compatibilidade tecnolégica;

d) Observar os requisitos ambientais;

e) Manter a compatibilidade das especificacdes com produtos na "fase de selecdo e de menor custos", evitando-se aqueles
situados nas "fase de lancamento" (ultimos 6 meses) e "de substituicdo", conforme avaliacdo do ciclo de vida dos bens de
tecnologia previsto no art. 8°, § 2° da Instru¢do Normativa n° 01/2019 SGD/ME bem como nas "Diretrizes para Contratacao de
Ativos de TIC";

f) Para notebooks:

Maior autonomia de bateria;

Peso adequado ao seu uso;

Tamanhos de telas aderentes as necessidades, conforme cada modelo previsto, visando prover melhor ergonomia, conforto e
produtividade no uso dos trabalhos a que se destinam;

Mecanismos de seguranga e privacidade devem ser previstos etc.

g) Suporte e assisténcia técnica com nivel de servigos do tipo next business day;

A seguir estdo descritas as configuragdes minimas necessérias para cada item a ser adquirido.

— ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS

a. 1. Processador
* Deve pertencer a penultima ou ultima geracdo de processadores disponivel pelo
fabricante no mercado nacional;
* Deve ser processador 64 bits;
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¢ Deve ser de familia movel com litografia maxima de 10nm;

* Deve ter, no minimo, 4 ndcleos fisicos e 8 threads;

e Deve apresentar clock speed de, no minimo, 2.0GHz (expansivel a 4.0 GHz ou
mais), sendo considerado para efeito de comprovacdo destas os valores
alcancados no modo nativo da CPU,;

* Deve apresentar, pelo menos, 8 MB de cache;

¢ Deve suportar tecnologias de Turbo Boost ou Turbo Core e de virtualizacéo;

* E obrigatorio declarar na proposta a marca e o modelo do processador ofertado.

b. 1. Placa Mée

* Deve ser do mesmo fabricante do equipamento, ou desenvolvida e fabricada
exclusivamente para o modelo do equipamento ofertado, ndo sendo aceitas
placas em regime OEM ou customizadas de livre comercializagdo no mercado;

e Deve possuir dispositivo de seguranca compativel com o TPM 2.0 integrado, no
minimo;

¢ Deve possuir, pelo menos, dois slots de memoria SO-DIMM DDR4;

¢ Deve suportar 0 uso de duas unidades de disco. Seja por uso de unidades de 2,5
polegadas ou M.2;

e Deve apresentar suporte a DMI - “Desktop Management Interface" do "Desktop
Management Task Force".

c. 1.BIOS

* Deve ser residente em flash rom, totalmente compativel com o padrao UEFI;

e Deve apresentar suporte a plug-and-play e ser atualizavel por software, tipo Flash
EPROM, sendo que o processo de atualizacdo pode ser obtido, através do sitio
do fabricante do equipamento na Internet;

e Deve possibilitar a insercdo de codigo de identificacdo do equipamento (nUmero
de registro patrimonial), recuperavel por software de gerenciamento;

* Deve permitir configurar senhas para, no minimo, Power-on e Disco Rigido
(HDD) e acesso a configuracao do equipamento (Setup);

* As atualizagbes da BIOS, quando disponibilizadas, deverdo ser no site do
fabricante do equipamento;

* O fabricante do equipamento deve ser registrado na "Membership List" do Unified
Extensible Firmware Interface Forum, acessivel pelo website www.uefi.org
/members, na categoria Promoters, de forma a atestar que os seus equipamentos
estdo em conformidade com a especificacdo UEFI 2.x ou superior.

* Desenvolvida de acordo com o padrao se seguranca NIST 800-147 ou ISO/IEC
19678:2015, garantindo assim a integridade da BIOS;

* Desenvolvida de acordo com o padrao se seguranca NIST 800-193, permitindo a
recuperacdo da BIOS. Devera possuir mecanismo de hardware e ou software ou
mesmo ambos em conjunto que executem auto reparo da BIOS e firmware
guando corrompidos ou adulterados por ataques cibernéticos usando uma cépia
integra que deve estar armazenada em area segura.

* Possuir ferramenta que possibilita realizar a formatacéo definitiva dos dispositivos
de armazenamento conectados ao equipamento, desenvolvida em acordo com o
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padrao de seguranca NIST 800-88 ou ISO/IEC 27040:2015. Caso esta
ferramenta ndo seja nativa da BIOS, devera ser oficialmente homologada pelo
Fabricante do equipamento;

e Devera o equipamento dispor de software do mesmo fabricante do equipamento
para diagndstico de problemas com as seguintes caracteristicas:

* A fim de permitir o teste do equipamento, com independéncia do sistema
operacional instalado, o software de diagnostico deve ser capaz de ser executado
(inicializado) a partir da UEFI (Unified Extensible Firmware Interface) ou do
Firmware do equipamento através do acionamento de tecla fungéo (F1...F12);

¢ O software de diagndéstico devera ser capaz de informar, através de tela gréfica:
O fabricante e modelo do equipamento; processador; memoéria RAM; firmware do
equipamento; capacidade do disco rigido;

* Devera verificar, testar e emitir relatorio, através de tela grafica que mostre o
andamento do teste, dos seguintes componentes: Processador; Memodria; Disco
rigido (ou memaria de armazenamento);

* A mensagem de erro devera ser o suficiente para abertura de chamado em
Garantia.

d. 1. Memoaria
¢ Deve possuir memoria DDR4 2666MHz ou superior;
e Deve possuir, no minimo, 8GB (oito) instalados em um modulo apenas;
* A memodria ndo podera ser soldada na placa principal do equipamento.

e. 1. Unidade de Armazenamento
e Deve possuir 1 (um) disco padréo tipo Solid State Drive (SSD) na capacidade
minima de 256GB (duzentos e cinquenta e seis gigabytes), interface M2 NVMe;
¢ Deve apresentar interface M.2 PCle-X2 NVME ou superior.

f. 1. Seguranca
e Deve possuir Leitor Biométrico de impressdes digitais. O Leitor, obrigatoriamente

devera ser do tipo
por contato “TOUCH?”;

* Deve possuir protecao de privacidade para webcam integrada ao equipamento,
nao sendo aceito o uso de adaptadores.

g. 1. Portas e Interfaces

e Deve apresentar conectores de entrada de microfone e de saida de fones de
ouvido. Seréo aceitos conectores do tipo combo;

e Deve possuir, pelo menos, 3 (trés) portas USB no total, sendo, 02 (duas) portas
USB 3.1, ou superior, sendo pelo menos uma energizada, e 1 (uma) porta no
padrdo USB 3.1 Tipo C, com capacidade de transmitir sinal de video e carregar o
equipamento simultaneamente;

e Deve possuir 1 (um) conector HDMI,
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¢ Deve possuir 1 (um) conector RJ-45 integrado, interface de rede Gigabit Ethernet
(10/100/1000 Mbps) com recursos PXE Wake On LAN (WOL);

e Deve possuir placa de rede Wireless integrada com antena padrdo IEEE 802.11
ax;

¢ Deve possuir wireless Bluetooh 5.0;

* Deve possuir microfone integrado ao gabinete;

h. 1. Teclado
e Deve ser embutido ao gabinete no padrdo ABNTZ2, retroiluminado, idioma
“Portugués (Brasil)”;
* A impressao sobre as teclas deve ser do tipo permanente, ndo podendo
apresentar desgaste por abrasédo ou uso prolongado.

i. 1.1. Dispositivo Apontador

* Deve ser mouse embutido do tipo Touch Pad ou Clickpad com 2 botdes.

¢ Deve ser fornecido mouse 6ptico sem fio do mesmo fabricante do notebook

* Tecnologia oOptica, de conformacdo ambidestra, com botbes esquerdo,
direito e central proprio para rolagem;

* Resolucdo minima de 800 (oitocentos) dpi ou superior, conector remoto
USB compativel com o notebook;

e Para cada Mouse Otico sem Fio fornecido deverd ser entregue a
guantidade de pilhas alcalinas novas, lacradas em embalagem do
fabricante, do tipo (AA ou AAA) e voltagem necessarios ao funcionamento
do mouse

e Deve ser fornecido mousepad emborrachado antiderrapante, dobréavel,
formato retangular, cor neutra Gnica (preto ou cinza).

j. 1.1. Fonte de Alimentacdo/Bateria

* Deve apresentar fonte de alimentagcédo para corrente alternada com tensdes
de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com selecdo automatica
de tenséo;

* Deve apresentar bateria interna que permita autonomia minima de 10 horas
comprovado por catalogo do fabricante. A bateria deve ter no minimo, 4
(quatro) células com capacidade de, no minimo 54Wh;

e Deve suportar carga rapida, 80% da capacidade em até 1 (uma) hora.

k. 1.1. Gabinete

* Deve ser resistente a pequenos choques;
* Deve ser compativel com certificacdes militares MIL-STD-810H,;
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Deve possuir Botdo de liga/desliga e luzes de indicacdo de computador
ligado (Power-on);

Deve possuir alto falantes estéreos e microfone estéreo integrado;

Deve permitir a colocacdo de dispositivo antifurto do tipo kensington ou
noble lock (dispositivo de travamento);

Nao podem existir quaisquer adaptacdes no gabinete destinadas a
implementar o sistema de seguranca;

Deve apresentar peso maximo do conjunto (notebook com bateria
instalada) de no maximo 1.750 gramas;

Deve apresentar espessura maxima inferior a 20mm;

O gabinete deve possuir material reforcado com composto de plastico ABS
ou comprovadamente superior.

1.1. Interface de Video

Deve possuir compatibilidade com DirectX 12 e OpenGL 4.3 (ou superior);
Deve possuir 1 (uma) conexao de video externa do tipo HDMI.

. 1.1.Tela

Deve ser de tamanho, minimo, de 14” (cartoze polegadas);

Deve apresentar resolugéo nativa de 1920x1080 pixels ou superior;

Deve apresentar controle de brilho regulavel atraves de teclas funcionais do
teclado;

Deve apresentar tratamento antirreflexivo, ndo sendo aceita a solucéo glare
(brilhante ou polida) ou adesivos antirreflexos ou outra alternativa;

Deve possuir camera (tipo webcam) integrada no padrao HD 720p, pelo
menos.

. 1.1.n. Interface de Rede

Deve apresentar placa de rede integrada padrao Gigabit Ethernet;
Deve apresentar suporte a PXE e Wake-On-Lan.

Interface de Rede Sem Fio

Deve possuir placa de rede Wireless embutida padréao 802.11 AX;
Deve apresentar interface Bluetooh 5.0.

7 de 48



UASG 323102

Estudo Técnico Preliminar

. 1.1. Interface de Som

Deve possuir controladora integrada, com conectores de saida e microfone
(ser& aceito conector do tipo combo);

Deve possuir alto falante e microfone estéreo integrado ao gabinete;

Deve apresentar som estéreo integrado compativel com o padrédo HD Audio
Codec;

Deve possuir no minimo 02 (dois) alto-falantes internos;

Deve apresentar controle de mudo e de volume reguléavel através de teclas
funcionais do teclado.

. 1.1. Acessorios

O equipamento deve ser acompanhado por uma capa, maleta ou mochila
(preferencialmente mochila) na cor preta/cinza e compativel com o tamanho
do notebook, do mesmo fabricante do equipamento;

Deve ser entregue cabo de seguranca do tipo Kensington ou noble lock
(dispositivo de travamento) com segredo, compativel com o equipamento
ofertado.

. 1.1. Sistema Operacional

Deve acompanhar o equipamento licenca OEM do sistema operacional
Microsoft® Windows 10 Professional de 64 bits, ou versdo mais recente, no
idioma Portugués Brasil, com chave de instalacdo (KEY) presente na BIOS
do equipamento, com midia digital de recuperacao (ou disponibilizar recurso
gue possibilite seu download) ou oferecer a opcéo de restauracdo através
de particdo do HD do equipamento;

O equipamento deve ser entregue com o Windows 10 Professional 64 bits
instalado;

Os equipamentos devem ser entregues com imagem de instalacédo provida
pelo 6rgéo, conforme especificado no Termo de Referéncia;

Todos os equipamentos para 0s quais estdo especificados o fornecimento
de sistema operacional, devem ser entregues com a imagem do sistema
operacional propria do 6rgéo implantada no HD/SSD;

Para o desenvolvimento das imagens personalizadas pelo 6rgao, a
Contratada deve fornecer um equipamento de cada categoria/modelo,
preferencialmente novos. No recebimento dos referidos equipamentos,
exige-se que a instalacdo do sistema operacional seja a original do
fabricante (Windows 10 Professional 64 bits, ou versao mais recente), com
todos os drivers e softwares instalados, ndo sendo admitido instalacdes
com imagens que ndo sejam originais do fabricante para evitar problemas
na imagem a ser gerada para o 0rgao;

Todos os drivers para 0S sistemas operacionais suportados, inclusive
atualizagbes de firmware, devem estar disponiveis para download no
website do fabricante do equipamento, sem necessidade de qualquer
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identificacdo do usuario e devem ser facilmente localizados e identificados
pelo modelo do equipamento ou cddigo do produto conforme etiqueta
permanente afixada no gabinete;

Todo o equipamento ofertado deve disponibilizar software especifico pré-
instalado que realize o diagndstico preventivo e que emita e gerencie
alertas relativos a falhas e erros de componentes e possibilite a atualizagao
de drivers e softwares do fabricante a fim de facilitar o diagnostico e a
abertura de chamados pelo usuario. Da mesma forma, é desejavel (mas
nao obrigatorio) que a ferramenta exiba os prazos de garantia do
equipamento de maneira facilmente identificavel pelo usuéario;

. 1.1. Garantia

Deve ser fornecida garantia 60 (sessenta) meses on-site (incluindo troca de
equipamentos defeituosos e assisténcia técnica) para o equipamento, pelo
fabricante, conforme especificacdes do Termo de Referéncia;

Deve ser fornecida garantia minima de 12 (doze) meses para a bateria, pelo
fabricante, conforme especificagcdes do Termo de Referéncia,

A garantia deve ser fornecida pelo fabricante, podendo ser o atendimento
por empresa pertencente a sua rede autorizada, devidamente capacitada
para tal funcao;

N&o sao aceitas adaptacdes no equipamento (adicdo de componentes pelo
licitante). Deve ser comprovado através de declaracdo do fabricante que
todo equipamento sera/foi integrado em fabrica. Esta exigéncia visa a
procedéncia e garantia total do equipamento pelo FABRICANTE;

A empresa FABRICANTE do equipamento deve prover assisténcia técnica
em todo territério brasileiro e devera dispor de um numero telefénico do tipo
(0800) para suporte técnico e abertura de chamados técnicos;

Deve possuir recurso disponibilizado via site do proprio FABRICANTE
(informar URL para comprovacao) que faca a validagdo e verificagcdo da
garantia do equipamento através da insercdo do seu numero de série e
modelo/nimero do equipamento;

O atendimento as chamadas técnicas durante o periodo de garantia sera no
regime de 8x5 (oito horas por dia e cinco dias por semana);

Visando a alta disponibilidade, o prazo para solucdo do chamado devera
ser de no méximo 5 dias uteis;

O fabricante, diretamente ou através de sua rede credenciada, devera
manter registros escritos dos referidos chamados constando o nome do
técnico que prestou o atendimento e uma descricdo resumida do problema;
Durante o prazo de garantia, sera substituida, sem 6nus para o 6rgéo, a
parte ou peca defeituosa, salvo quando o defeito for provocado por uso
inadequado dos equipamentos;

Deveré ser fornecida, durante o prazo de garantia e sem 6nus adicional,
ferramenta que seja persistente na BIOS, permita o apagamento remoto do
conteudo dos discos em caso de perda, furto, roupo ou extravio, mediante
console de gerenciamento acessivel via WEB. A solucédo ofertada podera
ser proprietaria ou gratuita (similar a preyporject.com, absolute.com,
trackingandrecovery.com);
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Quando da manutencdo, as pecas a serem substituidas devem ser
idénticas as do equipamento originalmente recebido;

E vedado qualquer tipo de servico ou assisténcia técnica que requeira o
envio do equipamento ou de acessorios pelo correio ou por qualquer outro
meio;

No caso de necessidade de substituicdo de discos sélidos (SSD), por
motivos de propriedade, seguranca e sigilo dos dados, podera ser solicitado
a retencéo definitiva da unidade de disco retirada, sem que isso implique
acréscimo aos prec¢os contratados;

Quando houver a incluséo de extensao de garantia, com prazos de garantia
estendido ou modalidade de prestacdo dos servicos para atendimento on-
site e/ou tempos de solucdo, a LICITANTE, devera apresentar declaracdo
do fabricante informando os respectivos codigos/partnumbers destes
servigos.

. 1.1. Requisito de projeto

Todos os equipamentos do lote devem ser idénticos (para fins de
padronizacao).

ITEM 2 - NOTEBOOK ALTA MOBILIDADE

a. 1. Processador

Deve pertencer a penultima ou ultima geracao de processadores disponivel
pelo fabricante no mercado nacional;

Deve ser processador 64 bits;

Deve ser de familia movel com litografia maxima de 10nm;

Deve ter, no minimo, 4 ndcleos fisicos e 8 threads;

Deve apresentar clock speed de, no minimo, 2.8GHz (expansivel a 4.5 GHz
ou mais), sendo considerado para efeito de comprovacao destas os valores
alcancados no modo nativo da CPU,

Deve apresentar, pelo menos, 12 MB de cache;

Deve suportar tecnologias de Turbo Boost ou Turbo Core e de virtualizagéo;
E obrigatorio declarar na proposta a marca e o modelo do processador
ofertado.

b. 1. Placa Mae

Deve ser do mesmo fabricante do equipamento, ou desenvolvida e
fabricada exclusivamente para o modelo do equipamento ofertado, néao
sendo aceitas placas em regime OEM ou customizadas de livre
comercializacdo no mercado;

Deve possuir dispositivo de seguranca compativel com o TPM 2.0
integrado, no minimo;
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¢ Deve possuir, pelo menos, dois slots de memaoria SO-DIMM DDR4;
* Deve suportar o uso de duas unidades de disco. Seja por uso de unidades
de 2,5 polegadas ou M.2;
* Deve apresentar suporte a DMI - “Desktop Management Interface” do
"Desktop Management Task Force".
c. 1.BIOS

Deve ser residente em flash rom, totalmente compativel com o padrdo UEFI;
Deve apresentar suporte a plug-and-play e ser atualizavel por software, tipo
Flash EPROM, sendo que o processo de atualizacdo pode ser obtido,
através do sitio do fabricante do equipamento na Internet;

Deve possibilitar a inser¢cdo de codigo de identificacdo do equipamento
(namero de registro patrimonial), recuperavel por software de
gerenciamento;

Deve permitir configurar senhas para, no minimo, Power-on e Disco Rigido
(HDD) e acesso a configuracao do equipamento (Setup);

As atualizacdes da BIOS, quando disponibilizadas, deverao ser no site do
fabricante do equipamento;

O fabricante do equipamento deve ser registrado na "Membership List" do
Unified Extensible Firmware Interface Férum, acessivel pelo website www.
uefi.org/members, na categoria Promoters, de forma a atestar que 0s seus
equipamentos estdo em conformidade com a especificacdo UEFI 2.x ou
superior.

Desenvolvida de acordo com o padréo se seguranca NIST 800-147 ou ISO
/IEC 19678:2015, garantindo assim a integridade da BIOS,;

Desenvolvida de acordo com o padrdo se seguranca NIST 800-193,
permitindo a recuperacdo da BIOS. Devera possuir mecanismo de
hardware e ou software ou mesmo ambos em conjunto que executem auto
reparo da BIOS e firmware quando corrompidos ou adulterados por ataques
cibernéticos usando uma cdépia integra que deve estar armazenada em area
segura.

Possui ferramenta que possibilita realizar a formatacdo definitiva dos
dispositivos de armazenamento conectados ao equipamento, desenvolvida
em acordo com o padrédo de seguranca NIST 800-88 ou ISO/IEC 27040:
2015. Caso esta ferramenta ndo seja nativa da BIOS, devera ser
oficialmente homologada pelo Fabricante do equipamento;

A fim de permitir o teste do equipamento, com independéncia do sistema
operacional instalado, o software de diagndstico deve ser capaz de ser
executado (inicializado) a partir da UEFI (Unified Extensible Firmware
Interface) ou do Firmware do equipamento através do acionamento de tecla
fungéo (F1...F12);

O software de diagnostico devera ser capaz de informar, através de tela
grafica: O fabricante e modelo do equipamento; processador; memoria
RAM; firmware do equipamento; capacidade do disco rigido;

Devera verificar, testar e emitir relatorio, através de tela grafica que mostre
o0 andamento do teste, dos seguintes componentes: Processador; Memoria;
Disco rigido (ou memdéria de armazenamento);
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* A mensagem de erro devera ser o suficiente para abertura de chamado em
Garantia.

d. 1. Memaria
* Deve possuir memoria DDR4 2666MHz ou superior;
e Deve possuir, no minimo, 16GB (dezesseis) instalados em um modulo
apenas;
* A memodéria ndo podera ser soldada na placa principal do equipamento.

e. 1. Unidade de Armazenamento
¢ Deve possuir 1 (um) disco padréo tipo Solid State Drive (SSD) na
capacidade minima de 256GB (duzentos e cinquenta e seis gigabytes),
interface M2 NVMe,;
* Deve apresentar interface M.2 PCle-X2 NVME ou superior.

f. 1. Controladora de Video

* Placa de video off-board, com memodria minima de 2 GB DDRS5;

* Possuir, no minimo, 1 (uma) porta, padrdo HDMI ou DisplayPort;

e Atingir indice de, no minimo, 2800 pontos para o desempenho, tendo como
referéncia a base de
dados Passmark CPU Mark disponivel
www.videocardbenchmark.net/high_end_gpus.html

g. 1. Seguranca
e Deve possuir Leitor Biométrico de impressdes digitais. O Leitor,

obrigatoriamente devera ser do tipo
por contato “TOUCH?”;

¢ Deve possuir protecao de privacidade para webcam integrada ao
equipamento, ndo sendo aceito o uso de adaptadores.

h. 1. Portas e Interfaces

* Deve apresentar conectores de entrada de microfone e de saida de fones
de ouvido. Seréo aceitos conectores do tipo combo;

* Deve possuir, pelo menos, 3 (trés) portas USB no total, sendo 02 (duas)
portas USB 3.1 ou superior, sendo pelo menos uma energizada, e 1 (uma)
porta no padrdo USB 3.1 Tipo C, com capacidade de transmitir sinal de
video e carregar o equipamento simultaneamente;

¢ Deve possuir 1 (um) conector HDMI,

* Deve possuir 1 (um) conector RJ-45 integrado, interface de rede Gigabit
Ethernet (10/100/1000 Mbps) com recursos PXE Wake On LAN (WOL);

* Deve possuir placa de rede Wireless integrada com antena padréo IEEE
802.11 ax;
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¢ Deve possuir wireless Bluetooh 5.0;
* Deve possuir microfone integrado ao gabinete;
e Deve possuir Leitor Biométrico de impressdes digitais.

i. 1. Teclado
* Deve ser embutido ao gabinete no padrdo ABNT2, retroiluminado, idioma
“Portugués (Brasil)”;
* A impressao sobre as teclas deve ser do tipo permanente, ndo podendo
apresentar desgaste por abraséo ou uso prolongado.

j. 1. Dispositivo Apontador
* Deve ser mouse embutido do tipo Touch Pad ou Clickpad com 2 botdes.

¢ Deve ser fornecido mouse 6ptico sem fio do mesmo fabricante do notebook:

* Tecnologia Optica, de conformacdo ambidestra, com botbes esquerdo,
direito e central préprio para rolagem;

* Resolucdo minima de 800 (oitocentos) dpi ou superior, conector remoto
USB compativel com o notebook;

e Para cada Mouse Optico sem Fio fornecido deverd ser entregue a
guantidade de pilhas alcalinas novas, lacradas em embalagem do
fabricante, do tipo (AA ou AAA) e voltagem necessarios ao funcionamento
do mouse

e Deve ser fornecido mousepad emborrachado antiderrapante, dobréavel,
formato retangular, cor neutra Gnica (preto ou cinza).

k. 1. Fonte de Alimentac&o / Bateria
* Deve apresentar fonte de alimentagédo para corrente alternada com tensdes

de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com selecdo automatica
de tensao;

e Deve apresentar bateria interna que permita autonomia minima de 10 horas
comprovado por catdlogo do fabricante. A bateria deve ter no minimo, 4
(quatro) células com capacidade de, no minimo 54Wh;

¢ Nao serdo aceitas solucfes de baterias externas;

e Deve suportar carga rapida, 80% da capacidade em até 1 (uma) hora.

ax. 1. Gabinete

* Resistente a pequenos choques;

e Deve ser compativel com certificacdes militares MIL-STD-810H;

* Deve possuir botdo de liga/desliga e luzes de indicacdo de computador
ligado (Power-on);

* Deve possuir alto falantes estéreos e microfone estéreo integrado;

e Deve permitir a colocacdo de dispositivo antifurto do tipo kensington ou
noble lock (dispositivo de travamento);

e Nao podem existir quaisquer adaptacdes no gabinete destinadas a
implementar o sistema de seguranca;
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e Deve apresentar peso maximo do conjunto (notebook com bateria
instalada) de no maximo 1.750 gramas;

e Deve apresentar espessura maxima inferior a 20mm;

e O gabinete deve possuir material reforcado com composto de aluminio ou
comprovadamente superior.

all. 1. Tela

* Deve ser de tamanho de 14" (cartoze polegadas);

* Deve apresentar resolugéo nativa de 1920x1080 pixels ou superior;

¢ Deve apresentar controle de brilho regulavel através de teclas funcionais do
teclado;

e Deve apresentar tratamento antirreflexivo, ndo sendo aceita a solucéo glare
(brilhante ou polida) ou adesivos antirreflexos ou outra alternativa;

e Deve possuir camera (tipo webcam) integrada no padrdo HD 720p, pelo
menos.

n. 1. Interface de Rede
* Deve apresentar placa de rede integrada padrao Gigabit Ethernet;
* Deve apresentar suporte a PXE e Wake-On-Lan.

* Interface de Rede Sem Fio
¢ Deve possuir placa de rede Wireless embutida padréo 802.11 AX;
* Deve apresentar interface Bluetooh 5.0.

p. 1. Interface de Som

e Deve possuir controladora integrada, com conectores de saida e microfone
(sera aceito conector do tipo combo);

* Deve possuir alto falante e microfone estéreo integrado ao gabinete;

» Deve apresentar som estéreo integrado compativel com o padrdo HD Audio
Codec;

e Deve possuir no minimo 02 (dois) alto-falantes;

* Deve apresentar controle de mudo e de volume regulavel através de teclas
funcionais do teclado.

q. 1. Acessorios
* O equipamento deve ser acompanhado por uma capa, maleta ou mochila
(preferencialmente mochila) na cor preta/cinza e compativel com o tamanho
do notebook, do mesmo fabricante do equipamento;
* Deve ser entregue cabo de seguranca do tipo Kensington ou noble lock
(dispositivo de travamento) com segredo, compativel com o equipamento
ofertado.
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r. 1. Sistema Operacional

* Deve acompanhar o equipamento licenca OEM do sistema operacional

Microsoft® Windows 10 Professional de 64 bits, ou versdo mais recente, no
idioma Portugués Brasil, com chave de instalagédo (KEY) presente na BIOS
do equipamento, com midia digital de recuperacédo (ou disponibilizar recurso
gue possibilite seu download) ou oferecer a opcao de restauragdo através
de particdo do HD do equipamento;

O equipamento deve ser entregue com o Windows 10 Professional 64 bits
instalado;

Os equipamentos devem ser entregues com imagem de instalacédo provida
pelo orgéo, conforme especificado o Termo de Referéncia,;

Todos o0s equipamentos para 0s quais estdao especificados o fornecimento
de sistema operacional, devem ser entregues com a imagem do sistema
operacional propria do érgéo implantada no HD/SSD;

Para o desenvolvimento das imagens personalizadas pelo 6rgdo, a
Contratada deve fornecer um equipamento de cada categoria/modelo,
preferencialmente novos. No recebimento dos referidos equipamentos,
exige-se que a instalacdo do sistema operacional seja a original do
fabricante (Windows 10 Professional 64 bits, ou versdo mais recente) com
todos os drivers e softwares instalados, ndo sendo admitido instalacdes
com imagens que nao sejam originais do fabricante para evitar problemas
na imagem a ser gerada para o 0rgao;

Todos os drivers para 0s sistemas operacionais suportados, inclusive
atualizacbes de firmware, devem estar disponiveis para download no
website do fabricante do equipamento, sem necessidade de qualquer
identificacdo do usuario e devem ser facilmente localizados e identificados
pelo modelo do equipamento ou cédigo do produto conforme etiqueta
permanente afixada no gabinete;

Todo o equipamento ofertado deve disponibilizar software especifico pré-
instalado que realize o diagnostico preventivo e que emita e gerencie
alertas relativos a falhas e erros de componentes e possibilite a atualizagcéo
de drivers e softwares do fabricante a fim de facilitar o diagnéstico e a
abertura de chamados pelo usuéario. Da mesma forma, é desejavel (mas
ndo obrigatorio) que a ferramenta exiba os prazos de garantia do
equipamento de maneira facilmente identificavel pelo usuario;

s. 1. Garantia

e Deve ser fornecida garantia minima de 60 (sessenta) meses on-site

(incluindo troca de equipamentos defeituosos e assisténcia técnica) para o
equipamento, pelo fabricante, conforme especificacbes do Termo de
Referéncia;

Deve ser fornecida garantia minima de 12 (doze) meses para a bateria, pelo
fabricante, conforme especificacdes do Termo de Referéncia,

A garantia deve ser fornecida pelo fabricante, podendo ser o atendimento
por empresa pertencente a sua rede autorizada, devidamente capacitada
para tal funcéo;

N&o sdo aceitas adaptacdes no equipamento (adicdo de componentes pelo
licitante). Deve ser comprovado através de declaracdo do fabricante que
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todo equipamento sera/foi integrado em fabrica. Esta exigéncia visa a
procedéncia e garantia total do equipamento pelo FABRICANTE;

* A empresa FABRICANTE do equipamento deve prover assisténcia técnica
em todo territorio brasileiro e devera dispor de um numero telefénico do tipo
(0800) para suporte técnico e abertura de chamados técnicos;

* Deve possuir recurso disponibilizado via site do proprio FABRICANTE

(informar URL para comprovacao) que faca a validacdo e verificacdo da

garantia do equipamento através da insercdo do seu numero de série e

modelo/nimero do equipamento;

O atendimento as chamadas técnicas durante o periodo de garantia sera no

regime de 8x5 (oito horas por dia e cinco dias por semana);

Visando a alta disponibilidade, o prazo para solu¢cdo do chamado devera

ser de no maximo 5 dias uteis;

O fabricante, diretamente ou através de sua rede credenciada, devera

manter registros escritos dos referidos chamados constando o nome do

técnico que prestou o atendimento e uma descricdo resumida do problema;

Durante o prazo de garantia, serd substituida, sem 6énus para o 6rgao, a

parte ou peca defeituosa, salvo quando o defeito for provocado por uso

inadequado dos equipamentos;

e Devera ser fornecida, durante o prazo de garantia e sem 6nus adicional,

ferramenta que permita o apagamento remoto do contetdo dos discos em

caso de perda, furto, roubo ou extravio, mediante console de gerenciamento
acessivel via WEB. A solucdo ofertada podera ser proprietaria ou gratuita

(similar a preyporject.com, absolute.com, trackingandrecovery.com).

Quando da manutencdo, as pecas a serem substituidas devem ser

idénticas as do equipamento originalmente recebido;

E vedado qualquer tipo de servico ou assisténcia técnica que requeira o

envio do equipamento ou de acessorios pelo correio ou por qualquer outro

meio;

No caso de necessidade de substituicdo de discos sélidos (SSD), por

motivos de propriedade, seguranca e sigilo dos dados, podera ser solicitado

a retencéo definitiva da unidade de disco retirada, sem que isso implique

acréscimo aos prec¢os contratados;

Quando houver a incluséo de extensao de garantia, com prazos de garantia

estendido ou modalidade de prestacdo dos servicos para atendimento on-

site e/ou tempos de solucdo, a LICITANTE, devera apresentar declaracdo
do fabricante informando os respectivos codigos/partnumbers destes

Servigos.

t. 1. Requisito de projeto
* Todos os equipamentos do lote devem ser idénticos (para fins de

padronizacao).

ITEM 3 - NOTEBOOK ALTA PERFORMANCE
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a. 1. Processador

Deve pertencer a pendltima ou ultima geragéo de processadores disponivel
pelo fabricante no mercado nacional;

Deve ser processador 64 bits;

Deve ser de familia movel com litografia maxima de 10nm;

Deve ter, no minimo, 14 nudcleos fisicos e 20 threads;

Deve apresentar clock speed de, no minimo, 2.3GHz (expansivel a 4.5 GHz
ou mais), sendo considerado para efeito de comprovacéo destas os valores
alcancados no modo nativo da CPU,

Deve apresentar, pelo menos, 24 MB de cache;

Deve suportar tecnologias de Turbo Boost ou Turbo Core e de virtualizagao;
E obrigatorio declarar na proposta a marca e o modelo do processador
ofertado.

b. 1. Placa Mae

Deve ser do mesmo fabricante do equipamento, ou desenvolvida e
fabricada exclusivamente para o modelo do equipamento ofertado, néao
sendo aceitas placas em regime OEM ou customizadas de livre
comercializagcdo no mercado;

Deve possuir dispositivo de seguranca compativel com o TPM 2.0
integrado, no minimo;

Deve possuir, pelo menos, dois slots de memdria SO-DIMM DDR4 ou
superior;

Deve suportar o uso de duas unidades de disco. Seja por uso de unidades
de 2,5 polegadas ou M.2;

Deve apresentar suporte a DMI - “Desktop Management Interface” do
"Desktop Management Task

Force".

c. .BIOS

Deve ser residente em flash rom, totalmente compativel com o padrao UEFI;
Deve apresentar suporte a plug-and-play e ser atualizavel por software, tipo
Flash EPROM, sendo que o processo de atualizacdo pode ser obtido,
através do sitio do fabricante do equipamento na Internet;

Deve possibilitar a insercéo de cddigo de identificacdo do equipamento
(nimero de registro patrimonial), recuperavel por software de
gerenciamento;

Deve permitir configurar senhas para, no minimo, Power-on e Disco Rigido
(HDD/SSD) e acesso a configuragédo do equipamento (Setup);

As atualizacdes da BIOS, quando disponibilizadas, deverao ser no site do
fabricante do equipamento;

O fabricante do equipamento deve ser registrado na "Membership List" do
Unified Extensible Firmware Interface Férum, acessivel pelo website www.
uefi.org/members, na categoria Promoters, de forma a atestar que os seus
equipamentos estdo em conformidade com a especificacdo UEFI 2.x ou
superior.
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Desenvolvida de acordo com o padréo se seguranca NIST 800-147 ou ISO
/IEC 19678:2015, garantindo assim a integridade da BIOS;

Desenvolvida de acordo com o padrdo se seguranca NIST 800-193,
permitindo a recuperacdo da BIOS. Devera possuir mecanismo de
hardware e ou software ou mesmo ambos em conjunto que executem auto
reparo da BIOS e firmware quando corrompidos ou adulterados por ataques
cibernéticos usando uma copia integra que deve estar armazenada em area
segura.

Possui ferramenta que possibilita realizar a formatacdo definitiva dos
dispositivos de armazenamento conectados ao equipamento, desenvolvida
em acordo com o padrédo de seguranca NIST 800-88 ou ISO/IEC 27040:
2015. Caso esta ferramenta nao seja nativa da BIOS, devera ser
oficialmente homologada pelo Fabricante do equipamento;

A fim de permitir o teste do equipamento, com independéncia do sistema
operacional instalado, o software de diagndstico deve ser capaz de ser
executado (inicializado) a partir da UEFI (Unified Extensible Firmware
Interface) ou do Firmware do equipamento através do acionamento de tecla
funcao (F1...F12);

O software de diagnéstico devera ser capaz de informar, através de tela
grafica: O fabricante e modelo do equipamento; processador; memaria
RAM; firmware do equipamento; capacidade do disco rigido;

Devera verificar, testar e emitir relatério, através de tela grafica que mostre
o andamento do teste, dos seguintes componentes: Processador; Memoria,;
Disco rigido (ou memoria de armazenamento);

A mensagem de erro devera ser o suficiente para abertura de chamado em
Garantia.

d. 1. Meméria

¢ Deve possuir memoria DDR4 3200MHz ou superior;
¢ Deve possuir, no minimo, 16GB (dezesseis) instalados em um madulo

apenas;

* A memodria ndo podera ser soldada na placa principal do equipamento.

e. 1. Unidade de Armazenamento

¢ Deve possuir 1 (um) disco padréo tipo Solid State Drive (SSD) na

capacidade minima de 512GB (quinhentos e doze gigabytes), interface M2
NVMe;

¢ Deve apresentar interface M.2 PCle-X2 NVME ou superior.

f. 1. Controladora de Video

* Placa de video off-board, com memodria minima de 4 GB DDRS5;
¢ Possuir, no minimo, 1 (uma) porta, padrao HDMI ou DisplayPort;
e Atingir indice de, no minimo, 9500 pontos para o desempenho, tendo como

referéncia a base de
dados Passmark CPU Mark disponivel
www.videocardbenchmark.net/high_end_gpus.html.
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g. 1. Seguranca

Deve possuir Leitor Biométrico de impressdes digitais. O Leitor,
obrigatoriamente devera ser do tipo

por contato “TOUCH?”;

Deve possuir protecao de privacidade para webcam integrada ao
equipamento, ndo sendo aceito o uso de adaptadores.

h. 1. Portas e Interfaces

Deve apresentar conectores de entrada de microfone e de saida de fones
de ouvido. Sera aceito conector do tipo combo;

Deve possuir, pelo menos, 3 (trés) portas USB no total, sendo 02 (duas)
portas USB 3.1 ou superior, sendo pelo menos uma energizada, e 1 (uma)
porta no padrdao USB 3.1 Tipo C, com capacidade de transmitir sinal de
video e carregar o equipamento simultaneamente;

Deve possuir 1 (um) conector HDMI,

Deve possuir 1 (um) conector RJ-45 integrado, interface de rede Gigabit
Ethernet (10/100/1000 Mbps) com recursos PXE Wake On LAN (WOL);
Deve possuir placa de rede Wireless integrada com antena padréao IEEE
802.11 ax;

Deve possuir wireless Bluetooh 5.0;

Deve possuir microfone integrado ao gabinete;

Deve possuir Leitor Biométrico de impressoes digitais.

i. 1. Teclado

Deve ser embutido ao gabinete no padrdo ABNT2, idioma “Portugués
(Brasil)™;

A impressao sobre as teclas deve ser do tipo permanente, ndo podendo
apresentar desgaste por abraséo ou uso prolongado.

j. 1. Dispositivo Apontador

Deve ser mouse embutido do tipo Touch Pad ou Clickpad com 2 botdes.
Deve ser fornecido mouse optico sem fio do mesmo fabricante do notebook:
Tecnologia Optica, de conformacdo ambidestra, com botdes esquerdo,
direito e central préprio para rolagem;

Resolucdo minima de 800 (oitocentos) dpi ou superior, conector remoto
USB compativel com o notebook;

Para cada Mouse Optico sem Fio fornecido deverd ser entregue a
guantidade de pilhas alcalinas novas, lacradas em embalagem do
fabricante, do tipo (AA ou AAA) e voltagem necessarios ao funcionamento
do mouse

Deve ser fornecido mousepad emborrachado antiderrapante, dobravel,
formato retangular, cor neutra Unica (preto ou cinza).
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k. 1. Fonte de Alimentacéo / Bateria
* Deve apresentar fonte de alimentacédo para corrente alternada com tensdes

de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com selecédo automatica
de tenséo;

e Deve apresentar bateria interna que permita autonomia minima de 10 horas
comprovado por catalogo do fabricante. A bateria deve ter no minimo, 4
(quatro) células com capacidade de 80Wh ou mais;

* Nao serdo aceitas solucdes de baterias externas;

¢ Deve suportar carga rapida, 80% da capacidade em até 1 (uma) hora.

ax. 1. Gabinete

* Resistente a pequenos choques;

* Deve ser compativel com certificacdes militares MIL-STD-810G ou MIL-
STD-810H;

* Deve possuir botao de liga/desliga e luzes de indicacédo de computador
ligado (Power-on);

* Deve possuir alto falantes estéreos e microfone estéreo integrado;

¢ Deve permitir a colocacao de dispositivo antifurto do tipo kensington ou
noble lock (dispositivo de travamento);

* Nao podem existir quaisquer adaptacdes no gabinete destinadas a
implementar o sistema de seguranca;

¢ Deve apresentar peso maximo do conjunto (notebook com bateria
instalada) de no maximo 2.300 gramas;

¢ Deve apresentar espessura maxima inferior a 25mm;

¢ O gabinete deve possuir material reforcado com composto de aluminio ou
comprovadamente superior.

all. 1. Tela

¢ Deve ser de tamanho de, no minimo, 15,6” (quinze virgula seis polegadas);

* Deve apresentar resolugéo nativa de 1920x1080 pixels ou superior;

e Deve apresentar controle de brilho regulavel através de teclas funcionais do
teclado;

* Deve apresentar tratamento antirreflexivo, ndo sendo aceita a solucéo glare
(brilhante ou polida) ou adesivos antirreflexos ou outra alternativa;

* Deve possuir camera (tipo webcam) integrada no padrao HD 720p, pelo
menos.

n. 1. Interface de Rede
* Deve apresentar placa de rede integrada padrao Gigabit Ethernet;
¢ Deve apresentar suporte a PXE e Wake-On-Lan.

¢ |nterface de Rede Sem Fio
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Deve possuir placa de rede Wireless embutida padrdo 802.11 AX (2x2);
Deve apresentar interface Bluetooh 5.0.

p. 1. Interface de Som

Deve possuir controladora integrada, com conectores de saida e microfone
(ser& aceito conector do tipo combo);

Deve possuir alto falante e microfone estéreo integrado ao gabinete;

Deve apresentar som estéreo integrado compativel com o padrdo HD Audio
Codec;

Deve possuir no minimo 02 (dois) alto-falantes;

Deve apresentar controle de mudo e de volume regulavel através de teclas
funcionais do teclado.

q. 1. Acessorios

O equipamento deve ser acompanhado por uma capa, maleta ou mochila
(preferencialmente mochila) na cor preta/cinza e compativel com o tamanho
do notebook, do mesmo fabricante do equipamento;

Deve ser entregue cabo de seguranca do tipo Kensington ou noble lock
(dispositivo de travamento) com segredo, compativel com o equipamento
ofertado.

r. 1. Sistema Operacional

Deve acompanhar o equipamento licenca OEM do sistema operacional
Microsoft® Windows 10 Professional de 64 bits, ou verséo mais recente, no
idioma Portugués Brasil, com chave de instalacédo (KEY) presente na BIOS
do equipamento, com midia digital de recuperacao (ou disponibilizar recurso
gue possibilite seu download) ou oferecer a opcédo de restauracéo atraves
de particdo do HD do equipamento;

O equipamento deve ser entregue com o Windows 10 Professional 64 bits
instalado;

Os equipamentos devem ser entregues com imagem de instalacédo provida
pelo 6rgdo, conforme especificado o Termo de Referéncia,

Todos os equipamentos para 0s quais estdo especificados o fornecimento
de sistema operacional, devem ser entregues com a imagem do sistema
operacional propria do érgao implantada no HD/SSD;

Para o desenvolvimento das imagens personalizadas pelo 6rgao, a
Contratada deve fornecer um equipamento de cada categoria/modelo,
preferencialmente novos. No recebimento dos referidos equipamentos,
exige-se que a instalagcdo do sistema operacional seja a original do
fabricante (Windows 10 Professional 64 bits, ou versdo mais recente) com
todos os drivers e softwares instalados, ndo sendo admitido instalacdes
com imagens que nao sejam originais do fabricante para evitar problemas
na imagem a ser gerada para o 0rgao;

Todos os drivers para 0sS sistemas operacionais suportados, inclusive
atualizacbes de firmware, devem estar disponiveis para download no
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website do fabricante do equipamento, sem necessidade de qualquer
identificacdo do usuario e devem ser facilmente localizados e identificados
pelo modelo do equipamento ou cédigo do produto conforme etiqueta
permanente afixada no gabinete;

Todo o equipamento ofertado deve disponibilizar software especifico preé-
instalado que realize o diagnostico preventivo e que emita e gerencie
alertas relativos a falhas e erros de componentes e possibilite a atualizagcéo
de drivers e softwares do fabricante a fim de facilitar o diagndstico e a
abertura de chamados pelo usuario. Da mesma forma, é desejavel (mas
ndo obrigatorio) que a ferramenta exiba os prazos de garantia do
equipamento de maneira facilmente identificavel pelo usuéario;

s. 1. Garantia

Deve ser fornecida garantia minima de 60 (sessenta) meses on-site
(incluindo troca de equipamentos defeituosos e assisténcia técnica) para o
equipamento, pelo fabricante, conforme especificacbes do Termo de
Referéncia;

Deve ser fornecida garantia minima de 12 (doze) meses para a bateria, pelo
fabricante, conforme especificagcdes do Termo de Referéncia,

A garantia deve ser fornecida pelo fabricante, podendo ser o atendimento
por empresa pertencente a sua rede autorizada, devidamente capacitada
para tal funcao;

N&o sao aceitas adaptacdes no equipamento (adicdo de componentes pelo
licitante). Deve ser comprovado atraveés de declaracdo do fabricante que
todo equipamento sera/foi integrado em fabrica. Esta exigéncia visa a
procedéncia e garantia total do equipamento pelo FABRICANTE;

A empresa FABRICANTE do equipamento deve prover assisténcia técnica
em todo territorio brasileiro e devera dispor de um numero telefénico do tipo
(0800) para suporte técnico e abertura de chamados técnicos;

Deve possuir recurso disponibilizado via site do proprio FABRICANTE
(informar URL para comprovacao) que faca a validacdo e verificacdo da
garantia do equipamento através da insercdo do seu numero de série e
modelo/nimero do equipamento;

O atendimento as chamadas técnicas durante o periodo de garantia serd no
regime de 8x5 (oito horas por dia e cinco dias por semana);

Visando a alta disponibilidade, o prazo para solu¢cdo do chamado devera
ser de no maximo 5 dias uteis;

O fabricante, diretamente ou através de sua rede credenciada, devera
manter registros escritos dos referidos chamados constando o nome do
técnico que prestou o atendimento e uma descricdo resumida do problema;
Durante o prazo de garantia, sera substituida, sem 6énus para o 6rgao, a
parte ou peca defeituosa, salvo quando o defeito for provocado por uso
inadequado dos equipamentos;

Devera ser fornecida, durante o prazo de garantia e sem 6nus adicional,
ferramenta que permita o apagamento remoto do contetdo dos discos em
caso de perda, furto, roubo ou extravio, mediante console de gerenciamento
acessivel via WEB. A solucdo ofertada poder& ser proprietaria ou gratuita
(similar a preyporject.com, absolute.com, trackingandrecovery.com).
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Quando da manutencdo, as pecas a serem substituidas devem ser
idénticas as do equipamento originalmente recebido;

E vedado qualquer tipo de servico ou assisténcia técnica que requeira o
envio do equipamento ou de acessorios pelo correio ou por qualquer outro
meio;

No caso de necessidade de substituicdo de discos sélidos (SSD), por
motivos de propriedade, seguranca e sigilo dos dados, podera ser solicitado
a retencéo definitiva da unidade de disco retirada, sem que isso implique
acréscimo aos prec¢os contratados;

Quando houver a incluséo de extensao de garantia, com prazos de garantia
estendido ou modalidade de prestacdo dos servicos para atendimento on-
site e/ou tempos de solucdo, a LICITANTE, devera apresentar declaracdo
do fabricante informando os respectivos codigos/partnumbers destes
servigos.

t. 1. Requisito de projeto

Todos os equipamentos do lote devem ser idénticos (para fins de
padronizacao).

ITEM 4 - COMPUTADOR DESKTOP PADRAO

a. 1. Processador

Arquitetura 64 bits, com extensdes de virtualizacao;

Controladora de meméria e de video integrada;

Processador com clock speed em modo turbo de no minimo 4.5GHz;
Possuir memoéria cache de no minimo 18MB;

Suporte ao conjunto de instru¢cdes AES (Advanced Encryption Standard);
TDP (termal Design Power) maximo de 65W;

Sistema de dissipacao de calor dimensionado para a perfeita refrigeracéo
do processador, considerando que este esteja operando em sua
capacidade maxima, pelo periodo de 8 horas diarias consecutivas, em
ambiente néo refrigerado;

O Processador devera ser de Ultima geracao; e

O chipset devera ser do mesmo fabricante do processador.

b. 1. Placa Mae

Placa mée devera ser projetada e desenvolvida pelo mesmo fabricante do
equipamento ofertado ou em regime de OEM,;

Deve possuir tecnologia de monitoramento térmico, ainda que necessitando
interagdo com o S.O e outros softwares;

Minimo 4 (quatro) slots para memoria tipo DDR4, permitindo a instalacéo de
até 64 (sessenta e quatro) Gigabytes;

Sistema de deteccdo de intrusdo de chassis, com acionador instalado no
gabinete que permita a deteccdo de abertura ainda que o equipamento

23 de 48



UASG 323102 Estudo Técnico Preliminar
esteja desligado da fonte de energia, devendo gerar log na memoaria flash
da BIOS com todos os eventos de intrusao;

e Deve possuir chip de seguranca no padrdo TPM versdo 2.0 ou superior,
integrado a placa-mae;

e Controladora SATA 3 ou versao superior, integrada e compativel com os
periféricos adiante especificados;

* Regulagem da velocidade de rotacdo do cooler da CPU de forma
automatica, de acordo com a variacao de temperatura da CPU; e

e Suportar boot por pendrive ou disco conectado a uma porta USB 3.1.

c. 1.BIOS

Desenvolvida pelo mesmo fabricante do equipamento, ou em regime de
OEM ou ter direitos copyright sobre essa BIOS. O fabricante do computador
devera possuir livre direito de edicdo, garantindo assim adaptabilidade do
conjunto adquirido, comprovados através de atestados fornecidos pelo
fabricante do equipamento;

O fabricante do equipamento devera prover em seu site da internet todas as
atualizacdes de bios devendo a aplicacdo permitir atualizagcdo online por
meio do sistema operacional Microsoft Windows 10 professional;

Possuir senhas de Setup para Power On, Administrador e Disco rigido;

A BIOS deve possuir o numero de série do equipamento e campo editavel
gue permita inserir identificacdo customizada podendo ser consultada por
software de gerenciamento, como numero de patrimdnio por exemplo;

O Setup deve conter, no minimo, os idiomas: inglés e/ou portugués;

BIOS desenvolvida pelo fabricante em conformidade com a esg
O fabricante do desktop possui compatibilidade com o padrdao UEFI
comprovada através do site http://www.uefi.org, na categoria Promoters ;
Suportar boot pela rede;

Estar apta a direcionar a inicializacdo do sistema para imagem no servidor
da rede;

Tipo Flash Memory, utilizando memdria ndo volatil e reprogramavel, e
compativel com os padrdes ACPI e Plug-and-Play; e

Suporte a tecnologia de previsdo/contingenciamento de falhas de disco
rigido S.M.A.R.T habilitada.

Desenvolvida de acordo com o padréo se seguranca NIST 800-147 ou ISO
/IEC 19678:2015, garantindo assim a integridade da BIOS;

Desenvolvida de acordo com o padrdo se seguranca NIST 800-193,
permitindo a recuperacdo da BIOS. Devera possuir mecanismo de
hardware e ou software ou mesmo ambos em conjunto que executem auto
reparo da BIOS e firmware quando corrompidos ou adulterados por ataques
cibernéticos usando uma copia integra que deve estar armazenada em area
segura.

Possui ferramenta que possibilita realizar a formatacdo definitiva dos
dispositivos de armazenamento conectados ao equipamento, desenvolvida
em acordo com o padrédo de seguranca NIST 800-88 ou ISO/IEC 27040:
2015. Caso esta ferramenta ndo seja nativa da BIOS, deverd ser
oficialmente homologada pelo Fabricante do equipamento;
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A fim de permitir o teste do equipamento, com independéncia do sistema
operacional instalado, o software de diagndstico deve ser capaz de ser
executado (inicializado) a partir da UEFI (Unified Extensible Firmware
Interface) ou do Firmware do equipamento através do acionamento de tecla
funcao (F1...F12);

O software de diagnostico devera ser capaz de informar, através de tela
grafica: O fabricante e modelo do equipamento; processador; memaria
RAM; firmware do equipamento; capacidade do disco rigido;

Devera verificar, testar e emitir relatério, através de tela grafica que mostre
o0 andamento do teste, dos seguintes componentes: Processador; Memoria;
Disco rigido (ou memoria de armazenamento);

A mensagem de erro devera ser o suficiente para abertura de chamado em
Garantia.

d. 1. Meméria Ram

Memoria RAM tipo DDR4-2666MHz ou superior, com no minimo 8 (oito)
Gigabytes; e
Possuir expansibilidade para no minimo 64GB.

e. 1.Interfaces

Controladora de Rede, integrada a placa mae com velocidade de 10/100
/1000 Mbits/s, padrbes Ethernet, Fast-Ethernet e Gigabit Ethernet,
autosense, full-duplex, plug-and-play, configuravel totalmente por software,
com conector padrdo RJ-45 e funcdo wake-on-lan em funcionamento e
suporte a multiplas VLANS (802.1g e 802.1x). Nao serdo aceitas placas de
rede externas (off board);

Possuir uma interface para rede sem fio (Wireless) padrdo AX MU-MIMO
RX, padrdo M.2 com bluetooth versédo 5.0 ou superior;

Controladora de som com conectores de saida headset microfone na parte
frontal do gabinete; e

Possuir no minimo, 6 (seis) portas USB superior nativas, sendo no minimo
4 (quatro) USB 3.0 ou superior, no minimo 1 (uma) USB -C 3.0 e 1 (uma)
USB 3.0-A ou superior na parte frontal do gabinete.

t. 1. Unidade de Disco Rigido

Unidade de disco rigido interna de capacidade de armazenamento de no
minimo 256 (duzentos e cinquenta e seis) Gigabytes SSD (Solid State
Drives), interface tipo M.2 ou Sata, ou configuracao superior; e tempo médio
entre falhas (MTBF) minimo de: 1.1 milhdo de horas; Taxas de
transferéncias sequenciais de leitura e gravagao iguais ou superiores a
1.900MB/s e 1.000MB/s respectivamente; e

Retencdo do HD durante o periodo de garantia em caso de necessidades
de substituicdo: Considerando que o HD passara a integrar os ativos de
informacdo da ANM, seu descarte estard sujeito as disposicdes e normas
vigentes da Agéncia a respeito do assunto.
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g. 1. Gabinete

Fonte de alimentacdo com tensbes de entrada de 100 a 240 vac, com
ajuste automatico, suficiente para suportar todos os dispositivos internos na
configuracao ofertada (placa principal, interfaces, discos rigidos, memoria
RAM e demais periféricos) em sua capacidade maxima de uso; além de
suportar futuro upgrades necessarios;

Deve permitir a abertura do equipamento e a troca dos componentes
“unidade de midia otica”, “memodrias” e “placas de expansdo” sem a
utilizacdo de ferramentas (full tool less). Ndo serdo aceitas quaisquer
adaptacdoes sobre o gabinete original e n&do serdo aceitos parafusos
recartilhados, mas poderdo ser aceitos esses parafusos apenas para a
fixacdo da placa Wi-fi e disco SSD em slots do tipo M2;

O gabinete ndo podera ultrapassar o volume de 15 litros. A capacidade em
litro € medida através da

multiplicagéo da Altura x Largura x Profundidade do gabinete;

Conectores de som para saida e microfone na parte frontal do gabinete,
sendo aceito interface do tipo combo; e

Sistema de monitoramento de temperatura controlada pela BIOS, adequado
ao processador, fonte e demais componentes internos ao gabinete. O fluxo
do ar interno deve seguir as orientacdes do fabricante do microprocessador.

h. 1. Teclado

Padrdo AT do tipo estendido de 107 teclas, com todos os caracteres da
lingua portuguesa;

Padrao ABNT-2 e conector USB;

Teclas Windows logo (acesso ao menu iniciar) e aplicagcdo (acesso ao
menu de atalhos: equivalente ao botéo direito do mouse);

Regulagem de altura e inclinagéo do teclado; e

No caso de fornecimento de teclas de desligamento, hibernacdo e espera,
essas devem vir na parte superior do teclado.

Devera ser do mesmo fabricante do equipamento fornecido.

i. 1. Mouse

Tecnologia o6ptica, de conformacdo ambidestra, com botdes esquerdo,
direito e central proprio para rolagem;

Resolucdo minima de 800 (oitocentos) dpi ou superior, conector USB,;
Mouse com fio, sem o uso de adaptadores.

O Mouse devera ser do mesmo fabricante do equipamento fornecido.

Deve ser fornecido mousepad emborrachado antiderrapante, dobréavel,
formato retangular, cor neutra Gnica (preto ou cinza).

j. 1. Monitor de Video
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Devera ser fornecido 02 (dois) monitores do tipo LED ou IPS;

Tamanho minimo de 23,8" (vinte e trés virgula oito polegadas) na diagonal
Formato da tela do tipo widescreen e apresentar angulos de visdo de 178°
(horizontal) e 178° (vertical);

Resolucdo minima de 1920 x 1080 @ 60 Hz.

Tempo de resposta méximo de 8 ms;

Consumo maximo de energia de 65 watts;

Possuir no minimo portas: 1 HDMI, 1 DisplayPort, 1 VGAI e 2 USB 3.0 sem
a utilizacado de qualquer tipo de adaptador/conversor;

O monitor deve possuir no minimo 02 (duas) interfaces USB laterais ou
inferiores, facilitando assim o0 acesso por parte dos usuarios, uma vez que o
equipamento ficard instalado na parte posterior do mesmo, deverdo ser
fornecidos os cabos necessarios para interconexdo do monitor com o
gabinete para o adequado funcionamento das interfaces laterais;

Suporte a rotacdo da tela nos modos paisagem e retrato sem o uso de
adaptadores;

Devera possuir mecanismo pivotante para giro do monitor e para ajuste de
altura, sendo que o mecanismo devera ser do mesmo fabricante do produto
ofertado;

Devera possuir ajuste de inclinacéo e regulagem de altura;

Devera possuir tela com caracteristica anti-reflexiva. Ndo sendo aceita
solucéao “glare” (brilhante ou polida) ou adesivos anti-reflexivos;

Todos o0s cabos e acessoérios necessarios para o funcionamento dos
componentes deverao ser fornecidos pela Contratada;

Os equipamentos ofertados deverdo ser registrados no EPEAT (Eletronic
Product Enviromental Assessment Tool) comprovando que o equipamento
atinge as exigéncias para controle do impacto ambiental em seu processo
de fabricacéo;

Deveré serd comprovada a adequacdo a norma de seguranca IEC 60950
(adotada pelo INMETRO) OU UL 60950 através de certificados;

Atender a diretiva RoHS (Restriction of Hazardous Substances) ou
apresentar comprovacao técnica do fabricante do equipamento ofertado
demonstrando que o equipamento ndo é fabricado utilizando as seguintes
substancias nocivas ao meio ambiente nas quantidades permitidas pela
diretiva RoHS chumbo (pb), cadmio (Cd), mercurio (Hg), cromo hexavalente
(Hex-Cr), bifenilos polibromados (PBBs) e éteres definil-polibromados
(PBDESs);

Devera possuir conformidade com o padrdo Energy Star versdao 5 ou
superior, ou seja, especificacdes de consumo eficiente de energia;

Deve possuir informagao EDID (Extended Display Identification Data) com
namero de série ou etiqueta de servicos (Service tag) do monitor, que
possa ser lido remotamente através de software de gerenciamento.

O monitor devera ser produzido em regime ODM (a empresa é responsavel
pela concepcdo do produto com todas as suas caracteristicas, design,
planejamento de producdo e tempo de vida, e posteriormente delega a
terceiro a fabricacdo dos equipamentos), ou seja, exclusivamente para ele,
ndo sendo aceito modelo de livre comercializagdo no mercado (OEM), nem
apenas personalizado com etiqueta da logomarca do fabricante do
computador.
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Todos o0s certificados, manuais, catalogos, datasheets, folders e
declaracdes para comprovacdo de requisitos técnicos deverdo ser
entregues junto com a documentacao da proposta.

Em apenas 01 (um) dos monitores deve, obrigatoriamente, possuir webcam
integrada, resolucdo de 720p (HD), com microfone duplo, com dispositivo
de fechamento manual e possuir alto-falantes integrados com poténcia
minima de 2 W por canal.

k. 1. Softwares e Documentacao

Licenca por unidade entregue, na modalidade OEM, com todos 0s recursos
para garantir atualizacdes de seguranca gratuitas durante todo o prazo de
garantia estabelecida pelo fornecedor de hardware, do sistema operacional
Microsoft Windows 10 Professional 64 bits;

Caso no momento da entrega dos equipamentos ja exista uma versao
superior ao Windows 10 Professional 64 bits, a mais recente e equivalente
devera ser entregue;

O sistema operacional deverd ser fornecido no idioma Portugués BR
instalado e em pleno funcionamento, acompanhado de midias de instalacao
e recuperacdo do sistema e de todos os seus drivers, além da
documentacao técnica em portugués necessaria a instalacéo e operacao do
equipamento; ou podera ser disponibilizada no site do fabricante do
equipamento os drivers e o sistema operacional para downloads durante o
periodo de garantia;

Devera possuir, integrado a placa-mae do computador (on-board), sem
adaptacgOes, subsistema de seguranca TPM (trustes plataform module)
compativel com a norma TPM Specification Version 2.0 especificada pelo
TCG (Trusted Computing Group);

Devera ser fornecido, instalado ou disponibilizado na internet software do
préoprio fabricante ou homologado para o mesmo, que possibilite apagar de
forma definitiva e irrecuperavel todos os dados armazenados no disco
rigido, permitindo o descarte seguro de seus equipamentos; e

Deverd ser fornecido instalado ou disponibilizar na Internet software do
préoprio fabricante ou homologado para o0 mesmo que permita a verificacao
e instalacdo das ultimas atualizacdes de todas as ferramentas e drivers
disponiveis pelo fabricante e do Sistema Operacional (Windows). Devendo
ser capaz de monitorar o sistema, realizar diagnésticos remoto ou on site,
emitir alertas e ajudar a reparar erros do sistema, ajudando assim a manter
a saude e seguranca do sistema.

ax. 1. Certificacdes

O equipamento ofertado deverd constar no Microsoft Windows Catalog. A
comprovacdao da compatibilidade serad efetuada pela apresentacdo do
documento Hardware Compatibility Test Report emitido especificamente
para o modelo no sistema operacional ofertado, em https://www.catalog.
update.microsoft.com/Home.aspx;
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Todos os dispositivos de hardware, além de seus drivers deverdo ser
compativeis com o sistema operacional Windows 10, na distribuicao
especificada;

Compatibilidade eletromagnética e de radiofrequéncia IEC 61000
comprovado através de certificado ou relatério de avaliacdo de
conformidade emitido por oOrgdo credenciado pelo INMETRO ou
internacional equivalente;

Compatibilidade com o padrao DMI 2.0 (Desktop Management Interface) ou
mais recente da DMTF (Desktop Mangagemente Task Force);
Compatibilidade com a norma TPM Specification Version 2.0 especificadas
pelo TCG (Trsted Computing Group), devendo o fabricante ser membro de
uma das categorias listadas no site http://www.trustedcomputinggroup.org ;
Compatibilidade com EPEAT na categoria SILVER ou superior, comprovada
através de atestados ou certidées que comprovem que 0 equipamento é
aderente ao padrao de eficiéncia energética EPEAT, emitido por instituto
credenciado junto ao INMETRO ou equivalente internacional. Sera admitida
como comprovacao também, a indicacado que o equipamento consta no site
www.epeat.net na categoria Bronze ou superior;

all. 1. Requisitos de Projeto e de Implementacdo

Todos os equipamentos do lote devem ser idénticos (para fins de
padronizacéo).

Cada equipamento devera ser fornecido com uma imagem padronizada e
funcional do ambiente de trabalho do contratante;

O servico de replicacdo de imagem completa do equipamento devera ser
prestado pelo fabricante ou pela empresa contratada, sendo certificado pelo
fabricante do equipamento. Para este servico a empresa contratada devera
entregar um equipamento aos técnicos da ANM, para a criacdo de imagem
padrdo. Ap6s a criacdo da imagem o equipamento sera devolvido a
empresa contratada para os trabalhos de replicacdo de imagem nos demais
equipamentos. Os trabalhos de replicacdo de imagem deverdo ser
concluidos dentro do prazo méaximo de entrega dos equipamentos definidos
neste projeto;

Sera deduzido do prazo de entrega dos equipamentos o periodo de
preparacdo da matriz, ou seja, periodo compreendido entre a entrega do
equipamento matriz pela empresa contratada e a devolucdo do mesmo a
empresa contratada;

As despesas de transporte, seguros e embalagens, referentes a entrega e a
devolugdo do equipamento matriz citado no item correrdo por conta da
empresa contratada;

O lote completo devera ser entregue com as imagens, sendo que, nao
serdo admitidos problemas nos microcomputadores em razdo do
procedimento de replicacdo de imagem, ou seja, o percentual admitido de
erros nas imagens sera de 0 % (zero por cento);

Carregamento de imagens em fabrica: Gerenciamento de imagem de
sistema operacional, integracdo de hardware e software em fabrica. Instalar
e configurar os aplicativos nos equipamentos; e
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O equipamento deverd acompanhar licenca do MS-Windows 10,
professional (coa digital) x64, no idioma portugués brasil, com midia de
recuperacao ou oferecer a opcao de restauracdo através de particdo do HD
do equipamento.

n. 1. Garantia e CondicGes de Entrega

Os equipamentos devem possuir garantia por um periodo minimo de 60
(sessenta) meses;

A contratada ou o fabricante deve possuir central de atendimento tipo
(0800), sistema acessivel pela internet ou e-mail para abertura dos
chamados de garantia, comprometendo-se a manter registros desses
chamados constando a descricdo do problema, com atendimento disponivel
8 horas por dia, 5 dias por semana;

O equipamento ofertado devera possuir codigo de identificacdo Unico para a
abertura dos chamados;

Durante o prazo de garantia sera substituida sem 6nus para a contratante,
a parte ou peca defeituosa, salvo quando o defeito for provocado por uso
inadequado dos equipamentos;

O prazo destinado a resolucao do problema € de 5 dias uteis, a contar da
chegada do profissional técnico ao local de atendimento ou da confirmacgéao
de abertura do chamado;

O atendimento da garantia deve abranger todos os estados da federacéo
conforme local de entrega;

A garantia devera contemplar defeitos de hardware e de todos os softwares
vendidos junto com a solucgao;

A garantia devera ser prestada pelo fabricante do equipamento ou empresa
prestadora de servi¢cos de assisténcia técnica devidamente credenciada por
aguele através de carta, que devera ser fornecida no ato da apresentacdo
da proposta;

O atendimento sera em dias uteis no regime 8x5 (8 horas por dia, 5 dias por
semana);

No caso da licitante ndo ser o proprio fabricante do equipamento, ele
devera apresentar declaracao/certificado do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.
Com a apresentacdo dos Part Numbers / SKU dos servigos contratados
para a devida comprovacao; e

Condicdes de entrega: todos os cabos e acessérios do equipamento deverdo vir
necessariamente dentro de sua respectiva caixa ou afixados (a sua caixa), através
de envelope plastico de segurancga, ndo sendo aceitas entregas fracionadas dos
acessorios.

ITEM 5 — ESTACAO DE TRABALHO - ALTA PERFORMANCE

a. 1. Processador

Arquitetura 64 bits, com extensdes de virtualizacéo;
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Controladora de memoria e de video integrada;

Processador com clock speed em modo turbo de no minimo 4.6GHz;
Possuir memoria cache de no minimo 25MB;

Suporte ao conjunto de instru¢cdes AES (Advanced Encryption Standard);
TDP (termal Design Power) maximo de 65W;

Sistema de dissipagao de calor dimensionado para a perfeita refrigeracéo
do processador, considerando que este esteja operando em sua
capacidade méxima, pelo periodo de 8 horas diarias consecutivas, em
ambiente nao refrigerado;

O Processador devera ser de Ultima geracéo; e

O chipset devera ser do mesmo fabricante do processador.

b. 1. Placa Mae

Placa mae devera ser projetada e desenvolvida pelo mesmo fabricante do
equipamento ofertado ou em regime de OEM,;

Deve possuir tecnologia de monitoramento térmico, ainda que necessitando
interacdo com o S.O e outros softwares;

Minimo 4 (quatro) slots para memdria tipo DDR4, permitindo a instalagédo de
até 64 (sessenta e quatro) Gigabytes;

Sistema de deteccao de intrusdo de chassis, com acionador instalado no
gabinete que permita a deteccdo de abertura ainda que o equipamento
esteja desligado da fonte de energia, devendo gerar log na memoria flash
da BIOS com todos os eventos de intrusao;

Deve possuir chip de seguranca no padrao TPM versao 2.0 ou superior,
integrado a placa-mae;

Controladora SATA 3 ou versao superior, integrada e compativel com os
periféricos adiante especificados;

Regulagem da velocidade de rotagcdo do cooler da CPU de forma
automatica, de acordo com a variacao de temperatura da CPU; e

Suportar boot por pendrive ou disco conectado a uma porta USB 3.1.

c. 1.BIOS

Desenvolvida pelo mesmo fabricante do equipamento, ou em regime de
OEM ou ter direitos copyright sobre essa BIOS. O fabricante do computador
devera possuir livre direito de edicdo, garantindo assim adaptabilidade do
conjunto adquirido, comprovados através de atestados fornecidos pelo
fabricante do equipamento;

O fabricante do equipamento devera prover em seu site da internet todas as
atualizacdes de bios devendo a aplicacdo permitir atualizacdo online por
meio do sistema operacional Microsoft Windows 10 professional,

Possuir senhas de Setup para Power On, Administrador e Disco rigido;

A BIOS deve possuir o nimero de série do equipamento e campo editavel
gue permita inserir identificacdo customizada podendo ser consultada por
software de gerenciamento, como numero de patrimdnio por exemplo;

O Setup deve conter, no minimo, os idiomas: inglés e/ou portugués;

BIOS desenvolvida pelo fabricante em conformidade com a esg

31de 48



UASG 323102

Estudo Técnico Preliminar

O fabricante do desktop possui compatibilidade com o padrao UEFI
comprovada através do site http://www.uefi.org, na categoria Promoters ;
Suportar boot pela rede;

Estar apta a direcionar a inicializagdo do sistema para imagem no servidor
da rede;

Tipo Flash Memory, utilizando memdria ndo volatil e reprogramavel, e
compativel com os padrdes ACPI e Plug-and-Play; e

Suporte a tecnologia de previsdo/contingenciamento de falhas de disco
rigido S.M.A.R.T habilitada.

Desenvolvida de acordo com o padréo se seguranca NIST 800-147 ou ISO
/IEC 19678:2015, garantindo assim a integridade da BIOS;

Desenvolvida de acordo com o padrdo se seguranca NIST 800-193,
permitindo a recuperacdo da BIOS. Devera possuir mecanismo de
hardware e ou software ou mesmo ambos em conjunto que executem auto
reparo da BIOS e firmware quando corrompidos ou adulterados por ataques
cibernéticos usando uma copia integra que deve estar armazenada em area
segura.

Possui ferramenta que possibilita realizar a formatacdo definitiva dos
dispositivos de armazenamento conectados ao equipamento, desenvolvida
em acordo com o padrdo de seguranca NIST 800-88 ou ISO/IEC 27040:
2015. Caso esta ferramenta ndo seja nativa da BIOS, deverd ser
oficialmente homologada pelo Fabricante do equipamento;

d. 1. Meméria Ram

Memoria RAM tipo DDR4-ECC 2666MHz ou superior, com no minimo 32
(trinta e dois) Gigabytes; e
Possuir expansibilidade para no minimo 128GB.

e. 1. Controladora de video

Placa de video off-board que permita o uso de quatro monitores
simultaneos;

Memoéria da placa de video 6 GB GDDRE6;

Largura de banda da memaria de até 288GB/s, no minimo;

Suporte a Shader Model 5.15, OpenGL 4.66, DirectX 12.05, Vulkan 1.2, no
minimo;

Possuir, no minimo, 4 (quatro) portas, sendo pelo menos no padréo
DisplayPort 1.4 ou mini-DisplayPort, sem considerar nesta totalizacdo as
possiveis saidas de video onboard;

f. 1. Interfaces

Controladora de Rede, integrada a placa mae com velocidade de 10/100
/1000 Mbits/s, padrdes Ethernet, Fast-Ethernet e Gigabit Ethernet,
autosense, full-duplex, plug-and-play, configuravel totalmente por software,
com conector padrédo RJ-45 e fungdo wake-on-lan em funcionamento e
suporte a multiplas VLANS (802.1q e 802.1x). N&o serdo aceitas placas de
rede externas (off board);
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e Possuir uma interface para rede sem fio (Wireless) padrado AX MU-MIMO

RX, padrdao M.2 com bluetooth versdo 5.0 ou superior;

e Controladora de som com conectores de saida headset microfone na parte

frontal do gabinete; e

e Possuir no minimo, 6 (seis) portas USB superior nativas, sendo no minimo

4 (quatro) USB 3.0 ou superior, no minimo 1 (uma) USB -C 3.0 e 1 (uma)
USB 3.0-A ou superior na parte frontal do gabinete.

g. 1. Unidade de Disco Rigido

e Unidade de disco rigido interna de capacidade de armazenamento de no

minimo 256 (duzentos e cinquenta e seis) Gigabytes SSD (Solid State
Drives), interface tipo M.2 ou Sata, ou configuracdo superior; e tempo médio
entre falhas (MTBF) minimo de: 1.1 milhdo de horas; Taxas de
transferéncias sequenciais de leitura e gravacao iguais ou superiores a
1.900MB/s e 1.000MB/s respectivamente;

Unidade de disco rigido interna de capacidade de armazenamento de 1TB,
inter-face tipo SATA 3 de 6 GB/s, cache de 32MB e velocidade de rotagéo
de 7.200 RPM; e

Retencdo do HD durante o periodo de garantia em caso de necessidades
de substituicdo: Considerando que o HD passara a integrar os ativos de
informacdo da ANM, seu descarte estard sujeito as disposicdes e normas
vigentes da Agéncia a respeito do assunto.

h. 1. Gabinete

* Fonte de alimentacdo com tensdes de entrada de 100 a 240 vac, com

ajuste automatico, suficiente para suportar todos os dispositivos internos na
configuracdo ofertada (placa principal, interfaces, discos rigidos, memoria
RAM e demais periféricos) em sua capacidade maxima de uso; além de
suportar futuro upgrades necessarios;

Deve permitir a abertura do equipamento e a troca dos componentes
“unidade de midia otica”, “memorias” e “placas de expansao” sem a
utilizacdo de ferramentas (full tool less). N&o serdo aceitas quaisquer
adaptacdoes sobre o gabinete original e ndo serdo aceitos parafusos
recartilhados, mas poderdo ser aceitos esses parafusos apenas para a
fixacdo da placa Wi-fi e disco SSD em slots do tipo M2;

O gabinete ndo podera ultrapassar o volume de 27 litros. A capacidade em
litro € medida através da

multiplicagéo da Altura x Largura x Profundidade do gabinete;

e Conectores de som para saida e microfone na parte frontal do gabinete,

sendo aceito interface do tipo combo; e

¢ Sistema de monitoramento de temperatura controlada pela BIOS, adequado

ao processador, fonte e demais componentes internos ao gabinete. O fluxo
do ar interno deve seguir as orienta¢des do fabricante do microprocessador.
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i. 1. Teclado

Padrao AT do tipo estendido de 107 teclas, com todos os caracteres da
lingua portuguesa,

Padrdo ABNT-2 e conector USB;

Teclas Windows logo (acesso ao menu iniciar) e aplicacdo (acesso ao
menu de atalhos: equivalente ao botédo direito do mouse);

Regulagem de altura e inclinacéo do teclado; e

No caso de fornecimento de teclas de desligamento, hibernacdo e espera,
essas devem vir na parte superior do teclado.

Devera ser do mesmo fabricante do equipamento fornecido.

j. 1. Mouse

Tecnologia Optica, de conformacdo ambidestra, com botdes esquerdo,
direito e central préprio para rolagem;

Resolucdo minima de 800 (oitocentos) dpi ou superior, conector USB;
Mouse com fio, sem o uso de adaptadores.

O Mouse devera ser do mesmo fabricante do equipamento fornecido.

Deve ser fornecido mousepad emborrachado antiderrapante, dobravel,
formato retangular, cor neutra Unica (preto ou cinza).

k. 1. Monitor de Video

Devera ser fornecido 02 (dois) monitores do tipo LED ou IPS;

Tamanho minimo de 23,8" (vinte e trés virgula oito polegadas) na diagonal
Formato da tela do tipo widescreen e apresentar angulos de viséo de 178°
(horizontal) e 178° (vertical);

Resolucédo minima de 1920 x 1080 @ 60 Hz.

Tempo de resposta maximo de 8 ms;

Consumo maximo de energia de 65 watts;

Possuir no minimo portas: 1 HDMI, 1 DisplayPort, 1 VGAI e 2 USB 3.0 sem
a utilizacédo de qualquer tipo de adaptador/conversor,

O monitor deve possuir no minimo 02 (duas) interfaces USB laterais ou
inferiores, facilitando assim o acesso por parte dos usuarios, uma vez que o
equipamento ficara instalado na parte posterior do mesmo, deverdo ser
fornecidos os cabos necesséarios para interconexdo do monitor com o
gabinete para o adequado funcionamento das interfaces laterais;

Suporte a rotacdo da tela nos modos paisagem e retrato sem o uso de
adaptadores;

Devera possuir mecanismo pivotante para giro do monitor e para ajuste de
altura, sendo que o mecanismo devera ser do mesmo fabricante do produto
ofertado;

Devera possuir ajuste de inclinacdo e regulagem de altura;

Devera possuir tela com caracteristica anti-reflexiva. Nao sendo aceita
solugéo “glare” (brilhante ou polida) ou adesivos anti-reflexivos;

Todos os cabos e acessOrios necessarios para o funcionamento dos
componentes deverao ser fornecidos pela Contratada,

Os equipamentos ofertados deverdo ser registrados no EPEAT (Eletronic
Product Enviromental Assessment Tool) comprovando que o0 equipamento
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atinge as exigéncias para controle do impacto ambiental em seu processo
de fabricacéo;

Devera sera comprovada a adequacdo a norma de seguranca IEC 60950
(adotada pelo INMETRO) OU UL 60950 através de certificados;

Atender a diretiva RoHS (Restriction of Hazardous Substances) ou
apresentar comprovacao técnica do fabricante do equipamento ofertado
demonstrando que o equipamento ndo é fabricado utilizando as seguintes
substancias nocivas ao meio ambiente nas quantidades permitidas pela
diretiva RoHS chumbo (pb), cadmio (Cd), mercurio (Hg), cromo hexavalente
(Hex-Cr), bifenilos polibromados (PBBs) e éteres definil-polibromados
(PBDESs);

Devera possuir conformidade com o padrdo Energy Star versao 5 ou
superior, ou seja, especificacdes de consumo eficiente de energia;

Deve possuir informagcao EDID (Extended Display Identification Data) com
namero de série ou etiqueta de servicos (Service tag) do monitor, que
possa ser lido remotamente através de software de gerenciamento.

O monitor devera ser produzido em regime ODM (a empresa € responsavel
pela concepcdo do produto com todas as suas caracteristicas, design,
planejamento de producdo e tempo de vida, e posteriormente delega a
terceiro a fabricacdo dos equipamentos), ou seja, exclusivamente para ele,
ndo sendo aceito modelo de livre comercializagdo no mercado (OEM), nem
apenas personalizado com etiqueta da logomarca do fabricante do
computador.

Todos os certificados, manuais, catalogos, datasheets, folders e
declaracdes para comprovagdo de requisitos técnicos deverdo ser
entregues junto com a documentacao da proposta.

Em apenas 01 (um) dos monitores deve, obrigatoriamente, possuir webcam
integrada, resolucdo de 720p (HD), com microfone duplo, com dispositivo
de fechamento manual e possuir alto-falantes integrados com poténcia
minima de 2 W por canal.

ax. 1. Softwares e Documentacao

¢ Licenca por unidade entregue, na modalidade OEM, com todos 0s recursos

para garantir atualizagcdes de seguranca gratuitas durante todo o prazo de
garantia estabelecida pelo fornecedor de hardware, do sistema operacional
Microsoft Windows 10 Professional 64 bits;

Caso no momento da entrega dos equipamentos ja exista uma versao
superior ao Windows 10 Professional 64 bits, a mais recente e equivalente
devera ser entregue;

O sistema operacional devera ser fornecido no idioma Portugués BR
instalado e em pleno funcionamento, acompanhado de midias de instalacéo
e recuperacdo do sistema e de todos os seus drivers, além da
documentacgdo técnica em portugués necessdria a instalacdo e operacao do
equipamento; ou podera ser disponibilizada no site do fabricante do
equipamento os drivers e o sistema operacional para downloads durante o
periodo de garantia;

Deverd possuir, integrado a placa-mée do computador (on-board), sem
adaptacOes, subsistema de seguranca TPM (trustes plataform module)
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compativel com a norma TPM Specification Version 2.0 especificada pelo
TCG (Trusted Computing Group);

Devera ser fornecido, instalado ou disponibilizado na internet software do
préprio fabricante ou homologado para o mesmo, que possibilite apagar de
forma definitiva e irrecuperavel todos os dados armazenados no disco
rigido, permitindo o descarte seguro de seus equipamentos; e

Devera ser fornecido instalado ou disponibilizar na Internet software do
préprio fabricante ou homologado para 0 mesmo que permita a verificacao
e instalacdo das ultimas atualizacdes de todas as ferramentas e drivers
disponiveis pelo fabricante e do Sistema Operacional (Windows). Devendo
ser capaz de monitorar o sistema, realizar diagndosticos remoto ou on site,
emitir alertas e ajudar a reparar erros do sistema, ajudando assim a manter
a saude e seguranca do sistema.

all. 1. Certificacdes

* O equipamento ofertado devera constar no Microsoft Windows Catalog. A

comprovacdo da compatibilidade sera efetuada pela apresentacdo do
documento Hardware Compatibility Test Report emitido especificamente
para o modelo no sistema operacional ofertado, em https://www.catalog.
update.microsoft.com/Home.aspx;

Todos os dispositivos de hardware, além de seus drivers deverdo ser
compativeis com o sistema operacional Windows 10, na distribuicéo
especificada;

Compatibilidade eletromagnética e de radiofrequéncia IEC 61000
comprovado através de certificado ou relatério de avaliagdo de
conformidade emitido por o6rgdo credenciado pelo INMETRO ou
internacional equivalente;

Compatibilidade com o padrao DMI 2.0 (Desktop Management Interface) ou
mais recente da DMTF (Desktop Mangagemente Task Force);
Compatibilidade com a norma TPM Specification Version 2.0 especificadas
pelo TCG (Trsted Computing Group), devendo o fabricante ser membro de
uma das categorias listadas no site http://www.trustedcomputinggroup.org ;
Compatibilidade com EPEAT na categoria SILVER ou superior, comprovada
através de atestados ou certidGes que comprovem que o equipamento &
aderente ao padrdo de eficiéncia energética EPEAT, emitido por instituto
credenciado junto ao INMETRO ou equivalente internacional. Sera admitida
como comprovagao também, a indicacdo que o0 equipamento consta no site
www.epeat.net na categoria Bronze ou superior;

n. 1. Requisitos de Projeto e de Implementacao

* Todos os equipamentos do lote devem ser idénticos (para fins de

padronizacao).

e Cada equipamento devera ser fornecido com uma imagem padronizada e

funcional do ambiente de trabalho do contratante;

* O servico de replicacdo de imagem completa do equipamento devera ser

prestado pelo fabricante ou pela empresa contratada, sendo certificado pelo
fabricante do equipamento. Para este servico a empresa contratada devera
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entregar um equipamento aos técnicos da ANM, para a criacao de imagem
padrao. Apdés a criagdo da imagem o equipamento serd devolvido a
empresa contratada para os trabalhos de replicacdo de imagem nos demais
equipamentos. Os trabalhos de replicacdo de imagem deverdo ser
concluidos dentro do prazo maximo de entrega dos equipamentos definidos
neste projeto;

Sera deduzido do prazo de entrega dos equipamentos o periodo de
preparacdo da matriz, ou seja, periodo compreendido entre a entrega do
equipamento matriz pela empresa contratada e a devolucdo do mesmo a
empresa contratada;

As despesas de transporte, seguros e embalagens, referentes a entrega e a
devolugcdo do equipamento matriz citado no item correrdo por conta da
empresa contratada;

O lote completo devera ser entregue com as imagens, sendo que, ndo
serdo admitidos problemas nos microcomputadores em razdo do
procedimento de replicacdo de imagem, ou seja, 0 percentual admitido de
erros nas imagens sera de 0 % (zero por cento);

Carregamento de imagens em fabrica: Gerenciamento de imagem de
sistema operacional, integracdo de hardware e software em fabrica. Instalar
e configurar os aplicativos nos equipamentos; e

O equipamento deverd acompanhar licenca do MS-Windows 10,
professional (coa digital) x64, no idioma portugués brasil, com midia de
recuperacdo ou oferecer a opcao de restauracdo através de particdo do HD
do equipamento.

¢ Garantia e Condicdes de Entrega

Os equipamentos devem possuir garantia por um periodo minimo de 60
(sessenta) meses;

A contratada ou o fabricante deve possuir central de atendimento tipo
(0800), sistema acessivel pela internet ou e-mail para abertura dos
chamados de garantia, comprometendo-se a manter registros desses
chamados constando a descricdo do problema, com atendimento disponivel
8 horas por dia, 5 dias por semana;

O equipamento ofertado devera possuir cédigo de identificacdo Unico para a
abertura dos chamados;

Durante o prazo de garantia sera substituida sem 6nus para a contratante,
a parte ou peca defeituosa, salvo quando o defeito for provocado por uso
inadequado dos equipamentos;

O prazo destinado a resolucéao do problema € de 5 dias uteis, a contar da
chegada do profissional técnico ao local de atendimento ou da confirmacéo
de abertura do chamado;

O atendimento da garantia deve abranger todos os estados da federacao
conforme local de entrega;

A garantia devera contemplar defeitos de hardware e de todos os softwares
vendidos junto com a solucao;
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A garantia deverda ser prestada pelo fabricante do equipamento ou empresa
prestadora de servicos de assisténcia técnica devidamente credenciada por
aquele através de carta, que devera ser fornecida no ato da apresentacao
da proposta;

O atendimento sera em dias uteis no regime 8x5 (8 horas por dia, 5 dias por
semana);

No caso da licitante ndo ser o préprio fabricante do equipamento, ele
devera apresentar declaracéo/certificado do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.
Com a apresentacdo dos Part Numbers / SKU dos servigos contratados
para a devida comprovacao; e

Condicdes de entrega: todos 0s cabos e acessorios do equipamento deverao vir
necessariamente dentro de sua respectiva caixa ou afixados (a sua caixa), atraves
de envelope plastico de seguranc¢a, ndo sendo aceitas entregas fracionadas dos
acessorios.

ITEM 6 — MONITOR 23"

a. 1. Monitor de video

Devera ser do tipo LED ou IPS;

Tamanho minimo de 23,8" (vinte e trés virgula oito polegadas) na diagonal;
Formato da tela do tipo widescreen e apresentar angulos de visdo de 178°
(horizontal) e 178° (vertical);

Resolugcdo minima de 1920 x 1080 @ 60 Hz.

Tempo de resposta maximo de 8 ms;

Consumo maximo de energia de 85 watts;

Possuir no minimo portas: 1 HDMI ou 1 DisplayPort, 1 VGA e no minima 1 USB 3.0
sem a utilizagdo de qualquer tipo de adaptador/conversor;

O monitor deve possuir no minimo 02 (duas) interfaces USB laterais ou inferiores,
facilitando assim o acesso por parte dos usuarios, uma vez que 0 equipamento
ficara instalado na parte posterior do mesmo, deverdao ser fornecidos os cabos
necessarios para interconexdo do monitor com o gabinete para o adequado
funcionamento das interfaces laterais ou inferiores;

Suporte a rotacdo da tela nos modos paisagem e retrato sem o0 uso de
adaptadores;

Deverd possuir mecanismo pivotante para giro do monitor e para ajuste de altura,
sendo que o me-canismo devera ser do mesmo fabricante do produto ofertado;
Devera possuir ajuste de inclinagdo e regulagem de altura;

Devera possuir tela com caracteristica anti-reflexiva. Nao sendo aceita solucao
“glare” (brilhante ou pol-ida) ou adesivos anti-reflexivos;

Todos os cabos e acess0rios necessarios para o funcionamento dos componentes
deverdo ser fornecidos pela Contratada;

Os equipamentos ofertados deverdo ser registrados no EPEAT (Eletronic Product
Enviromental Assess-ment Tool) comprovando que o0 equipamento atinge as
exigéncias para controle do impacto ambiental em seu processo de fabricacao;
Deveréa sera comprovada a adequacao a norma de seguranca IEC 60950 (adotada
pelo INMETRO) OU UL 60950 através de certificados;
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Atender a diretiva RoHS (Restriction of Hazardous Substances) ou apresentar
comprovacao técnica do fabricante do equipamento ofertado demonstrando que o
equipamento nao é fabricado utilizando as seguintes substancias nocivas ao meio
ambiente nas quantidades permitidas pela diretiva RoHS chum-bo (pb), cadmio
(Cd), mercario (Hg), cromo hexavalente (Hex-Cr), bifenilos polibromados (PBBs) e
éteres definil-polibromados (PBDES);

Deverd possuir conformidade com o padrdo Energy Star versdo 5 ou superior, ou
seja, especificacbes de consumo eficiente de energia;

No caso de catalogos impressos direto da internet devera conter o cabecalho e
rodapé da pagina de in-ternet, demonstrando o nome do site, nimero de péaginas,
URL e data.

Todos os certificados, manuais, catalogos, datasheets, folders e declaracfes para
comprovacdo de req-uisitos técnicos deverdo ser entregues junto com a
documentagéo da proposta.

Deve possuir informagédo EDID (Extended Display Identification Data) com namero
de série ou etiqueta de servigos (Service tag) do monitor, que possa ser lido
remotamente através de software de gerenciamento.

O monitor devera ser produzido em regime ODM (a empresa é responsavel pela
concepcao do produto com todas as suas caracteristicas, design, planejamento de
producdo e tempo de vida, e posteriormente delega a terceiro a fabricacdo dos
equipamentos), ou seja, exclusivamente para ele, ndo sendo aceito modelo de livre
comercializacdo no mercado (OEM), nem apenas personalizado com etiqueta da
logomarca do fabricante do computador.

b. 2. Garantia

Os equipamentos devem possuir garantia por um periodo minimo de 60 (sessenta)
meses;

A contratada ou o fabricante deve possuir central de atendimento tipo (0800),
sistema acessivel pela internet ou e-mail para abertura dos chamados de garantia,
comprometendo-se a manter registros desses chamados constando a descri¢éo do
problema, com atendimento disponivel 8 horas por dia, 5 dias por semana;

O equipamento ofertado devera possuir cédigo de identificacdo Unico para a
abertura dos chamados;

Durante o prazo de garantia sera substituida sem 6nus para a contratante, a parte
ou peca defeituosa, salvo quando o defeito for provocado por uso inadequado dos
equipamentos;

O prazo destinado a resolucao do problema é de 5 dias uteis, a contar da chegada
do profissional técnico ao local de atendimento ou da confirmacédo de abertura do
chamado;

O atendimento da garantia deve abranger todos os estados da federacéo conforme
local de entrega;

A garantia devera contemplar defeitos de hardware e de todos os softwares
vendidos junto com a solucéo;

A garantia deverd ser prestada pelo fabricante do equipamento ou empresa
prestadora de servicos de assisténcia técnica devidamente credenciada por aquele
atraves de carta, que devera ser fornecida no ato da apresentacéo da proposta;

O atendimento ser4 em dias uteis no regime 8x5 (8 horas por dia, 5 dias por
semana);

No caso da licitante ndo ser o proprio fabricante do equipamento, ele devera
apresentar declaracdo/certificado do fabricante, comprovando que o produto
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ofertado possui a garantia solicitada neste termo de referéncia. Com a
apresentacdo dos Part Numbers / SKU dos servi¢cos contratados para a devida

comprovacao; e

* Condi¢des de entrega: todos os cabos e acessoérios do equipamento deverdo vir
necessariamente dentro de sua respectiva caixa ou afixados (a sua caixa), através
de envelope plastico de segurancga, ndo sendo aceitas entregas fracionadas dos

acessorios.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Atendimento aos requisitos e especificacfes técnicas contidas no termo de
referéncia e apresentar a proposta mais vantajosa para a Administracao.
2. A solugéo devera ser compativel com as demandas direcionadas a STI-ANM

pelas demais areas de negdcio.

3. Observar aspectos de ergonomia, produtividade e conforto; e
4. Propor procedimentos de logistica mais eficientes.

8. Estimativa da demanda - quantidade de bens e servicos

Os quantitativos e valores estimados para a execucdo do objeto estédo

consolidados e descritos na tabela abaixo:

Valor unitéario Valor total
Item Descricdo Quantidade | médio (R$) | estimado (R$)
1 |Notebook - Padréo 155 R$8.531,88 R$1.322.441,92
2 [Notebook - Alta mobilidade 20 R$9.885,07 R$197.701,37
3 |Notebook - Alta Performance 55 R$17.466,42 R$960.652,87
4 |Computador Desktop - Padréo 100 R$10.067,18 R$1.006.718,00
5 |Estagdo de trabalho - Alta Performance 25 R$17.662,18 R$441.554,50
6 |Monitor 23" 50 R$1.587,18 R$79.358,75

O valor estimado total para essa contratacdo € de R$4.008.427,40 (quatro
milhdes, oito mil, quatrocentos e vinte e sete reais e quarenta centavos).

E importante destacar que os quantitativos estimados acima tiveram como base os seguintes processos administrativos internos:
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Forma de solicitacdo Quant. Item
48051.001839/2020-48 45 Desktop Padrao
48051.004301/2022-57 10 Estagdo de trabalho - Alta Performance
48053.000182/2022-43 2 Motebook Padrao
4B051.004726/2022-66 2 Motebook Padrio
48051.004457/2022-38 15 Motebook - Alta Performance

130 Motebook Padrdo

18 Motebook - Alta mobilidade

48051.002556/2022-85
7 Motebook - Alta Performance

19 Equipamenta de telefonia mavel 5G
12 Motebook - Alta Performance
12 Monitores

48051.004809/2021-74

E-mail do 5r. Hudson Carlos
(02/08) z Motebook Padrio
10 Desktop Padrao

48051.005134/2021-81

Estacdo de trabalho - Alta Performance
Motebook Padrdo

48075.000154/2022-78 4 Estacdo de trabalho | Alta Performance
3 Motebook - Alta Performance
48051.004873/2022-36 5 Monitores
p Motebook Padréo
1
1

48064.000470/2022-79

Além das demandas relacionadas na tabela anterior, também foram acrescidas unidades, em cada um dos itens, para que a STI
tenha condigdes de atender, durante a validade da futura ARP, a necessidade de ser ter uma reserva técnica e também para a
substituicdo de equipamentos obsoletos tecnologicamente, o que portanto trazem riscos de seguranca da informacgdo para o
ambiente como um todo.

9. Levantamento de solucoes

1.

Solucgdes identificadas
ID Descricdo da Solucéo (ou cenério)

1 Realizacdo de Pregao Eletrénico pela ANM, para contratacdo de fornecedor
de servicos de locacdo de equipamentos, propondo solucéo de “Desktop como
Servicos”.

2 Realizacdo de Pregédo Eletronico pela ANM, para selecdo de fornecedor(es)
objetivando REGISTRO DE PRECOS para o fornecimento do equipamento
(aquisicdo) como item de investimento.
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10. Analise comparativa de solucoes

Requisito

A Solucdo contém item presente nos
Catalogos de Solucdes de TIC com
Condigbes Padronizadas (SGD)?

A Solugdo encontra-se implantada
em outro 6rgdo da Administracao
Publica?

Ha alternativas no mercado?

A Solucdo esta disponivel no Portal
do Software Publico Brasileiro?

A Solucdo é aderente as politicas,
‘remissas e especificacbes técnicas
definidas pelos padroese-PING, e-
MAG e e-Pwg?

A Solucéo é aderente as orientacdes,
premissas e especificacbes técnicas
e funcionais do e-ARQ Brasil?
(Quando a solucao abranger
documentos arquivisticos)

H& necessidade de adequacdo do
ambiente do 6rgao para viabilizar a
execucao contratual?

N&o
ID da Solucgéo Sim Nao
se Aplica
X
X
X
X
X
X
X
X
X
X
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11. Registro de solucoes consideradas inviaveis

A) Desktop como Servico (DaaS) com fornecimento de equipamento e virtualizagcdo em
nuvem (Solucéo 3 - Solugéo de Thin Client para desktop).

Segundo estudo publicado pelo Gartner, a medida que a adocdo de laaS e SaaS
aumenta, uma questdo que se apresenta com frequéncia é se os desktops podem ser
movidos para a nuvem usando o desktop como servi¢o (DaaS).

Esta consultoria afirma que os lideres de infraestrutura e operag¢des descobrirdo que
podem transferir cargas de trabalho especificas para o DaaS, mas o mercado ainda
precisa amadurecer.

O mercado global de desktops como servigo (DaaS) ainda esta focalizado na América
do Norte, Europa e Asia-Pacifico. A América do Norte tem uma participacdo de
mercado significativa no mercado global de DaaS devido a adoc¢ao da virtualizacdo em
nuvem pelas empresas. A Asia-Pacifico tem um crescimento significativo devido ao
namero crescente de pequenas empresas que aumenta a demanda por desktops
virtuais na regidao. Os principais players que contribuem para o crescimento do
mercado global de computadores como servigos incluem a Amazon Web Services Inc.,
a Citrix Systems, a Cloudalize NV, a Microsoft Corp., a VMware, Inc. e outras. Esses
participantes estdo contribuindo para o mercado adotando varias estratégias, como
lancamento de produtos, fusdes e aquisi¢cdes, colaboracdes de parcerias e outras para
obter uma forte posicdo no mercado. O mercado de desktop como servico deve
crescer a uma taxa moderada durante o periodo de previsdo 2019-2025. No entanto,
os altos requisitos de largura de banda e privacidade podem retardar esse crescimento
(Omrglobal,2020).

Apesar de se mostrar uma tendéncia para os proximos anos, o mercado brasileiro
ainda ndo estd maduro ou consolidado o suficiente para que tal solucéo seja objeto de
uma licitacdo centralizada a ser entregue em todas as localidades do territorio
brasileiro, tal como € a estrutura da ANM, razdo pela qual nao foi considerada no
presente estudo.

12. Analise comparativa de custos (TCO)

N&o se aplica pela diversidade entre as alternativas e que ndo permite a comparacao
direta dos custos associados a cada uma daquelas consideradas viaveis.
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A solucéo escolhida foi a ID 2 - “Realizacdo de Pregdo Eletrénico pela ANM, para
selecédo de fornecedor(es) objetivando REGISTRO DE PRECOS para o fornecimento
do equipamento (aquisicdo) como item de investimento” objetivando a aquisicao de
equipamentos do tipo Desktop, Notebook e Monitores como material permanente para

reposicao do parque tecnoldgico da Autarquia.

Com as andlises efetuadas e constantes do item 11 deste Estudo Técnico Preliminar

da Contratacéo,

utilizando-se as experiéncias pretéritas de outros entes da

Administracdo Publica Federal, resta pacificada a questdo de que a solucdo pela
aquisicdo dos equipamentos se apresenta como mais vantajosa a administracdo no
momento de publicagdo do presente documento.

14. Estimativa de custo total da contratacao

Valor (R$): 4.008.427,40

Os quantitativos e valores estimados para a execucdo do objeto estédo

consolidados e descritos na tabela abaixo:

Valor unitéario Valor total
Item Descrigdo Quantidade | médio (R$) | estimado (R$)
1 [Notebook - Padréo 155 R$8.531,88 R$1.322.441,92
2 |Notebook - Alta mobilidade 20 R$9.885,07 R$197.701,37
3 |Notebook - Alta Performance 55 R$17.466,42 R$960.652,87
4 |Computador Desktop - Padréo 100 R$10.067,18 R$1.006.718,00
5 |Estag&o de trabalho - Alta Performance 25 R$17.662,18 R$441.554,50
6 |Monitor 23" 50 R$1.587,18 R$79.358,75

O valor estimado total para essa contratacdo € de R$4.008.427,40 (quatro
milhdes, oito mil, quatrocentos e vinte e sete reais e quarenta centavos).
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15. Justificativa técnica da escolha da solucao
Como justificativas e beneficios técnicos esperados com a presente contratacao cita-se:

* A grande multiplicidade de aplicagcbes dos equipamentos da ANM, que vao desde
a simples utilizacdo dos equipamentos para conexdo a rede computacional,
adocéo de solugdes de escritorio como o Microsoft Office, a utilizacdo do sistema
SEI e outras solucdes intermediarias, até o complexo processamento de imagens
georeferenciadas com alto consumo de recursos computacionais e que
necessitam de equipamentos de alto desempenho.

* No monitoramento dos recursos minerais no territério brasileiro, fazem-se
necessarios equipamentos que possam determinar a velocidade de resposta da
ANM a sociedade em relacdo as diversas demandas que chegam diariamente
relacionadas a esse relevante setor do mercado brasileiro.

* Tendo em vista o alto uso do equipamento objeto desta licitacdo para a ANM, ha
a necessidade de sua aquisicdo e manutencdo dos mesmos, com pleno suporte
prestado por garantia ou contratos de manutencdo e que fornecam aos
servidores e colaboradores as condi¢cdes necessarias a execugdo de suas
atividades, reduzindo riscos a atividade da Agéncia.

¢ A forma proposta de contratacdo e alocacao e distribuicdo dos itens, considera os
diferentes usos e aplicagdes dos equipamentos de maneira a buscar a
aplicabilidade de recursos compativeis com estas atividades. Equipamentos de
custo mais alto devem ser concentrados para missfes que exijam maior volume
de processamento e armazenamento, ao passo que equipamentos de
configuragcdes intermediarias a basicas devem ser aplicados para equipamentos
de uso de escritorio.

* As especificacdes técnicas dos equipamentos refletem a realidade tecnologica da
época do planejamento (citando a flutuacdo do cambio neste periodo; a
pandemia de COVID que levou a paralizagdao de diversas fabricas de
componente eletrénico ao redor do globo; a crise no mercado de semicondutores,
gue elevou sobremaneira os precos dos chips; e o incremento a nivel global das
atividade de mineracdo de criptomoedas que concorrem de maneira agressiva
com demais usuarios de hardware computacional, principalmente fontes de
energia e placa graficas de alta performance) com a presente proposta se
permite a ANM a utilizacdo de um equipamento de ponta que propicia um uso
adequado por varios anos, inclusive em situacdes de contingéncia, mesmo apo6s
o término das garantias (como a situa¢do hoje vivida pela Autarquia).

16. Justificativa economica da escolha da solucao

Como justificativas e beneficios de ordem econémica esperados com a presente
contratacao cita-se:

¢ Considerando o final de um periodo de mandato de um governo federal em 2022,
gue gera incertezas quanto aos valores que estardo de fatos disponiveis para
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custear as despesas relativas ao objeto total, a adequacdo do termo de
referéncia a modalidade de registro de preco, permitira uma flexibilizacdo no
consumo dos lotes objetos do certame face a quantidade de recursos que serao
permitidos a sua utilizagdo, pois propicia-se a formacao de um estoque virtual, ja
que os itens sdo padronizados em lotes, e os totais podem ser consumidos ao
longo da vigéncia (12 meses), facilitando assim o atendimento da demanda (na
eventualidade da volta do trabalho presencial ou hibrido) e ndo sendo requerido o
desembolso total na aquisi¢éo, o que inclusive otimiza a garantia e a gestdo dos
recursos financeiros (e também sua auséncia).

17. Beneficios a serem alcancados com a contratacao

* Considerando o estado da arte do parque computacional da ANM, hoje a Agéncia
tem apenas 1 (um) computador desktops de performance usual em estoque
enquanto que em relagcdo a notebooks e monitores adicionais ndo temos mais
nenhum, ressaltando-se que acabamos de passar por uma transformacédo do
regimento interno, e que novas areas foram criadas gerando mais demandas por
esses equipamentos, por conta das novas estruturas criadas com o crescimento
natural da ANM.

* Conforme determinado em nosso Planejamento Estratégico (2020-2023), o
monitoramento dos resultados dos indicadores estratégicos é realizado semestralmente.
E dentre os indicadores previstos naquele relevante instrumento de planejamento existe
um indicador "7.2 - INDICE DE RENOVACAO DE HARDWARE" o qual prevé a
renovacao de 20% da quantidade de equipamentos de TIC aos usuarios por ano. A ideia
€, atendendo a este indicador, manter todos os equipamentos de TIC voltados a usuarios
finais sempre com garantia dos fabricantes fornecedores. E importante ressaltar aqui
gue a STI também se baseou nesse indicador para estimar um quantitativo para
atendimento como reserva técnica.

18. Providéncias a serem Adotadas

- Dar conhecimento do estudo a Superintendéncia de Tecnologia da Informacgdo e Inovagdo - STI

- Encaminhar o processo para andlise orcamentdria por parte da Superintendéncia de Gestdo Administrativa - SGA

- Em ato continuo encaminhar o processo para andlise juridica por parte da Procuradoria Federal Especializada - PFE

- Por fim dar encaminhamento final do processo para autorizacdo da Autoridade competente da Autarquia.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

19.1. Justificativa da Viabilidade

Diante de todo o exposto a solugcdo em tela “Aquisicdao de equipamentos de
utilizacdo por usuarios finais, para substituicdo de equipamentos sem contrato
de garantia e/lou manutencao vigentes, obedecidas as especificidades de uso por
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usuarios de aplicacdes avancadas (processamento de imagens, geracdo de
aplicacdes de alto desempenho) e de aplicacdes usuais, na modalidade de Ata de
Registro de Precos.”, refletida na alternativa 2 proposta (Realizacdo de Pregéao
Eletronico pela ANM, para selecdo de fornecedor(es) objetivando REGISTRO DE
PRECOS para o fornecimento do equipamento (aquisicdo) como item de
investimento) é a mais viavel.

20. Responsaveis
IGOR MODESTO Assinado de forma digital por IGOR

MODESTO ALVES MILHOMEM

ALVES MILHOMEM Dados: 2022.11.01 09:58:47 -03'00'
IGOR MODESTO ALVES MILHOMEM
Analista de TIC

Assinado de forma digital por

MARCIO LEAL GOMES ' maRCIO LEAL GOMES DA
DA SILVA:58761926272 SILVA:58761926272

Dados: 2022.11.01 09:54:29 -03'00'
MARCIO LEAL GOMES DA SILVA

Coordenador de Infraestrutura em TI

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade com as disposi¢Ges da Instrugdo Normativa da SGD/ME n°
1, de 4 de abril de 2019.

Documento assinado digitalmente

b FABIO FERNANDO BORGES
. g il Data: 01/11/2022 10:06:23-0300
FABIO FERNANDO BORGES Verifique em https://verificador.iti.br

Superintendente de Tecnologia da Informacdo e Inovagao
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