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INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econémica das solucbes identificadas, fornecendo as informacdes necessarias para
subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n¢2 1/20109.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
1.1. Motivagdo/Justificativa
1.1.1. A Agéncia Nacional de Mineracdo (ANM) é uma autarquia vinculada ao Ministério de

Minas e Energia que tem como competéncia a gestdo do patrimonio mineral brasileiro. Para o
desempenho de suas atribuicdes, a ANM conta com unidades regionais operando em localidades
distribuidas em todo o Brasil, sendo a Sede localizada em Brasilia e as demais unidades nos demais
estados da Federagdo.

1.1.2. Para a consecucdo de sua missado, diversos sistemas informatizados sdo utilizados para
executar e gerir seus processos de trabalho, produzindo um continuo trafego e enorme volume de
informacdes atinentes as diversas areas de atuacdo do o6rgdo. Tais sistemas atualmente sdo
praticamente onipresentes na grande maioria dos procedimentos da Agéncia, de tal forma que é
demandada disponibilidade ininterrupta dos servigcos informatizados em toda a rede computacional da
ANM. Essa demanda de alta disponibilidade na rede em toda sua amplitude, que tem grande
dimensao territorial e capilaridade em diversos entes federativos, constitui o desafio de manter
continuamente toda sua estrutura plenamente funcional, estdvel, segura e atualizada, meta que o
presente processo de aquisicao pretende cumprir.

1.1.3. A presente andlise tem por objetivo demonstrar a necessidade de aquisicao de
computadores especializados, denominados servidores de rede, para atender a algumas unidades
regionais descentralizadas da ANM, bem como fornecer as informagdes necessarias para embasar o
respectivo processo de contratacao.

1.1.4. Para subsidiar conceitualmente o presente documento sobre os itens a serem
adquiridos, destaca-se que servidor, por definicdo, é um programa (software) ou um computador
(hardware), na forma de um sistema de computacdo centralizado, que fornece servigos, numa rede
computacional, a outros software ou computadores, os quais sdo chamados de clientes. Esse é um




modelo de arquitetura denominado ‘“cliente-servidor'. Um servidor pode fornecer diversas
funcionalidades, geralmente chamadas servigos, tais como compartilhamento de dados ou recursos,
ou efetuando conjuntos de instrugdes computacionais para um ou mais clientes. Devido a alta
demanda de servigos, alguns em grande volume e demandando respostas rapidas, além da exigéncia
de disponibilidade ininterrupta e em tempo integral (24 horas por dia, 7 dias por semana), sob pena de
interrupgao nos trabalhos e impacto no andamento da missdo da organizagao, existe a necessidade de
equipamentos fisicos (hardware), computadores, especializados para tal funcéo.

1.1.5. Com o fim de uniformizar e padronizar o entendimento, o presente documento tratara
exclusivamente da aquisi¢cdo de tais equipamentos fisicos, aqui denominados servidores de rede. Um
servidor de rede é um computador especializado, com maiores capacidades de processamento e
armazenamento, especialmente projetado para atender a uma maior exigéncia quanto a baixa
tolerancia a falhas, altissima disponibilidade, maior nivel de seguranca, capacidade de tratar um alto
volume de dados e informagbes para dezenas de clientes simultdneos com rapidez e
alta confiabilidade. Os servidores de rede sdao essenciais para centralizar servigos, dados e para que
0s usuarios acessem e compartilhem informacgdes, além de se prestarem a finalidade de serem bragos
do controle de dominio da rede corporativa, aos quais é delegado o controle de acesso, a
implementa¢do das politicas de seguranga e a protecao de informag¢des confidenciais, mantendo o
ambiente tecnoldgico da Autarquia padronizado, robusto e seguro em todas as suas unidades.

1.1.6. Por consequéncia, manter a infraestrutura de cada Geréncia Regional sempre
operacional é fundamental para realizacdo da missao institucional da Agéncia Nacional de Mineracao,
uma vez que possibilita garantir a disponibilidade, confiabilidade, integridade e autenticidade dos
dados e dos servicos realizados por essa Autarquia Especial, que por sua vez sdo indispensdveis para
a segurancga das informacdes e necessdarios para atender com qualidade as expectativas dos usuarios
dos seus servigos e produtos.

1.1.7. Nesse sentido, a proposta de aquisicao de novos servidores de rede constitui-se parte
da execugdo das atividades previstas no Plano de Diretor de Tecnologia da Informacao e Comunicagao
— PDTIC —, que tem como objetivo a modernizacdo tecnolégica da ANM, alinhada com suas diretrizes
estratégicas.

1.1.8. Dessa forma, mirando nessa estratégia, medidas foram tomadas, ainda no ano de 2018,
visando a substituicdo de servidores de rede obsoletos naquelas unidades descentralizadas da
Autarquia. A época, o processo que tratou de tal aquisicdo foi o de nimero 48400.701705/2018-07.
Porém, por razdes orcamentdrias, na ocasido foram adquiridas somente 16 unidades desses
equipamentos, deixando pendentes da reposicao algumas regionais, as quais ndao foram contempladas
pela solucao.

1.1.9. As unidades que receberam tais equipamentos a época vém operando normalmente,
sem incidentes de interrup¢do em seus locais. Por outro lado, as unidades que ndo os receberam vém
apresentando incidentes recorrentes de instabilidade em seu funcionamento. Sdo elas: AL, AP, MS, PB,
PI, RO, RR, SE e TO. Essas unidades contam com equipamentos servidores de rede adquiridos em
2011, os quais, além de estarem defasados tecnicamente e com a sua capacidade de processamento
sobrecarregada, também se encontram descobertos por garantia (o que gera impacto no suporte local
e na reativagdo, em caso de interrup¢do ou pane, problema que se agrava com a idade avangada dos
equipamentos). Além de haver o alto risco de indisponibilidade por iminentes falhas catastroficas
(tanto pelo desgaste dos equipamentos quanto pela falta de cobertura de suporte fisico e pegas),
existe também a impossibilidade de se instalar os sistemas operacionais mais recentes com
atualizacdes de seguranca que previnem vulnerabilidades, como intrusGes ou disseminacao
de malware, fatores em descompasso com a Politica de Seguranca da Informacdo e Comunicacdes
(POSIC) da ANM. Alguns desses equipamentos inclusive ja estdo parados definitivamente, em razdo de
falhas irrecuperaveis ou inviabilidade de reparo, o que ndo permite implantar novos sistemas e
servicos de Tl da estrutura propria, além de reduzir os niveis de segurangca da informacdo na
rede. Mesmo nas unidades cujos servidores de rede defasados ainda estdo ativos, as limitacdes de
capacidade de hardware impossibilitam a implantacao de novos sistemas e servigos de Tl da estrutura
da ANM.

1.1.10. Dentre outros papéis, um servidor de rede em uma rede local de geréncia regional da



ANM é responsavel pelos aspectos técnicos abaixo:

a) Sincroniza¢do com o Active Directory da Sala-Cofre localizada na Sede (Servico de
Diretério que implementa o controle dos acessos e as politicas de seguranca da
informacdo do dominio central);

b) DHCP (Dynamic Host Configuration Protocol), que é um servico de configuragido
dindmica e automatica de enderecgos de rede IP para os diversos equipamentos de
tecnologia existentes na rede local;

c) DNS (Domain Name System), que é um sistema hierarquico e distribuido de gestdo
de nomes de computadores ou qualquer equipamento de TIC conectado a internet;

d) Outros servicos diversos da geréncia que podem eventualmente ser executados
pelo equipamento, tais como software de geréncia wireless, servico de
compartilhamento e controle de impressao, servidor de arquivos e de dados locais,
servigos de integragdo com equipamentos eletrénicos da unidade (como centrais
telefénicas, centrais de ar condicionado, acesso biométrico, entre outros).

1.1.11. Sem os papéis descritos acima, além de ter o desempenho reduzido, a rede local tende
a funcionar de forma irregular e com interrupgdes, o que se agrava principalmente considerando o fato
de que a grande maioria das unidades regionais a ANM nao conta localmente com colaborador de TI
especializado e dedicado para eventuais atendimentos de suporte presenciais. Ademais, a auséncia
de tais servidores de rede, em razdo do exposto, representa um ponto de vulnerabilidade na seguranga
da informagao da ANM.

1.1.12. E importante destacar ainda que cada vez mais as organiza¢cdes dependem da
tecnologia. Na ANM, no presente momento, estd sendo realizada a implantagdo de uma solugdo
nacional de telefonia VoIP (Voz sobre IP), sistema de telefonia que se utiliza da infraestrutura de rede
computacional, a qual contempla aparelhos telefénicos que também necessitam da
precisa configuracdo de enderecos de rede (Internet Protocol - IP) para o seu correto funcionamento.
Sem os servidores de rede, os quais, por meio da presente demanda, em razdo da criticidade dos
motivos apresentados, pretende-se sejam adquiridos com a maior brevidade possivel, este seria
apenas um dos aspectos pelos quais as Geréncias Regionais que ainda ndo possuem servidores de
rede funcionais e atualizados certamente sofrerdo impactos negativos.

1.1.13. Além disso, considerando a necessidade de aquisicdo dos servidores de rede, foi
também identificada a necessidade de compra, em conjunto com tais equipamentos, de fontes de
alimentacdo ininterrupta, comercialmente conhecidos como UPS (Uninterruptible Power Supply) ou no-
breaks.

1.1.14. Como os servidores de rede sdo equipamentos de alto valor, de missdo critica para o
funcionamento das unidades as quais sdo destinados e sdo sensiveis a fortes oscilagdes no
fornecimento de energia elétrica (picos de tensdo, surtos, sobre ou subtensdes, quedas de energia
etc.), eventos que ocorrem com relativa frequéncia na maior parte das unidades descentralizadas,
podendo ocasionar incidentes que vao desde a interrupcdo momentanea dos trabalhos na unidade
(por problemas eventuais na reinicializacdo) até defeitos fisicos no hardware (que, além de causarem
transtornos aos trabalhos locais, podem ocasionar custos elevados de reparos, alguns deles inclusive
ndo estando cobertos por garantia), faz-se necessaria a utilizacdo de elementos que estabilizem a
alimentacdo de energia elétrica e que garantam a continuidade temporaria de funcionamento mesmo
durante curtas quedas no fornecimento de energia, eliminando riscos de quebras de hardware e
mitigando incidentes por desligamentos abruptos e reboots nao planejados.

1.1.15. Nas unidades regionais as quais se destina a presente aquisicdo, a exce¢do da
Geréncia da ANM-SE (para a qual foi adquirido no-break recentemente), foi identificado que: ou ndo
tém no-break funcional disponivel (os que haviam estdo com defeito irrecuperavel ou ja passaram por
processos de desfazimento), ou sdo subdimensionados, ou estdo com tempo de uso para além de sua
vida Util (10 anos ou mais), ou precisando de manutencdo que se torna economicamente inviavel.
Praticamente todos estdo com baterias além da vida util, sem capacidade de recarga.

1.1.16. Como sdo equipamentos usados para proteger e manter estabilizada a energia e o



funcionamento ndao sé dos servidores de rede como dos diversos equipamentos de telecomunicagao
presentes em cada uma das unidades (tais como modems, fiber muxes, roteadores, switches, centrais
telefonicas, pontos de acesso wifi, entre outros), propde-se a aquisicdo de novos no-breaks para todas
as unidades as quais sera destinada aquisi¢cao de novos servidores.

1.1.17. Visando padronizacdo e melhor desempenho, seguindo a experiéncia bem-sucedida de
aquisicbes e implantacdes feitas anteriormente para as Geréncias da BA (item 34 do Edital
07/2011 da entdo Superintendéncia do DNPM/BA, processo administrativo 48407-971265/2011-55;
pregdo eletrénico), do MA (processo SEI 48422.700088/2018-66; dispensa de licitacdo) e de SE
(processo SEI 48074.000051/2020-56; dispensa de licitacdo), busca-se aqui especificar de maneira
assemelhada, porém atualizada, os no-breaks para as unidades de AL, AP, MS, PB, PI, RO, RR e TO,
observando-se o dimensionamento adequado a infraestrutura de Tl atual dessas unidades.

1.1.18. Nesse sentido, o presente processo visa suprir a necessidade das unidades que nao
foram atendidas pela aquisicao de novos servidores de rede em 2018, realizando-se o devido estudo
técnico para buscar o atendimento prioritdrio daquelas que estejam com maior urgéncia pelos
equipamentos aqui propostos.

1.1.19. Deste modo, a fim de evitar prejuizos a Administracdo com a indisponibilidade dos
servicos de TIC, falta de integridade das informagdes, e também para potencializar os servigos
prestados a sociedade, garantir a disponibilidade das informagdes e promover condi¢bes plenas para
execucao das agdes e programas do Governo Federal, por ser estratégico para contemplar plenamente
as diretrizes do Plano Diretor de Tecnologia da Informa¢do e Comunicacdo (PDTIC) e da Politica de
Seguranga da Informa¢do e ComunicagBes (POSIC) da ANM, faz-se necessaria uma aquisicdo
complementar de servidores de rede e de no-breaks para aquelas geréncias regionais que nao foram
contempladas com a aquisicao realizada no ano de 2018.

1.2. Identificacao das necessidades de negdcio

1.2.1. As necessidade de negdcio, também chamadas de requisitos de negdcio, sdo metas de
mais alto nivel, objetivos ou necessidades da organizacdo. Descrevem as razdes pelas quais um
determinado projeto foi iniciado. Nesse sentido a presente secdo visa descrever as necessidade de
negocio, conforme relacdo a seguir:

a) Atender a Ac¢do Al11l: Atualizagdo periddica do parque tecnoldgico dos
equipamentos de TIC, registrada no PDTIC 2020-2022

b) Assegurar que esses equipamentos, essenciais para o funcionamento das redes
locais da ANM, possuam uma garantia e suporte ao longo de sua vida util.

1.3. Identificacao das necessidades tecnolégicas minimas

1.3.1. As necessidade tecnoldgicas, também chamadas de requisitos da solucdo de
tecnologia, descrevem as caracteristicas de uma solucdo que atende aos requisitos do negédcio. Sao
desenvolvidas e definidas neste documento apds a realizagdo de uma Andlise de requisitos. Dentre
tais requisitos para os servidores de rede das regionais, espera-se:

a) Oferecer um desempenho e funcionalidades computacionais adequados para o
gerenciamento das redes locais das unidades regionais, com as seguintes
caracteristicas minimas (as quais serdo detalhadas no Termo de Referéncia):

e Gabinete tipo rack, com altura maxima de 2U, para o Item 1; e Gabinete tipo
Torre, para o item 2.

e Possuir 01 (um) processador fisico, com as seguintes caracteristicas minimas
(referéncias: linha de processadores escaldveis Intel® Xeon® da 32 geragdo
[codinome Ice Lake], linha de processadores AMD® EPYC® de 22 e 32 geragbes
[codinomes Rome, Milan]):

o projetado para utilizacdo em servidores, Blarquitetura CISC (x86) com
extensdes de 64 bits e instrugdes de virtualizacao,

o pelo menos 12 (doze) cores (nucleos) e 24 (vinte e quatro)


http://www.comprasnet.gov.br/ConsultaLicitacoes/download/download_editais_detalhe.asp?coduasg=323009&modprp=5&numprp=72011

threads (linhas de execugao),
o litografia maxima dos nucleos de 10nm,

o frequéncia base de pelo menos 2.1GHz e turbo de pelo menos de
3.3GHz,

o cache minimo de 18MB,

e O equipamento ofertado devera ter processador comindice de desempenho
(benchmark) SPECINT_RATE2017 (BASE) aferido de, no minimo, 74 (conforme
verificado no site da Internet http://www.spec.org/ , auditado pela Standard
Performance Evaluation Corporation).

e Possuir pelo menos 32GB de memdria RAM DDR4 projetada para utilizacdo
em servidores, com func¢do de detecc¢do e correcao de falhas de chip e erros
multi-bit;

e Minimo de 8 baias de unidades de armazenamento (drives) do tipo hot-
plug/hot-swap padrdo 2.5" (Small Form Factor - SFF), compativeis com
interfaces SAS (Serial Attached SCSI)/SATA (Serial Advanced Technology
Attachment) e unidades HDD (Hard Disk Drive) e SSD (Solid-State Drive);

e Controladora de armazenamento com suporte para os niveis RAID 0, 1, 5, 6,
10, 50, 60 via hardware;

e Inclusos no minimo 2 SSDs (em RAID 1) de no minimo 480GB cada e 4 HDDs
7.2K RPM SATA 6Gbps (em RAID 6) de no minimo 2TB cada (totalizando 9TB
de armazenamento), todos projetados para uso em servidores;

e Possuir pelo menos 02 (duas) portas 1GbE base-T;

e Possuir ventiladores de arrefecimento (coolers) hot-plug com redundancia,
configurados em sua totalidade para suportar a configuragdo maxima do
equipamento;

e Possuir pelo menos 2 fontes de alimentacao hot-p/lug em redundancia para
tensoes de entrada 100-240 VAC;

e Possuir console de gerenciamento independente que permita o acesso ao
equipamento através da rede mesmo desligado ou inoperante, devendo
possuir uma interface de 1gbps exclusiva e incluir software necessario para
esta fungao;

e 0O modelo do servidor ofertado deve estar certificado para os sistemas
operacionais Windows Server 2016 (x64) e Windows Server
2019 (x64), comprovado através do Windows Server Catalog da Microsoft,
e Red Hat Enterprise Linux 6.5 ou posterior, comprovado através do HCL
(Hardware Compatibility List) da Red Hat;

e Atender a todos os demais requisitos minimos a serem detalhados no Termo
de Referéncia.
b) Oferecer compatibilidade tecnolégica com o ambiente computacional da ANM.

¢) Fornecer garantia de, no minimo, 60 (sessenta) meses para os equipamentos que
serdo adquiridos que contemple suporte e assisténcia técnica com atendimento no
local (on-site) nas localidades de entrega.

1.3.2. Quanto aos requisitos para os no-breaks destinados ao fornecimento de energia elétrica
para os servidores das regionais, espera-se:

a) Poténcia nominal de 3.000VA e de saida real de no minimo 3.000W (fator de
poténcia 1);



b) Tensdo de entrada bivolt de 110-127V e 220V,

c) Contenha carga em baterias total minima de 800Wh (equivalente a uma
capacidade total somada de 66,6Ah ou mais para acumuladores de 12V nominais)
e tempo minimo estimado de autonomia de 32min a 25% da carga total (750W);

d) Garantia padrdo de 2 anos para os equipamentos (exceto baterias), e garantia
minima de 1 ano para as baterias.

1.4. Demais requisitos necessdrios e suficientes a escolha da solu¢ao de TIC

1.4.1. A referida garantia de 60 (sessenta) meses para os servidores de rede devera abranger
reposicao de pecas danificadas, mao-de-obra de assisténcia técnica e suporte técnico. A substitui¢ao
de componentes ou pecas decorrentes da garantia ndo gera quaisquer 6nus para a contratante. Toda e
qualquer pega ou componente consertado ou substituido fica automaticamente garantido até o final
do prazo de garantia do objeto.

1.4.2. Os servigos de reparo serdo executados somente e exclusivamente onde se encontram
dos equipamentos especificados (on-site), isto é, nas Geréncias Regionais localizadas nos estados de
AL, AP, MS, PB, PI, RO, RR, SE e TO.

1.4.3. A contratada deve fornecer e-mails e contatos telefonicos de Central de Atendimento
para acionamento de suporte em garantia por parte da ANM, comprometendo-se a manter registros da
solicitacdo e acompanhamento dos chamados técnicos. O atendimento deve ser realizado em regime
8x5, até no maximo o préoximo dia Util.

1.4.4. A garantia de 2 anos dos no-breaks devera contemplar servigos de suporte e assisténcia
técnica autorizada nas localidades de entrega, isto é, nos estados de AL, AP, MS, PB, PI, RO, RR, SE e
TO, onde se encontram localizadas as Geréncias Regionais ou servico de fretamento préprio ou de
logistica reversa até o servigo de reparo em outra localidade.

1.4.5. A contratada deve fornecer, junto com cada um dos no-breaks entregues, os contatos e
enderecos para acionamento de suporte em garantia por parte da contratante, bem
como dos referidos termos de garantia contendo as condi¢Ges anteriormente dispostas.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1. O presente tépico contém o registro do quantitativo de bens e servicos necessarios para
a composicao da solucdo a ser contratada, de forma detalhada, motivada e justificada.

2.2. O extinto DNPM, antes de ser completamente transformado em Agéncia Nacional de
Mineragao, adquiriu no ano de 2018 servidores de rede para 16 unidades regionais descentralizadas.
Isto foi feito através do processo SEI 48400.701705/2018-07.

2.3. Ou seja, ficaram sem receber tais equipamentos 9 Geréncias Regionais, sdo elas: AL,
AP, MS, PB, PI, RO, RR, SE e TO.

2.4, As unidades mencionadas acima vém enfrentando incidentes de falhas em suas redes
locais de computadores por ndo possuirem o equipamento adequado para este gerenciamento.

2.5. Diante dos tdpicos elencados nessa secao identificamos, através da tabela abaixo, os
itens e quantitativos necessdrios para a aquisicao dessa solu¢do de TIC.

| Item H Descrigao H Unidade de Medida H Quantidade
| 1 |[servidor de rede —tipo RACK | Unidade | 07
| 2 H Servidor de rede —tipo TORRE H Unidade H 02
| 3 | No-break (UPS) 3kVA/3kwW | Unidade | 08
2.6. Para qualificar e quantificar os itens 1 e 2, foi identificado que a maioria das unidades

regionais possui estrutura fisica (rack padrdo 19, espaco adequado) para alojamento de servidor tipo
rack (solugdo ideal para seguranca fisica dos equipamentos), porém duas unidades — AL e RR — ndo
dispdem de tal estrutura. Visando economicidade e buscando viabilizar a adog¢do imediata dos
equipamentos nessas unidades, é pelo presente documento proposta a aquisicio em item separado
para servidores tipo torre, uma vez que se trata de produto distinto em razdo das especificidades do




chassi e da montagem, o que possivelmente diferenciara seu preco e fornecimento.

2.7. Quanto ao item 3, como explanado em "1.1 Motivacdo/Justificativa", foi identificada a
necessidade para todas as geréncias regionais a serem contempladas pelo presente processo de
aquisicdo, a excecdo da unidade de SE, por ja ter adquirido tal solugcdo recentemente.

3, ANALISE DE SOLUGOES

3.1. As alternativas do mercado: Nao se Aplica.

3.2. A existéncia de software publico brasileiro: Nao se aplica.

3.3. Adequagdo do ambiente:

3.3.1. Infraestrutura tecnoldgica:

3.3.1.1. Os equipamentos devem, preferencialmente, ser instalados em racks de redes de
computadores.

3.3.2. Logistica: Nao se Aplica.

3.3.3. Espaco fisico: Nao se Aplica.

3.3.4. Mobilidrio: Ndo se aplica.

3.3.5. InstalacGes elétricas: para a instalacdo de cada um dos equipamentos ha a necessidade

de uma tomada elétrica para energizar o mesmo.

3.4. Ampliacao ou substituicdo da solugao implantada: Nao se aplica

3.5. Identificacdao das solugées

Id Descri¢do da solugdo (ou cenario)

Aquisicdao de novos servidores de rede

Manutencgdo da situagdo atual

Investir em aquisicdo de pecas de reposicdo e em manutencdo preventiva e corretiva

3.6. Analise comparativa de solugées
Requisito || Solugdo H Sim || Nao H N3o se aplica
[ d1 | x| |
A solugdo encontra-se instalada em outro 6rgdo ou entidade | 42 H X H H
da Administragdao Publica? | H H H
Id 3 X
o - [ d1 | L x|
A solucdo esta disponivel no Portal do Software Publico 42 H H X H
Brasileiro? (quando se tratar de software) |
| 43 | [ L x
. _ e T x|
A solucdo é composta por software livre o software publico? 142 H H X H
(quando se tratar de software) I H H H
Id 3 X
A Solucdo é aderente as politicas, premissas e especificagdes
| d1 | [ L x
técnicas definidas pelos Padrdes de governo ePing, eMag, | Id 2 H H H X
ePwe? | 1d3 | [ L X
e : N R
olugdo é aderente as regulamentagdes da ICP-Brasil? | 42 H H H X
(quando houver necessidade de certificagdo digital) | H H H
Id3 X
A Solucgdo é aderente as orientagdes, premissas e | Id1 H H H X
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4, REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
4.1. ID 2 - Manutengao da situagao atual
4.1.1. Consiste em manter apenas o panorama atual, sem qualquer alteracao.

a) Ponto Positivo: Nenhum investimento inicial.
b) Pontos Negativos:

| - Possibilidade de interrupcdo dos trabalhos nas geréncias afetadas por
potenciais falhas catastrdéficas e irrecuperaveis nos equipamentos (que ja estdo com
muitas horas de uso continuo acumuladas em seus componentes com precaria ou
nenhum tipo de manutengdo preventiva ou corretiva). Aumento da frequéncia de
irregularidades no funcionamento das redes locais das geréncias afetadas, bem
como aumento da demanda e necessidade de intervengdes operacionais de suporte
técnico (aumento do custo total operacional).

Il - Progressivo aumento de vulnerabilidade na rede da ANM, comprometendo a
seguranga da informacdo da Agéncia (alto risco e alto impacto na ocorréncia de
casualidade). Impossibilidade de atualizacdo de maquinas antigas com ultimas
versdes de sistemas operacionais e patches de seguranca por defasagem
tecnolégica. Limitacdes na aplicacdo da politica de seguranca da informac¢do do
dominio da ANM na rede local da geréncia.

4.1.2. Analise: N3do atende a necessidade e a estratégia da ANM, pois o risco de paralisacdo
nas unidades descentralizadas é alto e iminente, e também porque a introducdo de vulnerabilidade a
seguranca da informacdo ndo é uma opg¢do para Agéncia, uma vez que, além de estar em desacordo
com a Politica de Seguranca da Informacdo e Comunicacdes (POSIC) da ANM, um eventual
ataque, invasdo ou perda de dados pode comprometer toda a estrutura de funcionamento da Agéncia.

4.2. ID 3 - Investir em aquisicao de pecas de reposicao e em manutenc¢ao preventiva e
corretiva
4.2.1. Ponto Positivo:

| - Investimento possivelmente menor que aquisicao de servidores novos num
primeiro momento. Reativagdao de equipamentos que estavam paralisados e redu¢dao
doindice de falhas em equipamentos antigos.

4.2.2. Pontos Negativos:

| - Necessidade de alto investimento em pec¢as de reposigao corretiva para
equipamentos defeituosos. Necessidade de manutengdo preventiva para
componentes de servidores de rede com extremo desgaste e mensagens de alerta de
mau funcionamento. Necessidade de aquisicdes de upgrade de alto custo para
reduzir parcialmente a defasagem técnica dos equipamentos. As pecas de reposicao
para servidores de rede, além de terem custo extremamente elevado quando
adquiridas separadamente, por serem altamente especializadas (tais como memdria
RAM ECC, discos rigidos SAS) e frequentemente especificas para marca e modelo
(tais como placas-mae, placas controladoras, fontes de alimentagdo, ventoinhas),
sdo comumente partes penosas de serem encontradas no mercado, ainda mais por
se tratarem de equipamentos muito defasados, razdo pela qual fabricantes reduziram
ou até mesmo interromperam a fabricacdo de pecas. Além disso, ao adquirir pecas
individualmente, perde-se a economia de escala, e introduz-se elevado custo
administrativo, gerando demanda por processos administrativos de aquisicdo
implicando alocagdo de muitas horas-homem e mobilizacdo de diversos setores da
ANM para aquisicao de pecgas individuais ou em quantitativo reduzido, o que torna o
custo total de uma série de aquisi¢cdes pontuais uma estratégia pouco vantajosa
financeiramente para o érgao.



- Necessidade de investir em contratagao de servigo
técnico especializado e/ou deslocamento de servidores do quadro (passagens,
diarias) para realizacdo das manutencdes preventiva, corretiva e instalacdo de pecas
nos equipamentos (aumento do custo total operacional).

i - Mesmo com a realizacdo de upgrade fisico nas maquinas, ainda restara
impossibilidade de atualizagdo de servidores antigos com Ultimas versdes de
sistemas operacionais e patches de seguranca por defasagem tecnolégica. Dessa
forma, mesmo com alto investimento em pecas de reposicdo e alto custo
administrativo, havera limitacGes técnicas em contornar o aumento de
vulnerabilidade na rede da ANM, restando comprometida a seguranc¢a da informacado
da Agéncia (alto risco e alto impacto na ocorréncia de casualidade).

V- Mesmo com a reposicao de pecas, preventiva ou corretivamente, apesar de
reduzir incidentes, a idade avancada e extensas horas de uso acumuladas nao
eliminard o risco aumentado de potenciais falhas catastréficas nos equipamentos,
quando comparada com equipamentos novos, sem uso. Equipamentos mais antigos
tendem a ter uma demanda maior de chamados por alertas, falhas e necessidade de
intervencGes operacionais de suporte técnico (aumento do custo total
operacional). AquisicGes de novas pecas de reposicdio demandam abertura de
processo administrativo, os quais levam tempo considerdvel para seguimento do rito,
o0 que prolongara interrupgdes. O fato de a maioria das geréncias regionais nao
contarem com colaborador de Tl especializado e dedicado para eventuais
atendimentos de suporte, e de tais equipamentos antigos ndao estarem mais cobertos
por garantia on-site (no local), demandara da Agéncia a contratacdo de servigo
técnico especializado e/ou deslocamento de servidores do quadro (passagens,
diarias) para realizacdo dessas manutengdes emergenciais (novamente, aumento do
custo total operacional).

4.2.3. Anadlise: N3o atende a necessidade e a estratégia da ANM, pois, apesar de tal solucdo
propor reativar servidores de rede paralisados e reduzir o risco de interrup¢do nas unidades
descentralizadas, ndo elimina o risco aumentado de incidentes e de falhas nos equipamentos devido a
idade avancgada, introduz expressivo aumento do custo total de propriedade (Total Cost of Ownership -
TCO) devido ao aumento do custo administrativo, de manutengao especializada e de suporte técnico
e, principalmente, porque nao resolve o problema de vulnerabilidade da seguranga da informac¢ao, ndao
sendo por isso uma opgao para Agéncia, uma vez que, além de estar em desacordo com a Politica de
Seguranga da Informacdo e ComunicagGes (POSIC) da ANM, um eventual ataque, invasdo ou perda de
dados pode comprometer toda a estrutura de funcionamento da Agéncia.

5. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

5.1. Justificativa da Solugdo Escolhida

5.1.1. ID 1: Aquisicao de novos servidores de rede

5.1.1.1. Consiste em adquirir novos servidores de rede, isto é, equipamentos novos que

suportam tecnologias e demandas atuais. A garantia requisitada para tais servidores serd de 60
(sessenta) meses com suporte técnico no local (on-site).

5.1.1.2. Pontos Positivos:

| - Baixissimo risco de ocorréncia de incidentes, especialmente os de falhas
catastroficas (que geram interrupgdo total), pelo fato de serem equipamentos novos
e sem uso, que contardo com componentes de baixa tolerancia a falha e mecanismos
de redundancia.

Il - Reducdo expressiva na ocorréncia de irregularidades no funcionamento das
redes locais das geréncias atualmente afetadas por inativacdo ou defasagem de
servidor de rede apds a implantacdo de servidores novos, robustos e com alto
desempenho para respostas a solicitacbes dos usudrios, computadores clientes e
demais equipamentos da rede. Como resultado, melhoria na qualidade do trabalho e



na produtividade dos servicos prestados pelas geréncias.

I - Na eventual ocorréncia de incidente, havera pronto atendimento
proporcionado pelo suporte técnico on-site, durante o periodo de 60 meses, gerando
economicidade por desnecessidade de contratacdao de servico adicional de suporte
técnico, mobilizacdo administrativa para compra de pecas e/ou deslocamento de
colaboradores da ANM para resolucdo. Rapido retorno ao funcionamento em caso de
interrupcdo. Compativel com a realidade da auséncia nas geréncias de colaboradores
de Tl especializados e dedicados para atendimento de suporte.

IV - Por suportarem tecnologias atuais, havera plena compatibilidade com
Ultimas versdes de sistemas operacionais e patches de seguranga pelos proximos
anos. Em razdo da continua atualizacdo dos sistemas, havera significativa reducao
de vulnerabilidades na rede da ANM e expressiva reducdo nos riscos a seguranca da
informacdo da Agéncia.

V- Novos equipamentos terdo capacidade para implementacdo plena
de servicos necessdrios as aplicagcbes e solugbes presentes e futuras para as
geréncias.

VI - Nao havera necessidade de investimentos nos 60 meses posteriores a
compra, pois 0s equipamentos estardao com hardware plenamente atualizado e
cobertos por garantia com suporte no local.

5.1.1.3. Pontos Negativos:
| - Necessidade de um maior investimento num primeiro momento.
5.1.1.4. Analise:

5.1.1.5. Solucdo atende as necessidades da Autarquia, resolvendo os problemas que ocorrem
nas geréncias ndao contempladas na aquisicdo de servidores de rede de 2018, especialmente por
permitir o cumprimento dos requisitos da Politica de Seguranca da Informacdo e Comunicac¢Ges
(POSIC) da ANM. Além disso, a solucdo proposta, por abranger servico agregado (garantia com suporte
local), ao mesmo tempo fornecera continuidade de funcionamento nas unidades descentralizadas e
permitird economicidade para a Agéncia, reduzindo expressivamente o custo total de propriedade
(Total Cost of Ownership - TCO), a despeito do maior investimento inicial.

6. ANALISE COMPARATIVA DE CUSTOS (TCO)

6.1. Conforme inciso Ill do art. 11, deve-se proceder a comparacdo de custos totais de
propriedade somente para as solugdes técnica e funcionalmente viaveis, apontadas anteriormente.

6.2. Calculo dos custos totais de propriedade

Solugao Viavel 1

Descrigao: Aquisi¢cao de novos servidores de rede

Custo Total de propriedade - Meméria de calculo

Para esta solugdo viavel, devemos considerar que o tipo o equipamento que pretende-se adquirir possuira garantia do

fabricante, ou seja, o desembolso (investimento) sera feito somente no momento da aquisicao.

Novos investimentos poderao ser feitos posteriormente, ao final da garantia do fabricante, para o caso da ANM optar

por contratar os servigos de extensdo de garantia.

6.3. Mapa comparativo dos custos totais de propriedade (TCO)

. . Estimativa de TCO ao longo dos anos
Descri¢ao da Solugdo Total
Ano 1 Ano 2 Ano 3

Solugdo Vidvel 1 RS 268.319,71 RS 0,00 RS 0,00 RS 268.319,71




7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

7.1. Nesse topico esta registrado o custo da contratacdo pretendida, considerando a solucdo
escolhida no topico anterior.

Item Descrigao Unidade || Quantidade Va;ztritr:‘n;‘t:lirio \:It?rrnt:dtzl
| 1 | Servidorderede—tipoRACK | Unin | 07 | RS 23.763,18 | R$166.343,28
| 2 |[Servidor de rede —tipo TORRE || Unid || 02 | RS 23.296,96 | R$46.593,91
| 3 | No-break (UPS)3kvA/3kw || Unid || 08 | R$ 6.922,94 | R$55.383,52

O valor médio estimado para aquisicao de servidores de rede e de no-breaks para as unidades regionais,
conforme especificaces técnicas elaboradas, é de R$ 268.319,717 (duzentos e sessenta e oito mil, trezentos e
dezenove reais e setenta e um centavos), sendo este o valor maximo aceito para contratagao.

7.2. Os pregos contidos na tabela acima foram extraidos da média de valores de
mercado elaborada através do Mapa de Precos contido no documento SEI n2 2818057.

8. DECLARACAO DA VIABILIDADE DA CONTRATACAO

8.1. A Equipe de Planejamento da Contrata¢do, devidamente nomeada pela Autoridade
Competente, optou pela SOLUCAO ID 1, conforme justificativas e beneficios contidos no tépico "6.
Descricdo de TIC a ser contratada"

8.2. Através do presente instrumento, a equipe APROVA o Estudo Técnico Preliminar, e
DECLARA a viabilidade da contratacdo.

9. APROVACAO E ASSINATURA

9.1. A Equipe de Planejamento da Contratagdao foi instituida pela Ordem de Servigo n2 389,
documento SEI n2 2707464.

9.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar

devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima
da 4rea de TIC.

INTEGRANTE TECNICO || INTEGRANTE REQUISITANTE
Romulo Augusto Nogueira de Oliveira Marcio Leal Gomes da Silva
SIAPE: 1530244 SIAPE: 1808773

AUTORIDADE MAXIMA DA AREA DE TIC

Antonio Sérgio Haddad Alves
Gerente de Tecnologia, Gestao e Suporte a Informagao
SIAPE: 3192562
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