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1 Introducao

A presente agdo de controle objetivou o atendimento ao Projeto PVGA/6 — Gestdo de Tecnologia da
Informagado- PAINT/2017. Tratou-se de Auditoria para avaliar os aspectos relacionados a Gestdo de Tecnologia da Informacéo,

sob a responsabilidade da CGTIG.

O periodo de execugdo dos trabalhos foi de 01 de setembro a 27 de outubro de 2017, e os testes de auditoria
realizados na Sede do DNPM Brasilia - DF no periodo de 01 de setembro de 2017 a 25 de outubro de 2017 e os testes de
auditoria realizados na Sede do DNPM Brasilia-DF no periodo 21/09 a 06/10/2017.

1.1 Contextualizagio:

Destaca-se que a gestdo de Tecnologia da Informagao de érgdos e Unidades Administrativas deve se pautar pelo
Cdodigo das Melhores Praticas de Governanga Corporativa, formulado pelo Instituto Brasileiro de Governanga Corporativa
(IBCG), e na Norma ABNT NBR ISSO/IEC 38500:2009 — Governanca Corporativa de Tecnologia da Informagdo, ambas adotadas
pelo Tribunal de Contas da Unido — TCU como referéncia na drea de Tecnologia da Informagao.

O Regimento Interno da Autarquia estabelece que a area responsdvel pela Gestao da Tecnologia da Informacgao
é a Coordenagdo — Geral de Tecnologia da Informacdo e Geoprocessamento que é um 6rgao de assisténcia direta e imediata

ao Diretor-Geral.

No ano de 2016 foi realizado projeto de auditoria na CGTIG, resultando no Relatério de Auditoria 2016-

001433/DAI.

Como resultado observou-se que a coordenacdo utilizava manuais de orientagdo para o desenvolvimento das
atividades bem com relatdrios para disciplinar os procedimentos de seguranca a serem adotados pelas equipes de

fiscalizacdo.

Contudo constatou-se fragilidades no que tange a capacitagdo dos servidores e a falta de atuagdo do Comité Estratégico de

Tecnologia da Informagéo.
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A Coordenagdo-Geral de Tecnologia da Informagdo e Geoprocessamento do DNPM possui a seguinte estrutura:

Coordenagdo Geral

de Tecnologia da
Informacso e
Geoprocessamento

]

Coordenagdo de
Tecnologia da
Informagdo

Coordenagio de
Geoprocessamento

Divisdo de
Gerenciame nto de
Rede e Suporte

Divisdo de Gestdo de
Informacgdes
Geograficas

Divisdo de Gestdo de
Projetos e Sistemas.

Os processos de trabalho da CGTIG compreendem:

Processo de Atendimento a Bemandas de Geoprocessamento

Processo de Classificacdo de Chamados - Central de Servico I

Processo de Gestdo da Seguranca da Informacdo e Riscos

Processos de Gestdo de Infragstrutura ]

Processos de Gestdo do Desenvolvimento de Software |

Processos do sistema Gerencial da CGTIG

A base normativa norteadora da atividade é a que segue:
Decreto-Lei 200/1967

Lei 8.112/90

Lei 8666/93

Lei 10520/02

Lei 12527/11

Decreto 7724/12 (LAI)

Decreto 8745/12 (class. Info)

Decreto 7892/13 (SRP)

Decreto 8135/13 (comunicagdo de dados)
IN 04/2010 SLTI/MP

Res 90/09 CNJ

Res 99/09 CNJ
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IN 1/2009 GSI

1.2 Destinatarios do Relatério:
Coordenagdo-Geral de Tecnologia da Informagdo e Geoprocessamento.
1.3 Objetivo da Auditoria:
Como objetivo geral o projeto avaliou se a gestdo de Tl no DNPM observou os pressupostos definidos nos

normativos, segundo os critérios de governanca e boas praticas.
Como objetivos especificos verificou-se:
e Se os projetos da autarquia sdo gerenciados segundo as boas praticas;

¢ Se ha forca de trabalho em quantidade e qualidade suficiente para as atividades previstas;
e Se os servidores tém sido capacitados em seguranga da informagao.

1.4 Escopo:

Avaliagdo da gestdo de Tl nos aspectos relacionados ao planejamento, perfil de recursos humanos e
salvaguarda da informagdo. O periodo objeto de andlise sera o exercicio de 2016 e a Unidade Administrativa (DNPM/SEDE).

1.5 Metodologia e Critérios

A metodologia adotada foi o levantamento de dados, analise de documentos e exame de registros.

Como critério para emissdo de opinido, foi definida a aderéncia dos procedimentos a legislacdo e aos
procedimentos de governanga.

2. Resultados de Auditoria
2.1 Avaliacio dos controles internos administrativos

Na analise acerca dos controles internos administrativos da Gestdo de Tl observou-se que:

No componente Ambiente de Controle, a Coordenagdo Geral possui competéncias definidas no regimento
interno, estd regularmente instituida e atua dentro das competéncias institucionais o que caracteriza adequabilidade do
componente.

A unidade dispde de manuais e normativos que disciplinam os procedimentos caracterizando assim um
componente de Procedimentos de Controle relativamente adequado.

Quanto ao componente Informagdo e Comunica¢do a coordenagdo disponibiliza na intranet da autarquia os
manuais e os normativos que disciplinam as rotinas internas caracterizando o Tratamento da Informagdao e Comunicagao
como satisfatdrio.

Que pese a inexisténcia de um politica de gestao de risco, que vise a identificar, a avaliar e mensurar os riscos, é
do entendimento desta equipe de auditoria que os controles internos adotados na unidade operacional sdo relativamente
adequados.

2.2 Fragilidade no cumprimento do cronograma de macroprocessos
A administragdo publica federal direta, autarquica e fundacional esta obrigada a elaboragdo do Plano Diretor de

Tecnologia da Informagdo em conformidade com o art. 89, inc. | do Decreto n2 8.638/2016.

O PDTI tem o objetivo de definir as diretrizes estratégicas a serem adotadas pela area de Tecnologia da
Informacgao e Geoprocessamento dos érgaos e entidades.

Em atendimento ao dispositivo legal o DNPM elaborou o PDTI referente ao triénio 2017-2019 , no entanto o
mesmo encontra-se pendente de aprovacao pelo Comité Estratégico de Tecnologia da Informacgdo e Geoprocessamento.

Dentre os itens abordados no referido plano, destacamos para andlise os macro-processos da Autarquia (item
8.5 do PDTI) conforme detalhamento da execucdo dos projetos:

-Oitenta e cinco por cento dos projetos (85%) com previsdo de inicio entre agosto ou setembro de -2017, ou
seja ainda estdo préximos dos prazos pré-definidos para o inicio de sua execugao.

Quanto aos demais projetos que tiveram seu inicio antes de agosto de 2017, destaca-se as seguintes
informacdes:
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-Implementar Novo sistema de Autuagdo: O sistema foi implementado mas ainda ndo estda no ambiente
de producdo. Estamos aguardando a homologagdo do sistema por parte da érea gestora/demandante (DIFIS).

-Reestruturar Sistema de Pessoa Fisica/luridica: O projeto ndo foi iniciado. Ndo ha no momento uma
expectativa de conclusdo pois dependemos do orcamento para atender essa demanda.

-Implementar Sistema de Comércio Exterior: O sistema foi concluido e se encontra em produg¢do em nosso
ambiente tecnoldgico.

-Unificar bases de dados do RAL e AMB com seus correlatos Desktop: este projeto estd com andamento de 30
%, e que no momento aguarda-se a liberagdo do nosso or¢amento para continuar o seu desenvolvimento.

Observa-se dessa forma que alguns projetos possuem atraso e possivelmente ndo serdo concluidos em
consonancia com o macro-cronograma definido no Plano Diretor de Tecnologia da Informacao.

Ressalta-se que o sucesso da implementagdo e aderéncia ao PDTI pelos niveis tatico e operacional depende de
uma série de fatores como, por exemplo mudanga de cultura, processos, controles, acompanhamento dos resultados, etc. Em
especifico no Setor Publico esses fatores sdo ainda mais levantes.

2.2.1 Principais causas e efeitos

Aponta-se como principal causa a falta de descentralizagdo de recursos e como efeito o ndo cumprimento dos
projetos nos prazos determinados.

2.3 Falta de capacitacio da forca de trabalho

Na analise realizada acerca de um programa de capacitacdo para a area de tecnologia da informacgdo e
geoprocessamento destacamos que ndo foram alocadas horas para eventos de capacitacdo para o pessoal da Coordenacgao
Geral de Tecnologia da Informacgao objetivando o fortalecimento intelectual da area.

Acerca do assunto foi dado conhecimento prévio a drea auditada mediante Nota de Auditoria n2 2017/10 DAI
que informou que realmente existe a necessidade da realizagdo de capacitagdo aos técnicos mas que devido aos cortes
orcamentarios realizados nos Ultimos anos a programacgao dos treinamentos tem ficado prejudicada.

A unidade salientou que ja possuem uma expectativa para realiza¢do de treinamentos para o ano de 2018,
quais sejam:

- Curso de Phyton;

- Curso de HTMLS5;

- Software envi 100 Basico

- Software ENVI 200 Avangado;
-Curso de Linguas: Inglés.

Destaca-se que as pessoas sdao sem duvida, a parte mais importante de uma instituicdo. Capacitar é também
treinar e visa direcionar o profissional a um processo de educagdo, reciclagem e alteragdo de comportamento. Por meio do
treinamento profissional, o colaborador adquire caracteristicas de pré atividade, conhecimento sobre as necessidades
especificas da instituicdo, do setor, e até mesmo, estar preparado para atuar com multiplicador dos conhecimentos.

2.3.1 Principais causas e efeitos

Como principal causa tem-se pessoal sem a adequada reciclagem. Como efeito pode-se ter o desenvolvimento
de projetos com metodologias obsoletas e ultrapassadas dada a agilidade que a drea de tecnologia da informacao desenvolve-
se.

24 Quantitativo insuficiente da forca de trabalho

Na analise acerca da adequacao da for¢a de trabalho a unidade informou que atualmente conta com uma forga
de trabalho composta por 23 colaboradores e que no ano de 2016 eram 30 colaboradores, percebendo-se portanto o
decréscimo da forca de trabalho. Ademais a unidade salientou que até o presente momento nao foi elaborado um diagndstico
da forca de trabalho necessaria para a area de TC, contudo em 2016 foi apontado no Perfil de Governanca de Tl encaminhado
ao TCU/2016 uma necessidade de 40 colaboradores.

Salienta-se a criticidade de pessoal na unidade uma vez que a mesma vem trabalhando com 57,5% do
guantitativo necessario para o desenvolvimento adequado de suas atividades.

2.5 Fragilidades na atuacido do Comité Estratégico de TI

O Comité Estratégico de Tecnologia da Informacdo foi instituido por meio da Portaria n2 396, de 23 de
setembro do ano de 2014 com a seguinte composicao:

a. Diretor-Geral do DNPM;
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b. Diretor-Geral Substituto do DNPM;
c. Diretor de Gestdao Administrativa;
d. Diretor de Fiscalizacdo da Atividade Mineraria;

Diretor de Planejamento e Desenvolvimento da Mineragao;
Diretor de Procedimentos Arrecadatorios;

Procurador-Chefe;

5 R - 0

Auditor Interno.

—-

Coordenador Geral de Tecnologia da Informagdo e Geoprocessamento;

O referido comité ¢ uma recomendagdo dos 6rgdos de controle, relativos ao modelo de governanga de TI
(Acordaos 2023/2005-P), 1603/2008-P ¢ 2308/2010-P, do TCU) e COBIT (PO4- Definir os processos, organiza¢ao e
Relacionamentos de TI).

Apesar da criacdo em setembro de 2014, em atendimento aos dispositivos legais, até a presente data, ndo foi
realizada nenhuma reuniao, objetivando deliberar acerca de temas relacionados a tecnologia da informacao.

O Comité estratégico de Tl deve atuar de forma consultiva e deliberativa junto a Coordenacdo de Tecnologia da
Informacgao, cabendo-lhe dar pareceres e deliberar sobre os assuntos relacionados a Tecnologia da Informagao.

Entende-se dessa forma que o Comité Estratégico de Tl é uma necessidade autarquica e necessita dar
cumprimento ao papel para o qual foi instituido.

2.5.1 Principais causas e efeitos

Como principal causa tem-se a inércia da Autarquia quanto a exigir a atuacdao do Comité. Como efeito tem-se a
fragilidade na sele¢do dos projetos que sdo prioritarios para o atendimento dos objetivos da autarquia.

2.6 Adequabilidade no tratamento das demandas recebidas

Na analise acerca do tratamento das demandas recebidas pela unidade observou-se os seguintes dados:

Area de Infraestrutura de Redes

Demandas Recebidas 2017 11.922
Demandas Tratadas 2017 11.325
% de demandas tratadas 95%

IArea de Desenvolvimento de sistemas

Demandas Recebidas 2017 313
Demandas Tratadas 2017 238
% de demandas tratadas 76%

Conclui-se portanto que 85.5% das demandas encaminhas para a unidade possuem tratamento embora o
qguadro de pessoal esteja deficitario, considerando assim os atendimentos das demandas como tempestivos e adequados.

3. Conclusdes
Na avaliagdo da gestdo de tecnologia da informagao objetivou-se verificar:

¢ Se os projetos da autarquia sdo gerenciados segundo as boas praticas;
¢ Se ha forga de trabalho em quantidade e qualidade suficientes para as atividades previstas;
¢ Se os servidores tém sido capacitados em seguranga da informagao.

Das avaliacOes realizadas podemos atestar que os Controles Internos Administrativos adotados pela Unidade
Operacional sdo relativamente adequados.

Observamos que a Coordenagdo utiliza manuais que orientam o desenvolvimento das atividades da
coordenagdo, bem como relatérios que disciplinam os procedimentos de seguranga a serem adorados pelas equipes de
fiscalizagdo.

Acerca da forga de trabalho constatou-se que a coordenagdo possui cerca de 57,5% do pessoal necessario para
o desenvolvimento adequado das atividades; o que ndo tem impedido o atendimento das demandas de forma tempestiva.

Contudo, no aspecto de treinamento e capacitagdio nenhum servidor daquela unidade foi capacitado no
exercicio de 2017.
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No que se refere ao gerenciamento dos projetos de tecnologia da informagdo constatou-se atraso na execugao
de alguns projetos.

Quanto a atuagdo do Comité Estratégico de Tl observou-se que apesar de instituido na Autarquia, até a
presente data o comité ndo estd em atividade.

Sendo assim, elencadas as consideragbes tem-se a opinido de que a area de Tl da Autarquia apresenta
fragilidades nos aspectos de pessoal, atuacdo do Comité de Gestdo Estratégica, cumprimento do cronograma de macro-
projetos necessitando assim de melhorias e aprimoramento.

4. Proposicoes

4.1) Que a CGTIG, a partir da ciéncia desta nota envide esforcos junto as areas decisorias a fim de que os projetos sejam
concluidos em conformidade com o cronograma definido.

4.2) A partir da ciéncia desta nota a unidade aloque horas/homem destinadas a capacitagdo da forga de trabalho.

4.3) Que a partir da ciéncia desta nota, haja formaliza¢ao das decisdes/deliberagdes do Comité Estratégico de TI dos itens
referentes a sua competéncia.

Brasilia — DF 01 de novembro de 2017.
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