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APRESENTACAO

Este guia tem o objetivo de, a partir do estabelecimento da metodologia de
gerenciamento de riscos, auxiliar as unidades internas desta Agéncia em sua
aplicacdo de forma pratica e simplificada.

E fundamental compreendermos que, como organizacdo, enfrentamos riscos
constantemente. Para garantir que nossos objetivos estratégicos sejam alcancados,
é imprescindivel que estabelecamos objetivos estratégicos alinhados a nossa Missao
e Visdo. Essa integracdo permite uma operagcdo coesa e organizada, crucial para o
NOSSO SUCesso conjunto.

A gestao de riscos desempenha um papel essencial nesse contexto, pois ndao se
limita apenas a identificacdo e avaliacdo de riscos, mas também a definicdo de
respostas apropriadas, incluindo controles internos eficazes. Essa abordagem ndo
apenas fortalece nossa capacidade de gerenciar os desafios que enfrentamos, mas
também aumenta substancialmente a probabilidade de alcancarmos nossos
objetivos estratégicos de maneira eficiente e eficaz.

Além disso, é importante ressaltar que a gestao de riscos ndo é apenas uma boa
pratica, mas sim um componente fundamental da nossa governanca organizacional.
Ela promove a accountability, garantindo que nossa gestdo esteja alinhada com as
diretrizes estratégicas estabelecidas, e promove a transparéncia, assegurando que
prestemos contas de maneira adequada e responsavel.

Portanto, ao implementarmos e fortalecermos nossos mecanismos de controles
internos, gestao de riscos e governanca, estamos ndo apenas cumprindo com nossas
obrigacdes regulatorias, mas também fortalecendo nossa capacidade de operar de
maneira eficiente e adaptavel em um ambiente dinamico.
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GESTAO DE RISCOS

OQUEE

A GESTAO DE RISCOS PODE SER DEFINIDA COMO O PROCESSO DE NATUREZA
PERMANENTE, ESTABELECIDO, DIRECIONADO E MONITORADO PELA ALTA
ADMINISTRAGAO, QUE CONTEMPLA AS ATIVIDADES DE IDENTIFICAR, AVALIAR E
GERENCIAR POTENCIAIS EVENTOS QUE POSSAM AFETAR A ORGANIZAGAO, DESTINADO
A FORNECER SEGURANCA RAZOAVEL QUANTO A REALIZAGCAO DE SEUS OBJETIVOS.

Tal processo consiste, ainda, em uma ferramenta de gestdo para melhorar a
governanga das organizagdes, setores, projetos ou processos internos. Nesse contexto,
alguns dos beneficios decorrentes da realizagdo de processos de gestdo de riscos sdo:

— Permite a identificacdo de riscos comuns em uma determinada drea ou setor
gue exija acdo ou reforma institucional mais ampla;

— Assegurar o cumprimento dos objetivos estratégicos que constam no Plano
Estratégico da ANM; e

—> Estabelecer uma base confiavel para a tomada de decisdo e o planejamento
interno.

E importante observar que um processo de gestdo de riscos realmente efetivo
precisa ir além da previsdo legal, sendo fundamental também poder contar com o
comprometimento e engajamento de pessoas. Se ndo for implementado
adequadamente, pode se tornar um programa meramente formal por meio do qual
apenas seja criada uma camada adicional de burocracia anticorrupgao, sem que haja

uma efetiva mudanca de cultura.
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PRINCIPIOS

De acordo com o Decreto n29.203/2017 sdo principios da gestdo de riscos:

I. implementacdo e aplicagdo de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il. integracao da gestao de riscos ao processo de planejamento estratégico e aos
seus desdobramentos, as atividades, aos processos de trabalho e aos projetos
em todos os niveis da organizagao, relevantes para a execugao da estratégiae o
alcance dos objetivos institucionais;

lll. estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relacdo
custo-beneficio;

IV. utilizacdo dos resultados da gestao de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanga.

COMPETENCIAS

Para coordenar os papéis dos atores envolvidos na Gestdo de Riscos, a Instrucado
Normativa CGU/MP n2 01/2016 apresenta a estrutura de trés linhas de defesa:

— 12 linha de defesa: controles internos da gestdo executados por todos os
agentes publicos responsaveis pela conducdo de atividades e tarefas, no
ambito dos macroprocessos finalisticos e de apoio dos 6rgdos e entidades do
Poder Executivo Federal;

— 22 linha de defesa: supervisio e monitoramento dos controles internos
executados por instancias especificas, ou seja, a Divisdo de Gestdo da
Integridade, Riscos e Controles Internos;

— 32 linha de defesa: constituida pelas auditorias internas no ambito da
Administracdo Publica, uma vez que sdo responsaveis por proceder a avaliacao
da operacionalizacdo dos controles internos da gestdo (primeira linha ou camada
de defesa) e da supervisdo dos controles internos (segunda linha ou camada de

defesa).
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Para efetiva realizagcdo do processo de gerenciamento de riscos, é necessaria
ampla participag¢ao das dreas negociais e de apoio, cujos riscos serdao levantados,
avaliados e tratados.

A coordenacdo do processo de gestdo de riscos sera realizada pela Divisdo da
Gestdo da Integridade, Riscos e Controles Internos. Essa area tem atuacgdo
predominantemente de assessoramento, subsidiando a alta dire¢ao e demais areas e
atuando como facilitadora para a disseminacdo de procedimentos e rotinas que deem
sustentacdo a internalizacdo do arcabouco para a gestdo de riscos na organizacao.

E importante entender que cada gestor é responsavel por gerir os riscos no
ambito de sua unidade, processos e atividades. Nesse contexto, a drea responsavel pela
gestdo de riscos sera apenas facilitadora do processo.

ETAPAS DO GERENCIAMENTO DE RISCOS

A Metodologia de Gestao de Riscos objetiva estabelecer e estruturar as etapas
necessarias para a operacionalizacdo da gestao de riscos na ANM, por meio da definicdo

de um processo de gerenciamento de riscos, sendo necessarias as seguintes etapas:

. ENTENDIMENTO DO CONTEXTO: etapa em que sdo identificados os
objetivos relacionados ao processo organizacional e definidos os
contextos externo e interno a serem levados em consideragdo ao
gerenciar riscos;

ll. IDENTIFICACAO DE RISCOS: etapa em que sdo identificados possiveis
riscos para objetivos associados aos processos organizacionais;

lIl. ANALISE DE RISCOS: etapa em que s3o identificadas as possiveis causas
e consequéncias do risco;

IV. AVALIACAO DE RISCOS: etapa em que s3o estimados os niveis dos riscos

identificados;
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V.

VI.

VII.

VIIL.

Q

IDENTIFICACAO DOS CONTROLES INTERNOS: etapa em que sdo
identificados quais os controles internos implementados para aquele
risco;

AVALIACAO DOS CONTROLES INTERNOS: etapa em que s3o avaliados os
controles internos existentes;

PRIORIZACAO DE RISCOS: etapa em que s3o definidos quais riscos terdo
suas respostas priorizadas, levando em consideracdo os niveis calculados
na etapa anterior;

DEFINICAO DE RESPOSTAS AOS RISCOS: etapa em que s3o definidas as
respostas aos riscos, de forma a adequar seus niveis ao apetite
estabelecido para os processos organizacionais, além da escolha das
medidas de controle associadas a essas respostas; e

COMUNICACAO E MONITORAMENTO: etapa que ocorre durante todo o
processo de gerenciamento de riscos e é responsavel pela integracdo de
todas as instancias envolvidas, bem como pelo monitoramento continuo

da prépria Gestao de Riscos, com vistas a sua melhoria

Para conferir os procedimentos para aplicacdo das etapas de | a lll
consulte:

Guia para ldentificacdo de Riscos

AVALIACAO DE RISCOS

A avaliacdo de riscos na ANM foi desenvolvida a partir de um grande conjunto de

calculos elaborados para determinar o grau de exposicao da Agéncia a riscos potenciais.



https://www.gov.br/anm/pt-br/acesso-a-informacao/acoes-e-programas/gerenciamento-de-riscos/guia-de-identificacao-de-riscos
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Esses cdlculos consideram diversos fatores para estabelecer ndo apenas a
probabilidade de um evento critico acontecer, mas também prever impactos que
possam ocasionar. Além de incluir a possibilidade de detectar o risco em tempo habil

para tomar medidas preventivas ou de correcao.

Tais cdlculos tornam possivel medir com mais precisio o que é um risco
aceitdvel e o que ndo é. Para o cdlculo da avaliagdo de riscos foram estabelecidas trés

dimensdes, sendo elas: impacto, probabilidade e vulnerabilidade.

— O impacto se refere as consequéncias do risco, caso ele venha a ocorrer,
ou seja, quais serao os prejuizos ou danos causados caso o risco incida de
fato.

— A probabilidade consiste na medi¢dao de o qudo provavel é a ocorréncia
do risco. Em outras palavras, na probabilidade deve-se analisar o quao
facil ou dificil é que determinado risco aconteca.

— A vulnerabilidade é um procedimento utilizado para identificar
potenciais falhas e ameacas, possibilitando a adocdo de medidas

corretivas eficazes antes da materializa¢cdo do risco.

As métricas utilizadas para avaliar a escala das dimensdes citadas foram:
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Critérios de Impacto

Esforgo de gestao Estratégia Impacto ambiental
100

Cobertura por muito
tempo pela midia
internacional e nacional,
resultando em grande
desconfianga pelo

Incidente obrigatoriamente
deve ser reportado a
corregedoria/drgdos de
controle, resultando em

Maior ou igual a 25
% do orcamento da
ANM.

Impacta em todo o
ecossistema

Evento com potencial

B Prejudica o alcance

da missdo da ANM.

colapso. multas e punicdes severas i L Regional.
P .p (} . . . cidaddo brasileiro e pelas g
podendo incluir demissdo de C
. instituicGes
servidores. . S
internacionais.
Incidente obrigatoriamente
deve ser reportado .
. e Cobertura por muito -
Evento critico, mas corregedoria/orgdos de Prejudica o alcance Impacta

qgue com a devida
gestdo pode ser
suportado.

Evento significativo
que pode ser
gerenciado em
circunstancias

controle/regulacdo/responsa
veis, resultando em multas
e/ou grandes investimentos
para a corregdo das
deficiéncias.
Incidente obrigatoriamente
deve ser reportado a
corregedoria/drgdos de
controle/regulagido/responsa
veis, resultando em agdes

tempo pela midia

nacional, resultando em
desconfianga pelo
cidaddo brasileiro.

Cobertura por pouco

tempo pela midia

nacional, mas com boa
exposi¢do na midia local,

resultando em

do objetivo
estratégico
associado.

Prejudica o alcance
dos objetivos do
processo
organizacional.

parcialmente no
ecossistema
Regional.

Impacta apenas nas
regides vizinhas ao
local do incidente.

Entre 10% e 25% do
orcamento da ANM.

Entre 3% e 10% do
orcamento da ANM.

desconfianga pelo
cidadao local.
Cobertura por pouco
tempo pela midia local,
resultando impactos
tempordrios a imagem da
ANM.

imediatas para corre¢do das
deficiéncias.

E recomendado que o
incidente seja reportado a
corregedoria/drgaos de
controle/regulagdo/responsa
veis, resultando em agdes de

normais.

Prejudica o alcance
das metas do
processo
organizacional.

Evento cujas
consequéncias podem
ser absorvidas, mas
carecem de esforgo da

Entre 1 % e 3% do
orcamento da ANM.

Impacta apenas no
local do incidente.

o
(@]
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gestdo para minimizar  pouca complexidade para a
o impacto. corregao das deficiéncias.
20 ~ .
N&o se justifica reportar,

sendo necessario apenas
algumas pequenas acoes

Apenas as partes
envolvidas tomam Impacta apenas no

. Pouco impacto nas ..
conhecimento sobre o P local do incidente,
metas do processo

Evento cujo impacto

pode ser absorvido Menor ou igual a 1%

do orgcamento da

por meio de atividades - ocorrido sem impactos . com facil
. para a corregao das . organizacional. ~ ANM.
normais. deficibncias relevantes para a imagem reparagao.
’ da ANM.
~ . Apenas a area interna é Nenhum impacto
. Nao se justifica reportar e - .
Evento sem impacto o L . " capaz de tomar nas metas do Impossibilidade de Sem impacto
~ nao ha necessidade de agdes . . . .
na gestao. conhecimento sobre o processo Impacto Ambiental. financeiro.

de correc¢do nas deficiéncias.

ocorrido. organizacional.
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CRITERIOS DE PROBABILIDADE

NOTA

Pela analise do historico,
evento deve ocorrer em
mais de 80% dos ciclos do
processo.

Pela analise do historico,
evento deve ocorrer entre
60% e 80% dos ciclos do
processo
Pela analise do historico,
evento deve ocorrer entre
40% e 60% dos ciclos do
processo
Pela andlise do histérico,
evento deve ocorrer entre
20% e 40% dos ciclos do
processo
Pela andlise do historico,
evento deve ocorrer no
maximo em 20% dos ciclos
do processo
Pela andlise do histérico,
evento nao deve se
materializar nunca.

100

Evento deve aumentar
drasticamente sua frequéncia
apresentada no passado.

Evento deve aumentar a
frequéncia apresentada no
passado.

Evento deve manter sua
frequéncia apresentada no
passado.

Evento deve sofrer variagdes
pequenas na sua frequéncia
apresentada no passado.

Evento deve reduzir sua
frequéncia apresentada no
passado.

Evento deve reduzir
drasticamente sua frequéncia
apresentada no passado.

CRITERIOS DE VULNERABILIDADE

PLANEJAMENTO DE
CENARIOS

N3o é realizado
planejamento de cendrios
futuros.

100

Planejamento de cenarios
é feito de forma ad
hoc/intuitiva.

Planejamento de cenarios
levando em consideragdo
apenas riscos chaves.

Realiza planejamento de
cenarios diversos, porém

MECANISMOS DE
CONTROLE

Inexisténcia de controles
implementados.

Controles parcialmente

implementados, porém,
com uma alta ineficiéncia
resultando em n3o alcance
da maioria dos objetivos.

FREQUENCIA ESTIMADA DE PREVISAO DE MUDANCA DE | REFERENCIA PARA
OCORRENCIA CENARIO MUDANCA

Aumento acima
de 35%

Aumento de 10%
a 35%

Sem variagao

Variagao de -10%
a+10%

Redugao de 10% a
35%

Redugao acima de
35%

AUDITORIA

EXTERNA/INTERNA

20%

O processo nunca foi

auditado.

O processo foi auditado,
mas o risco nunca fez
parte do escopo das

auditorias.

O processo foi auditado,

Controles parcialmente
implementados e nao
alcance de vdrios objetivos.

Controles implementados e
alcance dos objetivos na
maioria dos casos.

mas o risco so6 fez parte
do escopo de auditorias
realizadas a mais de 5

anos.

O processo foi auditado
e o risco fez parte do
escopo de auditorias
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nao existem opgoes realizadas a mais de 3
estratégicas definidas. anos e menos de 5
anos.
Realiza planejamento de  Controles implementados O processo foi auditado
cenarios diversos com resultando em alcance dos e o risco fez parte do
opgoes estratégicas objetivos a ndo ser em escopo de auditorias
definidas. condigdes extremas. realizadas a mais de 1
ano e menos de 3 anos.
Realiza planejamento de ~ Mecanismos de controle O processo foi auditado
cenarios diversos com implementados e com e o risco fez parte do
opgoes reais regular testes de seus escopo de auditorias
implementadas para riscos criticos resultando realizadas a menos de 1
maximizar a flexibilidade = em alcance pleno dos ano.
estratégica. objetivos.

Cada dimensdo pode obter de 0 a 100% de acordo com os critérios e pesos de
cada item interno avaliado. O resultado desse conjunto de cdlculos nos mostra quais os
RISCOS INERENTES.

RISCO INERENTE E O RISCO A QUE UMA ORGANIZAGCAO ESTA EXPOSTA SEM
CONSIDERAR QUAISQUER AGOES GERENCIAIS QUE POSSAM REDUZIR A
PROBABILIDADE DE SUA OCORRENCIA OU SEU IMPACTO.

O nivel de risco é expresso pela combinagao da probabilidade da ocorréncia do
evento e de suas consequéncias caso se concretize, em termos da magnitude do impacto
nos objetivos, ou seja:

NIVEL DE RISCO INERENTE = PROBABILIDADE x IMPACTO
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IDENTIFICAGAO E AVALIAGAO DOS CONTROLES

Apds a identificacdo dos riscos, causas e consequéncias, é necessario identificar
quais controles estdo presentes no processo que mitigam os riscos identificados.

CONTROLE E UMA MEDIDA QUE ESTA (OU PRETENDE ESTAR) MODIFICANDO O
RISCO, PODENDO SER QUALQUER PROCESSO, POLITICA, DISPOSITIVO, PRATICA OU
OUTRAS AGOES DESTINADAS A ENFRENTAR OS RISCOS E FORNECER SEGURANGA
RAZOAVEL NA CONSECUGCAO DOS OBJETIVOS INSTITUCIONAIS.

Os controles s3do classificados em:

— CONTROLES PREVENTIVOS: controles existentes e que atuam sobre as possiveis
causas do risco, com o objetivo de prevenir a sua ocorréncia. Exemplos de
controles preventivos: requisitos; checklist definidos para o processo e
capacitacdo dos servidores envolvidos no processo.

— CONTROLES CORRETIVOS: controles existentes executados apés a ocorréncia do
risco com o intuito de diminuir o impacto de suas consequéncias. Exemplos de
controles corretivos: plano de contingéncia; tomada de contas especiais;
procedimento apuratodrio.

— CONTROLES DETECTIVOS: controles existentes que atuam na detecg¢ao da
materializacdo de um risco ou de sua iminéncia. Exemplos de controles de
deteccdo: indicadores; termOmetros; sensores.

E importante que seja feita uma associacdo entre os controles preventivos
detectados e suas respectivas causas, os controles detectivos e suas vulnerabilidades,
assim como uma associacdo entre os controles corretivos e suas respectivas
consequéncias. Essa associacdo serd importante para a geragdo de relatérios gerenciais
e alimentagao do painel de riscos.

A avaliagao dos controles possibilita identificar se os controles implementados

sdo eficazes ou ndo, para isso sera utilizada a seguir.
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FATOR DESCRIGAO NIVEL

1 Controle inexistente, mal implementado, desenhado ou ndo  Inexistente
funcional
0,8 Controle tem abordagem ad hoc, tende a ser aplicado caso a Fraco
caso, a responsabilidade é individual, havendo elevado grau
de confianca no conhecimento das pessoas
Mediano

0,6 Controle implementado mitiga alguns aspectos do risco, mas
nao contemplam todos os aspectos relevantes do risco devido
a deficiéncias no desenho ou nas ferramentas utilizadas

0,4 Controle implementado e sustentado por ferramentas
adequadas e, embora passiveis de aperfeicoamento, mitigam
o risco satisfatoriamente
0,2 Controle implementado pode ser considerado a melhor Forte
pratica, mitigando todos os aspectos relevantes do risco

Satisfatério

Na abordagem proposta, o valor final da multiplicagcdo entre o valor do nivel de
risco inerente e o fator de avaliagdo dos controles corresponde ao nivel de risco residual.

RISCO RESIDUAL = RISCO INERENTE X FATOR DE AVALIACAO DOS CONTROLES

RISCO RESIDUAL E O RISCO A QUE UMA ORGANIZACAO ESTA EXPOSTA APOS A
IMPLEMENTACAO DOS CONTROLES INTERNOS

O CONTROLE DETECTIVO NAO DIMINUI O NIVEL DE RISCO, ESTA RELACIONADO
APENAS A VULNERABILIDADE
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PRIORIZACAO E DEFINICAO DE APETITE A RISCO

De acordo com a IN Conjunta MP/CGU n°1/2016, cada instituicio deve
estabelecer limites de exposicdo a riscos globais, bem como os limites de al¢ada ao nivel
de unidade, politica publica, ou atividade.

APETITE A RISCO E O NIVEL DE RISCO QUE UMA ORGANIZAGAO ESTA DISPOSTA A
ACEITAR

Nesse sentido, para que ndo haja desperdicio de esforcos, os riscos a serem
inicialmente gerenciados precisam ser os mais relevantes para a organizacao, isto é, os
de maior impacto e probabilidade dentro de um limite previamente definido pela alta
direcao.

Apds realizada a avaliacdo de riscos, o 6rgao pode estabelecer uma ordem de
prioridade para o tratamento de riscos, de acordo com o nivel e o apetite a risco.

PLANO DE TRATAMENTO

Nesta etapa, devem ser considerados os valores dos niveis de RISCOS RESIDUAIS
calculados na etapa anterior para a priorizacdo e otimizacdo das respostas. A faixa de
classificacdo do risco deve ser considerada para a definicdo da atitude da unidade em
relacdo a priorizacdo para tratamento.

O tratamento compreende quatro possibilidades de resposta a risco:

— MITIGAR: Um risco normalmente é mitigado quando é classificado como
alto. A implementacdo de controles, neste caso, apresenta um
custo/beneficio adequado. Mitigar o risco significa implementar controles
que possam diminuir as causas ou as consequéncias dos riscos, identificadas
na etapa de Identificacdo e Analise de Riscos.

— COMPARTILHAR: Um risco normalmente é compartilhado quando é

classificado como alto, mas a implementacdo de controles ndo apresenta um
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custo/beneficio adequado. Pode-se compartilhar o risco por meio de
terceirizagdo ou apdlice de seguro, por exemplo.

— EVITAR: Um risco normalmente é evitado quando é classificado como alto,
e a implementagdao de controles apresenta um custo muito elevado,
inviabilizando sua mitiga¢ao, ou no caso de ndao haver possibilidade de
compartilhamento. Evitar o risco significa ndo realizar agées que levem ao
risco avaliado, podendo significar o encerramento do processo
organizacional.

— ACEITAR: Um risco normalmente é aceito quando seu nivel esta dentro das
faixas de apetite a risco. Nessa situagdao, nenhum novo controle precisa ser
implementado para mitigar o risco.

MONITORAMENTO

Compreende o acompanhamento da qualidade do controle interno, visando
assegurar a sua adequacdo aos objetivos, ao ambiente, aos recursos e aos riscos.
Pressup®e uma atividade desenvolvida ao longo do tempo.

O processo completo de riscos e controles deve ser monitorado e modificacdes
devem ser feitas para o seu aprimoramento. Assim, a estrutura de controle interno pode
“reagir” de forma dinamica, ajustando-se conforme as condicdes o determinem. O
monitoramento pode ser realizado por meio de:

— Avaliagdes continuas;
— Avaliagdes independentes (por exemplo, auditorias internas e externas).

Na etapa de estabelecimento do contexto existem dois itens “ciclo médio do
processo” e “periodicidade maxima do ciclo do processo de gerenciamento de riscos”.
Nessa etapa sdo definidos os prazos para as avaliagdes continuas, que correspondem a
voltar a etapa de avaliacao dos riscos e dos controles com o objetivo de identificar se
a implementacdo dos controles foi efetiva levando a mitigacdo do risco e qual é o novo
nivel de risco residual.

Para maior efetividade, devemos usar uma combinacdo das avaliagdes continuas
e independentes, assegurando que os componentes de controle interno estejam
presentes e funcionando. Diferentemente das Atividades de Controle, que sao
concebidas para dar cumprimento aos processos e politicas da Organizacdo e visam

tratar os riscos, as de monitoramento objetivam identificar fragilidades e possibilidades
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de melhorias. Lembrando que riscos e oportunidades mudam ao longo do tempo e
devem ser monitoradas para que a organizacdo possa realizar os ajustes necessarios.

MAOS A OBRA!

E importante lembrar que todas as etapas devem ser registradas
obrigatoriamente! O registro permite retomar o contexto e as informacdes
consideradas no momento de analise do risco e é essencial para o processo de
monitoramento continuo.

Para elucidar, temos o exemplo abaixo:

1. Area selecionada para validar o modelo: Superintendéncia de
Ordenamento Mineral e Disponibilidade de Areas - Outorga De Titulos De
Pesquisa.

2. Processo critico selecionado: Outorga de titulo de autorizacdo de
Pesquisa.

3. Estabelecimento de contexto: Verificar o Guia de Identificacdo de Riscos.

Identificagdo e analise do risco: Utilizar a técnica bow-tie para o registro.

Causa Risco Consequéncia

Mudanga na equipe de

. Erros em lote
desenvolvimento

Reprotocolizar — mesmo

Instabilidade na rede Descontinuidade documento protocolizado
tempordria do REPEM duas vezes

Problema na infraestrutura Lote de processos

fisica ou logica desaparecido

Para conferir todos os procedimentos acima detalhadamente
consulte:

Q

Guia para ldentificacdo de Riscos



https://www.gov.br/anm/pt-br/acesso-a-informacao/acoes-e-programas/gerenciamento-de-riscos/guia-de-identificacao-de-riscos
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5. Avaliagdao dos Riscos: Cada risco identificado deve ser classificado de
acordo com os critérios de impacto, probabilidade e vulnerabilidade
estabelecidos, conforme o exemplo abaixo:

CRITERIOS DE IMPACTO

Risco Esforgo de gestao Controle Imagem Estratégia Impacto Orgamentario
ambiental

Incidente
. . Apenas as partes
. obrigatoriamente deve )
L. Evento critico, X envolvidas tomam
Descontinui ser reportado a . - —_— Entrel%e
mas que com a e~ conhecimento Prejudica o Impossibilidade
dade . - corregedoria/érgdos de . 3% do
‘. devida gestdo - sobre o ocorrido alcance da de Impacto
temporaria ode ser controle/regulacdo/respo SN miss30 da ANM Ambiental orgamento da
do REPEM P nsaveis, resultando em P ANM.
suportado. relevantes para a

acoes imediatas para

A i ANM.
corregdo das deficiéncias. liEgmak

CRITERIOS DE PROBABILIDADE

RISCO FREQUENCIA ESTIMADA DE PREVISAO DE MUDANGA DE REFERENCIA PARA
OCORRENCIA CENARIO MUDANGA

Descontinuidade Pela analise do histodrico, Evento deve reduzir sua o
At L - Redugdo de 10% a
temporaria do evento deve ocorrer no maximo frequéncia apresentada no 35%
REPEM em 20% dos ciclos do processo. passado. ?

CRITERIOS DE VULNERABILIDADE

PLANEJAMENTO DE AUDITORIA
RISCO CENARIOS MECANISMOS DE CONTROLE EXTERNA/INTERNA

Controles parcialmente

Descontinuidade Planejamento de cendrios implementados, porém, com
temporaria do levando em consideragdo uma alta ineficiéncia

REPEM apenas riscos chaves. resultando em ndo alcance da
maioria dos objetivos.

O processo nunca foi
auditado.

O resultado desses cdlculos ira mostrar o RISCO INERENTE e serd representado
em um grafico de calor, como exemplo abaixo:

Risco Inerente

100%

Impacto

RISCO DE COMEDOR
BAIXO R

IMPACTO RECURSOS

50% 60% 0% 20% 0% 100%
Probabilidade
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O RISCO FUTURO deve ser avaliado da mesma forma que o risco inerente, e
representa uma projecao do cendrio futuro daquele respectivo risco.

6. Identificacdo dos controles: Nessa etapa serdo identificados quais os
controles ou conjuntos de controles existem para diminuir aquele risco.

Painel da Tl que

Mudanga na equipe Emissdo de . e
S . identificacdo a
de N3o ha Erros em lote aviso pelo . ~
. . interrupgao de
desenvolvimento sistema .
sistemas
- Reprotocolizar —
il Descontinuidade
Instabilidade na . - mesmo documento — e (Lo
rede N&o ha temporéria do rotocolizado duas Ndo ha Ndo ha
REPEM P
vezes
Problema na
infraestrutura fisi Lote de processos
in ra,es rutura fisica N3o hi desaparecido N3o ha N&o ha
ou légica
7. Avaliacdo dos controles: Nessa etapa é atribuido uma nota a eficiéncia

do controle. Cada controle deve ser avaliado individualmente.

. Controle . . Controle de .~ ~ N
{ele) Avaliacdo a Avaliagdo Deteccao Avaliacdo
Causa consequéncia

8 - Controle tem 0,8 - Controle tem
abordagem ad hoc, abordagem ad hoc,
tende a ser aplicado . tende a ser aplicado

N 1 - Controle P Painel da Tl P
Descontinui L _— €aso a caso, a caso a caso, a
inexistente, mal Emissao de " , que " p
dade I . . responsabilidade é . e responsabilidade é
- N3o ha implementado, aviso pelo . identificagdo L
temporaria . individual, havendo . N individual, havendo
desenhado ou sistema a interrupgdo
do REPEM - . elevado grau de . elevado grau de
nao funcional . de sistemas .
confianga no confianga no
conhecimento das conhecimento das
pessoas pessoas

Como resultado dessa etapa, serd gerado uma nova representacdo no grafico de
calor mostrando qual é o nivel do risco residual. No exemplo, como os controles ou ndo

existem ou ndo sdo efetivos ndo houve uma mudanca significativa do nivel de risco.
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Risco Inerente

RISCO
CRITICO

Impacto

RISCO
BAIXO

% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Probabilidade

8. Priorizagao dos riscos: Apds ser feita a avaliagdo de todos os riscos e seus
respectivos controles sera possivel realizar a um ranqueamento dos
riscos mais expressivos que necessitardo de tratamento.

9. Definicdo de respostas a riscos: O plano de tratamento deve ser
preenchido de acordo com a tabela:

. o Tipo de _— =
Risco Priorizado | Resposta P Descricao Deteccao Data
controle

Desenvolver mecanismo que

Descontinui . permita a interrupgdo automatica 01/01/2024
dade . " Corretivo - . . Implemen

tempordria Sim Mitigar Consequéncia dos demais sistemas vinculados ao - a

do FF:EPEM q REPEM quando houver 01/01/2025

descontinuidade temporaria

Q

Todos os instrumentos técnicos citados neste Guia serao disponibilizados as
unidades internas, devendo ser preenchidos sem modificagdes.
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