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Agéncia Nacional
do Cinema

Rua Teixeira de Freitas, 31 - 50 andar, Rio de Janeiro/RJ - CEP 20021-902
Telefones: (21) 3037-6493 - www.ancine.gov.br

TERMO DE REFERENCIA

PROCESSO N° 01416.023440/2017-72
1. OBJETO

1.1 Aquisicdo de Licengas para Solugdo Corporativa de Antivirus do fabricante Kaspersky, para prote¢ao de estagdes de trabalho, servidores e dispositivos
moveis, com servico de instalagiio, atualizagdo de versdo, manutengdo da garantia de atualizagdo de versdes e suporte técnico pelo periodo 36 (trinta e seis)
meses, como medida de adequagdo, padroniza¢do e modernizagdo do parque computacional e suporte técnico na Agéncia Nacional de Cinema.

1.2 A especificagdo do objeto licitado € composta de licenga de software para console de gerenciamento e estagdes de trabalho, servidores e dispositivos
moveis, com servico de instalagiio, atualizacdo de versdo, manutengdo da garantia de atualizagdo de versdes e suporte técnico pelo periodo 36 (trinta e seis)
meses, de forma a obedecer ao quantitativo explicitado na planilha a seguir:

Subitem Produtos Composta de:

Antivirus para estacdes de trabalho, servidores

1 Licencas para Solugdo Corporativa de Antivirus. dispositivos moveis.
Item | i 5 i ivi i . . -
em 5 Iél_cggiglzas para Solugao Corporativa de Antivirus para SerwdorAntNIrus para correio eletronico

Licengas para Solugdo Corporativa de Protegdo de Ambiente

Colaborativo )Antivirus para SharePoint

Servico de Instalagdo das atualizagdes

4 Instalagao, Configuragdo e Suporte técnico Configuragéo dos Produtos

2. FUNDAMENTAGAO DA CONTRATAGAO

2.1 A Solugdo Corporativa de Antivirus do fabricante Kaspersky contribui para a integridade e disponibilidade da seguranga da informagdo do ambiente
computacional da Ancine. Aquisi¢des para viabilizar agdes dessa natureza encontram-se devidamente previstas no Plano Diretor de Tecnologia da Informagéo
(PDTI). Espera-se com a aquisi¢éo, maior protegdo do ambiente de TI da Ancine, resultando no aumento da disponibilidade e integridade do ambiente.

3. JUSTIFICATIVA

3.1 A ANCINE utiliza a ferramenta de Protecdo Corporativa de antivirus do fabricante Kaspersky como principal garantia de prote¢do contra c6digos maliciosos e
seguranca das informagdes armazenadas nos servidores de rede e nas estagdes de trabalho.

3.2 O ambiente computacional da agéncia deve estar tecnologicamente atualizado para atender as demandas relativas a necessidade de crescimento da rede
corporativa. Com o término da garantia de atualiza¢do, das atuais licencas dos programas que compdem a solugdo de antivirus, as atualizagdes de novas versdes
dos programas e das bases de dados (lista de virus e vacinas) ndo serdo executadas automaticamente, acarretando um aumento no tempo para obteng@o das vacinas
contra novos virus, gerando vulnerabilidades na rede da agéncia, assim como possibilitando a entrada de virus no ambiente da rede corporativa da ANCINE.

3.3 Foi realizado pesquisa de mercado para Aquisi¢do de Solugdo Corporativa de Antivirus de outros fabricantes e Aquisi¢ao de Licengas para Solugdo
Corporativa de Antivirus fabricante Kaspersky, solugéo licitada e que se encontra instalada em todo ambiente computacional da ANCINE. Optou-se, entdo, pela
aquisi¢ao de Licengas para Solucdo Corporativa de Antivirus do fabricante Kaspersky pelo periodo de 36 (trinta e seis) meses, pois a solu¢do atende plenamente
as necessidades da Agencia, além de ser mais vantajosa economicamente.

4. LOCAL DA INSTALAGAO E ASSISTENCIA TECNICA:

4.1 Escritorio Central da ANCINE no Rio de Janeiro.
4.2 Endereco: Av. Graga Aranha, n°. 35, 3° andar. Centro — Rio de Janeiro — RJ.

5. PRAZO DE ENTREGA E CONTRATO

5.1  Alicitante vencedora devera disponibilizar a solu¢do, com todos os componentes especificados neste Termo de Referéncia, em até 60 (trinta) dias corridos
apos assinatura do Contrato;

5.2 Caso se veja impossibilitada de cumprir o prazo estipulado para a entrega da solugéo e componentes, a licitante vencedora devera apresentar justificativas
escritas e devidamente comprovadas, apoiando o pedido de prorrogagio na ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das
partes, que altere fundamentalmente as condi¢des do contrato.

5.3 A vigéncia do contrato sera de 36 meses.

6. CONDIC6ES DE FORNECIMENTO:
6.1. Quando das propostas de fornecimento da solugao, os licitantes devem observar as seguintes condigdes:

6.1.1 Declarar expressamente que os precos ofertados incluem todos os custos e despesas, tais como: custos diretos e indiretos, tributos incidentes, taxa de
administragdo, transporte, mao-de-obra, encargos sociais, trabalhista, seguros, lucro e outros necessarios ao cumprimento integral do objeto;

https://sei.ancine.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=716755&infra_sis... 1/12



07/11/2017 SEI/ANCINE - 0632838 - Termo de Referéncia

6.1.2 Sera assegurado o direito de preferéncia previsto no art. 3°, da Lei n° 8.248, de 1991, conforme procedimento estabelecido nos arts. 5° e 8° do Decreto n°
7.174, de 2010;

6.1.3 Mantido o eventual empate entre propostas, o critério de desempate serd aquele previsto no artigo 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens:

6.1.3.1 Produzidos no Pais;
6.1.3.2 Produzidos ou prestados por empresas brasileiras;

6.1.3.3 Produzidos ou prestados por empresas que invistam em pesquisa ¢ no desenvolvimento de tecnologia no Pais.

7. OBRIGAGOES DA ANCINE
7.1. Sao obrigagdes da Contratante:
7.1.1. receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

7.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do
Edital e da proposta, para fins de aceitagao e recebimento definitivo;

7.1.3. comunicar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

7.1.4. acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissao/servidor especialmente designado;

7.1.5. efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus
anexos;

7.2. A Administragdo nao respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugao do
presente Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

8. OBRIGAGCOES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

8.1.1. efetuar a entrega do objeto em perfeitas condigdes, conforme especificages, prazo e local constantes no Edital e seus anexos, acompanhado da
respectiva nota fiscal, na qual constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;
8.1.1.1. O objeto deve estar acompanhado do manual do usudrio, com uma versdo em portugués e da relagdo da rede de assisténcia técnica
autorizada;

8.1.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor
(Lei n© 8.078, de 1990);

8.1.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos;

8.1.4. comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

8.1.5. manter, durante toda a execugao do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagao
exigidas na licitagdo;

8.1.6. indicar preposto para representa-la durante a execugdo do contrato.

9. ESPECIFICAGOES TECNICAS

9.1 Aquisicdo de Licengas para Solugdo Corporativa de Antivirus do fabricante Kaspersky, para protegéo de estacdes de trabalho, servidores e
dispositivos moéveis, com servigo de instalagao, atualizagdo de versdo, manutencdo da garantia de atualizag&o de versdes e suporte técnico
pelo periodo 36 (trinta e seis) meses, como medida de adequacéo, padronizagdo e modernizagdo do parque computacional e suporte técnico
na Agéncia Nacional de Cinema.

9.2 Para fins de execugdo do contrato, a CONTRATADA devera atender os seguintes requisitos técnicos, e também a outras previsGes constantes neste
Termo de Referéncia. Todos os detalhes técnicos especificos de cada funcionalidade da solucdo estdo descritos a seguir e constituem o conjunto de
funcionalidades obrigatdrias da solugdo completa.

9.2 O direito de uso das licengas dos softwares é permanente, sendo o direito de atualizagdo das versdes, das atualizagdes das bases de dados (lista de
virus e vacinas), e dos servigos de suporte pelo periodo estipulado na cldusula de garantia;

9.3 Possibilidade de instalagdo dos clientes em servidores, estagdes de trabalho e maquinas virtualizadas de forma remota via console de gerenciamento
com opgdo de remogdo de solugdes antivirus previamente instaladas;9.4 A opgdo de remogdo das solugGes acima deve ser feita junto ao processo
de instalagdo do cliente, ou seja, sem a necessidade de se instalar/usar um mddulo separado para esta agdo;

10. DETALHAMENTO DAS ESPECIFICACOES

10.1 Subitem 1: Licencas para Solugdo Corporativa de Antivirus do fabricante Kasperly por 36 meses, com as seguintes caracteristicas
técnicas e funcionalidades minimas:

10.1.1 Servidor de Administracdao e Console Administrativa:

10.1.1.1 Compatibilidade:
10.1.1.1.1 Microsoft Windows Server 2008 ou superior;
10.1.1.1.2 Microsoft Windows Server 2008 x64 ou superior;

10.1.1.2 Caracteristicas:
10.1.1.2.1 Deve permitir administracdo centralizada por console Unico de gerenciamento;
10.1.1.2.2 As configuragdes do Antivirus, AntiSpyware, Firewall e Protegéo Contra Intrusos deverdo ser realizadas através da mesma console;
10.1.1.2.3 A console deve ser acessada via WEB (HTTPS) ou MMC;
10.1.1.2.4 Fornecer atualizagdes do produto e das definigBes de virus e protegdo contra intrusos;

10.1.1.2.5 A console de gerenciamento deve permitir travar as configuragdes por senha nos clientes servidores e estagdes fisicos e virtuais
definindo permissdes para que somente o administrador possa alterar as configuragdes, desinstalar ou parar o servigo do cliente;
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A console de gerenciamento deve permitir ao administrador travar separadamente os itens e cada subitens de acesso as configurages
do cliente;

Compatibilidade com solugdo de alta disponibilidade;

Capacidade de instalar remotamente a solugdo de antivirus nas estagdes e servidores Windows, através de compartilhamento
administrativo, login script e/ou GPO de Active Directory;

Capacidade de instalar remotamente a solugdo de seguranga em smartphones e tablets;
Capacidade de gerenciar estagdes de trabalho e servidores (tanto Windows como Linux e Mac) protegidos pela solugéo antivirus;
Capacidade de gerenciar smartphones e tablets protegidos pela solugdo antivirus;

Capacidade de monitorar diferentes subnets de rede, grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem
criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protegdo;

Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a
maquina para a estrutura de protecédo da console e verificar se possui o antivirus instalado. Caso ndo tenha protecéo instalada, reportar
ao Administrador para que seja tomada a decisdo de instalagdo do produto ou ndo;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar as maquinas por VLAN;
Deve fornecer informagdes gerenciais dos computadores;

Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o usudrio ndo consiga altera-
las;

Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexao.

Capacidade de configurar politicas moveis para que quando um computador cliente estiver fora da estrutura de protegcdo possa
atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites diferentes;
Capacidade de relacionar servidores em estrutura de hierarquia para_obter relatérios sobre toda a estrutura de antivirus;
Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdo, sem que seja necessaria a
instalagéo de um servidor completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de otimizar
trafego da rede;

Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de administragdo, para que outras maquinas
que ndo consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao servidor
administrativo.

Capacidade de exportar relatdrios para os seguintes tipos de arquivos: PDF. Deve possuir compatibilidade com Microsoft NAP, quando
instalado em um Windows Server;

Deve possuir capacidade de exportacdo de dados para geragdo de relatorios;

Capacidade de realizagdo de tarefas (varredura, atualizagdo, instalagdo, etc), inclusive de maquinas que estejam em subnets diferentes
do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados
em determinado intervalo de tempo);

Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;
Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.
Capacidade de realizar levantamento de hardware de todas as maquinas clientes;

Capacidade de realizar levantamento instantaneo de aplicativos de todas as maquinas clientes;

Capacidade de diferenciar maquinas virtuais de maquinas fisicas;

10.1.2 Estagées Windows

10.1.2.1

Compatibilidade:

10.1.2.1.1 Microsoft Windows 7 ou superior.

10.1.2.2 Caracteristicas:

10.1.2.2.1

10.1.2.2.1.1

1.2.2.1.2
.1.2.2.1.3
.1.2.2.1.4
.1.2.2.1.5
.1.2.2.1.6
1.2.2.1.7
.1.2.2.1.8

1.2.2.2

.1.2.2.3

1.2.2.4
.1.2.2.5

.1.2.2.6

Deve prover as seguintes protegdes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);

Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos);
Firewall com IDS;

Autoprotecgdo (contra-ataques aos servigos/processos do antivirus);

Controle de dispositivos externos;

Controle de execugdo de aplicativos;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuéarios periodicamente, independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista) durante a instalagdo, para evitar incompatibilidade com
o Firewall da solugdo;

Capacidade de detecgdo de presenca de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagéo;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de
adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao
registro do Windows ndo serdo monitoradas;
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Capacidade de pausar automaticamente varreduras agendadas ou conceder automaticamente recursos caso outros aplicativos
necessitem de mais recursos de meméoria ou processamento;

Capacidade de verificar arquivos por contelddo, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve
analisar a informagdo de cabecalho do arquivo para fazer essa decisdo e ndo a tomar a partir da extensdo do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de verificar objetos usando heuristica;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);
Caso positivo de desinfecgdo:

Restaurar o objeto para uso;

Caso negativo de desinfecgdo:

Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador);
Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;

Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, e SMTP, assim como conexdes criptografadas (SSL) para
POP3;

Capacidade de verificar links inseridos em e-mails contra phishings;

Capacidade de verificar trafego SSL nos browsers mais utilizados no mercado;

Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

Perguntar o que fazer, ou;

Bloquear o e-mail;

Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

Caso positivo de desinfecgdo:

Restaurar o e-mail para o usuario;

Caso negativo de desinfecgdo:

Mover para quarentena ou apagar o objeto (de acordo com a configuragdo pré-estabelecida pelo administrador);

Caso o e-mail conter cddigo que parece ser, mas ndo é definitivamente malicioso, 0 mesmo deve ser mantido em quarentena.
Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragdo feita pelo administrador.

Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script Host (Java Script, Visual Basic Script, etc), usando
heuristicas;

Deve ter suporte total ao protocolo IPv6;

Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail;

Na verificagdo de trafego web, caso encontrado cédigo malicioso o programa deve:

Perguntar o que fazer, ou;

Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

Permitir acesso ao objeto;

O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do administrador:
Verificagdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em tempo real, ou;

Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagdo.

Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo antivirus de web.

Deve possuir modulo que analise as agBes de cada aplicagdo em execugdo no computador, gravando as agbes executadas e
comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente
com as vacinas.

Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

Deve possuir médulo que analise qualquer tentativa de edigdo, exclusdo ou gravagéo do registro, de forma que seja possivel escolher
chaves especificas para serem monitoradas e/ou bloqueadas.

Capacidade de distinguir diferentes subnets e conceder opgéo de ativar ou ndo o firewall para uma subnet especifica;

Deve possuir médulo IDS (Intrusion Detection System) para protegdo contra port scans e exploragdo de vulnerabilidades de softwares.
A base de dados de analise deve ser atualizada juntamente com as vacinas.

O moddulo de Firewall deve conter, no minimo, dois conjuntos de regras:
Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregdes de conex&o a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

Deve possuir mddulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:
Armazenamento removivel;

Impressoras;

CD/DVD;

Dispositivos de fita;

Dispositivos multifuncionais;

Leitores de smart card;
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10.1.2.2.39.7 Dispositivos de sincronizagdo Mobile;
10.1.2.2.39.8 Wi-Fi;

10.1.2.2.39.9 Adaptadores de rede externos;
10.1.2.2.39.10 Dispositivos MP3 ou smartphones;
10.1.2.2.39.11 Dispositivos Bluetooth;

SEI/ANCINE - 0632838 - Termo de Referéncia

10.1.2.2.40 Capacidade de liberar acesso temporario a um dispositivo especifico para um usuarios especificos, sem a necessidade de desabilitar a

protecdo, sem desabilitar o gerenciamento central ou de intervencdo local do administrador na maquina do usuario.

10.1.2.2.41 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario.

10.1.2.2.42  Capacidade de limitar a escrita e leitura em dispositivos de armazenamento.

10.1.2.2.43  Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

10.1.2.2.44 Capacidade de limitar a execugdo de aplicativos por hash MD5, nome do arquivo, versdo do arquivo, nome do aplicativo, versdo do

aplicativo, fabricante/desenvolvedor.

10.1.2.2.45 Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo.

10.1.2.2.46 Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por

categoria, fabricante ou nivel de confianga do aplicativo.

10.1.2.2.47 Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de firewall

até controle de aplicativos, dispositivos e acesso a web.

10.1.2.2.48 Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuragdo possa ser

alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.

10.1.3 Estagoes e Servidores Mac OS X
10.1.3.1 Compatibilidade:
10.1.3.1.1 Mac OS X 10.7 ou superior;

10.1.3.2 Caracteristicas:

10.

10.
10.
10.
10.

10.
10.
10.
10.

10.
10.
10.
10.

1.3.2.1

1.3.2.2
1.3.2.3
1.3.2.4
1.3.2.5

1.3.2.6
1.3.2.7
1.3.2.8
1.3.2.9

1.3.2.10
1.3.2.11
1.3.2.12
1.3.2.13

Deve prover protegdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado
ou modificado;

Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;
A instalagd@o e primeira execugdo do produto deve ser feita sem necessidade de reinicializagdo do computador;
Deve possuir suportes a notificagdes de ameagas detectadas ao usuario;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios periodicamente independentemente do nivel das ameagas
encontradas no periodo (alta, média ou baixa).

Capacidade de voltar para a base de dados de vacina anterior;
Capacidade de varrer a quarentena automaticamente apos cada atualizagédo de vacinas;
Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo.

Capacidade de verificar arquivos por contelido, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informagdo de cabecgalho do arquivo para fazer essa decisdo e ndo a tomar a partir da extensdo do arquivo;

Capacidade de verificar somente arquivos novos e alterados;
Capacidade de verificar objetos usando heuristica;
Capacidade de agendar uma pausa na verificagdo;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.3.2.14 Perguntar o que fazer, ou tentar efetuar a limpeza;

10.1.3.2.15 Bloquear acesso ao objeto;

10.1.3.3 Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

10.1.3.4 Caso positivo de desinfecgdo:

10.1.3.4.1 Restaurar o objeto para uso;

10.1.3.5 Caso negativo de desinfecgdo:

10.1.3.5.1  Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador);

10.1.3.6 Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;

10.1.3.7 Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para atualizar as vacinas, iniciar uma varredura,

para o antivirus e iniciar o antivirus pela linha de comando;

10.1.3.8 Capacidade de ser instalado e administrado pela mesma console central de gerenciamento;

10.1.4 Estacdes de trabalho Linux

10.1.4.1

Compatibilidade:

10.1.4.1.1 Plataforma 32 ou 64 bits:
10.1.4.1.1.1 Red Hat 5.x ou superior;
10.1.4.1.1.2 CentOS 6 ou superior;
10.1.4.1.1.3 Ubuntu Server 11.10 LTS ou superior;

10.1.4.2

Caracteristicas:

10.1.4.2.1 Deve prover as seguintes protegdes:

10.1.4.2.1.1  Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou

modificado;

10.1.4.2.1.2 As vacinas devem ser atualizadas pelo fabricante de periodicamente.
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10.1.4.2.2 Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:

10.1.4.2.2.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

10.1.4.2.2.2 Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatoério de backup antes da tentativa de desinfectar ou

remover tal objeto, sendo assim possivel a restauragdo de objetos que contenham informagdes importantes;

10.1.4.2.2.3 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

10.1.4.2.2.4 Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); analise de

10.1.4.2.3

arquivos; desinfecgdo ou remogdo de objetos infectados.

Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

10.1.4.2.4 Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar

a informagdo de cabegalho do arquivo para fazer essa decisdo e ndo a tomar a partir da extensdo do arquivo;

10.1.4.2.5 Capacidade de verificar objetos usando heuristica;

10.1.4.2.6 Deve possuir médulo de administragdo remoto.

10.1.5 Servidores Windows

10.1.5.1 Compatibilidade:

10.1.5.1.1 Microsoft Windows Server 2008 ou superior;

10.1.5.1.2 Microsoft Windows Hyper-V Server 2008 ou superior;

10.1.5.2 Caracteristicas:

10.1.5.2.1 Deve prover as seguintes protegdes:

10.1.5.2

10.1.5.2
10.1.5.2
10.1.5.2
10.1.5.3
10.1.5.4
10.1.5.5

2

3
4
.5

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

Autoprotegdo contra ataques aos servigos/processos do antivirus;

Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;
Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;
As vacinas devem ser atualizadas pelo fabricante periodicamente em um espago de tempo aceitavel.

Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:

10.1.5.5.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

10.1.5.5.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo)

10.1.5.5.3 Leitura de configuragdes;

10.1.5.5.4 Modificagao de configuragdes;

10.1.5.5.5 Gerenciamento de Backup e Quarentena;

10.1.5.5.6 Visualizagdo de relatérios;

10.1.5.5.7 Gerenciamento de relatorios;

10.1.5.5.8 Gerenciamento de chaves de licenga;

10.1.5.5.9 Gerenciamento de permissdes (adicionar/excluir permissées acima);

10.1.5.6

O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

10.1.5.6.1 Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou diregSes de conexdo a serem bloqueadas/permitidas;

10.1.5.6.2  Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de

10.1.5.7

10.1.5.8

10.1.5.9

10.1.5.
10.1.5.

10.1.5.

10.1.5.

10.1.5.

10.1.5.

10.1.5.
10.1.5.

10.1.5.
10.1.5.

11

12

13

14

15

16
17

18
19

10.1.5.20

aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de energia, erros,
etc.);

Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de
energia (uninterruptible Power supply - UPS);

Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;
Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um arquivo infectado nos
servidores.

Capacidade de detecgdo de presencga de antivirus de outro fabricante que possa causar incompatibilidade, removendo este antivirus;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de excluséo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memdria ou
processamento;

Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar
a informagdo de cabegalho do arquivo para fazer essa decisdo e ndo a tomar a partir da extensao do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos, arquivos auto descompressores, .PST,
arquivos compactados por compactadores binarios, etc);

Capacidade de verificar objetos usando heuristica;
Capacidade de configurar diferentes agdes para diferentes tipos de ameagas;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.5.20.1 Perguntar o que fazer, ou;

10.1.5.20.2 Bloquear acesso ao objeto;
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10.1.5.20.3 Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo administrador);
10.1.5.20.4 Caso positivo de desinfecgdo:
10.1.5.20.5 Restaurar o objeto para uso;
10.1.5.20.6 Caso negativo de desinfecgdo:
10.1.5.20.7 Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador);
10.1.5.21 Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto.

10.1.5.22 Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.

10.1.6 Servidores Linux
10.1.6.1 Compatibilidade:
10.1.6.1.1 Plataforma 32 e 64 bits:
10.1.6.1.1.1 Red Hat 5.x ou superior;
10.1.6.1.1.2 CentOS 6 ou superior;
10.1.6.1.1.3 Ubuntu Server 11.10 ou superior;
10.1.6.2 Caracteristicas:
10.1.6.2.1 Deve prover as seguintes protegoes:

10.1.6.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

10.1.6.2.1.2 As vacinas devem ser atualizadas pelo fabricante periodicamente.

10.1.6.2.2 Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

10.1.6.2.3 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoria ou
processamento;
10.1.6.2.4 Capacidade de verificar arquivos por contelido, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve

analisar a informacgdo de cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensdo do arquivo;
10.1.6.2.5 Capacidade de verificar objetos usando heuristica;
10.1.6.2.6 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena
10.1.6.2.7 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados

10.1.6.2.8  Deve possuir médulo de administragdo remota.

10.1.7 Smartphones e tablets

10.1.7.1 Compatibilidade:
10.1.7.1.1 Apple iOS 8.0 ou superior;
10.1.7.1.2 Windows PHONE 8.1 ou superior;
10.1.7.1.3 Android OS 4.1.1 ou superior;

10.1.7.2 Caracteristicas:

10.1.7.2.1 Deve prover as seguintes protegdes:
10.1.7.2.1.1 Protegdo em tempo real do sistema de arquivos do dispositivo - interceptagdo e verificagdo de:

10.1.7.2.1.1.1 Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante
sincronismo com PC e ao realizar download usando o browser.

10.1.7.2.1.1.2  Arquivos abertos no smartphone;
10.1.7.2.1.1.3  Programas instalados usando a interface do smartphone;

10.1.7.2.1.2 Verificagdo dos objetos na memdria interna do smartphone e nos cartées de expansdo sob demanda do usuario e de acordo com um

agendamento;
10.1.7.2.2 Devera atualizar as bases de vacinas de modo agendado;
10.1.7.2.3 Devera bloquear spams de SMS através de Black lists;
10.1.7.2.4 Devera ter fungdo de bloqueio do aparelho caso o SIM CARD for trocado para outro ndo autorizado;
10.1.7.2.5 Deverd ter fungdo de limpeza de dados pessoais a distédncia, em caso de roubo, por exemplo.
10.1.7.2.6 Devera ter firewall pessoal;

10.1.7.2.7 Capacidade de detectar Jailbreak em dispositivos iOS;

10.1.7.2.8 Capacidade de bloquear o acesso a site em dispositivos;

10.1.7.2.9 Capacidade de bloquear o acesso a sites phishing ou malicioso;

10.1.7.2.10 Capacidade de criar conteiners de aplicativos, separando dados corporativos de dados pessoais;

10.1.7.2.11 Capacidade de configurar White e black list de aplicativos;

10.1.8 Gerenciamento de dispositivos méoveis (MDM):
10.1.8.1 Compatibilidade:
10.1.8.1.1 Dispositivos conectados através do Microsoft Exchange ActiveSync;
10.1.8.1.1.1 Apple iOS;
10.1.8.1.1.2 Windows Mobile e Windows Phone;
10.1.8.1.1.3 Android;
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10.1.8.1.2 Dispositivos com suporte ao Apple Push Notification (APNs) servisse;
10.1.8.1.2.1 Apple iOS 3.0 ou superior.
10.1.8.2 Caracteristicas:
10.1.8.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;

10.1.8.2.2 Capacidade de ajustar as configuragdes de:

10.1.8.2.2.1 Sincronizagdo de e-mail;
10.1.8.2.2.2 Uso de aplicativos;
10.1.8.2.2.3 Senha do usuario;
10.1.8.2.2.4 Criptografia de dados;
10.1.8.2.2.5 Conexd&o de midia removivel.

10.1.8.2.3 Capacidade de instalar certificados digitais em dispositivos moéveis;
10.1.8.2.4 Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

10.1.8.2.5 Capacidade de, remotamente, bloquear um dispositivo iOS.

10.1.9 Criptografia:

10.1.9.1 Compatibilidade:

10.1.9.1.1  Microsoft Windows 7, 8, 8.1 e 10 32bits e superior;
10.1.9.1.2 Microsoft Windows 7, 8, 8.1 e 10 64bits e superior;
10.1.9.2 Caracteristicas:

10.1.9.2.1 O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usuario tenha esquecido a senha, através de
procedimentos de recuperagao.

10.1.9.2.2 Utilizar, no minimo, algoritmo AES com chave de 256 bits.

10.1.9.2.3  Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-boot para autenticacdo do usuario.
10.1.9.2.4  Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot.

10.1.9.2.5  Permitir criar varios usuarios de autenticagdo pré-boot.

10.1.9.2.6 Capacidade de criar um usuario de autenticagdo pré-boot comum com uma senha igual para todas as maquinas a partir da console de
gerenciamento.

10.1.9.2.7 Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opgdes:

10.1.9.2.8  Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos ja existentes.
10.1.9.2.9  Criptografar todos os arquivos individualmente.

10.1.9.2.10 Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas armazenadas.

10.1.9.2.11 Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de terceiros através de uma senha.

10.1.9.2.12 Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados automaticamente. Nesta modalidade, os
arquivos devem estar acessiveis para todas as maquinas gerenciadas pela mesma console de maneira transparente para os usuarios.

10.1.9.2.13 Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografados.

10.1.10 Servidores de gateway
10.1.10.1 As vacinas devem ser atualizadas pelo fabricante periodicamente.

10.1.10.2 Capacidade de verificar trafego HTTP 1.0 e 1.1 (RFC 2616), FTP (RFC 959, 2389, Extens&es para FTP) e FTP sobre HTTP;

10.1.10.3 Capacidade de definir listas de tipos de objetos que ndo serdo verificados;

10.1.10.4 Capacidade de definir listas de servidores que ndo terdo o trafego verificado;

10.1.10.5 Capacidade de definir grupos de usuarios e aplicar regras de verificagdo por grupos;

10.1.10.6 Capacidade de iniciar varias copias do processo de antivirus;

10.1.10.7 Capacidade de escolher o tamanho reservado na meméria para armazenamento dos arquivos que serdo verificados;

10.1.10.8 Capacidade de escolher o tamanho do buffer do arquivo a ser verificado;

10.1.10.9 Capacidade de escolher o nUmero maximo de objetos na fila de verificagdo;

10.1.10.10 Capacidade de definir o tempo maximo de verificagdo de um objeto;

10.2 Item 2: Licencas para Solucido Corporativa de Antivirus do fabricante Kasperly por 36 m para Servidor de E-mail, com as

sequintes caracteristicas técnicas e funcionalidades minimas:

10.2.1 Servidores de e-mail Windows
10.2.1.1 Compatibilidade:
10.2.1.1.1 Microsoft Windows Server 2008 x32 ou superior;
10.2.1.1.2 Microsoft Windows Server 2008 x64 ou superior;
10.2.1.1.3 Microsoft Exchange Server 2010 ou superior.
10.2.1.2 Caracteristicas:
10.2.1.2.1 Deve utilizar as tecnologias VSAPI 2.0, 2.5 e 2.6;
10.2.1.2.2  Capacidade de iniciar varias copias do processo de antivirus;

10.2.1.2.3  As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
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10.2.1.2.4 Capacidade de verificar pastas publicas, e-mails enviados, recebidos e armazenados contra virus, spywares, adwares, worms, trojans e
riskwares;

10.2.1.2.5 Capacidade de verificar pastas publicas e e-mails armazenados de forma agendada, utilizando as Ultimas vacinas e heuristica;
10.2.1.2.6 O antivirus, ao encontrar um objeto infectado, deve:

10.2.1.2.6.1 Desinfetar o objeto, notificando o recipiente, destinatario e administradores, ou

10.2.1.2.6.2  Excluir o objeto, substituindo-o por uma notificagdo;

10.2.1.2.6.3 Bloquear acesso ao objeto;

10.2.1.2.6.4  Apagar o objeto ou tentar desinfetd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

10.2.1.2.6.5 Caso positivo de desinfecgdo:

10.2.1.2.6.6  Restaurar o objeto para uso;
10.2.1.2.7 Caso negativo de desinfecgdo:

10.2.1.2.7.1  Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador);

10.2.1.2.7.2  Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto.
10.2.1.2.8 Capacidade de enviar notificagGes sobre virus detectados para o administrador, para o recipiente e remetente da mensagem infectada.
10.2.1.2.9 Capacidade de gravar logs de atividade de virus nos eventos do sistema e nos logs internos da aplicagdo;

10.2.1.2.10 Capacidade de detectar disseminagao em massa de e-mails infectados, informando o administrador e registrando tais eventos nos logs
do sistema e da aplicagdo.

10.2.2 Servidores de e-mail Linux:
10.2.2.1 Compatibilidade:
10.2.2.1.1 Plataforma 32 ou 64 bits:
10.2.2.1.1.1 Red Hat 5.x ou superior;
10.2.2.1.1.2 CentOS 5.2 ou superior;
10.2.2.1.1.3 Ubuntu Server 10.04.2 LTS ou superior;
10.2.2.1.2 MTA:
10.2.2.1.2.1 Sendmail 8.12.x ou superior;
10.2.2.1.2.2  Postfix 2.x ou superior;
10.2.2.2  Caracteristicas:
10.2.2.2.1 Capacidade de verificar o trafego SMTP do servidor contra malware em todos os elementos do e-mail: cabegalho, corpo e anexo;
10.2.2.2.2 Capacidade de notificar o administrador, o remetente e o destinatario caso um arquivo malicioso seja encontrado no e-mail;
10.2.2.2.3 Capacidade de quarentenar objetos maliciosos;
10.2.2.2.4 Capacidade de salvar backup dos objetos antes de tentativa de desinfecgdo;
10.2.2.2.5 Capacidade de fazer varredura no sistema de arquivos do servidor;
10.2.2.2.6 Capacidade de filtrar anexos por nome ou tipo de arquivo;
10.2.2.2.7 Capacidade de criar grupos de usudrios para aplicar regras de verificagdo de e-mails;
10.2.2.2.8 Deve permitir gerenciamento via console WEB;

10.2.2.2.9 Deve ser atualizado de maneira automatica via internet ou por servidores locais, com frequéncia horaria.

10.3 Item 3: Licencas para Solugao Corporativa de Antivirus do fabricante Kasperly por 36 n para Ambiente Colaborativo, com as
sequintes caracteristicas técnicas e funcionalidades minimas:

10.3.1 Compatibilidade:
10.3.1.1 Microsoft Windows Server 2008 x32 e superior;
10.3.1.2 Microsoft Windows Server 2008 x64 e superior;
10.3.1.3 Microsoft Sharepoint Server 2008 e superior.
10.3.2 Caracteristicas:
10.3.2.1 Capacidade de impedir download e uploads de contelido em tempo real;
10.3.2.2 Capacidade de efetuar varredura em tempo real;
10.3.2.3 Deve apresentar interface de gerenciamento;
10.3.2.4 Deve apresentar dashboard com resumo das detecgGes, atualizagdes e demais informagdes relativas ao produto;
10.3.2.5 Devera permitir verificagdo manual e agendada de repositérios de documentos do SharePoint;
10.3.2.6 Capacidade de realizar buscas em arquivos compactados;
10.3.2.7 Capacidade de gerar relatérios detalhados;
10.3.2.8 Deve ser capaz de atualizar definigdes de virus de forma automatica;

10.3.2.9 Deve prover quarentena para arquivos infectados.

10.4 Item 4:_Instalacdo, Configuracdo e Suporte técnico

10.4.1 Serdo de responsabilidade da licitante vencedora a instalagdo e a configuragdo da solugdo, bem como a desinstalagdo da solugdo existente;
10.4.2 A instalagdo devera ser realizada em horario comercial e previamente marcada com a ANCINE;
10.4.3 A solucdo devera ser instalada no servidor indicado pela ANCINE e nas estagGes de trabalhos, servidores e dispositivos mdveis correspondentes;

10.4.4 Deverdo ser feitas todas as configuragdes necessarias para o perfeito funcionamento da solugdo conforme especificagéo técnica;
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10.4.5 A instalagdo deve ter inicio em até 5 (cinco) dias apds a solicitagdo pelo setor responsavel da licitante e ser concluida no prazo maximo de 30
(trinta) dias apds o inicio da instalagdo, ndo sendo contabilizados o tempo das janelas de mudanca adequadas para servidores e/ou equipamentos em
transito, observadas junto com o setor responsavel.

10.4.6 Devera ser realizada, pela licitante vencedora, a configuragdo e a interconexdo da maquina servidora com as clientes da solugdo;

10.4.7 Devera ser realizada, pela licitante vencedora, a instalacdo, customizagdo e operacionalizagdo dos equipamentos envolvidos, atualizagGes de
software, patches, clientes, etc. para suas mais recentes versoes;

10.4.8 Devera ser apresentado, pela licitante vencedora, resultados de testes de funcionamento da solucdo e duas funcionalidades;
10.4.9 Deverdo ser realizados, pela licitante vencedora, os seguintes servigos de implementagédo:

10.4.9.1 Avaliagdo do ambiente proposto, pré-requisitos, compatibilidade e interoperabilidade;

10.4.9.2 Andlise de aplicagdo de patchs, compatibilidade com os sistemas e aplicagdes da ANCINE;

10.4.9.3 Definigdo da estratégia de implementagdo da solugdo e conexdo com os servidores e clientes, mediante a apresentacdo das janelas de mudanca
para servidores e/ou equipamentos em transito, que devera ocorrer no momento da solicitagdo de inicio de implementacdo tratada no item;

10.4.9.4 Implementagdo dos mecanismos de protegdo e configuragdo de todas funcionalidades do produto ofertado;

10.4.9.5 Avaliagdo da estabilidade e perfeito funcionamento da rede, aplicagdes e servicos da ANCINE antes, durante e ap6s a implementagdo da solugdo e
verificagdo do desempenho geral da rede, aplicagGes e servigos da ANCINE antes, durante e ap6s a implementagdo da solugdo de acordo com o
pré-estabelecido de forma a ndo gerar impactos no perfeito funcionamento das mesmas.

10.4.10 O servigo de assisténcia técnica deveras ser prestado mediante manutengao corretiva, preventiva e suporte técnico, a fim de manter a
Solugdo em perfeitas condigbes de uso, sem qualquer 6nus adicional para a Contratante;

10.4.11 Entende-se por suporte técnico aquele efetuado mediante suporte telefonico, chat, correio eletrénico ou suporte no local (on-site) para
solugéo de problemas que venham a apresentar, assim como apoio a configuragéo e utilizagdo dos mesmos;

10.4.12 A assisténcia técnica (on-site) sera prestada nas instala¢des do escritorio da Contratante no Rio de Janeiro

10.4.13 A contratada devera manter Central de Atendimento para abertura de chamados gratuitos em regime 12x7 ou superior, sem limite de
chamados;

10.4.14 Quanto a solugao dos problemas, a Contratada esta obrigada a resolver 100% dos chamados técnicos solicitados;

10.4.15  Solicitagbes feitas pela Contratante sobre capacidade, instalagao e configuragao basica da solugdo devem ter o atendimento realizado e
concluido em até 03 (trés) dias uteis;

10.4.16  Solicitagbes de atendimento para os casos em que houver impacto critico nas operagdes do ambiente computacional da Contratada dever
ser atendidos e concluidos em até 8 (oito) horas uteis;

11. GARANTIA

11.1 A LICITANTE VENCEDORA deverd garantir as atualizagdes de versGes de todos os softwares constantes deste Termo de Referéncia por um periodo
minimo de 12 (doze) meses a contar, OBRIGATORIAMENTE, da data de assinatura do contrato;

11.2 A garantia de assisténcia técnica dos softwares licenciados consiste na reparacdo de eventuais falhas de funcionamento, obrigando-se a empresa
LICITANTE VENCEDORA a:

11.3 Efetuar, também sem 6nus para a ANCINE, a entrega das midias para substituicdo de versées dos softwares licenciados, se for o caso, com o objetivo
de corrigir eventuais falhas e/ou incompatibilidade dos mesmos com o ambiente atualmente instalado, observadas as recomendagdes constantes dos
manuais e das normas técnicas especificas para cada caso;

11.4 A LICITANTE VENCEDORA devera fornecer suporte técnico através do fabricante durante a vigéncia contratual, por telefone, correio eletrénico ou
internet, de modo a assegurar o perfeito funcionamento das licengas dos softwares.

11.5 O Suporte Técnico gratuito, através de correio eletrénico, deve ser mantido direto com a equipe de suporte da LICITANTE VENCEDORA, de segunda a
sexta-feira das 09:00h as 18:00h, exceto feriados. As mensagens enviadas sabados, domingos e feriados serdo analisados no primeiro dia util
subsequente.

11.6 O tempo de resposta maximo deve ser de 48 (quarenta e oito) horas Uteis apos o recebimento da mensagem ou solicitagdo.

11.7 A LICITANTE VENCEDORA devera disponibilizar enderego eletronico, em site proprio ou do fabricante do software, para obtengdo automatica de novas
releases e versdes dos produtos licenciados, durante a vigéncia do contrato e/ou garantia;

11.8 A ANCINE podera executar e transferir os produtos licenciados, sem custo adicional, para qualquer plataforma de hardware, sistema operacional ou
banco de dados suportados pelo produto;

11.9 A ANCINE, nos casos de alteragdes na sua estrutura organizacional, podera incorporar ou transferir os direitos de uso dos produtos licenciados,
mediante comunicagdo a empresa LICITANTE VENCEDORA e providencias para os ajustes contratuais necessarios;

11.10 Caso a empresa LICITANTE VENCEDORA venha a ser adquirida, incorporada, ou faga fusdo com outra empresa, todas as obrigagdes pactuadas e
condigdes de habilitacdo serdo exigidas da empresa que der resultado a esse processo;

11.11 Caso o produto ndo corresponda ao exigido pela ANCINE, consoante as especificagdes constantes deste Edital, a empresa LICITANTE VENCEDORA
devera providenciar sua substituigdo no prazo méaximo de 15 (quinze) dias, independentemente da aplicagdo das penalidades cabiveis.

12. DAS SANC(-)ES ADMINISTRATIVAS:
12.1 Comete infragao administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n° 10.520, de 2002, a Contratada que:

12.1.1 inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagdo;
12.1.2. ensejar o retardamento da execugao do objeto;
12.1.3. fraudar na execugdo do contrato;
12.1.4. comportar-se de modo inidoneo;
12.1.5. cometer fraude fiscal;
12.1.6. ndo mantiver a proposta.

12.2. A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes:

12.2.1. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;
12.3. multa moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de ...... (.......) dias;

12.3.1. multa compensatoria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugio total do objeto;
12.3.2. em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a obrigacao
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inadimplida;

12.3.3. suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

12.3.4. impedimento de licitar e contratar com a Uni&o com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

12.3.5. declarag@o de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigao ou até
que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos
prejuizos causados;

12.4. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:

12.4.1. tenham sofrido condenagao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
12.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
12.4.3. demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

12.5. A aplicag@o de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

12.6. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administra¢do, observado o principio da proporcionalidade.

12.7. As penalidades serdo obrigatoriamente registradas no SICAF.

13 CONDIGOES PARA ACEITE DO OBJETO

13.1 O produto objeto deste Termo de Referéncia serd aceito pela Geréncia de Tecnologia da Informagdo (GTI), apos testes de funcionamento e
verificagdo de conformidade das caracteristicas do produto entregue em relagdo as especificacdes técnicas constantes no presente Termo de
Referéncia e na proposta da licitante vencedora;

13.2  Fica estabelecido o prazo de cinco dias Uteis, apds recebimento e instalagdo do objeto, para se efetuar os testes e verificagdes mencionadas no
item anterior;

13.3 O recebimento do objeto ndo exclui a responsabilidade pela qualidade, ficando a licitante vencedora obrigada a reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no todo ou em parte, os produtos objeto desta contratagdo, ndo excluindo ou reduzindo essa
responsabilidade, a fiscalizagdo ou o acompanhamento exercido pela ANCINE;

13.4 Somente serad emitido o ACEITE DEFINITIVO DO OBJETO apds a conclusdo do TESTE do produto.

14 DA SUBCONTRATAGAO

14.1 Nao sera admitida a subcontratagao do objeto licitatério.

15 DO FUNDAMENTO LEGAL E DO JULGAMENTO DAS PROPOSTAS:

15.1 A presente aquisicdo se dard mediante procedimento licitatério, na modalidade Pregdo Eletronico, com esteio legal nos termos da Lei n°
10.520/2002 e Decreto n° 5.450/2005 e, ainda, subsidiariamente, na Lei n°® 8.666/1993.

15.2  As propostas serdo julgadas e adjudicadas pelo menor prego global.

16 DO PAGAMENTO
16.1 O pagamento sera realizado no prazo maximo de até 20 (vinte) dias uteis, contados do recebimento da Nota Fiscal/Fatura.
16.2 O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada.

16.3  Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagao da despesa,
como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagio da regularizago da situagdo, ndo acarretando
qualquer 6nus para a ANCINE.

16.4  Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
16.5  Antes do pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condi¢des de habilitagdo exigidas no edital.

16.6  Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5
(cinco) dias, regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da ANCINE.

16.7  Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, a ANCINE devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

16.8  Persistindo a irregularidade, a ANCINE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

16.9  Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situagdo junto ao SICAF.

16.10 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da ANCINE, ndo sera rescindido o contrato em execug¢@o com a contratada inadimplente no SICAF.

16.11 Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo aplicavel.

16.12 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a reten¢do tributaria quanto aos
impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagado, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

16.13  Nos casos de eventuais atrasos de pagamento, desde que a Contratada nio tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa
de compensagio financeira devida pela ANCINE, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicagdo da seguinte
formula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensagio financeira = 0,00016438, assim apurado:

I=(TX) I = (6/100) I = 0,00016438
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365 TX = Percentual da taxa anual = 6%.

17 CLASSIFICAGCAO DOS BENS COMUNS

Trata-se de objeto a ser contrato de natureza comum.

18 DOTACAO ORCAMENTARIA

As despesas com a execugdo desta contratagdo correrdo a conta dos recursos consignados do Orcamento da ANCINE para o exercicio de 2017.

19 DA ESTIMATIVA DE CUSTOS

As despesas com a execugdo desta contratagdo, no valor estimado de R$ 283.949,57 (duzentos oitenta e trés mil reais e novecentos e quarenta e nove reais e
cinquenta e sete centavos), correrdo a conta dos recursos consignados do Orgamento Geral da Uni&o para o exercicio de 2017.

20 CONTROLE DA EXECUGAO

20.1. Nos termos do art. 67 Lei n® 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio
todas as ocorréncias relacionadas com a execugao e determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

20.1.1. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a uma comissdo de, no minimo, 3 (trés) membros,
designados pela autoridade competente.
20.2. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfeigdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.
20.3. O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com a execug@o do contrato, indicando dia, més e ano, bem
como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagao das falhas ou defeitos observados e encaminhando
os apontamentos a autoridade competente para as providéncias cabiveis.

21 DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

21.1 O fabricante do produto ofertado devera respeitar, no que couber, os seguintes itens:

21.2 que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme ABNT NBR — 15448-1 ¢ 15448-2;

21.3 que sejam observados os requisitos ambientais para a obtencdo de certificagdo do Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial —
INMETRO como produtos sustentaveis ou de menor impacto ambiental em relag@o aos seus similares;

21.4 que os bens nao contenham substincias perigosas em concentra¢do acima da recomendada na diretiva RoH (Restriction of Certain Hazardous Substances),
tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs);

21.5 que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a maxima protegdo durante o transporte € 0 armazenamento.

Documento assinado eletronicamente por Bernardo Borges Do Nascimento, Fiscal de Contrato - Técnico, em 06/11/2017, as 15:41, conforme hordrio oficial de
Brasilia, com fundamento no art. 11 da RDC/ANCINE n2 66 de 12 de outubro de 2015.
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A autenticidade deste documento pode ser conferida no site http://sei.ancine.gov.br/sei/controlador_externo.php?
i acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0632838 e o cddigo CRC 0F3BBC98.

Referéncia: Processo n® 01416.023440/2017-72 SEI n2 0632838
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